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基于状态的工控协议 Fuzzing测试技术 
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摘 要 针对传统 Fuzzing测试应用于工控 系统存在测试覆盖率和有效性低、异常监测手段受限等不足，提 出了一种 

基于状态的工控协议 Fuzzing测试方法。该方法采用 XML脚本对协议状态机进行描述，设计了基于协议状 态机的测 

试序列生成算法PST~M，对被测对象进行状态引导以求达到更高的命中率和覆盖率。提出了基于心跳的异常监测 

与定位方法HH)LM，采用心跳探测和循环定位的方式，对被测嵌入式设备进行异常行为监测和异常用例定位。设计 

并实现了基于中间人代理的模糊测试原型 系统 SCADA_Fuzz，对电力 SCADA系统进行 了测试。实验结果表明，利用 

状态引导的测试能够有效发现安全漏洞。 
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Protocol State Based Fuzzing M ethod for Industrial Control Protocols 
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Abstract Traditional fuzzing methods for industria1 control system(ICS)have shortcomings of small coverage，low ef— 

fectiveness and limitation of fault mommring in fuzzing．This paper proposed a protoco1 state machine based fuzzing 

method for ICS protocols．Firstly，it describes the protocol state machine model with XM L scripts，and designs a proto— 

CO1 state based test sequences generating method(PSTSGM)to achieve higher coverage rate during fuzzing process． 

Then，it puts forward a heart_beat based detecting and locating method for faults(HDLMF)．It aims to detect embedded 

equipment behavior faults and 1ocate the abnormal cases via the way of heart-b朗t detection and 1oop location．On the ba— 

sis of the proposed method，we design ed and im plemented a fuzzing tool SCADA-Fuzz，and performed tests on a power 

control SCADA systeHL Experimental results show that SCADA-Fuzz can effectively and efficiently trigger behavior 

faults and locate security vulnerabilities． 
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工业控制系统(Industrial Control System，ICS)广泛应用 

于电力、水处理、石油与天然气、化工、交通运输、制造业等行 

业[1]，是国家关键基础设施的大脑和中枢。一般而言，工控系 

统包括数据采集与监控系统(Supervisory Control and Data 

Acquisition，SCADA)、分布式过程控制系统(Distributed COn— 

trol Systems，IX；S)、可编程逻辑控制器(Programmable Logic 

Controller，PLC)、远程 测控 单 元 (Remote Terminal Unit， 

RTU)等 。 

随着工业信息化的快速发展 ，在极大提高工业生产效率 

的同时，也暴露了工控系统的弱点。2010年攻击伊朗布什尔 

核电站的“震网(Stuxnet)”病毒被认为是全球首个投入实战 

的网络“超级武器，，[ ；2011年发现的又一恶性蠕虫“Duqu”病 

毒[3]，其目的是专门攻击工控系统和收集有关情报；2012年 

发现的“火焰(Flame)”病毒_4]，其设计更为复杂，破坏力更强 ， 

可能已经潜伏 5年之久；2014年 6月，“蜻蜓组织”利用 

“Havex”病毒，对欧美地区的一千多家能源企业进行了攻 

击L5]；还有最近的 2015年圣诞节期间，乌克兰电网系统遭遇 

黑客组织利用“BlackEnergy"恶意软件的攻击，导致大规模 的 

停电[6]。这一系列事件表明：针对工控系统的高级持续性威 

胁(Advanced Persistent Thr~ts)[7]已从虚幻的好莱坞大片变 

成了现实，引起了各国政府对关键基础设施安全问题的高度 

关注。 

同普通信息系统一样，攻击者之所以能够对工控系统实 

施攻击，一个重要的原因是工控系统中的软硬件存在可利用 

的安全漏洞[8]。对工控系统中的软硬件进行安全性测试 ，挖 

掘其中可能存在的安全漏洞，采取相应补救措施，对提高工控 
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系统的安全性具有重要意义。 

Fuzzing测试又称为模糊测试。。。]，其使用大量半有效的数 

据作为目标程序的输入，通过监控程序出现的异常来发现潜 

在的漏洞。在工控系统中，SCADA和 PLC等各组件之间数 

据的传递均以工控网络协议为载体，工控系统组件负责解析、 

处理工控网络协议 ，其安全性直接影响着工控系统的安全。 

将 Fuzzing测试技术应用于工控软硬件的脆弱性分析是当前 

工控安全领域的一个重要研究方向。同时研究也表 明_1 ， 

利用基于协议知识的Fuzzing测试『1 挖掘工控系统中存在的 

安全漏洞是一种可行且有效的方法。 

目前 ，国内在工控协议模糊测试方向的研究还处于起步 

摸索阶段。匡恩网络公司发布的工控网络安全漏洞挖掘检测 

平台_13]具有一定的模糊测试功能；国家安全实验室于 2015 

年发布了基于 Fuzzing测试的工控通讯协议健壮性测试验证 

平台[1 。国外已有研究成果大都改进现有网络协议 Fuzzing 

测试工具后用于对工控协议的测试。例如：美 国 Tipping— 

Point公司研究员 Devaraian专 门为 Sulley开发了工控协议 

ICCP，Modbus，DNP3的模糊测试模块D5]；德 国奥格斯堡应 

用技术大学的Roland Koch等人在 Seapy fuzzer的基础上研 

制了 ProFuzz[】6]，专 门针对 Profinet协议族进行模糊测试 ； 

Wurldtech公司的Byres等人设计并实现了BlackPeer测试框 

架l_1 ，对两款 PLC设备的 M0dbus／TCP协议栈进行 了测试 ， 

成功发现 60多类缺陷；Bratus等人在通用 Fuzzing 测试器 

GPFc”]的基础上实现 了一个针对私有 和公开的工控协议的 

模糊测试器 LZFuzz[” ；美国Digitalbond公司开发了商业测 

试软件 ICCPSicE。 ，专门用于 ICCP协议的测试；早前的 Mu 

Dynamic公司推出了商业 的 Mu测试组件口 ，能够支持对 

IEC61850，Modbus／TCP和 DNP3协 议的模糊测试 ；Wurld- 

tech~_}司研发的Achilles模糊测试仪口 ，是一款专业化的工 

控协议模糊测试商用工具，支持多种常见 的工控协议；Code— 

nomicon公司推 出的 Defensics商业模糊测试工具_2 ，支持 

Modbus／TCP协议 ；SecuriTeanl公司在商业软件 beSTORM 

中增加了对 DNP3协议的模糊测试功能[24]。 

以上研究成果大多都是基于现有网络协议 Fuzzing测试 

工具进行扩展的，缺乏针对协议知识的功能设计 。此外，工控 

协议具有以下特点：1)面向会话 ，具备交互状态；2)报文简短， 

高度结构化；3)大多数缺乏认证和加密。目前，将传统的Fuz- 

zing~术应用于工控系统的测试主要存在以下不足：1)未考 

虑协议交互状态，测试的覆盖率和有效性低；2)传统的测试方 

式和异常监控手段受限，不支持嵌入式的工控设备。 

为弥补上述不足，文 中提 出一种基于状态 的工控协议 

Fuzzing测试方法 。利用 XML脚本对协议状态机模型进行 

描述，提出了基于状态机的测试用例生成算法 PSTSGM，对 

被测对象进行状态引导，以达到更高的有效性和覆盖率；提出 

基于心跳的异常监测与定位方法，用于嵌入式设备 的异常监 

测；在 Peach[ ]的基础上实现了基于中间人代理的模糊测试 

原型系统 SCADA-Fuzz，对电力 SCADA系统进行 了测试。 

实验结果表明，利用状态引导的测试提高了测试的有效性和 

触发漏洞 的概率，并发 现了更 多安全漏洞 ；与 Peach相 比， 

SCADA-FUZz虽然耗时较大，但测试结果较好。 

1 基于状态机的工控协议描述模型 

目前，针对工控协议的 Fuzzing工具大都忽略了工控协 

议具备交互状态这一特点，它们以单一协议报文为样本进行 

变异；然而，很多漏洞的触发不是由单个异常报文的输入引起 

的，而是由多个相互关联的测试报文以一定的次序输入，引导 

被测系统处于某一异常状态之下，输入畸形测试报文所导致； 

再者，测试中实时跟踪和记录测试目标的代码覆盖率是一项 

艰难的工作。因此，综合考虑被测对象的状态与模糊用例的 

关联，利用协议状态机来引导被测对象到达某一特定状态，然 

后注入模糊报文，从理论上利用对状态机的覆盖来提高覆盖 

率 ，从而挖掘出更多的潜在漏洞。 

1．1 有限状态机原理 

定义 1 有限状态机为一个五元组 M：(S，I， ，5o，F)， 

其中，s为非空有限状态集合；I为输入符号集合； ：s×I—s 

为状态转移函数，其为一对一或一对多的映射； 为初始状 

态 ； S是终止状态集合。 

定义 2 给定一个有限状态机 M一(S，I，8，So，F)，其中 

V sES，Vi6I，且 l8(s， )I≤1，则称 M 为确定型状态机，否 

则称为非确定型状态机。 

利用确定型状态机描述 目标协议实体的交互行为时，可 

将协议实体的输入报文序列抽象为输入符号集 I，下一状态 

的迁移根据当前状态和报文输入产生。 

1．2 工控协议状态机描述模型 

协议状态机发生迁移之后的状态都是唯一确定的，因此 ， 

协议状态机可用确定有限自动机来进行形式化描述。以 

Profibus协议为例，说明如何利用有限状态机来描述其协议 

状态的迁移。图 1是 Profibus协议状态机。 

图 1 Profibus协议状态机 

其中，状态集 S一{S0：Power-ON(初态)，S ：wait_PRM 

(等待参数化完成)，S2：Wait-CFG(等待配置完成)，s3：Data- 

EXCH(数据交换)，54：Check-Freeze(检查冻结)，S：Check- 

Clear(检查清除)}；输入符号集 I一{i1：Set—Slave_addr(设置 

地址)，i2：Set—Prm(设置参数)，i3：Chk—dg(检查配置)，i4： 

Req
_

FDL
_ Status(链路状态请求)，i5：Freeze(冻结)，i6：Clear 

(清除)，i7／i8／i9：FATAL，il2／il3／il4：AB0_RT， Slav～Diag 

(诊断请求)，i22：C,-et cfg(获取配置)，i Data_Exchange(数据 

交互))；状态转移函数 一{S ×i州 一S+ ( 一1，2，⋯，4)， 

S × 一S ( 一1，2，3；m一9，8，7)，S5×i6一 S3，S × — S1 

(n一2，3，4； 一14，13，12)}；终止状态集 F={s0}。 
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在输入符号集 ．『中，每一条输入对应着与 Profibus协议 

实体交互的Profibus协议报文。 

2 基于状态机的测试序列生成 

状态机作为描述完整工控协议规范的一部分，为了能够 

利用状态机模型对工控系统组件进行 Fuzzing测试，还需要 

将协议状态机抽象模型实例化为具体的描述脚本，其转化过 

程如图2所示。以工控协议历史会话流量报文为输入 ，状态机 

推断模块根据历史会话流量推断得到工控协议状态机，然后由 

脚本生成 模块将 推断出的状态 机模型转换为SCADA-Fuzz 

可识别的XML描述脚本，最终测试序列生成模块结合协议状 

态的迁移流程以及相应的测试用例策略生成包含正常交互引 

导报文序列的测试序列集。 

皇叁堕堕量 ，r I 垫 查垫一，I一 ] 

图2 测试序列生成流程 

2．1 工控协议状态机描述 

本文采用协议逆向工具 Ne~obc ]进行状态机推断，同时 

将推断出的协议状态机有向图转换 为测 试工 具所识 别的 

XML描述脚本。Netzob可直接导出 Peach所识别的协议描 

述 XML脚本 ，但实践中存在以下局限性： 

(1)从 Netzob来看，导 出协议 描述 脚 本 的状 态模 型 

(StateMode1)存在局限性，只能简单用来描述报文发送和接 

收的交互顺序，虽然(Action)定义一个状态执行动作 ，但并没 

有明确指明状态的迁移 目标。 

(2)一方面，从 Peach的 pit语法来看，<Action)标签中可 

利用when属性定义的表达式来描述状态迁移条件(见图3)， 

但Netmb无法自动推断生成；另一方面，描述具有复杂状态 

迁移的协议，一般需要多个(StateMode1)协同，而且难以利用 

when属性来定义状态迁移条件。 

图3 when属性定义示例 

(3)从测试人员的角度，图 3所示的 when属性定义方法 

略显复杂，状态迁移信息的描述方式不够直观，导致脚本的理 

解难度和编写复杂度较大。 

(4)从测试的角度，Peach利用 StateModel描述的状态机 

在测试过程中缺乏专门的状态引导机制，测试中根据<State— 

Mode1)描述，期望利用模糊报文实现状态之间的迁移，而没 

有利用正常交互报文来进行状态引导，难以实现状态的深度 

测试，从而也难以发现 目标处于不同协议状态时存在的安全 

漏洞。 

针对上述问题 ，需要设计新描述方法表示协议状态机模 

型：1)将 Netzob推断出的状态机有向图转换为具有完善状态 

迁移信息描述的脚本；2)简化 pit语法对状态迁移的描述，直 

观表达状态迁移信息 ；3)避免测试人员过多纠结于复杂状态 

机描述的语法规范，降低脚本 的编写难度 ；4)从测试角度，利 

用状态机模型实现协议实体的状态引导。考虑到协议格式脚 

本与协议状态机脚本的复用 ，协议报文格式和协议状态机分 

别利用不同Ⅺ L脚本进行描述。 

以 Profibus协 议 为 例，部 分 状 态 机描 述 脚 本 State— 

Machine．xml如图4所示。 

(?xm1 version=“l|0”encoding= “utf-8”?> 

<SFuzz type一 “StateMachine”) 

<Include src一 “Message．xml”／> 

<StateMachine native~“ProfiStateMaehine，，> 

<!一一 States-- ～ ) 

<State name=“InitialState”／) 

<State name~“ rajtPrm”／5 

(State name~“WaitCfg”／> 

<State name=“DataExeh”／> 

<!一 ～ Transition--一 5 

(Trans nalTle=“il”from=“InitialState”t0一“W_aitPrm”> 

(Action name= “SetSlaveAddrRequest’’type一“output”5 

<Message ref：“ProfiSetSlaveAddrRequest”／> 

(／Action) 

<Action nKgne~“SetSlaveAddrResponse”type= “input”> 

<Message ref=“ProfiSetSlaveAddrResponse”／5 

<／Action) 

<／Trans> 

<Trans name~ “i2”from= “WaitPrm”to一 “WaitCfg’’> 

(Action ilalTle “SetPrmRequest”type= “output”、 

<Message ref=“ProfiSetPrmRequest”／) 

<／Action) 

(Action name~ “W aitPrmResponse”type一 “input”5 

<Message ref=“ProfiSetPrrnResponse”n 

0jAction) 

(／Trans) 

<Trans nRITle~“i3”from= “W aitCfg”tO=“DataExeh”> 

<Action name~“ChkCfgRequest”type~“output”> 

(Message ref=“ProfiChkCfgRequest”／、 

(／Action) 

<Action name= “W aitCfgResponse”type~‘‘input”5 

(Message ref=“ProfiChkCfgResponse” 

(／Action) 

(／Trans) 

<／StateMaehine) 

<／SFuzz) 

图4 Profibus协议状态机描述脚本示例 
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在标签<StateMachine)中分为描述状态节点的子标签 

(State>和描述状态迁移信息的子标签 (Trans)。(Trans)中 

from表示协议实体的当前状态 ，to表示在执行 (Action>动作 

之后 ，协议实体迁移的 目标状态。<Action)标签表示状态迁 

移时对应的执行动作 ，t)rpe一“output”表示测试引擎向测试 目 

标的输出动作，即发送特定测试报文 ，t)，pe：“input”表示测试 

引擎等待接收测试 目标的回复报文。<Message)标签表示协 

议报文的描述模型，ref属性表示引用，例如图 4中 name= 

“i2”的状态迁移，测试引擎发送的模糊测试报文根据 Profi— 

SetPrmRequest的 MA 范式语法模型变异生成 3。 

(Message name=“ProfiSetPrmRequest”> 

(B1oek name “Header”> 

(Number name= “SD3”size： “8”value= “68”valueType： 

“bex”endian=“network”mutable=“false”／、 

，Number name一 “LE” size一 “8”value： “04”valueType一 

“he)c，，endian=“networ1【，，mutable=“true”> 

(Relation type一“size”of=“PDUData”／) 

(／Number) 

(Number nsITle= ‘‘LER”size： “8”value= “00”valueType= 

“he)【，’endian=“network”mutable=“true”／) 

<／B1oek) 

，Num ber name一 “SDR” size一 8 value一 36 valueType一 

“hex"endian=“network”mutable=“true”／> 

(B1oek nalTle=“PD fData”> 

Number nalTle~ “DA”size一 “8”value一 “09’’valueType= 

“hex”endian=“network”mutable= “true”／> 

(Number Flame： “S size= 8” value： “06” valueType： 

“hex”endian=“network”mutable=“true”／> 

，Number name一 “FC”size一 “8”value一 “01”valueType一 

“hex”endian=“networ1【’’mutable=“true”／> 

(Number narne一 “DSAP”size= “8”value~“06’’valueType= 

“hex”endian=“network”mutable：“true”／> 

Number n~Tle= “SSAP”size= “8”value= “06”valueType= 

“he)【，’endian=“network”mutable=“true”／> 

(Number nalTle=“DU”size：“16” value=“0006” valueType 

一 “he)【’’endian=“network”mutable： “true”／> 

(／B1oek) 

(B1ock nalTle： “F℃sandED'’> 

(Number nglne~ “ ”size= “8”value= “0006”valueType 

： “hex”endian=“network”mutable= “false’’／> 

(Number name= “ED” size： “8”value= “16” valueType= 

“hex”endian=“network”mutable=“false”／、 

(／B1oek) 

(／Message) 

(Message name=“ProfiChkCfgRequest”、 

<／Message) 

图5 Set_Prm报文的MABNF描述脚本示例 

由于工控协议具有报文简短、高度结构化的特点，对于协 

议格式的描述，本文使用 MABNF范式语法进行描述，详见 

文献[-27]。MABNF范式语法在 ABNF基础上进行了改进， 

引入功能函数，对协议字段在语义上实现更直观的描述 ，以此 

来增强对协议字段语义依赖关系的表达，从而利于根据功能 

函数描述的语义依赖关系生成有效性更高的测试用例_2 。 

图5基于MABNF范式语法对 profibus协议的SeLPrm请求 

报文进行了描述。 

2．2 基于状态机的测试序列生成 

基于自定义的 XML描述 ，协议状态机从一个抽象的数 

学模型转化为测试工具可识别的实例脚本。脚本解析模块对 

协议状态机脚本描述的状态机模型进行解析 ，在协议状态机 

基础之上 ，构建每个状态的正常交互报文引导序列库，确保对 

于一个工控协议实体组件，当其处于初始状态时，能够通过一 

系列的正常交互报文将工控协议实体引导至协议状态机中的 

任意一个工控协议状态。 

为了提高测试的深度，增加覆盖率，需要对协议状态机包 

含的各个协议状态进行测试，从而有效发现当工控组件处于 

不同协议状态时存在的安全漏洞；在测试过程中，需要将工控 

组件通过正常的交互报文引导至需要测试的某一个工控协议 

状态中，在该协议状态下对工控组件实施模糊测试。 

如图6所示，说明状态引导的测试。假设对状态 Sz进行 

测试，首先向处于初态的被测对象输入状态引导报文序列 ia， 

i。，使其处 于状态 S 下 ，然后 利用模糊 的状态迁 移报文 

is—R 吲实现对状态Sz的测试。 

图 6 状态引导测试示意图 

为了引导被测实体状态，提高测试的覆盖率，设计并实现 

了基于协议状态机的测试序列生成算法(Protocol State based 

Test Sequences Generating Method，PSTSGM)，如算法 1所 

示。算法主要利用图的广度优先遍历思想对状态机有向图进 

行遍历，求得初始状态顶点到其他各顶点的边路径，建立从初 

态至任意后续状态的状态引导报文序列库。算法以协议状态 

机有向图为输入(第 1行)，首先为每个状态分别建立一个测 

试序列 SeqQueue和状态 引导报文序列 的优先 队列 Nom— 

MegQue，并置为空(第2—4行)；然后建立一个辅助优先队列 

Queue，初始状态节点 S0入队列(第 6行)，当队列不为空时 

(第 7行)，循环从队列中取出状态节点 s(第 8行)，若 s的直 

接后继节点q未被遍历(第9—11行)，则根据状态S到q的转 

移边 了 。所对应的报文MABNF语法描述脚本的数据字 

段是否存在 mutable=true的属性 ，若存在则利用基于 MAN- 

NF语法变异树的测试用例生成策略(MABNF-TGM)变异相 

关字段，生成模糊报文(第 12—13行)，状态S的测试序列即S 

的状态引导报文序列NomMegQueEsJ加上模糊的状态迁移 

报文 了 s f： (第 16行)，而 q的状态引导报文序列即S 
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的状态引导报文序列 NomMegQue[-s-]]JN上 S至q的正常状态 

迁移报文 T1rⅡ s 。。 

算法 1 基于协议状态机的测试序列生成算法 (PSTS- 

GM) 

输入 ：状态集States，状态迁移集 Trans，空闲初(终)态 So 

输出：测试报文序列 SeqQueue 

1．PSTSGM(States，Trans) 

2． for eachS in States 

3． SeqQueue[s]一D；／／状态 Si的测试序列 

4． NomMegQue[SG~D；／／状态 Si的正常报文序列 

5． end for 

6． Queue．put(So)；／／辅助优先队列 Queue，So入队列 

7． while(!Queue．empty()) 

8． s=Queue．get()；visited[s]=truei 

9． for each state q adjacentto s 

10． if(visited[q]一一false)then 

11． visited[q]=truei 

12． if(mutable(Trans．-q)一 true) 

l3． Transmutated： =MABNF-TGM(Trans q)； 

14． endif 

15． NomMegQue[q]=NomMegQue[s]-}-Transs-~q； 

16． SeqQueue[s]=NomMegQue[-s]q-Transm．tated： ； 

17． Queue．put(q)； 

18． end if 

19． endfor 

20． end while 

21．return SeqQueue 

PSTSGM通过遍历协议状态机有向图，建立包含从初态 

至任意后续状态的状态引导报文序列的测试序列库，其主要 

优势在于建立了状态引导报文序列库 ，有助于利用状态引导 

报文序列对被测 目标实现深度状态引导，随之利用变异的模 

糊报文实施测试，有助于触发目标处于不同协议状态的异常 ， 

提高测试的覆盖率，从而发现目标更多的安全漏洞。 

3 异常监测 

3．1 传统的异常监测方法 

在传统的Fuzzing测试中，异常监测的方法主要是调试 

器跟踪和 日志分析。调试器跟踪需要在被测软件所在的平台 

上安装本地监视器，但工控系统的运行环境封闭，像 PLC和 

RTU等组件属于嵌入式设备，难以安装本地监视工具 ，所以 

该方法只适用于工控系统中的协议软件，无法应用于 PLC和 

RTU等组件；日志分析主要对工控设备服务器的 日志进行解 

析，判断工控系统软件是否产生异常，但由于PLC和 RTU等 

组件是嵌人式设备，其计算能力 、存储资源还有网络访问均受 

到了严格限制，难以实现异常信息的日志记录和访问。 

3．2 基于心跳的异常监测与定位方法 

异常监测作为整个 Fuzzing测试过程的关键环节，其异 

常判别条件的选取尤为重要。由于工控设备具有高实时性和 

高可靠性的特征，对于点对点的请求的响应速度很快，这一特 

性可作为被测设备异常判别与监测的必要条件；再者，工控嵌 

入式组件在测试过程中，常常由于无法正确处理模糊报文从 

而导致 PLC和RTU等组件无法响应，需要重启设备才能继 

续测试 。鉴于此，文中提出基于心跳的异常监测与定位方法 

(Heartbeat based Faults Detection and Location Method， 

HFDLM)，具有广泛的适用性。所谓心跳报文，是指以广播 

或单播方式向目标发送请求报文，如 PING命令、ARP命令 

或有关协议的诊断报文等，通过响应报文来判断 目标是否处 

于正常运行状态。 

由于某些工控设备是双处理器的架构，对数据交互的处 

理存在一定延时，若是采取传统的异常定位方法，即发现异常 

时就记录当前的测试用例，可能造成定位的精确度不高，甚至 

不准确；另外，与协议状态相关联的测试，异常并不是由单一 

测试用例引起的，而是先利用正常报文交互序列将目标引导 

至某一状态 ，发送模糊的报文所致，传统的异常定位方法无法 

准确定位引起异常的测试序列。因此，本文在基于心跳的异 

常监测与定位算法中引入回溯深度 L，采用逐一心跳探测与 

回溯定位的方式，在随后的异常重现的验证与定位中，可有效 

提高定位的准确度。 

在算法 2的测试用例执行阶段 ，若,6／J~探测发现拒绝服 

务异常，则记录当前异常测试用例及其编号 FaultSets(第 1 

行)，并将 目标重启并置于初态(第 2行)。下一步，采用逐一 

心跳探测与回溯定位的方式，重现和精确定位引起异常的测 

试用例或序列。首先设置最大 回溯深度 MaxL为状态集基 

数l States I或card(States)(第 3行)。然后逐一重现异常测试 

用例(第 4行)，设初始回溯深度 L一0(第 5行)，发送异常测 

试用例 N(第 6行)。利用心跳探测，在响应延迟 interval- 

time之内，若没有心跳响应，则说明是当前用例引起了拒绝服 

务异常，记录下来(第 7—9行)；若收到心跳响应(第 10—11 

行)，则首先重置目标于初态(第 12行)，逐步增大回溯深度 L 

(第 l3行)，顺序发送[N—L，N]区间测试序列，并监测目标 

在发送用例 N之后是否出现拒绝服务异常(第 14—15行)。 

若出现异常，则说明拒绝服务异常由[N—L，N]区间测试序 

列联合作用所致(16—19行)；若未出现异常，则继续增加回 

溯深度L，重现和定位引起拒绝服务异常的测试序列(第 2O 

行)。最终得到导致拒绝服务异常的测试序列集 FaultSeqA。 

算法 2 基于心跳的异常监测和定位算法 (HFDLM) 

输入 ：测试报文序列 SeqQueue，状态集 States 

输出：引起拒绝服务的报文序列 FaultSeqA 

HFDLM(SeqQueue，States) 

1． FaultSets~-ExecTests(States，SeqQueue，HeartBeat)；／／用例执行 

2． RESTART；／／置于初态 

3． Set(MaxI )；／／最 大回溯深度，为状 态集基数 J States l或 card 

(States) 

4． for each Msg in FaultSets do 

5． I O： 

6． Send(param，Msg，N)；／／发送异常用例 

7． HeartBeat(parm，interval—time，count)；／／心跳探钡4 

8． if received no response then 

9． FaultSeq (Msg，N)； 

10． else 

11． while(I~< MaxL)do 
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12． RESTART；／／置 ：初态 

13． 1 t_I +l； 

14． Send&N(pam~，SeqQueue，[N—I ，N])；／／发送_异常序列 

15． HeartBeat(parm，interval time，count)；／／心跳探测 

l6． if received no response then 

l7． FauItscqA一(SeqQueue，[N—I ，N])； 

l8． break； 

l9． RESTART；／／置于初态 

20． else continue； 

21． end if 

22． end while 

23． end if 

2{． end for 

25．return FaultSeqA 

出现异常 

挑探删 

图 7 基 心跳的异常监测与定位示例 

以图 7为例，测试时，在发送用例 M 之后，利用心跳探 

测发现目标出现拒绝服务异r吊ill ，则记录当前测试用例 。为 

r精确定位引起异常的测试序列，在 的基础上进行『nI溯 

定位。首先设步长 L--0，向口标发送 M ，并探测 目标足否出 

现同样异常；然后增大步长L一1，发送 眠 ，并探测L1标足 

否出现同样异常；以此类推，当步长增至 L一3时，ruJ口标发 

送 M 之后，探测到曰标出现同样异常，则成功定位 

引起拒绝服务异常的测试序列 A A M Ms。 

4 实验与结果分析 

4．1 实验设计 

为 r验证上述方法的有效性 ，基于 Peach，设计并实现 J 

原型系统 ScAI)A Fuzz。 

4．1．1 SCADA-Fuzz总体架构 

传统 的 Fuzzing测试工具难以直接应用于工控系统，文 

『}I设计了基于中间人代理模式的 Fuzzing测试架构，该架构 

以『fJ间人形式内联住客户端和服务端，使得测试工具能住线 

捕获协议报文，实施实时 Fuzzing测试。同时，由于大多数工 

控协议缺乏身份认证．且报义没有加密，很容易捕获术 【】密的 

报义并对其进行变异修改，从技术上保证_r基于中间人代 模 

式下的Fuzzing测试完全可行。FCM)A Fmz系统的总体架构 

如图8所示。包括协议采样、测试引擎、监控代理三大组件。 

工挎设备 

图 8 SCAI)A—Fuzz架构图 

SCADA—Fuzz具备两种工作模式：在线模式和离线模式。 

在离线模式下， ADA—Fuzz首先正常交互报文引导被测对 

象，实施对状态的深度测试，提高测试的覆盖率 ，后文，} 称为 

SCADA—Fuzz状态引导测试 ；而在在线模式中，主要是为 r满 

足实时性协议的测试．住实际中难以利用状态机对被测对象 

进行状态引导，因此在线模式下的测试只是在线捕获TF常报 

史，利用 MABNF范式语法生成测试用例发送给被测端，后 

殳称为 SCA1)A-Fuzz消息级测试。 

4．1．2 测试环 境 

实验测试环境为某工业智能化实验室的“电力 SCADA 

系统”，其系统的整体架构如图 9所示。 

该系统采用双层协议架构：基于工业 以太 网的 Profinet 

协议层和基于现场总线的 Profibus协议层。由于 Profinel协 

议和 Profibus协议之间小能直接相互通信 ，采用专用的 Pro— 

fibus网关 TH—LINK作为代理网关接 口，使两者协议得以兼 

容 ．并且对用户透明。由于实验环境中采用 TH—LINK网哭 

白动实现 profinet与 profibus之间的转换 ，转换过程对测试 

人员来说足透明的，冈此义搴对处于 Profinet 的 HMI客户 

端和 Profibus层 Siemens S7—1200之间 的点对点通信，将 

Profinet与Profibus二者的状态机视为丰H同。 

智 

图 9 电 J智能拧制 ．'R2ADA实验系统架构 

HMI客户端组态软件足 Siemens SIMATIC WinCC 。 
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运行环境 ：Intel(R)Core(TM)i3—3220 CPU@3．30GHz 4．00 

GB RAM ；W indows XP SP3。 

4。2 实验结果分析 

4．2．1 HMI客户端测试 

实验选择 了3类报文类型：从站请求、从站响应和从站异 

常应答。对 HMI客户端的测试实验分为 3个部分：SCADA- 

Fuzz消息级测试、SCADA-Fuzz状态引导测试、Peach Fuzzer 

测试。3种测试均采用本地进程监控代理实时监测异常。表 

1列出了消息级测试的结果，表 2列出了状态引导测试的结 

果 ，协议状态机如图 1所示。 

表 1 SCADA-Fuzz消息级测试 WinCC的结果 

注：在线测试各类报文实时产生，无法统计同类报文的测试时问。 

表 2 SCADA—Fuzz状态引导测试 winCC的结果 

状态报 菜数用例数用时异常数 
O 

1 

2 

3 

4 

5 

统计 

22436 10 

41487 18 

164356 83 

45715 24 

54192 29 

328186 164 

624 22 

941 27 

2253 46 

201 17 

193 15 

4302 127 

9 

13 

21 

6 

5 
— —  

54 

由表 1和表2可知，与消息级测试相比，S( 一Fuzz状 

态引导的测试在生成的测试用例数量上多了约 77．6 ，测试 

用时也多了约 15．5 0／o，这是 由于需要对被测对象进行从初态 

开始的状态引导，其过程 比较费时。但相比于消息级测试，状 

态引导测试触发的异常数多了1倍，已知异常类型数和未知 

异常类型数也分别多了大约 1．6倍和 1倍，结果明显要优于 

消息级测试。 

表 1和表 2的对比结果纵向说明利用状态引导的测试虽 

然耗时增加 ，但测试结果较好；另一方 面，为 了将 SCADA- 

Fuzz同其他模糊测试工具的效果相比，在相同的测试环境 

下，利用 Peach进行了测试 ，测试结果如表 3所列 。 

表 3 对 HMI客户端 Peach的测试结果 

对比表 1和表3，SCADA—Fuzz消息级测试的耗时较之于 

Peach多用时约18．3 ，这是由于采用在线方式需要实时对 

报文传输进行监听和捕捉，占用了大量的处理器资源。由于 

在消息级测试中，从站异常应答只能根据实时的异常主站请 

求报文而产生，因此在统计结果中，SCADA-Fuzz针对从站异 

常应答的测试数量较少，最终得到的异常类也较少。但是针 

对从站请求和从站响应报文的测试，触发的异常类型数稍多于 

Peach，最终消息级测试和Peach触发的异常类型数基本一致。 

对比表 2和表 3，虽然 Peach对 HMI客户端的测试从用 

例数量和测试时间上少于 SCADA-Fuzz状态引导的测试，但 

由于 Peach的状态模型缺乏充分的状态引导机制 ，同状态引 

导测试的效果相比，尽管 SCADA-Fuzz耗时多，但统计到的 

异常数、已知异常类、未知异常类的数量要明显多于 Peach。 

由于测试覆盖率难以测量，本文仅能从理论上利用状态 
一  

机来提高测试的覆盖率。定义测试用例有效率Efec= l" 'll，其 
』 L 

中 表示触发的异常数，n 表示测试用例数量。表 4对 3 

种测试方法在测试用例有效率方面进行了对比。由表 4可看 

出，SCADA-Fuzz状态引导测试的有效率明显提高。 

表 4 测试用例有效率对比 

通过对已知和未知的异常进行进一步验证分析和归类， 

SCADA-Fuzz状态引导测试触发了对应的 6个已知漏洞和 2 

个未知漏洞的异常类。6类已知异常信息验证了已公布的 

WinCC的6个已知漏洞，2类未知异常信息对应着用户自定 

义程序的 2个未知漏洞，如表 5所列。 

表 5 SCADA-Fuzz状态引导测试发现的漏洞信息 

漏洞编号 漏洞描述 

CVE一2014—8551 

BUGTRAQ-58545 

(：V 2013—0675 

未知漏洞 1 

未知漏洞2 

WinCC存在 目录遍历漏洞，允许远程攻击者通过精心 

编制的数据包读取任意文件 

WinCC存在任意代码执行漏洞，允许远程攻击者通过 

精心编制的数据包执行任意代码 

Win(X；存在 目录遍历、缓冲区溢出安全漏洞，攻击者可 

利用其获取敏感信息、任意系统文件，在程序的应用上 

下文中执行任意代码 

WinCC的2308／TCP或 50523／，r( 端口没有正确处理 

数据段长度和 Unieode字符串，可触发栈溢 出，导致任 

意代码执行，可造成拒绝服务 

WinCC存在缓冲区溢 出漏洞，远程攻击者可通过发送 

到端口2308／T(1P的特制报文造成堆缓冲区溢出，控制 

受影响系统 

w n( 存在缓冲区溢 出漏洞，可允许远程攻击者通过 

特制的报文造成拒绝服务和任意代码执行 

Win(X；可能存在目录遍历漏洞，允许远程攻击者通过 

精心编制的数据包读取任意文件 

WinCC可能存在拒绝服务漏洞，攻击者可精心构造数 

据包导致程序崩溃和任意代码执行 

SCADA-Fuzz的消息级测试触发了对应的 6个已知漏洞 

和 1个未知漏洞的异常；而 Peach的测试只触发 了 6个已知 

漏洞的异常。3种测试方式触发的异常信息和对应的漏洞如 

表 6所列。 

由表 6可知，Peach的测试未发现两个未知漏洞，SCA— 

DA—Fuzz消息级测试只发现了未知漏洞 1。经分析 ，由于 

SCADA-Fuzz消息级测试利用基于 MA 范式语法的变异 

策略将 Profinet协议数据段的目录路径作为分隔符字段变 

异，同时对优先级字段注入“0x00FF”异常数据，二者的组合 

变异构造的模糊报文触发了未知漏洞 1的非法读取内存异 

常，利用该漏洞可精心编制数据包，导致信息泄露，读取任意 

文件；而 SCADA-Fuzz状态引导测试发现的未知漏洞 2，证明 

了其对 目标协议状态的测试能力，由于其利用正常交互报文 
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引导序列 i1i2i3i ，将被测进程引导至 Cheek-Freeze状态 S4 

之后，对 Profinet协议报头的应用标识符字段注入临界值 

0xFF，同时对应用数据字段填充超长的“0xFF⋯”数据，二者 

的组合变异构造的模糊报文触发了堆溢出异常，导致程序崩 

溃，攻击者可利用其精心构造数据包，造成以应用进程上下文 

执行任意代码。 

表 6 3种测试方式的异常信息和对应漏洞对比情况 

4．2．2 嵌入式设备的测试 

实验以Siemens S7—1200为测试对象，选择了 3类报文类 

型：主站请求、主站响应和主站异常应答。表 7一表 9分别列 

出了对 Siemens S7—1200利用 Peach Fuzzer测试、SCADA- 

Fuzz消息级测试和SCADA-Fuzz状态引导测试的结果。 

表 7 对 Siemens s7—1200设备 Peach的测试结果 

表 1O 发现的漏洞编号及其描述 

漏洞编号 漏洞描述 

BUGTRAQ-57023 

表 8 对 Siemens s7—1200 i~ -SCADA-Fuzz消息级的测试结果 未知漏洞 

注：在线测试各类报文实时产生，无法统计同类报文的测试时间。 

表 9 对 Siemens S7—1200设备 SCADA-Fuzz状态引导的测试结果 

状态 引导报文个数 测试用例数 用时／h 拒绝服务次数 

由表 7一表 9的结果 可知，Peach测试 中，Siemens S7— 

1200出现 36次拒绝服务；SCADA-Fuzz消息级测试中，Sic— 

mens S7—1200共出现 38次拒绝服务 ；SCADA-Fuzz状态引导 

测试中，Siemens$7-1200共出现 48次拒绝服务。当 Siemens 

$7-1200设备出现拒绝服务时，无法回复心跳响应，导致整个 

电力 SCADA系统无法正常工作 ，需要人工断电重启才能恢 

复正常。 

实验对 SCADA-Fuzz消息级测试的拒绝服务异常进行 

了多次重现验证 ，也正好 出现 38次拒绝服务的情况 ，与测试 

结果一致，这说明 SC 气一Fuzz对于监测到的拒绝服务异常 

不存在误报。 

对于 SCADA-Fuzz状态引导的测试，实验对拒绝服务异 

常进行了进一步的分析。在 48次拒绝服务的异常中，部分异 

常验证了 Siemens S7—1200的 5个拒绝服务的已知漏洞，漏洞 

编号及其描述如表1O所列。 

未知漏洞2 

s7—1200存在拒绝服务漏洞，攻击者可利用该漏洞使 
其进入defect模式，造成拒绝服务 

s7—1200存在拒绝服务漏洞，攻击者可通过发送特制 

的报文造成错误，利用该漏洞可使其进入 defect模式， 
造成拒绝服务 

S7—1200存在拒绝服务漏洞，攻击者可通过发送特制 
的报文造成错误，利用该漏洞可使设备进入 delft模 

式，造成拒绝服务 

s7—1200存在拒绝服务漏洞，攻击者可发送特制的报 
文造成错误，引起拒绝服务攻击 

S7—1200处理状态信息时存在错误，攻击者可发送特 

制的报文使设备进入defect模式，造成拒绝服务 

s7—1200存在拒绝服务漏洞，攻击者可发送特制优先 
级标识字段和应用数据字段的报文造成错误，导致拒 

绝服务 

s7—1200存在拒绝服务漏洞，攻击者可发送特制的状 
态信息字段和应用数据字段的报文造成错误，导致拒 

绝服务 

表 11对 SCADA-Fuzz和 Peach的漏洞发现情况进行 了 

对比，由于Peach和消息级测试缺乏对 s7—1200设备的状态 

的引导，导致未能发现未知漏洞 1和未知漏洞 2；消息级测试 

未能发现 BUGTRAQ57023，其是因为在线模式下，报文根据 

实时工作流产生，测试过程中，因为没有产生 Clear清除报 

文，导致无法发现该漏洞对应的异常。 

表 11 发现的漏洞情况对比 

结束语 本文针对工控协议具有状态交互这一特点 ，提 

出了基于状态的工控协议 Fuzzing测试方法，利用 XML脚本 

对协议状态机模型进行描述，提出了基于状态机的测试序列 

生成算法 PSTSGM，对被测对象进行状态引导以求达到更高 

的覆盖率；提出基于心跳的异常监测与定位方法，解决了传统 

异常监测手段无法直接应用于工控嵌入式设备的问题；基于 

Peach实现了工控协议模糊测试原型系统 SCADA-Fuzz，对电 

力 SCADA系统进行了测试。实验结果表明，利用状态引导 

的测试提高了测试的覆盖率和触发漏洞的概率，并发现了更 

多的安全漏洞；与 Peach相比，SCADA-Fuzz虽然耗时较大， 

但测试效果较好。下一步工作将考虑对相关模块进行优化， 

提升系统性能，缩短测试时间。 
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