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摘　要　针对隐私保护与服务质量之间的均衡问题,提出了一种基于隐私偏好的博弈度量模型.首先,对用户的隐私

偏好进行形式化定义,根据用户的隐私偏好度提出隐私偏好的量化方法;在此基础上,分析服务提供者基于用户隐私

偏好的策略选择并提出基于博弈的隐私度量模型,在混合策略下运用策略熵度量用户隐私的泄露情况,能够全面地考

虑用户的隐私偏好对服务提供者博弈策略的影响,并对用户的隐私泄露进行有效的度量;最后,用一个案例来说明所

提方案的可行性.
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Abstract　Thebalancebetweenprivacyprotectionandservicequalityisanissueremainedtobesolved．ThispaperproＧ

posedagamemetricmodelbasedonprivacypreference．Firstly,theformaldefinitionoftheuser’sprivacypreference

wasproposed,andamethodofquantifyingprivacypreferencewasproposed．Onthebasisofthis,theserviceprovider’s

strategyselectionbasedonprivacypreferencewasanalyzedandtheprivacymetricmodelbasedongametheorywasput

forward,thestrategyentropywasusedtomeasuretheuserprivacydisclosureunderthemixedstrategy,whichcancomＧ

prehensivelyconsideruser’sprivacypreferencesontheserviceprovider’sgamestrategyandeffectivelymeasureuser’s

privacyleak．Finally,thefeasibilitywasdemonstratedthroughacase．
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１　引言

计算机技术以及信息基础设施的快速发展在给人们带来

极大便利的同时,也直接或间接地泄露了人们的隐私,严重威

胁到了网络用户的经济安全和人身安全.隐私保护因此受到

了人们极大的关注,相关方法被相继提出,它们能够在一定程

度上防止隐私泄露,从而达到隐私保护的目的,因此隐私保护

方法中隐私度量的研究具有重要的意义.

Shannon提出的信息熵理论[１]成为了信息量化和通信的

理论基础.Di􀅡z等[２]于２００２年最早将信息熵应用于隐私保

护,提出用信息熵来度量匿名通信系统的匿名性.假定攻击

者的目的是确定消息发送者(或接收者)的真实身份,系统中

的每位用户都以一定的概率被认为是消息的真实发送者或接

收者,将攻击者猜测某用户是真实发送者或接收者的事件看

作一个随机变量,用 信 息 熵 来 量 化 系 统 的 隐 私 水 平.Ma
等[３]于２００９年考虑了攻击者的累积信息对系统隐私的影响,

并提出了在 V２X车联网系统中对信息熵进行隐私度量的方

法.Chen等[４]于２０１２年针对 LBS查询隐私进行度量,对攻

击者在无背景知识和有背景知识两种情况下判断用户是查询

信息的真实发送者的条件概率,并利用互信息度量系统的隐



私水平.Yang等[５]于２０１２年总结了社交网络中的风险,并

利用信息熵和互信息度量系统的隐私水平.张学军等[６]于

２０１４年针对查询隐私度量机制存在过高评价用户隐私水平

的问题,提出了一个泛化的查询隐私度量框架,其形式化定义

了隐私度量指标,并提供了一种融合攻击者背景知识和推理

能力的系统以及基于信息熵的隐私度量方法.彭长根等[７]于

２０１６年基于Shannon信息论的通信框架提出了隐私保护基

本信息熵模型、含敌手攻击的隐私保护信息熵、带主观感受的

信息熵模型和多隐私信源的隐私保护信息熵模型,并在模型

中引入了信息熵、平均互信息量、条件熵及条件互信息等描述

隐私保护系统信息源的隐私度量、隐私泄露度量、含背景知识

的隐私度量及泄露度量.同年,Liu等[８]在竞标拍卖中运用

信息熵度量增价竞标中竞标人的隐私.微软研究院的 Dwork
等[９]于２００６年提出一种新型的隐私即差分隐私方法,该方法

通过添加噪声机制使数据失真来保护数据的隐私性,与传统

的隐私保护方法相比,它定义了一个极为严格的攻击模型,并

对隐私泄露风险给出了严谨、定量化的表示和证明,在大大降

低隐私 泄 露 风 险 的 同 时,极 大 地 保 证 了 数 据 的 可 用 性.

Vadhan等[１０]于２０１７年对差分隐私进行了介绍和概述,将其

与计算复杂性、密码学和理论计算机科学等其他学科进行了

深层联系.Chatzikolakis等[１１]于２０１５年提出一种新颖的弹

性可辨性度量方法,该方法通过扭曲几何距离来捕获每个区

域的不同程度的密度,获得机制适应噪声水平,同时在任何地

方都能达到相同的隐私程度.

随着信息论与博弈论在密码学中的应用,两者的交叉研

究引起了关注.Liu等[１２]于２００８年提出了一种用户隐私泄

露量可达到最优ParetoＧNash均衡的基于位置社交网络的隐

私保护方法.Humbert等[１３]于２０１０年建立了手机网络中用

户与攻击者双方关于隐私的博弈模型.Chorppath等[１４]于

２０１３年对基于位置服务中的服务提供方和用户建立完全信

息博弈.周丹丹等[１５]于２０１５年分析了隐私保护涉及的参与

方、各方行动规则和策略选择、隐私度量方法以及满足各方利

益最大化的纳什均衡求解方法.同年,Xu等[１６]针对在收集、

开放、挖掘个人资料过程中出现的隐私问题,将数据提供者、

收藏者、用户之间的交互作为博弈进行建模,并提出一种查找

博弈的纳什均衡的方法.张伊璇等[１７]于２０１６年从获取收益

的角度来研究隐私保护,建立了一个基于博弈理论的隐私保

护模型,该模型分析访问者与被访问者之间不同的博弈策略

所对应的收益.同年,Panaousis等[１８]在位置隐私中分析用

户所体验的服务水平与公司利润之间的平衡,在用户与公司

之间制定了斯坦伯格贝叶斯博弈.Wu等[１９]于２０１７年构建

了多人博弈模型,并分析了博弈模型中纳什均衡的存在性和

唯一性.近年来,针对个人隐私保护技术的多个敏感属性的

研究越来越多,Yuan等[２０]于２０１０年根据用户的隐私保护要

求和具有相同背景知识的攻击不符合个性化隐私的要求,提

出一种基于用户个人隐私请求提供隐私保护服务的框架.

Guo等[２１]于２０１６年提出了一种基于多敏感度属性的个性化

隐私保护模型,其利用多维度分组技术的个性化匿名模型来

实现个性化保存.

在上述研究的基础上,为了进一步解决隐私传播模型中

隐私保护与隐私服务质量间的均衡问题,本文构建了隐私保

护的博弈模型.首先量化用户的隐私偏好,分析服务提供者

根据用户的隐私偏好进行的策略选择;然后详细分析了服务

提供者与攻击者的博弈过程;最后运用策略熵对博弈过程中

用户的隐私信息泄露量进行度量,实现了隐私与服务之间的

平衡,并有效地度量了模型的隐私泄露水平.

２　基础知识

首先介绍博弈论[２２]中的一些相关概念.

定义１(纳什均衡)　有n个参与人的策略式表述博弈

G＝(s１,􀆺,sn;u１,􀆺,un),策略组合s∗ ＝(s∗
１ ,􀆺,s∗

i ,􀆺,s∗
n )

是一个纳什均衡,如果对于每一个i,s∗
i 是给定其他参与人选

择s∗
－i＝(s∗

１ ,􀆺,s∗
i－１,s∗

i＋１,􀆺,s∗
n )的情况下第i个参与人的最

优策略,即ui(s∗
１ ,s∗

i－１)≥ui(si,s∗
i－１),∀i,si∈Si.

定义２(混合策略纳什均衡)　在n个参与人博弈的策略

式表述G＝(s１,􀆺,sn;u１,􀆺,un)中,假定参与人i有k个纯策

略si＝{si１,􀆺,sik},则概率分布σi＝(σi１,􀆺,σik)称为i的一个

混合策略,σik＝σ(sik)是i选择sik的概率.对于所有的k＝１,

２,􀆺,K,０≤σik≤１,其中∑σik＝１,混合策略组合σ∗ ＝(σ∗
１ ,􀆺,

σ∗
i ,􀆺,σi

n)是一个纳什均衡,如果对于所有的博弈参与者i(i＝

１,２,􀆺,n)下式成立:

vi(σ∗
i ,σ∗

－i)≥vi(σi,σ∗
－i),∀σi∈∑i

３　基于博弈论的隐私保护度量模型

为了解决隐私传播模型中隐私保护与服务质量间的均衡

问题,本文基于完全信息静态博弈的相关理论,构建了以博弈

论为基础的一个隐私保护的博弈模型.假设博弈双方都是理

性的,通过分析用户的隐私偏好及其对博弈策略的影响,使得

用户选择合适的博弈策略;通过分析隐私服务提供者与隐私

攻击者之间的博弈策略,分析博弈双方的效用函数,得出博弈

双方的最优策略.

３．１　隐私偏好的量化

用户在享受隐私服务带来便利的同时,也面临着隐私服

务提供者滥用用户隐私信息的风险.因此,为了在隐私保护

的过程中定量地分析隐私泄露,本文考虑了用户对自身数据

的隐私暴露需求,形式化定义并运用数学方法量化用户的隐

私偏好,以有效地帮助用户定量地表达自身的隐私偏好.

定义３(隐私偏好)　隐私偏好指用户对隐私信息的重视

程度,即同意暴露哪些隐私信息,禁止暴露哪些隐私信息,亦

即用户根据自己主观意向的要求对其提供的隐私数据进行保

护的倾向.

假设PP＝(x１,􀆺,xi,􀆺,xn)是用户的隐私偏好,i(i＝

１,２,􀆺,n)表示用户的隐私信息,xi(xi∈X)表示用户根据自

身对隐私信息的保护需求而对隐私信息的主观评价值.

为了清晰地阐述用户隐私信息的主观评价,本文以一个

病例表为例进行解释,如表１所列.假定病例中的５组属性

分别为姓名、性别、身份证号、地址、病症,根据患者的信息保

护需求对不同的信息有不同的评价值.
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表１　患者的隐私偏好

Table１　Privacypreferenceofpatients

ID 姓名 性别 身份证号 地址 病症

１ ３ ２ ５ ３ ３
２ ８ ６ ８ ８ ８
３ ５ ３ ４ ４ ５

定义４(隐私偏好度)　为了便于在隐私保护过程中定量

地分析用户隐私信息的偏好,需要对用户的隐私偏好进行量

化,用于表示用户对隐私信息的重视程度,称为隐私偏好度,

记为DPP.对于用户的任意隐私信息∀i∈I,隐私偏好可函

数化表示为r:I×X→R＋ ,r(i,xi)＝wi,wi 表示用户对隐私

信息i的重视程度.

WDPP ＝(w１,􀆺,w２,􀆺,wn)(i＝１,２,􀆺,n)表示隐私偏好

度的集合,其中wi 为[０,１]区间中的一个数值.

根据用户的自身需要设置对隐私信息的评价,本文通过

统计标准差标准化方法对用户的隐私信息偏好进行标准化处

理,具体的隐私偏好标准化表达式如下:

r(i,xi)＝ xi－(xj)min
(xj)max－(xj)min

,wi∈[０,１] (１)

隐私偏好度反映了数据拥有者基于自身的主观意向要求

对其隐私数据进行保护的倾向程度,是决定服务提供者博弈

策略的一个关键参数,可以由用户根据自身对隐私泄露的要

求或敏感程度而设定,取值范围为[０,１].隐私偏好度越大,

表示用户对该数据的隐私保护需求越高;隐私偏好度越小,表
示用户对该数据的隐私保护需求越低.根据用户对自身隐私

数据进行保护的倾向程度,本文将用户的隐私偏好分为３个

等级:高、中、低.等级的划分可以根据用户对隐私数据保护

的主观要求进行实时动态的设置,等级划分的关系如下:

DPP＝

(０,０．３)∈R
[０．３,０．７]∈Z
(０．７,１)∈Q

{ (２)

其中,R 表示弱隐私偏好,Z 表示中隐私偏好,Q 表示强隐私

偏好.不同等级的隐私偏好代表用户对隐私数据保护强度的

需求,隐私偏好度越大,用户对自身的隐私信息的保护需求就

越高.当 DPP＝０时,说明用户对自身信息的泄露并无需

求,即信息的泄露对用户并未产生影响;当DPP＝１时,说明

用户对自身信息的保护需求最大,即用户不希望信息被泄露.

３．２　博弈模型的建立

根据用户对自身隐私信息的保护倾向,可以了解不同的

用户对隐私信息有着不同的隐私偏好,并且不同的隐私偏好

表示用户对隐私保护的需求不同,因此博弈策略的选择会受

隐私偏好的影响.本文基于用户的偏好来构建隐私保护的博

弈模型.

隐私保护的博弈模型是一个五元组[P,IS,IA,US,UA].

１)P 是参加博弈的局中人集合,文中博弈的参与者为隐

私服务的提供者S 与隐私服务的攻击者A,即 P＝{S,A}.

本文假设参与者都是理性的,并且其都在追求各自利益的最

大化.

２)IS 是服务提供者的策略集合,隐私服务提供者的策略

分别是隐私服务提供者的“提供服务”或“不提供服务”,表示

为{O,NO};用户的隐私偏好影响着隐私服务提供者的策略

选择,用户的隐私偏好度越高,在攻击者发起攻击时,隐私服

务提供者提供服务的等级可能就越低.本文将服务提供者提

供服务的策略详细划分为高级服务、中等服务、低级服务,分

别表示为QO,ZO和RO.

３)IA 是隐私攻击者的策略集合,攻击者的策略分别为

“善意攻击”或“恶意攻击”.隐私攻击者的策略表示为{W,

M}.

４)US 是服务提供者根据用户的隐私偏好与攻击者进行

博弈时选择不同策略所对应的收益集合.

５)UA 是攻击者与服务提供者博弈时在不同策略下所对

应的收益集合.

图１给出了本文基于隐私偏好的隐私保护博弈模型的

框架.

图１　基于隐私偏好的隐私保护博弈模型

Fig．１　Gamemodelofprivacyprotectionbased

onprivacypreference

３．３　基于博弈论的隐私保护模型的博弈分析

根据用户隐私偏好的分析以及隐私服务提供者与攻击者

的博弈模型,本文对博弈的过程进行具体的分析.

表２列出了服务提供者与攻击者的效用.服务提供者的

策略是根据用户的隐私偏好而进行偏向选择的,用户根据自

身隐私保护需求设置不同的隐私偏好,隐私偏好度比较大,说

明用户的隐私保护需求比较高,从而在攻击者访问期间,服务

提供者选择提供低级服务的可能性就越大.

表２　服务提供者与攻击者的效用矩阵

Table２　Utilitymatrixofserviceprovidersandattackers

服务提供者

攻击者 QO/ZO/RO NO
W (a１,b１)/(a２,c１)/(a３,d１) (－e,０)

M (f１,b２)/(f２,c２)/(f３,d２) (－g,０)

{W,QO/ZO/RO}表示攻击者选择善意攻击而服务提供

者选择提供高级服务、中等服务或者低级服务时的策略组合.

(a１,b１)/(a２,c１)/(a３,d１)是服务提供者在选择不同策略时与

攻击者的收益,其中a１≥a２≥a３.

{W,NO}表示攻击者选择善意攻击而服务提供者选择不

提供服务时的策略组合.(－e,０)是在该策略组合下两者的

收益,－e是攻击者受到的损失,服务提供者在不提供服务的

情况下没有获利也没有损失.

{M,QO/ZO/RO}表示攻击者选择恶意攻击而服务提供

者提供高级服务、中等服务或者低级服务时的策略组合.

(f１,b２)/(f２,c２)/(f３,d２)是服务提供者在选择不同策略时

与攻击者的收益,其中f１≥f２≥f３.由于善意攻击比恶意攻

击的强度弱,并且能够带来的收益多于损失,因此b１≥０≥b２,

c１≥０≥c２,d１≥０≥d２.

{M,NO}表示攻击者选择恶意攻击而服务提供者选择不

提供服务时的策略组合.(－g,０)是在这个组合下两者的收
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益,－g是攻击者受到的损失,而服务提供者在不提供服务的

情况下没有获利也没有损失.

根据博弈双方的效用矩阵,可以计算双方的混合策略纳

什均衡.假设服务提供者选择提供服务与不提供服务的概率

分别为p和１－p,攻击者选择善意攻击与恶意攻击的概率分

别为q和１－q.

当用户的隐私偏好为 Q 时,服务提供者提供的策略为

RO或者NO,那么攻击者选择善意攻击的期望效用为:

UA１ ＝a３pR＋(－e)(１－pR) (３)

攻击者选择恶意攻击的期望效用为:

UA２ ＝f３pR＋(－g)(１－pR) (４)

如果混合战略是攻击者的最优选择,则意味着攻击者在

善意攻击与恶意攻击之间是无差异的,即:

UA１ ＝UA２
(５)

a３pR＋(－e)(１－pR)＝f３pR＋(－g)(１－pR) (６)

通过计算可得:

pR＝
e－g

a３－f３＋e－g
(７)

同理,可以得到用户的隐私偏好为Z 和R 时,服务提供

者提供服务的概率分别为:

pZ＝
e－g

a２－f２＋e－g
,pQ＝

e－g
a１－f１＋e－g

(８)

根据用户的隐私偏好,当攻击者进行恶意攻击与善意攻

击时,若用户的隐私偏好为Q 等级,则服务提供者提供服务

和不提供服务的期望效用分别为:

US１＝d１qR＋d２(１－qR) (９)

US２＝０ (１０)

通过计算可得:

qR＝ －d２

d１－d２
(１１)

同理,可以得到用户的隐私偏好为Z 和R 时,攻击者进

行善意攻击的概率分别为:

qZ＝ －c２

c１－c２
,qQ＝ －b１

b１－b２
(１２)

因此,根据用户的隐私偏好,可以得到在不同偏好下,服

务提供者与攻击者的混合策略纳什均衡分别为:

pR＝
e－g

a３－f３＋e－g
,qR＝ －d２

d１－d２

pZ＝
e－g

a２－f２＋e－g
,qZ＝ －c２

c１－c２
(１３)

pQ＝
e－g

a１－f１＋e－g
,qQ＝ －b１

b１－b２

３．４　隐私度量

用户根据自身的需要设置隐私信息的偏好,服务提供者

将根据用户的隐私偏好为攻击者提供服务.在博弈的过程

中,双方都在争取各自利益的最大化,根据两者的效用矩阵虽

然可以计算得到混合策略纳什均衡,但是并不能得知此时用

户的隐私泄露情况.本文基于提供者与攻击者博弈,运用策

略熵来度量用户的隐私泄露量.

H＝－PilogPi－(１－Pi)log(１－Pi) (１４)

其中,i表示用户的隐私偏好等级为Q,Z或者R 的情况;p表

示混合策略纳什均衡中服务提供者提供服务的概率,１－p是

其不提供服务的概率;H 表示在混合策略纳什均衡中服务提

供者的隐私泄露量.

本文分析的是一次博弈模型;如果攻击者进行多次攻击

并在有限次之后停止,那么服务提供者与攻击者进行T＝１,

２,􀆺,n次有限重复博弈时,服务提供者与攻击者的每次博弈

都将根据混合策略纳什均衡选择最优策略,因此有限博弈与

一次博弈相同.但是,由于攻击者需要的隐私信息不同,用户

的隐私偏好不同,最后求得的混合策略纳什均衡也不同,因此

有限重复博弈下用户的隐私泄露量为:

H＝－∑
T
(PT

ilogPT
i ＋(１－PT

i )log(１－PT
i )) (１５)

４　实例分析

个人隐私保护中,医疗数据的隐私泄露尤为严重,因此在

本文隐私保护博弈模型的基础上提出一个在访问控制中攻击

者访问医疗数据的实例.实例中,博弈双方为医生和医疗数

据的隐私保护平台,攻击者用符号A 表示;医疗数据的隐私

保护平台即为隐私服务提供者,用符号S 表示;攻击者的策

略为善意访问和恶意访问,用符号W 和M 表示;隐私服务提

供者的策略为允许访问和拒绝访问,用符号O和NO表示.

病人将自己的信息存储到隐私保护平台,并根据自身对

隐私数据的保护需求对隐私数据设置隐私偏好,攻击者在对

数据进行访问时,服务提供者会根据病人的隐私偏好对攻击

者分配访问权限,即攻击者也可以进行不同等级的访问.

通过对医院５０名病人的调查,实验选取了其中３名患者

对隐私信息的偏好数据,病人对自身的隐私偏好如表３所列.

表３　患者的隐私偏好度

Table３　Privacypreferencegradeofpatients

ID 姓名 性别 身份证号 地址 病症

１ ０ １ ０．５ ０．５ ０．５
２ ０．５ ０ １ ０．５ ０
３ ０．６７ ０ ０．５ ０ １

攻击者对用户的信息拥有访问权限,服务提供者的策略

分为提供服务和不提供服务.当攻击者访问ID＝１的用户

的姓名时,由于被访问的数据是弱隐私偏好,服务提供方在允

许提供服务的情况下将为攻击者提供强隐私服务;当攻击者

访问ID＝２的用户的身份证号时,由于被访问的数据是强隐

私偏好,服务提供方在允许提供服务的情况下将为攻击者提

供弱隐私服务;当攻击者访问ID＝３的用户的姓名时,服务

提供方在允许提供服务的情况下将为攻击者提供中等隐私

服务.

当攻击者访问的数据是强隐私偏好时,可以得到服务提

供者与攻击者的博弈效用矩阵,如表４所列.

表４　服务提供者与攻击者的博弈效用矩阵

Table４　Gameutilitymatrixofserviceprovidersandattackers

服务提供者

攻击者 RO NO
W (５,２) (－２,０)

M (７,－２) (－３,０)
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　　由于攻击者访问的是用户的强隐私偏好数据,服务提供

者的策略为选择提供服务或者不提供服务,如果服务提供者

选择提供服务时,将为攻击者提供弱隐私服务.因此,根据博

弈双方的效用矩阵,可以计算得到p＝３３％,q＝５０％,即服务

提供者有０．３３的概率选择提供弱隐私服务,攻击者有０．５的

概率选择善意攻击的策略.那么,最终服务提供者通过服务

策略泄露的隐私量为０．６３６.

在服务提供者与攻击者进行有限次的博弈时,每次博弈

过程双方都会选择基于混合策略的最优策略,若攻击者每次

要访问的信息不同,则用户的隐私偏好将不同,产生的混合策

略也不同,从而每次博弈的隐私泄露量也是不同的.

结束语　本文提出了一种基于隐私偏好的隐私保护博弈

模型,对用户的隐私偏好进行定义并提出量化方法,基于用户

的隐私偏好分析服务提供者在博弈过程中对策略的选择,并

运用策略熵度量在博弈过程中用户的隐私泄露量.本文首先

基于完全静态博弈构建隐私保护的博弈模型,实现隐私与服

务之间的平衡,有效地保护了用户的隐私信息;其次,考虑了

用户的隐私偏好对隐私信息泄露的影响,并采用标准化方法

量化用户的隐私偏好,以有效地帮助用户精确地表达用户的

隐私偏好;最后,根据博弈模型求得在用户隐私偏好的影响下

博弈双方的混合策略纳什均衡以及度量用户的隐私泄露量,

能够全面地考虑用户的主观感受对隐私泄露的影响.因此,

在下一步研究中,通过构建隐私保护的贝叶斯博弈模型,将考

虑攻击者的背景知识对隐私信息泄露的影响,并对攻击者的

背景知识进行量化,基于信息熵对隐私泄露进行度量.
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