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基于分类树的动态集值型数据发布的隐私保护 

石秀金 胡艳玲 

(东华大学计算机科学与技术学院 上海 201620) 

摘 要 基于分类树的差分隐私保护方法有效地对静态集值型数据进行 了保护，但对于动态集值型数据却没有相应 

的保护方法，因此提出一种基于分类树的差分隐私保护下的动态集值型数据发布的算法。该算法首先根据数据集中 

项的全集构造关系矩阵，挑选关系最紧密的项集构造分类树 ；然后设定一个边界值来限制数据的增量更新，并将新增 

的记录添加到分类树的根节点中，按照初始分类树的分配法迭代分配每个记录；最后根据拉普拉斯机制向叶子节点中 

加入噪音，保证整个算法满足差分隐私的要求。相对已有算法，所提算法优化 了分类树，使所发布数据建立的分类树 

模型有少量的叶子节点产生，减少了噪音的添加。实验用两组真实的数据集验证了所提算法的有效性和相对于其他 

算法的优越性。 
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Privacy Preserving Based On Taxonomy Tree for Dynamic Set-valued Data Publishing 

SHIXi in HU Yan-ling 
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Abstract Differential privacy protection method based on taxonomy tree is effective for static set-valued of data protec— 

tion，but it doesn’t have corresponding protection method for dynamic set-valued data So，this paper presented a classi— 

fication tree based analysis of differential protection of privacy under dynamic set-valued data released．Firstly，according 

to the complete set structure relation matrix of the data set，this algorithm chooses the most closely related item set，and 

constructs the taxonomy tree．And then a boundary value is set to limit the incremental data update，and the new record 

is added to the root node of the taxonomy tree，in accordance with the initial taxonomy tree distribution method itera— 

tively assigns each record．Finally，according to the Laplace mechanism，noise is added into leaf node to ensure that the 

algorithm satisfies differential privacy requirements．Compared with the existing algorithms，this algorithm optimizes the 

taxonomy tree，so that the release of data taxonomy tree model is established with small leaf nodes，reducing the noise 

adde&Experiment with two real datasets shows that the algorithm is effective and performs better than existing algo— 

rithins． 

Keywords Privacy protection，Taxonomy tree，Dynamic set-valued data，Incremental update 

1 引言 

随着信息技术的飞速发展，各类数据相继发布，采集和分 

析变得方便快捷。作为信息资料的一种，集值型数据(如信用 

卡的交易记录、超市中用户的购物记录、医院电子病例记录) 

的发布和分享将有利于数据挖掘等研究。例如，分析用户的 

购物记录可以给超市提供有用的采购信息；采集病人的健康 

记录将有利于医院分析疾病信息和药品购买信息。然而，这 

些数据都包含个人敏感信息，直接发布会给个人隐私造成威 

胁。因此对集值型数据发布的隐私保护研究具有重要的意义。 

目前，差分隐私[1 ]已经成为一种新的隐私保护模型，该 

模型不关心攻击者拥有多少背景知识，其通过向查询或分析 

结果中添加适当的噪音来达到隐私保护的效果 。其最大的优 

点就是对于大型数据集，仅通过添加极少量的噪音就能达到 

高级别的隐私保护。这种保护模型降低了隐私泄露的风险， 

同时保证了数据的可用性。 

集值型数据隐私保护通常使用 k-anonymity模型进行数 

据保护。Terrovitis等人【6]于 2008年提出了(忌，优)一anonymi— 

ty隐私模型，通过泛化层次树对集值型元数据中的一些或全 

部进行泛化处理实现隐私保护 。(悫，m)一anonymity隐私原则 

虽然保护了用户隐私，但很多时候很难确定攻击者拥有多少 

背景知识，导致 m值很难确定。毛云青等人l_7 于 2011年提 

出了(五，／)-anonymity隐私模型，对集值型数据的匿名处理进 

行了严格的限制，实现用户隐私保护。(忌，z)一anonymity隐私 

原则提高了泛化程度，防止未泛化元素的披露，但是其为集值 

型数据强制引入了敏感属性，使适用范围受到了损失，对元素 
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的进一步泛化也造成 了更高的信息损失。Chen_8 等人于 

2012年通过 自顶向下的划分方法，提出了分类树结构，向叶 

子节点中添加噪音来支持集值型数据的发布。这种方法在保 

护隐私的同时也提高了数据的可用性 ，但此方法局限于静态 

数据集，不支持增量更新。目前存在的解决方法是 Chan和 

Dwork等人提出的数据流方法。由于数据流本身的特点 ，该 

方法不适合发布增量更新的集值型数据。 

本文主要将分类树与自顶向下的分割方式相结合来实现 

动态集值型数据隐私保护方法的研究。静态集值型数据隐私 

保护中最典型 的代表是 Chen等人提 出的 DiffPart_9]算法。 

DiffPart算法的思想是将所有数据泛化成分类树的根节点， 

再从根节点开始迭代生成不同的子分割 ，最后在叶子节点中 

添加拉普拉斯噪音。本文将根据 DiffPart算法来实现动态集 

值型数据的隐私保护，首先处理增量更新的数据使其满足差 

分隐私，该方法是将更新的数据作为一张新的表然后使用 

DiffPart算法进行处理，其缺点是随着时间的推移，会有更多 

的噪音产生，最终导致数据的利用率降低；然后整合新增的数 

据与初始数据，并使用现有的方法发布新的版本，其缺点是数 

据更新得越多，每次数据发布添加的噪音也越多。此外，如果 

更新的数量没有限制，隐私预算e会被耗尽，导致隐私机制不 

满足 e_差分隐私。 

基于这一问题，随着更新数量的增加 ，误差也会提高，其 

原因是每次更新时噪音增加 ，这就意味着数据集不能无限更 

新。因此，本文的主要工作是，根据集值型数据本身的特性找 

出两组频繁项集，将其作为分类树的两个分支来构造一棵较 

优的分类树，对于新增的数据首先给定一个边界值来限制新 

增数量，将新增的记录添加到分类树的根节点中，按照初始分 

类树的分配方法把新增的记录迭代分配到每个子分割中，最 

后在叶子节点中添加拉普拉斯噪音。 

2 问题描述 

集值型数据就是一条记录的标识符和一个元素集合相关 

联 的数据，其形式为{personid，{itonl，item2，⋯，item．})。一 

个典型的数据实例就是超市中的用户购物记录，其 中{item1， 

item2，⋯，item．}被用来表示编号为 personid的用户所购买的 

商品集合。例如，用户 A在超市里买了香蕉、牛奶、可乐，用 

户 B买了苹果、可乐，用户 C买 了香蕉、苹果、牛奶。表 1列 

出了 3个用户在超市购物数据的示例。 

表 1 超市购物数据 

用户 记录号 记录 

动态集值型数据是指将 已有的数据作为初始数据集 ，将 

新增的数据集追加到初始数据集中。同样以用户在超市的购 

物记录为应用背景 ，表 1中超市购物数据为初始数据集，将用 

户D、用户 E等用户的购物记录追加到初始数据集中，从而构 

成动态集值型数据 ，其中超市中物品的种类数保持不变。 

定义 1(动态集值型数据) 定义 I一{I ， ，⋯， )为项 

的全集，I Il表示全集的大小。T一{t ，t2，⋯，tlT L}表示初始化 

的集值型数据表，每条记录t 由I的非空子集构成，其中tl∈ 

T。△丁l，△丁2，⋯表示新增数据的表，假设表 T，△ ，△T2，⋯ 

的项是固定大小的。 

设项的全集 I一{11，lz，L，I )(在超市购物记录中香蕉、 

苹果、牛奶、可乐为项的全集)，表 2是简单的初始化集值型数 

据集 T，表 3和表 4是新增的数据集 △T1，△丁2。 

表 2 初始数据集 

记录号 记录 

t1 {n，f2) 

t2 {I2) 

t3 {f1} 

表 3 新增的数据集 △n 

记录号 记录 

表 4 新增的数据集 △，f2 

记录号 记录 

t7 {I1，j2， ， ) 

t8 {Iz，I3，14) 

t9 {11，12) 

定义 2(分类树 。 ) 对于给定的数据集 ，把数据集中的 

项作为分类树的叶子节点，泛化叶子节点成为分类树的节点， 

分类树的根节点是所有叶子节点的集合。图 1示出了表 1一 

表 3数据集的一个分类树， ， ．3， }是根节点，I 和 是数据 

集中的项，可以泛化成 If ．z}作为分类树的节点。 

， ) 

／＼ ／＼ 

图 I 简单数据集的分类树 

定义 3(差分隐私 1̈。。) 对于给定的两个数据集 T1和 

，它们之间至多相差一条记录。给定一个隐私算法 A， 

Rang(A)表示 A的取值范围，若算法A在数据集 ，r1和 ，f2 

上的任意输出结果 O(OERang(A))满足下列不等式，则 A 

满足 差分隐私。 

Pr[A(7"1)=O3≤exp(e)·Pr[A(7"2)一o3 (1) 

其中，￡表示隐私预算，Pr[A( )--oJ表示算法的概率，其由 

A的随机性控制。 

实现差分隐私保护常用的噪音机制有两种：拉普拉斯机制 

和指数机制。本文主要采用的是拉普拉斯噪音机制。 

定义 4(全局敏感性 “ ) 对于任意一个函数 _厂： 卜  ， 

函数 厂的全局敏感性为： 

af=ma5 l1 f(T1)一，(丁2) (2) 

其中， 和 T2至多相差一条记录，R表示映射的实数空间，d 

表示函数的查询维度，P表示度量 af使用的Lp距离，通常 

使用 L 度量。 

定理 1(拉普拉斯机制m) 对于任意一个函数 ，：T一 

，若算法 A的输出结果满足下列不等式，则 A满足 e-差分 

隐私 。 

A( 一-厂(，f)+(Lap1(△f／￡)，Lapz(nf／C)，⋯， 

Lapi(△‘厂／￡)> (3) 
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其中，Lap ( e)(1≤i≤ )是相互独立的拉普拉斯变量 ，噪 

音量大小与af成正比，与 e成反比。算法 A的全局敏感性 

越大，所需噪音越大。 

定义5(计数查询n ]) 计数查询对于集值型数据的挖掘 

是至关重要的。因此本文主要研究解决在非交互式环境中面 

对计数查询时发布的集值型数据的可用性问题。 

对于给定的数据集 和项集 I ∈I，计数查询 Q对数据 

集 上的查询 Q( )一I{tE ，j ∈t)I。 

定义 6(平均相对误差[13 14]) 对于计数查询 Q，本文采 

用平均相对误差来衡量处理过的数据集 中数据的利用率， 

如式(4)所示： 

RE一 
m ax o 1U  』。 ， } 

(4) 

其中，Q( )表示处理过的数据集 的查询计数，Q( )表示 

原始数据集 的查询计数 ，b为理智约束，防止在极小计数 

查询的情况下其分母为零。 

3 算法及性能分析 

本文主要研究解决动态集值型数据发布的隐私保护问 

题，由于集值型数据是增量更新的，当数据更新时，隐私保护 

机制也必须更新。因此，传统的差分隐私保护机制不能应用 

到动态集值型数据集上，会导致隐私预算耗尽等问题，最终降 

低了数据的利用率。 

DiffPart算法通过对分类树分割结束后的叶子节点添加 

拉普拉斯噪音来实现隐私保护。分类树中会产生两种节点， 

即半结构化的空节点(子分割记录数为 1的不可再分 的非叶 

子分割节点)和叶子节点，这两种节点是影响噪音量的关键 因 

素。在 DiffPart算法中，仅对叶子节点添加噪音，叶子节点的 

数目越多，在原始数据集中添加的拉普拉斯噪音也越多，所以 

要减少噪音量，就必须减少叶子节点的数 目。在 DiffPart算 

法中，当分类树的分割层次中存在半结构化的空节点，这些分 

割层次将不会划分至叶子分割，那么叶子节点的数目就会减 

少。由此可知，随着半结构化的空节点数量的增多，叶子节点 

就会减少，添加的噪音量就越少。 

DiffPart算法[9 是根据扇出值将项的全集随机分成没有 

相交项的两组，在分类树划分过程中，将两组间相交的记录划 

分成第三种子分割。第三种子分割的划分层次越深，产生的 

叶子节点就越多。只要两组分割中各组组内间数据关系尽可 

能紧密，两组间的数据关系尽量少就可以减少第三种子分割 

的划分层次，减少叶子节点数量，降低噪音量。 

3．1 算法的基本思想 

基于以上问题，为了解决集值型数据的不断更新，减少隐 

私预算的消耗和拉普拉斯噪音的添加等问题，达到降低平均 

相对误差的效果，本文选出两组频繁项集构造一棵较优的分 

类树。其思想是，根据每条记录中任意两项出现的次数，首先 

选出次数最多的其所对应的项集作为第一组 ，然后在挑出的 

项集所在的两行挑出次数最小的项集，再在这个项集所在的 

行挑出最大的数作为第二组，迭代地挑选其他项集放人这两 

组中，直到所有的项集被选出，这两个分组就是分类树。引用 
一 种更新边界机制，限制数据集的更新数量，并向构造好的分 

类树中添加新增的记录，首先设定一个更新数量 U，初始化数 

据集 T和隐私预算 e，为 T构造分类树 TBP Tree(0)，然后当新 

增的数据集 △ 到达时，先将 △ 中所有记录添加到皿  

Tree(i--i 的根节点并递归到不相交的子集中，如果某些记录 

被添加 到 TBP—Tree(H)的非叶子 节点 中，就根据 TBP— 

Tree(H)的分类方法处理此记 录；如果某些 记录被添加到 

TBP_Tree(一 的叶子节点中且该 叶子节点只有一条记录，就 

重新分配该节点的隐私预算，继续分割该节点，该方法结束 

后，生成新的分类树 TBP—Tree({)。最后向 TBP—Tree∞的叶 

子节点添加拉普拉斯噪音。 

3．2 算法的描述 

动态数据集 的隐私保护算法首先构造一棵较优的分类 

树，然后根据初始数据集中记录的分配方法将新增数据集中 

的记录添加到分类树中。分类树构造算法和增量更新算法如 

算法 1和算法 2所示。 

算法 1 分类树构造算法 

输入：初始集值型数据集 T 

输出：分类树 

ll n：数据集全集 III 

2．构造 n*n的矩阵M 

3．m[n，hi=任意两项出现的次数 

4．first[~，second[]； 

5．forZ一 1 to do 

6．k=mod(Z，2) 

7． if k=lthen 

8． 从矩阵中取出最大的元素 max{m[-i，j]} 

9． first=firstU{j}；mEi，j]=O；m[j，．]=O 

10． else 

11． 从 i，j所在行取最小元素 min{mFp，q]} 

l2． 从 P，q所在行取最大元素n~x{m[x，y]} 

13． second=secondU{y}；m[x，y]一O；m[y，x]一O 

14．return T(first，second) 

算法 2 增量更新算法(IncrePart) 

输入：初始化数据集 T和一系列增加的数据集 △T1，ATz，⋯，△Tu，数 

据集更新的数量 U；隐私预算 e 

输出：加噪音的数据集 个，f -． 

1．构造一个扇出为 f的分类树 H 

， ￡ 

· 。一丽  

3．构造初始化分类树 TBP_Tree(o) 

4．for each△Ti(1≤i≤U)do 

5． V=T，AT1，△T2，⋯，△T( 一1)中所有的节点记录； 

6． P一△Ti中所有记录； 

7． P．cut=H的根节点 

、， ， V

， ￡ D ． ￡ 

· P· 一-g；p· 一—]I—n—te—rn—a—lN —od—e—s(—p—
．

—

cu

—

t)[ 

9． 将 P添加到 TBP_Tree(i一1)的根节点中； 

lO．分配 △ 中所有的记录 

11．for each P；∈P d。 

12． if Pi∈V then 

13． if pi∈NoEmSet and P 不是叶子节点 then 

l4． 根据 TBP．Tree(i一1)分类方法分配此节点 

15． if P．∈SemiEmSet then 

V 

16． Pi·￡ = Pi·￡ 一 P：·“ 
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n  

17- Pi’a一—II—nt—er—nM—N o de _s(—p—
． c

—

ut)l 

18． V=p／UV 

19． else 

20． if Pi∈NoEmSet and Pi不是叶子节点 then 

21． 重复第 16一第 18行 

22． if Pi是叶子节点 then 

23． V=p UV 

24．return TBP_Tree(i) 

25．发布 TBP Tree(i)中叶子节点的信息 

26．Return个， ，⋯ 

分类树构造算法是将分类树分成两个分支，首先根据任 

意两项生成关系矩阵，当 Z为奇数时从矩阵中挑出最大值放 

人第一个数组，并把选出来的数置为 O；当Z为偶数时，在选 

出数据所在的行 中取最小值，再从这两行中选取最大值放入 

第二个数组，直到所有的项被选出。 

增量更新算法(IncrePart)是将更新的数据集中的记录分 

配到构造好的分类树中。当第 i个更新的数据 △ 到达时， 

首先将△ 中的记录插入到TBP_Tree( )的根节点中，迭代 

分配到不同的子分割中。如果 △ 中的记录被添加至非空 

的非叶子节点中，则根据 TBP—Tree(H)分类方法分割此记 

录；如果 △ 中的记录被添加到TBP_Tree(f_1)中只存在一条 

记录的非叶子节点中，则重新分配隐私预算，继续分割此节点 

直到生成叶子节点；如果 △Tf中的记录被添加到 TBP— 

Tree~i 不存在的节点中，判断是否继续分割此节点；如果 

△ 中的记录是叶子节点则直接发布此节点。直到所有的记 

录被分配完，算法结束。图 2示出了向初始分类树中添加 

△ ，△ 中记录的划分过程。△ 中的数据如表 4所列，隐 

私预算为 e 。 

图 2 新增记录的划分过程 

如图2所示 ，首先将记录 t。添加到节点 中，记录 t ，t8 

添加到节点 中。由于节点 在 TBP_Tree(z)中的划分过 

程与在 TBP_Tree(I】中的划分过程一样，因此直接将记录南添 

加到叶子节点 中，噪音数就等于第一次添加的噪音加上 

此次添加的噪音。节点 在 TBP—Tree(1)中是一个半结构 

化的空节点，添加记录 t ，ts后变为非空节点，所 以需深层次 

地划分 节点，直到生成叶子节点(如节点 )。 

3．3 算法性能分析 

3．3．1 隐私性分析 

增量更新算法根据数据集更新量 U将全部隐私预算 ￡分 

为 e e／(U+1)份，再将 e 分为两部分 B1一￡ ／2和 B2一￡ ／ 

2。其中，￡ 是初始数据集合每个新增数据集的隐私预算，B 

用于分类树迭代分割过程中以拉普拉斯机制选择细分方案， 

B 用于每个叶子分割的计数添加 Laplace噪音。按照差分隐 

私的序列组合性 ，多次迭代消耗的隐私预算为各次迭代的累 

加，当 B 耗尽后(B <￡ ／2)迭代过程结束；按照差分隐私的 

并组合性，叶子分割的总体隐私预算仍为 B。。所以每次新增 

数据集消耗的隐私预算不大于B +Bz：e ，即增量更新算法 

的全部隐私预算不大于 e，它具有 e一差分隐私。 

3．3．2 复杂度分析 

分类树构造算法的运行时间的最大复杂度为 0(IT1．1I1)， 

增量更新算法的运行时间的最大复杂度都为 0(J D1．1 I J)， 

I Tl是初始集值型数据集的长度，IDl是新增集值型数据和初 

始数据集的总长度，I II是给定项 的全集。分类树构造算法中 

最主要的计算代价是需要遍历整个初始数据集，得到任意两项 

出现的次数构成III* 的矩阵，因此时间复杂度是 0(1T1． 

J I J)。增量更新算法中最主要的计算代价是根据分类树将所 

有的记录划分成单个子分割，其时间复杂度是O(1DI)；分类 

树的扇出 2，子分割数量是(1 II一1)／(，一1)，所 以总的时 

间复杂度是 0(1D【．IjI)。 

4 实验分析 

为了验证算法对计数查询的有效性，在相同的测试条件 

下将本文算法与 Stra-Solul算法_15]和 Stra-Solu2算法Be]进 

行比较。实验分别使用两组数据集，即 MSNBC__1 ]和 Ko— 

sarakE ]，这两组数据集 中的记录都是在一定时间段内用户访 

问URL网站的类别数，实验中忽略数据集中的序列性，将其 

转变成可用的集值型数据，其每一条记录中包含一名用户访 

问URL网站类别。实验环境为：Inter(R)Core(TM)i5— 

2450M CPU@2．50GHz，8GB内存，win7操作系统，编程环 

境是 MyEclipse。 

表 5 实验数据集 

数据集 

M SNBC 

Kosarak 

N 

989818 

990002 

lIl 

17 

41270 

Avglt 

1．72 

8．1 

其中，N是数据集中的记录条数，I J J是数据集中项的数 

量 ，AvgItI是平均每条记录的长度。 

基于这两个数据集，从中随机选择400000条记录作为初 

始数据集 T，另外选择 10000条记录作为增量更新数据集 

△ 。 

在 e一0．5，0．75，1．0，1．25以及不同的边界值 U一10， 

2O，3O，4O，5O设置下进行了多组实验。每组实验在给定的扇 

出值 ．厂一2进行泛化并构造分类树，计数查询为从 I中随机选 

一 条记录的数量。每组实验进行 1O次，以 1O次结果 的平均 

值作为该组实验的最终结果。 

图 3和图 4分别示出了数据集为 MSNBC和 Kosarak时 

的平均相对误差。 

从图 3和图4可以看出，在不同数据集中，当边界值增加 

时，查询记录数量的平均相对误差也随之增加；当￡越来越大 

时，同一算法中平均相对误差会减少。相比另外两种算法，本 

文算法的误差相对较低 ，因为 IncrePart算法构造了较优的分 

类树，将总隐私预算平均分配到新增数据集中，防止了隐私预 
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算过早耗尽。 
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图 4 数据集为 Kosarak时的平均相对误差 

为了与Stra_Solul算法、8tra—Solu2算法的性能进行比 

较，取不同数据集记录数，比较各算法的运行时间。实验中边 

界值 L厂一50，-厂 2，￡一1．0，数据集记录数为 500k 900k，如 

图 5和图 6所示。从图 5和图 6可以看出，在不同的数据集 

中，当数据集记录数增大时，运行时间也随之增加；在相同记 

录数的情况下，本文算法的运行时间相对较少。 

匿 

哲  

推 

数据集记录数／k 

图 5 数据集为MSNBC时所需的时间 

磨  

啦 

妊 

aⅢ  Ju “Ij tJ【J 

数据集记录数／k 

图 6 数据集为 Kosarak时所需的时间 

结束语 在差分隐私保护下，解决了基于分类树 的动态 

集值型数据的发布问题。首先根据初始数据集中任意两项出 

现的次数生成关系矩阵，从中得到关系最紧密的两组项集，以 

此来构造较优的分类树；然后设定一个边界值来限制新增数 

据集的数量，将新增数据集中的每条记录添加到分类树的根 

节点中，动态分配新增的记录至每个子分割。此方法可以有 

效地保护个人隐私信息 ，提高数据 的利用率。下一步将继续 

研究集值型数据增量更新的差分隐私保护。 
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