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云环境中基于 cache负载实时定噪的同驻分析方法 

何佩聪 黄汝维 陈宁江 赵搏文 刘 洋 

(广西大学计算机与电子信息学院 南宁530004) 

摘 要 云计算具有使用便捷、可按需定制服务、优化资源利用等特点，成为提供外包服务的主要计算模式。云环境 

中的虚拟机侧通道攻击是云计算的主要潜在威胁之一，同驻是云环境中侧通道攻击的前提。针对如何在多租户云环 

境下进行同驻检测，提出基于链式结构的 Prime-Probe测量 cache负载方法 MCLPPLS和针对云环境噪声复杂多变问 

题的实时噪声分析机制 RTNAM。结合 MCLPPLs与 RTNAM提出一种新型的同驻检测分析方法。实验表明，该方 

法能减少突发噪声对同驻检测的干扰，有较高的同驻检测正确率及较低的同驻检测时耗，表现出良好的性能。 
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Co-residency Detection Scheme Based on Cache I_~ad and Real Time Noise Ascertainment in Cloud 

HE Pei-cong HUANG Ru-wei CHEN Ning-jiang ZHAO Bo-wen LIU Yang 

(School of Computer and Electronic Information，Guangxi University，Nanning 530004，China) 

Abstract Cloud computing has the advantages of convenient use，designing customized service on need base，optimizing 

resource utilization etc．It has become the main computing model for outsourcing services．The side channel attack of vir- 

tual machines in the cloud environment is one of the main potentia1 threats of cloud computing ，and the co-residency is 

the premise of the side channel attack in the cloud environment．In view of how to carry out the co-residency detection in 

multi tenant cloud environm ent．this paper presented the measurement of cache load by Prime-Probe with linked struct 

(MICLPPLS)and real time noise ascertainm ent mechanism(RTNAM)．Based on MCLPPLS and RTNAM，we proposed 

a new method for the analysis of the co-residency detection．The experimenta1 results show that the method can reduce 

the interference of the burst noise to the co-residency detection，and has higher true detection rate and lower detection 

time，which shows good performance． 

Keywords Cloud computing ，Side channel attacks，Co-residency detection 

1 引言 

云计算_1]作为一种新兴计算模式，由于具有可扩展性和 

高可用性，被广泛用于外包服务。云计算的可扩展性和高可 

用性都源于虚拟资源池。虚拟资源池对服务器集群的资源进 

行统一管理、分配、调度，实现动态扩充、按需定制等服务，并 

具有对用户透明的优点。各大厂商非常青睐这种灵活方便的 

模式，并争相推出各 自的云平台，如 Google的GCE、亚马逊的 

EC2、微软的 Azure、开源的 Openstack等。然而，正是由于虚 

拟资源池共享物理硬件，因此只使用虚拟化隔离的方式会使 

其存在严重的安全隐患——侧通道攻击。 

侧通道攻击是一种恶意用户利用物理资源获取其他用户 

状态或隐私信息的攻击方法。恶意用户可以通过探测分析本 

地共享资源信息，推测出与其共享物理资源的虚拟机状态，甚 

至获取隐私信息。侧通道攻击已经成为云计算的潜在安全威 

胁之一[2 。在云环境中的侧通道攻击与传统的侧通道攻击 

有所不同，其主要分为两步：1)检测同驻；2)隐私信息提取[2]。 

在云环境中，如果两台虚拟机运行在同一台物理服务器上，则 

称为同驻。检测同驻是在不知道云服务商的虚拟机分配机制 

的情况下，检测 目标主机与攻击主机是否处于同一物理云服 

务器上，从而具备共享物理资源条件；隐私信息提取则是基于 

共享物理硬件进行状态分析及信息窃取。由此可见，同驻是 

云环境中发起侧通道攻击的前提。因此，已有学者通过共享 

资源测试来判断同驻情况，但在云环境中存在以下特点：1)共 
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享资源使用情况复杂多变且对用户透明；2)攻击者只是共享 

资源的使用者而非拥有者，其掌握信息的能力与多少受到限 

制。这些特点使得同驻检测的难度大幅提升 ，同时严重影响 

着同驻检测的正确性。鉴于此，本文提出一种具有结构链表 

的 Prime-Probe测 量 cache负载方法 MCLPPLS(Measure— 

ment of Cache Load by Prime-Probe with Linked Struct)与实 

时定噪分析机制 RTNAM(Real Time Noise Ascertainment 

Mechanism)的同驻检测方法，该方法能更准确地采集 cache 

负载信息并抵抗噪声干扰 ，提高同驻检测的正确率。 

本文第2节介绍了传统侧通道攻击和云环境下的侧通道 

攻击的相关研究；第 3节给出了攻击模型以及实现思路；第 4 

节详细描述了MCLPPLS和 RTNAM的思想及实现，并给出 

了基于 MCLPPLS和 RTNAM 的同驻检测方案 ；第 5节通过 

大量实验验证了本文同驻检测算法的正确性及采用 RTNAM 

分析的优势；最后对研究工作进行了总结和展望。 

2 相关研究 

1996年 ，Kocherz ]首先提出基于时 间的侧通道攻击，针 

对 Diffie-Hellman或 RSA等特定的基于有 限群的离散对数 

加密算法运算过程，可通过测量加密时间信息破解密钥。文 

献[6]指出多线程环境下 cache共享机制的潜在威胁，并通过 

两个进程构建隐蔽信道 ，从而窃取 RSA密钥。文献E7]基于 

多线程对指令高速缓存的共享，从理论上阐述通过间谍程序 

监控指令高速缓存，并通过分析指令执行时间，获取加密过程 

中所用到的加密指令，从而窃取 RSA密钥信息。文献[8]实 

现了间谍程序的安装部署，并通过矢量量化和隐马尔可夫模 

型提高指令高速缓存数据分析技术。文献[9]基于分支预测 

技术 ，提出分支预测分析攻击方法，通过不断检测分支 目标地 

址缓存访问时间来判断加密操作 ，从而实现 RSA密钥 的提 

取。文献[1O]指出共享物理硬件导致的系统威胁，并提出一 

种字段共享方法攻击(shared FU attack)，即针对模乘(Modu— 

lar multiplication)与平方(squaring)操作运行时间不同且该 

运算单元被多个线程共享的攻击，该攻击通过窃取 RSA密钥 

证明存在威胁。文献[11]通过监控程序利用完全公平调度器 

(Completely Fair Scheduler)技术观察 cache的命 中情况，并 

根据AES的加密特点分析得出 AES密钥。文献[-12]鉴于 

AES的内存访问模式极易受到密码分析攻击的特点，首次描 

述 Prime+Probe与 Evict+Time探测方法，针对 AES轮函数 

特性提出第一轮攻击与第二轮攻击方法，实现 AES密钥窃 

取。这些方法都是基于已同驻的情况，利用共享资源的访问 

时间信息窃取密钥。但是，在云环境中，虚拟机被随机分配到 

物理服务器集群中，共享物理硬件的条件被破坏，这使得云环 

境中的虚拟机可以避免遭受侧通道攻击。 

然而，随着 RistenpartE。]在 2006年首次提出云环境 中的 

虚拟机同驻安全问题，云环境下的虚拟机也将面临侧通道攻 

击的威胁。因为对于云环境中的攻击者来说 ，如果能确定 目 

标虚拟机与己方虚拟机同驻，有共享的物理资源，即可根据从 

cache中窃取私密信息的思想进行侧通道攻击 。文献[13—14] 

分别针对云环境中的同驻安全问题提出末级cache攻击和基 

于内存物理地址的Prime+Probe攻击，证明云环境下虚拟机 

已然开始面临侧通道攻击的威胁 。 

针对云计算环境下的同驻检测，目前已有一些研究成果。 

文献E2]利用 hping，nmap以及 wget网络分析工具探测 Xen 

中Dom0主机 IP的一致性 ，从而判断是否同驻，但是可 以通 

过关 闭某 些特定端 口避 免这类 同驻检测。文献 [3]利用 

Prime-Probe同驻检测方法验证用户是否独享物理主机，由于 

其 目的是确认独享物理主机，因此不需考虑噪声干扰。文献 

[15]通过事先采集大量负载数据构建正态云模型，来降低噪 

声干扰。文献1-16]为避免硬件与软件特征的干扰，设计了基 

于三次样条插值的预处理器和基于线性回归模型的 cache负 

载预测器，从而可 以更准确地进行负载特征的提取与分析。 

此类方法虽然考虑噪声干扰，但都需事先进行数据采集与预 

估 ，不仅十分耗时，而且采集的完整性与预估的准确性将直接 

影响同驻检测的正确性。文献[17]利用云模型对同驻虚拟机 

侧通道攻击威胁进行评定 ，以判断云用户的威胁级别。文献 

[18]通过介绍云环境中同驻虚拟机所面临的一系列威胁，体 

现同驻安全问题的重要性。本文针对上述问题，提出一种基 

于 MCLPPLS与 RTNAM 的同驻检测方法，通过 MCLPPLS 

提高cache负载采样的准确性，通过 RTNAM机制在不需要 

前期采样的情况下对噪声进行实时分析，消除噪声对同驻判 

断的影响，从而缩短同驻检测的总体耗时并提升同驻判断的 

正确率。 

3 检测模型 

为方便检测模型描述，作以下假设。 

假设 1 目标虚拟机在云环境中的位置如图 1所示。攻 

击者对此并不知情，但清楚目标虚拟机对外提供何种服务，并 

能请求该种服务。 

图 1 同驻检测模型 

假设 2 El标虚拟机对外公开提供加密服务，所有联 网 

计算机都可向目标虚拟机发起服务请求并获得服务响应。 

同驻检测的依据是计算机对不同存储设备的访问时间差 

异很大，cache为提高命 中率会根据最近访问情况更新 内容 。 

因此可进行有针对性的数据访问，并通过访问时耗判断是否 

对 cache内容造成修改，从而根据是否共享 cache来检测 同 

驻。 

如图 1所示 ，攻击者对云环境中向外提供服务的 目标虚 
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拟机 1进行同驻检测的具体过程如下。 

(1)开辟一块大于末级 cache大小的数据空间，并将其通 

过读操作写入到共享 cache。(2)等待在同一物理服务器中的 

噪声虚拟机 1，2运行 一段时间，以便替换 cache中的内容。 

(3)再次访问这组数据 ，得到时间 n ，并再次把数据写入共享 

cache。(4)通过另一台计算机对 目标虚拟机 I不断发起服务 

请求 ，使其高负载运行 。(5)再次访问这组数据，得到时间 

7"2。(6)通过对比 n 与 T2判断 目标虚拟机 1与攻击虚拟机 

是否存在共享的 cache空间，从而达到同驻检测的目的。 

在此过程中，如果攻击虚拟机与 目标虚拟机同驻，则在不 

断发起服务请求的过程 中，目标主机将大量替换 cache中的 

内容 ，从而使 T2大幅增加；如不同驻，则无明显时间变化。 

但是 ，如下情况也将产生同驻时耗特点 ：假设此时攻击者同驻 

检测对象为目标虚拟机 2，在(4)中，攻击虚拟机对目标虚拟 

机2不断发起服务请求，此时噪声虚拟机 1或2突然高负载 

运行，导致(5)中时间 T2大大增加，从而得到同驻结论。然 

而我们可以清楚地从图 1中得知，攻击者的虚拟机与 目标虚 

拟机 2并不同驻。为解决此类 问题，本文提出基于 MCLP— 

PLS与 RTNAM的同驻检测方法。 

4 基于MCLPPLS与 RTNAM 的同驻检测方法 

4．1 基于结构链表的 Prime-Probe方法 MCLPPLS 

文献El2]提出两种 cache负载探测方法：Evict+Time 

(ET)和 Prime+Probe(PP)。ET方法是在 同一段明文两次 

加密的过程中进行内存访问，并比较两次加密的时间差。但 

是这种方法存在缺点：时间差对加密算法的选取依赖性很强。 

而PP算法则是在两次读取同一段大于cache大小的数据之 

间进行一次明文加密，并 比较两次读取的时间差 。鉴于 ET 

算法对操作的敏感性，本文采用 PP算法作为负载采集的基 

准方法，并对其进行改进 ，通过开辟一组链式结构体数据实现 

pointer-chasing[ ]技术，以减少 因硬件预取技术而导致 的时 

耗，并通过嵌套使用汇编指令lfence和 rdtsc保证严格顺序执 

行的同时提高采样精度。 

开辟一块结构体链表数据空间，如图2所示。该空间比 

末级cache缓存稍大，以确保 cache缓存空间能完全被该块数 

据重写，并通过链式存储方式避免硬件预取技术的影响。 

图 2 MCLPPLS中数据结构体定义图 

MCLPPLS主要包括以下 3个步骤。 

(1)Prime：开辟一块大于 cache大小的结构体链表数据， 

并使用带 lfence的嵌套汇编程序对该数据进行运算，使其写 

入到 cache中，为之后的 Probe初始化环境。 

(2)Operate：在此过程中，可空闲等待其他同驻虚拟机共 

享 cache访问并替换其中数据，也可不断对 目标虚拟机进行 

服务请求，采取哪种操作取决于步骤(3)需要测量的数据。其 

中两种操作时间一致。 

(3)Probe：再次对这段数据进行操作运算，并记录完成这 

段操作的耗时 t。每次 Probe操作亦可被视为下次的Prime， 

为再次 Probe操作做好准备。 

MCLPPLS采集算法如算法1所示。 

算法 1 MCLPPLS采集算法 

Input：T or AT，*linklist Data；／／T，AT为攻击操作指示符 

／／*linklist Data用来重写 cache数据块首地址 

Output：t口／／t[]表示哪类时长由输入的 T或 AT决定 

long rdtsc(*linklist Da ta){ 

／／利用 汇编指令 lfence、rdtsc完成对 *linklist Data数据块的 

运算操作后设置时间戳 

} 

long start，end，t[]； 

if(T) 

start=rdtse(*linklist Da ta)； 

fori+一O to n一1 do 

wait(){ 

／／挂起等待 

) 

end —rdtsc(*linklist Da ta)： 

t[i]=end--start~ 

start=end ； 

endfor 

else 

start=rdtse(*linklist Da ta)； 

fori+一O to n一 1 do 

ap_service(){ 

／／不断向目标主机请求服务； 

) 

end=rdtse(*linklist Da ta)； 

till=end--start； 

start=end； 

endfor 

endif 

retum t[]； 

4．2 实时定噪分析机制 RTNAM 

本文交替采集两类 cache时间负载情况 ，一类为执行 

wait操作的计时数组 口，记为正常时耗 ；另一类为攻击时 

耗，记为at(attack—time)。为更直观体现当前噪声的波动情 

况，可连接 t和at数组中的时耗点，得到时间段时耗 曲线 ，并 

记为 T，同理得到 AT，并依次交替采集 T，AT时耗 5次，如 

图 3所示。 

6 

T AT T AT T 

图 3 情形①分析策略图 
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为了方便描述同驻策略，引入以下定义说明。 

定义 1 在一个时间段内相邻前后时间点差的绝对值 的 

平均值和方差称为波动均值 和波动方差 x。即第一个时 

间点与第二个时间点差的绝对值记为X1，第二个时间点与第 

三个时间点差的绝对值记为 x2，以此类推，然后根据式(1)可 

计算波动均值 叉，再根据式(2)计算波动方差 。 

1 n 

叉一—l_∑Xl (1) 
= 1 

1 n 

= 二 ∑( —X)0 (2) 
i= 1 

定义2 一个时间段内的平均时耗称为时间段均值，即 

个时耗点的平均值。 

定义3 对两个时间段样本进行比较，若两个时间段样 

本的时间段均值差与波动方差比均满足多维阈值 O(x， )，则 

称这两个时间段样本相似，记作∽；否则不相似 ，记作≠。阈 

值 0是一个多维数据 ，其中 z为时间段均值差的上限，Y为波 

动方差比的上限，在波动方差比值中，数值大的为分子。 

定义 4 对两个时间段样本 ，f1(￡ll，t12，⋯，t1 )和 T2(￡nl， 

t22，⋯，tZn)，如果 满足 tl1一 21，tl2一￡z2，⋯，t1 一￡2 均大于 

3倍的 T2的X，则称 rr1远大于 丁2，记为 》rf2。 

如图 3所示，对 5段时间分别进行标号，其中 n，c，e为正 

常时耗 T；6，d为攻击时耗 AT，竖直高度为 cache负载时间， 

水平宽度为采样时间点，且为方便分析描述，用直线代表波动 

曲线。选取 5段时间分析方法的原因如下。情况 1：相邻两 

个 T时段相似 ，这能反映这两段时耗采集过程中背景噪声一 

致；情况 2：3个 T时段相似，这能反映这 3段时耗采集过程中 

背景噪声一致。在情况 1中，并不能判断两段相邻 T时段中 

的AT时段是否混杂噪声。而在情况 2中，可对比两次 AT 

时耗是否都远大于 T时段，从而排除由于噪声干扰引起的单 

独一段 AT时段远大于T时段的同驻错判 。虽然也可能在两 

段AT中都出现噪声干扰，但要出现图3的情形则需满足：噪 

声在 丁结束时立刻产生，并在AT结束时立刻消失，然后在下 

次 T结束时再次立刻产生，并于下次AT结束时立刻消失。 

在随机噪声中，这种噪声的出现是小概率的，故不影响判断分 

析 ，且可通过多次同驻判断解决这一问题。具体 同驻检测策 

略如下。 

比较 口，C，e 3段时间的值，分以下 3种情况：①aC．．OcC-,Oe； 

~aC／)c=／=e或者“≠cC．．Oe；③其他。在① 中，认为在 口一e这段 

时间中的噪声背景大致是相同的，因为正常时耗能反映当前 

攻击虚拟机所在服务器的 cache替换活跃程度 。如果噪声背 

景不同，则会导致n，C，e成为 3段随机波动曲线而毫不相似。 

然后比较 b，d与C的时耗情况。如果有6》c且 》c，则认为 

同驻，否则不同驻。因为在 口一C与 c—d两段相同方法采样 

区间中得到不同结果 ，说明 6》c或 》c的情况并不由不断 

请求所导致，应为某些虚拟机突然负载增加所致。在②中，同 

理，认为相似时段内噪声背景相同，不相似时段内噪声背景发 

生了变化。故分别讨论 。首先分析在相似区间内的攻击时耗 

是否远大于 C，然后判断非相似时段 的时耗与另一段攻击时 

耗是否有相同的广义单调性。即剩下的一段 T与AT有相同 

大小的时耗增幅或降幅，如图 4所示，d，P都上升了大约 △大 

小的负载。如果有相 同广义单调性，则认为同驻 ，否则不 同 

驻。而③中，由于噪声背景不稳定，不具备分析条件，应该丢 

弃数据，重新检测。 

P2 

6 dl 1 △ 
一  

eI 

1 Ai 1 Al l 

图4 情形②分析策略图 

RTNAM 算法如算法 2所示。 

算法 2 以算法(使用图3标记) 

Input：aIb；c；d；e／／分别对应 5个时间段的时耗点数组 

Output：co-residency not；renew／／分别为同驻，不同驻 

／／重新采集 

similar(tl[-3，t2[]){ 

／／判断两个数组是否相似。相似则返回1，否则返回0 

) 

overmore(tl[~，t2[-b{ 

／／判断 tlE]是否远大于 t2[]。t1口远大于 t2口则返回1，否则返回0 

) 

timesub(tl["]，t2E]){ 

／／返回数组 t3[]，t3中的元素为 t1与 t2两数组中对应元素的差的 

绝对值 

) 

monotone(tl[]，t2E-I){ 

／／判断 tl[-~，t2[-~是否具有广义单调性，若有广义单调则返回 1，否 

则返回0 

) 

if(similar(a，c)&& similar(c，e)) 

if(overmore(b，c)&＆ overmore(d，c)) 

co-residency 

else 

not 

endif 

elseif((similar(a，c)8L& (!similar(C，e)))I I(similar(c，e)&& 

(!similar(a，c)))) 

if(((similar(a，c))＆＆(overmore(b，c))&& 

(monotone(timesub(d’b)，timesub(e，c)))) 

co-residency 

elseif(((similar(e，e))&&(overmore(d，c))&＆ 

(monotone(timesub(a，c)，timesub(b，d)))) 

co-residency 

else 

not 

endif 

else 

ren ew  

endif 
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4．3 RTNAM 方法采集时段分析 

在 RTNAM 方法中，选取相邻的奇数时间段 中的 cache 

负载进行同驻分析判断，即 3段、5段、7段等。该方法的主要 

思想为：对比两段相邻时段负载，判断负载变化情况，并分析 

该种变化由何引起。需要通过两个相邻的 T时段来判断背 

景噪声，即发起 AT采样前的背景噪声与AT采样后的背景 

噪声推测出在AT采样过程中的噪声情况，所以必定以T开 

始且以T结束 。 

为分析时段数对 RTNAM 的影响，分别选取 3段、5段、7 

段、9段时间段样本进行 同驻检测 ，每组实验进行 5O次同驻 

检测，分别进行 1O组实验，得到检测正确率及检测平均耗时， 

如图 5和图 6所示。 

图 5 不同时段数在 RTNAM 中的正确率 

图 6 不同时段数在 RTNAM 中的时耗 

在实验过程中，我们发现选取 3段进行同驻检测的正确 

率最低，这是因为其并不能判断出在 AT时段中的负载增加 

是否由噪声引起 ；其他 3种判断方法都取得较高的正确率，但 

9段方法由于时间跨度长，采样中混入噪声情况复杂，正确率 

反而有所下降。在时耗方面，9段方法由于其采集时间长，且 

噪声复杂导致不能满足相似条件，经常要丢弃重新采集数据， 

因此时耗很大，且有几次超过了 1O分钟。通过实验发现，大 

于5段选取方法具有较高正确率，但时段选取越大，时耗增加 

越大。若想提高正确率，应采取多次同驻判断方法 ，而非增加 

时段选取。观察可知，选取 5段分析在正确率与时耗方面均 

有不错表现，故本文选取 5段时耗数据进行同驻检测分析。 

4．4 基于 MCLPPLS与RTNAM 的同驻检测方法的实现 

同驻检测方法如下：每次先通过 MCLPPLS采集 cache负 

载数据 ，然后传递给 RTNAM进行同驻判断，如未得出同驻判 

断结果 ，则重新进行采集分析判断，直至得出同驻结果 。 

算法 3 同驻检测算法 

While(未得出判断){ 

MCLPPLS模块数据采集 

RTNAM模块分析 

} 

5 实验与分析 

由1O台浪潮英信服务器NF5280M3组成基于KVM的 

虚拟化运行环境，其主要配置信息为：Xeon E5—2620 CPU， 

32GB内存，1TB硬盘 ，centos6．4系统。虚拟机配置信息为： 

2VCPU，2GB内存 ，15G硬盘，Windows7操作系统。虚拟机 

中均带有eclipse，dev-c++等编程环境，攻击目标虚拟机提 

供 AES文件加密服务。 

5．1 同驻检测抗噪声实验 

在 1O台服务器中设置若干台虚拟机，并在所有虚拟机中 

运行随机噪声函数，该函数对随机数进行模运算，根据余数情 

况随机触发噪声与噪声规模，通过设置充填 cache数据 ，可分 

为3类负载噪声规模：弱噪声、中噪声、强噪声，其数据重复率 

分别为 75％，5O ，25 。与本文进行对 比实验 的是文献 

[-15]的同驻检测算法(简称文献方法)以及直接比较负载时间 

方法(简称直接对 比法)。文献方法需要大量数据采集准备， 

通过聚类算法提取特征值，然后基于正态云模型进行判定。 

直接对比法则直接对比时耗判定。分别进行 1O组实验 ，10 

组实验中的噪声虚拟机分别为 1，2，3，⋯，1O台。每组实验进 

行5O次同驻判断，然后进行正确率对比。 

实验结果如图 7所示 ，本文方法能保证近 7O 的正确 

率；文献方法在噪声虚拟机较少的情况下，有近 8O 的正确 

率，但随着虚拟机台数增多，正确率明显下降；而直接对 比法 

只在一台噪声虚拟机情况下体现6O 的正确率，随后大幅下 

降，甚至不足 2O 。文献方法基于数字特征采集，当噪声增 

加且处于变噪环境中时，数字特征被大量随机噪声数据掩盖， 

且预估变得十分困难，数据采集是否完整将直接影响正确率， 

故当噪声规模增大时，正确率下降明显。直接对比法受噪声 

干扰十分严重，当噪声规模增大时，几乎不能进行同驻判断。 

本文方法基于对当前噪声的分析，当噪声数量规模增长至较 

稳定时，噪声突变被隐藏在噪声波动中，从而降低了噪声干 

扰，体现了良好的抗噪声性，总体效果稳定平稳。 

图 7 噪声规模与正确率对比 

5．2 RTNAM方法的优势分析 

在上述实验中，RTNAM 方法有较高正确率。从实验数 

据中选取以下3种典型易误判情形(如图8所示)来分析说明 

RTNAM方法如何确保正确性，其中只有情形 3为真实同驻。 

图8中每一情形的5段时间区间与图3中的A，A丁时段 

一 一 对应。在情形 1一隋形3中，如果只观察前两段时耗，均 

能得出同驻的结论。如果观察前 3段时耗，由于情形 1中的 

口，c时段攻击都在进行 wait操作，因此 a，c反映的是攻击虚 
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拟机所在服务器上的噪声背景情况，故可以得出情形 1中的 

噪声背景产生变化 ，b段的时耗增加可能是噪声所致 ，所以情 

形 1并不能得出同驻结；情形 2，3认为同驻。如果观察前 4 

段时耗，情形2中“，c相似，b，d时耗增加，被认为同驻；而情 

形 3中，6，d同为不断请求访问时耗，然而 b，d表现出不同时 

耗情况，被认为非同驻。如果观察 5段时耗 ，情形 2中，C，e时 

段不相似，可推出 c—e时段内噪声背景发生变化 ，比较 c，e可 

知，e相对于c有所增加，即在 c— 时段 内产生正噪声 ，这个 

正噪声必然增大d的时耗负载，然而从图8可知，d负载并无 

增加，故发现之前判断错误 ，应为不同驻 ；在情形 3中，c，e时 

段不相似，且发现在c—e内产生负噪声，d相对于b有一个相 

似的下降，故之前判断错误，应为同驻。对引起误判的数据集 

合的分析表明，采取 5段时间分析能有效提高同驻判断的正 

确率，减少漏判、错判。 

(a)情形 1 

(b)情形 2 

(c)情形 3 

图8 典型 cache负载情况 

这套策略的思想基于两次小概率事件同时发生的概率必 

然小于一次小概率事件发生的概率。在 a—c及c— 中同时 

因噪声导致的误判断概率要远小于在 n—c中因噪声导致的 

误判断概率，因此只接受 a—c及c—e同时得出的同驻判断 

能提高同驻检测正确性；并且通过 n，c，e的相似比较确认两 

次同驻判断的噪声背景情况，通过6， 的相似比较判断在同 

驻检测时间段中的噪声突发情况，从而尽可能减少噪声干扰， 

并根据背景噪声情况采用不同的同驻检测策略，提高同驻检 

测的正确性与可靠性。 

另外，可通过设置多维阈值 O(x， )放宽相似判断标准来 

调节同驻分析时耗。z，Y的取值越小，相似标准越严格，但是 

过严的相似标准会增加数据采集时耗，并有同驻漏判的可能。 

5．3 同驻检测用时分析 

本实验主要记录从开始检测到得到结果所需的时间，如 

图 9所示 。文献方法由于需要事先采集大量数据，从而进行 

特征值提取，因此需要大量的前期准备时间，平均大概需要 2 

分半到 3分钟。直接对 比法采集测量时间少，不需要进行数 

据分析判断，故耗时最少 ；而本文方法，只考虑当前噪声稳定 

情况 ，只有在不稳定时才会对数据进行丢弃后重新检测，故时 

间开销并不大。 

图 9 时耗对 比 

从 5．1节的实验中发现，文献方法的正确率下降明显，疑 

为数据采集不完整所致，提升采样时间后，正确率有所回升。 

确保正确率在 55 以上的时耗对比如图 10所示，这表 明在 

复杂的噪声情况下，文献方法为保证正确率需要大量时间进 

行数据采集，且当环境发生变化时需重新采集数据，这对未知 

云中的同驻检测造成不便；而本文方法只基于当前噪声分析 ， 

在时耗上具备一定优势。 

图 1O 正确率在 55 以上的时耗对比 

结束语 本文提出的5段时耗数据分析策略的灵感来 自 

于差分曼彻斯特编码，在负载探测的同驻检测方法中，由于我 

们只关心 cache负载的提升是否由不断发起服务请求导致， 

因此可通过多次对比 cache负载变化分析原因，确定是否有 

共享 cache，从而判断 同驻。通过 MCLPPLS算法，提升对 

cache负载采集的精确度；RTNAM算法通过分析多段 cache 

时间负载判 断当前噪声 情况，降低 噪声干 扰。本 文 结合 

MCLPPLS与 RTNAM 的同驻检测方法 已具备的良好特性 ， 

在接下来的工作中，可对 RTNAM算法中的多维阈值 O(x， ) 

的取值进行进一步的研究，根据不同云环境情况进行特定的 

z，Y的设置，使其能针对不同云环境进行更高效、更准确的云 

环境中虚拟机的同驻检测。 
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