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一 种面向融合泛在网的协同防护体系设计 

戚 瀵 莫 璇 李千目 

(南京理工大学计算机科学与工程学院 南京210094) 

摘 要 在深入分析融合泛在 网功能和特征的基础上，通过增加安全接入网关和虚拟重构安全控制服务器(简称安全 

控制服务器)两类主要的功能实体构成协 同防护的硬件体 系，同时通过策略订阅实现协同防护的软件逻辑体 系，并采 

用基于证据投影分解方法的证据理论实现安全态势评估，从而实现在融合泛在网中各种末梢网络均可通过安全接入 

网关，利用现有的各种异构接入网络安全接入到位于 IP核心网的安全服务平台，也可将安全服务命令和数据发送到 

未梢节点。 
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Collaborative Protection Architecture Design Orient to Fusion Ubiquitous Network 
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Abstract With the in-depth analysis on the functions and features of fusion ubiquitous network，the hardware system 

for collaborative protection described in this paper was implemented by adding two kinds of function entities namely fu— 

sion security access gateway and vinu~ reconstruction security control server(security control server)．Meanwhile，the 

software logical system was implemented by policy subscription．Additionally，an evidence projection decomposition 

method was used on evidence combination，which provides a security situation analysis method．Thus，in fusion ubiqui— 

tous network，various peripheral networks could use existing heterogeneous access network to access the security set- 

vice platform in the IP core network by security access gateway．M eanwhile，the command and data of security service 

can be sent to peripheral nodes in the other direction． 
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1 引言 

泛在计算(ubiquitous computing)是施乐实验室的 Mark 

Weiser于 1991年提出的有别于传统计算的一种计算形式， 

其目的在于使计算资源在整个现实环境中可随处取得，用户 

却觉察不到计算机的存在，让人们的关注点从软硬件设备回 

归到要完成的任务上_1]。在此基础上 ，无论是 日韩的泛在网 

络(ubiquitous network)、欧盟的环境感知智能(ambient intel— 

ligence)，还是北美的普适计算(pervasive computing)，其核心 

都是要建立一个充满计算和通信能力的环境，同时使该环境 

中的人们逐渐融合在一起[2]。2009年，我国政府提出加强建 

设“感知中国”，其核心就是使信息从平面、线式交互发展为 

大、纵、深的融合泛在网立体交互。 

随着融合泛在网研究与建设的进一步推进 ，作为其有机 

组成部分的融合泛在网防护体系研究成为一个热点。马铮等 

人分析移动互联网的安全特性和管控难点，设计相应的安全 

防护能力架构，提出各层面端到端的安全加固策略，并初步探 

讨了建立安全监控中心实施全网联动安全保障的思路[3]。吴 

东海等人提出一种基于实名认证和安全管理两项关键技术的 

网络空间安全防护体系[4]。赵婷等人提出涵盖物理、网络、主 

机和应用的智能电网物联网信息安全防护体系_5]。高昆仑等 

人提出基于可信计算技术的新一代智能电网调度控制系统安 

全主动防御体系[6]。张水平等人提出一种基于云计算和 

WCF技术的数据中心安全体系_7]。蒋诚智等人提出了基于 

智能 Agent模型的电力信息网络安全态势感知模型_8]。丁鲜 

花等人提出了面向云计算环境的按需安全防护框架，具体说 

明了云计算环境下各类风险应采用的安全对策[9]。当前，在 

信息化建设不断推进、智能设备日益普及的同时，各类安全事 

件频发，安全形势不容乐观。原有针对网络中单一对象或仅 

适应特定网络类型的网络防护技术彼此之间相互独立，缺乏 

协同作用，难以形成统一的防护力量，已不能适应融合泛在网 

的现实需要。从以上分析可以看出，虽然针对各细分层面上 

的防护的研究已有很多，但在融合泛在网层面上的协同防护 

体系的研究还比较匮乏。为解决这一问题，本文设计一种面 

向融合泛在网的协同防护体系，以综合利用各种防护措施，为 

融合泛在网的安全提供保障。 
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本文第 1节介绍融合泛在概念的由来，以及当前面向融 

合泛在网各组成部分的安全防护体系研究；第 2节介绍融合 

泛在网协同防护体系的整体构成；第 3节介 绍协同防护的 

硬件体系}第 4节介绍协 同防护 的软件逻辑体系 ；第 5节 

介绍基于证据投影分解方法 的安全态势分析方法；最后总 

结全文。 

2 融合泛在网协同防护体系构成 

随着工业监测、智能交通、城市规划、智能物流、感知农业 

等众多融合泛在网应用的普及，其对象多元、交互快速、地区 

广域、性质多维等特点日益呈现，迫切需要融合泛在网系统具 

备安全交互能力、安全风险全域感知能力和适应不同规模、不 

同性质及不同地区的全维一体化协同防御能力。 

美国等西方发达国家 日益重视融合泛在网的安全技术。 

2009年，美国政府就指出“目前制约融合泛在网技术军事应 

用的最大问题是无法保障节点系统的接入有效性、资源可信 

性和信息机密性”，并认为现在是关键的历史转型时刻，美国 

需要建立全新的、全面的、保卫赛博空间(Cyberspace)的战 
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略，而融合泛在网是赛博空间不可割裂的组成部分。因此，迫 

切需要建立融合泛在网的协同防护体系。 

目前泛在网处于简单、垂直的物联阶段 ，缺乏统一的协同 

融合理论基础与技术规范，每种公众服务或行业应用都要设 

计和建设 自己的传输网络和应用平台，这增加了系统应用的 

成本，造成了巨大的资源浪费，并且制约了融合泛在网技术的 

推广使用。 

融合泛在网末梢网络包括：RFID网、传感器网(如 Zig— 

Bee)以及传统 II)网(WiFi或 Ethernet)；泛在网接入网络包括 

ⅥH．AN、WiMax、ADSI，、F]_rH、3G、4G、Cable、电力 线 网 

(LPC)、卫星链路等现有的各种远程传输手段。融合泛在网 

的协同防护体系结构中安全接入网关位于接入适配层 ，向下 

连接感知延伸层，向上连接网络接入层 ，为不具有广域接人能 

力的各种感知网络和设备提供传输通路。接入适配层还包括 

在各种接入网中注册的智能终端 ，这些智能终端本身就具有 

广域接人能力，不需要借助接入网关来提供传输通路。安全 

控制服务器位于 IP核心网，为服务支撑层和业务应用层提供 

支持。融合泛在网的协同防护体系框架如图1所示。 

IP核心网 ＼PLC 

一I 张网 I 』 环境网络接。厂一／／ 函 

智能终端 

安全接入网关 

圆圈圜 
～ 盎梢(m)网竖一 

普通终端 

图 1 融合泛在网的协同防护体系框架 

融合泛在网络主要的安全业务类型包括：安全数据监测 

(包括事件 Events、通知 Notification)、远程安全控制、数据安 

全处理以及其他安全通信业务。泛在网的安全数据的传输类 

型不同于物联网，后者侧重安全数据采集(单向上传)；泛在网 

络安全数据传输类型包括：安全数据采集类(上行)、安全广播 

类(下行)以及安全传输／桥接类(双向)。融合泛在网的安全 

接入适配模式如图 2所示。 

对于电路域，传统通信安全业务(语音、短信)直接通过所 

属接入网接入电路域核心网获取所需安全服务 ；分组域承载 

的通信安全业务则通过 II)核心网中的安全控制服务器实现 

异构安全融合，安全接入网关负责提供到该安全服务器的 IP 

层互联通道。安全协同防护在融合泛在网体系中的所属分层 

位置如图 3所示。在逻辑层面上，融合泛在网的协 同防护逻 

、 AN 

圆团圆 
～ 末梢网络 一 

辑体系主要有 3个层次，如图 4所示。 
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图2 融合泛在网的安全接人适配模式 
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图3 协同防护在融合泛在网体系中的所属分层 
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图4 融合泛在网的协同防护逻辑体系结构 

最底层是终端安全感知平台。该层在安全接人网关的基 

础上综合使用终端漏洞 自修复和安全引擎 自加载技术，运用 

基于DS的安全态势分析方法实现融合泛在网系统的安全风 

险识别，达到综合安全风险感知的目的，体现“防”的概念。 

中间层是集成化的安全风险控制平台。该层以安全控制 

服务器为主要载体，包括融合泛在网系统安全风险预测与动 

态控制子系统，结合对安全网关、安全引擎、安全管理、UN安 

全中间件等的有机集成，体现“测、控、管”的思想。其中，安全 

管理组件用于管理终端软件漏洞、病毒库、审计和无线定位以 

及瘫痪节点的隔离与修复。安全中间件则为各种各样的终端 

提供良定义的一致安全接口，屏蔽设备的异构性。 

最上层是融合泛在网安全风险评估层。通过融合泛在网 

系统安全策略的层次联合建模方法，结合安全风险评估系统 

和基础数据库，实现融合泛在网全域安全评估的自动化，体现 

安全中以“评”促“管”的思想。 

3 协同防护的硬件体系 

融合泛在网协同防护的硬件体系由融合安全接入网关 

(简称安全接入网关)和虚拟重构安全控制服务器 (简称安全 

控制服务器)两类主要功能实体共同构成。其中，安全控制服 

务器这个关键功能实体使用“软总线+软构件”的方法，其组 

件框架如图 5所示。 

安全控制服务器实现以下功能：1)安全资源注册——存 

储安全接入网关标识、安全状态、能力集参数等安全信息的数 

据库；2)连接性管理 一 与安全接入网关共 同管理网关与安 

全控制服务器应用层的数据持续性 ，以及安全控制服务器与 

外部安全应用服务器的数据持续性；3)网络的安全管理—— 

网络内各安全接入网关与安全控制服务器等设备配置及参数 

设置管理；4)移动性安全管理——与安全接入网关协同管理 

末梢网络节点的移动性安全(加人、退出网关)以及网关的移 

动性安全(网关在不 同接入 网间漫游、切换)；5)安全域管 

理——统一对象间的安全交互方式，向网络合成管理模块提 

供可信资源及相应策略；6)MRRM控制 融合并统一管理 

接入网关的各种资源；7)网络合成管理—— 通过在不 同控制 

功能模块及不同泛在网络之间进行协商，能够对网络合成的 

过程进行管理并建立相关合成协议 ；8)承载及覆盖管理⋯～ 

通过泛在 网业务接 口对各种应用提供端 到端 的承载服务； 

9)Qos协商及 SLA管理——在连接资源之上建立并维护业 

务级协议。 

中 心  

数据库 

l风险评估I1全局终端I1业务事件I 
I中心模块l I管理模块lI处理模块l 
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圜圆  圈  

本地 

据库 

匝圜 匝囹  
匝 区 
臣圜  
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圆 圈  1分析模块lI链带监删供坎l 
匝囹 匝 
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嵌入 式操作系统 (Linux、VxWorks、WinCE等 ) 

物理通信媒介管理层 
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图 5 安全控制服务器的物理体系组件框架 

另一个关键功能实体是协同安全接人网关，其功能结构 

如图 6所示。 

融合泛在网核心网侧 

M【PV6 

0 
GLL(通用链路层) 

传输适配 

安全接入网关 

语义 (协议)转换 

固 圃  
协同控制 

融合泛在网末梢网络 

图 6 协同安全接人网关的功能结构图 

协同安全接入网关的主要功能包括：1)注册更新——安 

全接入网关 向安全控制服务器注册及更新网关安全信息，包 

括网关 URN／URL、末梢 网络安全类型一安全标识一状态(在 

线／离线)列表；2)末梢网络节点数据库——存储末梢网络节 

点标识、安全状态等信息的数据库；3)设备配置——安全接入 

网关设备配置及参数管理；4)安全控制——安全接入网关与 

安全控制服务器的双向认证，执行泛在网架构的安全控制协 

议及功能；5)安全环境感知——安全接入网关对异构接入 网 

与异构末梢网络的网络环境安全感知，以及用户应用需求 的 

一 
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安全感知；6)MRRM协同资源管理——控制异构广域接入网 

上的安全连接，并均衡其负载；7)语义(协议)转换——泛在网 

应用协议到末梢网操作控制处理命令的转换 ，用于支持数据 

监测类、远程控制类和数据处理类安全业务应用的协议转换； 

8)通用链路层 GLI．——用于异构末梢网络链路层 的数据融 

合，向上转换为统一的 IP分组数据，支持有 MAC层、无 

MAC层末梢网络以及 IP类型末梢网络旁路。 

4 协同防护的软件逻辑体系 

融合泛在网通过策略订阅实现协同防护的软件逻辑体 

系。由于融合泛在网系统具有分布式、层次化、异构性的空间 

特点和动态演变的时间特点，安全也具有动态、异质的时空特 

征，将其安全生命周期划分为防护、检测、预测、响应 4个阶 

段。相应地 ，可将一条安全策略分解为防护、检测、预测、响应 

4个分策略。其中，防护分策略描述在整个信息交互过程中， 

各种可用安全技术构造的多级协同防护体系方法集；检测分 

策略描述对入侵和攻击的检测条件和方法集；预测分策略描 

述预测全网安全态势的方法集；响应分策略描述可采取的安 

全响应方法和调用方式。其中，检测和预测作为规则的条件， 

防护和响应作为规则的结论，防护是静态的，响应是动态的。 

4个分策略同时完成。以此可分阶段解决整个安全周期中存 

在的问题。 

防护分策略是从安全漏洞集 S到元组(C，L)的映射 ，其 

中C是对策集，L是关联集，P：S-~CXL，其实例 =( —c，z) 

表示 ：若要对漏洞 S进行防护，可以采用 C对策，涉及 l层的安 

全控制技术。防护子策略不仅给出了漏洞补救方法，还包括部 

署何种层次安全产品的建议。如利用漏洞 CVE-2014—9034可 

以进行 DoS攻击，其对应的防护分策略为 CVE-2014-9034--~ 

patch(https：／／wordpress．or ne ／2O14／l1／wordpress_4_o_1／)： 

B(ins-tall new software updates)。该 策 略表 示 防护漏 洞 

CVE-2014—9034，可以在 https：／／wordpress．org／news／2014／ 

11／wordpress-4—0-1页面下载漏洞修复补丁，部署防护措施 

级别中 B级技术措施(安装软件更新)。 

检测分策略是从安全漏洞集 S到元组(了、，A)的映射 ，其中 

T是检测条件，A是攻击类型，D：S—TXA，其实例 一( 

￡，n)表明：利用漏洞 s的a型攻击 ，可以通过 t方法检测。如 

对于 CVE-2014—9034，其 检测 分策 略为 CVE-2014—9034一 

((content：l key：valuev~uevalue I；protocol：http)，DoS cpu 

consumption attack)。该策略表示如果以 http协议发送的畸 

形报文其内容仅有一个键，冒号后有多个值，则断定为拒绝服 

务攻击，这种类型的攻击利用了漏洞 CVE-2014-9034。 

预测分策略建立从安全漏洞集 S、攻击类型集 A到预测 

方法集M 的映射 ，F：S，A—M，其实例 ，一( ，n—m)表示方 

法 可预测对 漏洞进行的 类攻击。如 可以对应一个 

流量测度指标来预测未知类型的攻击。如 CVE_2O14—9034 

对应的预测分策略为(CVE-2014-9034，DoS)一CPU utiliza— 

tion ration>95 and last for 300 seconds。该策略表示，如 

果检测到服务器 CPU的利用率超过 95 且持续时间超过 

300s，则预测可能产生利用CVE-2014-9034漏洞进行的DOS 

攻击。 

响应分策略定义从威胁评估值到响应方法集 w 的映射。 

可通过安全漏洞集 s、受保护对象集 o、安全事件集 E(由D 

或者F生成)进行定义。R：S，0，E w，其实例 r一(s，O，P)一 

叫表示对于利用安全漏洞 对受保护对象O发起的攻击产生 

了安全事件e时，可以用 w代表的相应方法进行处理。将攻 

击目标和安全事件相关联，实现动态响应策略定制。例如，对 

于利用 CVE-2014—9034进行的 DOS攻击 ，若根据检测分策略 

检测出报文属于DoS攻击报文，第一时间可以采取的响应策 

略是断开该条 HTTP连接，以封禁来 自该报文源 lP的所有 

HTTP会话请求。 

5 安全态势分析方法 

本文选择 DS证据理论作为对安全态势进行分析的方 

法，其对应的融合泛在网安全态势分析模型如图 7所示。 

● 上 + 

融合泛在网全域 i对融台泛在阿安全f 
—  I风险感知命题的可 —· 本地子域监控器1 
I信度分配 J ，)I 

本地子域监控器2 I对融合泛在网安全I 融合泛 
盼成轴龠筋 可 决策 在网当 ’ l、 1 ， J r—1 

+ 信度分配m ( f 证据投影 ——■ 逻辑 前安全 
分解方法 风脸态 

势 

对融合泛在嘲安全 I 
本地子域监控器 l —+ 风险感知命题的可 + 

信度分配m ，)I 

图 7 融合泛在网安全态势分析模型 

目前，进行安全态势分析时，国际上普遍使用基本可信度 

的函数，但常规集结规则仅适用于对小规模融合泛在网安全 

风险的分析，规模稍大就会引起焦元“组合爆炸”，其计算量往 

往是不可接受的。因此，本文选择证据投影分解方法合成证 

据，并以此作为安全态势的决策方法 ，以减少计算量。 

首先确定融合泛在网系统全域安全态势分析的识别框 

架，考虑各种可能结果，列出全部可能命题(这里的命题是指 

当前融合泛在网安全态势的所有可能判断，这些命题间相互 

排斥，互不包含)。假设对当前安全域态势的判断有 ￡种可能 

的结果，即识别框架为@一{ ， ， ，⋯， 。识别框架的幂 

集为2。 {D，{ )，{ )，⋯，@)。令m为识别框架 @上的基 

本可信度分配(mass函数)，即 m：2。一[O，1]，其中，re(O)一O， 

对于A @且m(A)≠O，称A为 m的—个焦元，有 ∑m(A)一1。 
AE2~ 

假设提供证据的本地子域监控器有 个，有限个 mass函数 

el， 2，⋯， 的 Dempster合成规则为：(7n1 0 Yl"l2 0⋯o 

1 

)(A)一— ．  m1(A1)·m2(A2)⋯ (A )。 
』 A1 I)A2__⋯f)An—A 

K一 ∑ 7Ytl(A1)·m2(A2)⋯mn(A ) 
AIf]A2 r1．-‘f ≠D 

一 1一 ∑
．  

m1(A1)·ITl2(A2)⋯mn(A ) 
A1 fIA2⋯ I1An 

此时对于任意 mass函数 re(A)，其对应的信任函数为： 

bel(A)一 ∑ 优(B)，其对应的似然函数为：pl(A)一 ∑ m 
BlBC：~ A B BnA~O 

(B)。其为真的概率 p(A)为：bel(A)≤P(A)≤ )。 
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从上述分析可看出，传统的 Dempster合成规则较为复 

杂。因为识别框架中t个命题两两不同，所以可借助欧氏空 

间的思想将 t个命题看成两两互相垂直的坐标轴，@即为这 

些坐标轴组成的坐标系。定义 m·COS％为优 在某个坐标轴 

的投影，其中，％代表焦元 i与坐标轴 间的夹角，而焦元中 

的元素及其个数决定了哟的大小。接着把所有焦元在各坐 

标轴上的投影相加后进行归一化，可以得到一个近似概率分 

布函数 m 。此时 m 中的焦元都变成了仅含一个元素的原子 

集。 为证据合成得到的最终结果的具体步骤为： 

1)计算焦元与坐标轴的夹角余弦值； 

2)焦元向各个坐标轴投影； 

3)对各坐标轴上的投影分别求和，然后归一化。 

据此，即可判断出融合泛在网当前的安全态势。 

为说明上述安全态势分析方法的作用方式，以图8所示 

的电力物联网系统为例进行分析。 

non 

图 8 电力物联网拓扑结构图 

在图8所示的电力物联网系统中，存在 Suricata，Snort， 

Axent 3种入侵检测系统以及漏洞扫描系统 Nessus。若某时 

刻发生入侵，3种人侵检测系统的检测结果如表 1所列，3种 

入侵检测系统的识别准确率分别为 0．9，0．85，0．8。 

表 1 入侵行为检测结果 

入侵检测系统 入侵行为 

Suricata 

Snort 

Axent 

DDS，DNS Attacks，Bots 

Dos．DNS Atracks 

D0S，Bots 

令 01一DoS， 一DNS Attacks， 一Bots，此时可 以将识 

别框架定义为 @一{ ， ，O3)，有焦元 A 一{01， ，岛)，Az一 

{ ，02}，A。一{ ， )。归一化后 可得，m (A )一0．353， 

m (A2)一O．333，m3(A )一O．314。焦元 A 与坐标轴 01，02，O3 

的方向余弦分别为 cos a1l—cos 6tI2一cos a13—1／4g，矾 (01)一 

mz (O2)一弛 ( )一 (A1)·COS 11一O．204；焦元 Az与 01， 

02，03的方 向余弦分别为 cos 一1／~g，cos啦。一1／√2， 

Cos 0／23一O，m2 (4)一 7n2 ( )一 m2(A2)cos 0'21— 0．235， 

17,／2 (03)一O；焦元 A。与 4，02， 的方向余弦分别为 cos钝1— 

1／√2，Cos 0／32—0，COS 0／33—1／√2，7113 ( )一0，m3 ( )一 

m3 ( )一弛 (A3)cos钧2—0．222。此时 m (01)一ml ( )+ 

2 (01)+m3 (01)：0．661， ( )=el (O2)+ (02)+ 

m3 (02)一0．439，mt(O3)=m1 (O3)+ m2 (O3)+m3 (03)一 

0．426。将上述可信度分配归一化后可得 m (01)=0．433， 

m (02)一O．288，m (03)一O．279，即为最终的可信度分配。因 

此 ，该电力物联网系统存在 Do S入侵的可信度为 0．433，存在 

DNS Attacks入侵的可信度为 0．288，存在 Bots人侵的可信 

度为 0．279。此时，系统可根据上述可信度信息采取必要的 

防护措施。 

通常优先对可信度最 高的检测结果采取措施 ，此处为 

DoS入侵。根据 Nessus检测结果得到系统中的 Server上存 

在漏洞 CVE-2014—9034，该漏洞是 DoS入侵发生的根源。以 

其为例对协同防护逻辑体系的作用过程进行分析，有：CVE- 

2014—9034对应 的防护分策略为 CVE-2014-9034--~patch(ht 

tps：／／wordpress．org／news／2014／11／wordpress-4—0-1／)：B(ins- 

tall new software updates)~CVE-2014～9034对应的检测分策略 

为 CVE-2014—9034 ((Content：I key：valuevaluevalue l；proto- 

col：http)，DoS CPU consumption attack)；CVE-2014—9034对 

应的预测分策略为 (CVE-2014—9034，DO S)一CPU utilization 

ration>95 and last f0r 300 seconds CVE-2014—9034对应 

的响应分策略为(CVE-2014—9034，Server，DOS)--~close HT— 

TP session and ban IP。 

当入侵检测系统根据检测分策略检出DoS入侵或根据 

预测分策略检出服务器CPU利用率超过 95 且持续时间超 

过 300s，同 时漏 洞 扫描 系统 确 定 了人 侵 利 用 的漏 洞 为 

CVE2014—9034时，则可采用响应分策略断开 HTYP会话并封 

禁报文源 II)，同时执行防护分策略安装软件更新修补漏洞。 

结束语 融合泛在网作为国家重要的信息基础设施，已 

融人生产、生活的方方面面，其安全防护体系的研究是融合泛 

在网建设中必不可少的一个重要方面。本文通过对融合泛在 

网功能和特征进行深入的分析，将策略订阅机制与安全接入 

网关及虚拟重构安全控制服务器相结合，实现协同防护的软 

硬件体系，并采用基于证据投影分解方法的证据理论实现安 

全态势评估，从而使融合泛在网中各种末梢网络均可通过安 

全接入网关，既可利用现有的各种异构接入网络安全接人到 

位于 IP核心网的安全服务平台，也可将安全服务命令和数据 

发送到末梢节点。 
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网络威胁事件产生预警，实时检测网络攻击行为，并采用可视 

化的方法对结果进行呈现。可根据安全需求将其部署于信息 

系统安全防护，也可用于 APT攻击检测等应用场景 。 

本文更多关注框架设计，给出了各个部分的主要功能和 

具体实现方式，未涉及过多具体分析方法，下一步的工作重点 

是结合此框架开展应用 ，并在此框架下充实完善各种算法细 

节。 
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