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深度信念网软件缺 陷预测模型 
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(南京航空航天大学计算机科学与技术学院 南京 210016) 

摘 要 软件缺陷预测技术在检测软件缺陷、保证软件质量方面发挥 了重要的作用。利用神经网络分类算法构建的 

软件缺陷预测模型得到了广泛的应用。但是利用神经网络分类算法训练历史数据只能进行“浅层学习”，无法对数据 

特征进行深度挖掘。针对该问题，利用多层限制玻尔兹曼机叠加成深度信念网，先进行特征集成与迭代，并对这些特 

征数据进行深度学习，构建了基于深度信念网的软件缺陷预测模型(DBNSDPM)。仿真实验表明，本模型预测的准确 

性与传统的神经网络缺陷预测模型预测的准确性相比有显著提高。 
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Deep Belief Network Software Defect Prediction M odel 

GAN Lu ZANG Lie LI Hang 

(College of Computer Science and Technology。Nanjing University of Aeronautics and Astronautics，Nanjing 210016，(抽fla) 

Abstract Software defect prediction technology plays 81"1 important role in detecting software defect and ensuring soft- 

ware quality．Using the neural network classification algorithm to build software defect prediction model has been used 

widely．But the neural network classification algorithm to train historical data is only shallow learning，this algorithm 

can’t deeply extract data features．To solve this problem，the deep belief network software de~ct prediction mode1 

(DBNSDPM)by using a deep belief nets which is composed of multilayer restricted Boltzmann machine was construc— 

ted．This model conducts feature integration and iteration firstly．then the characteristic data can be studied deeply．The 

simulation experiment proves that the prediction accuracy of DBNSDPM im proves significantly than the traditional neu— 

ml network prediction mode1． 

Keywords So ftware de~ct prediction，Restricted Boltzmann machine，Deep learning，De ep belief network 

1 引言 

软件缺陷预测技术[1]自Briand于 1992年提出以来一直 

备受关注。近年来，众多研究人员都对软件缺陷预测技术进 

行了各种研究，很多软件缺陷预测模型。Nagappan等人[2 于 

2006年提出了从度量中提取原子组件并使用这些组件进行 

缺陷预测；Kim等人[3 于2007年通过获取软件改变的历史数 

据缓存位置来预测缺陷；之后 ，Zimmermann和 Nagappan[ ] 

又提出了基于结构测量模 型的依 赖 图；Menzies等人[5 于 

2010年建立了基于静态编码属性的缺陷预测模型；陈翔等 

人L6 于 2016年指出了度量元的设定是影响缺陷预测性能的 

三个重要影响因素之一。从这些工作中可以发现，简单的复 

杂性指标(如代码行数)可用于构建有效的预测模型。目前主 

流的缺陷预测模型有支持向量机模型[ 、神经网络模型[ 、 

CA．5决策树模型和贝叶斯网络[9]模型，其中人工神经网络缺 

陷预测模型由于训练过程简单、时间短等特点在软件缺陷预 

测工作中发挥了巨大的作用。 

人工神经网络是一种机器学习方法，在模式识别和语音 

识别领域发挥了巨大作用，在软件缺陷预测领域也有很多研 

究者建立了基于神经网络的缺陷预测模型。神经网络是模仿 

大脑的神经系统接受信号、产生脉冲、处理并作出反应的生理 

现象来构造的，含有多个感知器，用来接受输入信号。因此， 

可以训练一个神经网络，通过调整元素之间的连接值(权重) 

来得到特定的分类函数。然而，支持向量机、神经网络模型、 

CA．5决策树和贝叶斯网络模型等机器学习方法只能称为“浅 

层学习”，无法对数据的特征进行深度挖掘，多层的神经网络 

虽然对数据特征有进一步的探索，但是由于缺乏有效的参数 

优化方法 ，多层神经网络的研究一直停止不前，直到 2006年 

Hinton提出包含多个层级的深度网络结构的机器学习过程： 

s嘶  一 

从此，深度学习[10]引起了学术界的广泛关注。随后 ，由一些 

限制波尔兹曼机(Restricted Boltzmann Machine，RBM)_11]组 

成的深度自编码网络也得以研究 ，这些网络能够更有效地学 
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习低维码。Hinton等人还于 2006年提出了深度信念网 

(Deep Belief Networks，DBN)的一种快速学 习算法l1 ；Hin— 

ton于 2007年提出了基于多层网络特征的探测器 ，介绍了多 

层生成模型的局限性以及 RBM 是如何找到一种有效的深层 

生成算法模型的关键所在，并且详细地介绍了如何使用 RBM 

去学习多层特征网络；Wang和 Liu等人j】 ]提出利用 DBN 自 

动学习源代码的语义特征，并利用学习到的特征训练和构建 

缺陷预测模型；Yang等人l_1 ]利用 DBN对 14个基本特征进 

行特征提取，然后利用回归算法建立分类模型以进行软件缺 

陷预测。简单来说，深度信念网 5]就是一种多层神经网络， 

它利用无监督训练方法解决 了多层神经网络的训练优化问 

题，通过多层网络结构进一步挖掘数据特征。本文针对传统 

分类方法无法深度挖掘数据特征以及多层神经网络缺乏有效 

的权值训练方法的缺点，利用深度信念网自身的结构特点 以 

及将无监督和有监督训练方法结合的训练方法，构建了 

DBNSDPM，并利用 DBNSDPM对缺陷数据进行了预测，取得 

了较好的预测结果。 

2 传统的神经网络软件缺陷预测模型 

以感知器的单元为基础是最简单的神经网络模型。感知 

器以一个实数值向量作为输入，计算这些输人的线性组合，若 

得到的结果大于事先规定的阈值，则输出 1，反之输出一1。假 

设输入为z 到 ，那么感知器的计算输出为： 

o(xl，X2，⋯ ，Xn)一 

f1， if ZOo+t 1+w2-7 2+⋯+t“z >O ⋯ 

I一1．。the se u’ 
其中，Wi叫做权值，用来决定输入变量 Xl对感知器输出的影 

响力，如果添加一个假想量 WO一1，那么上面的不等式约束就 

可改为∑wix >O，或以向量的形式表示为 ·；>O。那么感 

知器的函数也可以简单表示为 ： 

oct)=sgn(w·；) (2) 

一 系列确定的基本单元相互连接形成的网络为多层网 

络，多层网络的输入为可见结点，中间的结点为隐藏结点，最 

后一层为输出结点。由限制玻尔兹曼机构成的深度信念网是 

一 个多层神经网络，玻尔兹曼机以自身结构的特点以及独特 

的训练方法克服了多层神经网络权值难以训练的缺点，从而 

使得多层神经网络得以广泛应用。 

3 深度信念网软件缺陷预测模型 

3．1 样本的类不平衡处理 

类不平衡问题是软件缺陷预测领域常见的问题之一，由 

于 8O％的软件缺陷存在于 2O 的模块中，因此软件缺陷的数 

据远远小于非缺陷的数据，这样会造成在软件缺陷数据集 中 

正例的数据远远的小于负例的数据。类的不平衡问题往往会 

对软件缺陷预测模型的准确率造成较大影响，所 以为了降低 

类不平衡对预测准确性的影响，实验前对数据集进行了欠抽 

样处理。 

欠抽样指通过去除多余样本的数 目来减少类的不平衡程 

度，通过随机删除缺陷数据使得其与缺陷数据样本的数量的 

差异减少来降低不平衡程度，相关的伪代码如算法 1所示。 

算法 1 TomekLinks(P，tl_list) 

输人 ：训练集的输入数据 P 

输出：计算Tomek IAnks的结果集 tl_list 

1．将训练集 P中的正例复制到 DateSetp中； 

2．将训练集P中的负例复制到DateSetN中； 

3．for eachiainDataSetp do 

4． for each ib in DataSetN do 

5． for eachikinP do 

6． Find= false； 

7． if dist(i ，ik)<dist(i ，ib)or dist(ib，ik)<dist(i ，ib) 

8． Find—true； 

9． break； 

10． endif 

11． endfor 

12． ifFind 为true 

13． tl
_

list．push((i ，ib>)； 

14． end  if 

15． endfor 

16．end for 

3．2 DBNSDPM框架 

DBNSDPM的思想 ：通过叠加 RBM，从特征中提取特征， 

从而得到更好的功能特性。一个 RBM 拥有一层可见结点和 

一 层隐藏结点，其中可见结点是输入结点，而隐藏结点是处理 

输入并进行特征集成的，DBNSDPM 可由若干个 RBM 组成， 

一 个 RBM的隐藏结点是下一个RBM的输人结点，因此组成 

的 DBNSDPM含有一层输入结点和若干层隐藏结点。通过 

若干层隐藏结点对特征的提取和迭代能够充分地挖掘输入数 

据之间的复杂关系，有利于正确地分析处理样本，得到正确有 

效的结论。 

ooo ⋯ o 
l 

． 4̂1～删  

ooOo⋯ o 
， 

 ̂ P(h 

＼ 1 r 

ooOo ⋯ o 
， 

}(̂ P(h。 

＼ 1 r 

ooOo⋯ o 
f 

)： P(xlh ) 
＼
＼ 1 

oooo⋯ o 

图 1 DBNSDPM 的框架 图 

DBNSDPM的框架如图 1所示，主要由 4个 RBM 组成 ， 

其结构为 22—20-10—10-2，第一个 RBM 有 22个可见结点 ，代 

表缺陷数据集的 22个属性，2O个隐藏结点作为第二个 RBM 

的输入 ，并且第二个 RBM 有 lO个隐藏结点，这也是第 三个 

RBM的输入，第三个 RBM有 1O个隐藏结点，第四个 RBM 

有 1o可见结点和两个隐藏输出，这两个输出即是所需的实验 

结果。DBNSDPM 的训练总原则 ：第一步，运用无监督方法训 



第 4期 甘 露，等：深度信念网软件缺陷预测模型 231 

练DBNSDPM的每一层结点；第二步，运用有监督方法对每 

层结点的权值进行调优 。本文提出的软件缺陷预测模型先运 

用无监督算法训练每个 RBM，再利用有监督算法对每个权值 

进行微调，DBNSDPM采用的有监督算法是神经网络算法。 

3．3 DBNSDPM算法 

限制玻尔兹曼机包括两种类型的单元：可见单元和隐藏 

单元。其可以排列成两层，第一层是可见单元，代表输入，隐 

藏单元依赖于输入值。它可以被看作非线性特征的探测器。 

hl h2 h h 

图2 玻尔兹曼机 

限制玻耳兹曼机的结构如图 2所示 ，限制玻尔兹曼机采 

用 m个可见结点 一(V1，Vz，⋯，V )来表示输入数据的属性 

值，用 个隐藏结点H一(H ，H2，⋯， )来表示输入数据的 

属性之间的依赖关系，这种依赖关系称为特征。所有 和 H 

的值都在 0和 1之间，并且根据吉普斯抽样得到了它的联合 

概率分布以及能量公式： 

p(v， )一 e一 (3) 
厶  

E(v，矗)一一墨 wiihf 一墨 一圣 (4) 

对于所有的iE(1，⋯， )， ∈(1，⋯， )，wlj是连接 ， 

之间的权值 ， 和C 是第 个可见结点和第i个隐藏结点 

的偏量。RBM结点之间的连接仅限于可见结点和隐藏结点 

之间，同层结点之间不存在连接，所以在给定可见结点后，隐 

藏结点之间的概率是独立的，反之亦然。 

p(hI )一Ⅱp(h l ，p(vÎ)=Ⅱ ( 1矗) (5) 

可以计算得到可见结点的边缘分布概率为： 

p( )一 ( ， )一 ( )e 。 

一 —  Ⅱrn ／1-- ci+．E1 ) (6) 
z，j；1 = 1 

任何 O～1之间的分布都可以用 RBM 的 m个可见结点 

和k+1个隐藏结点来建模，其中k表示目标集的分布，m表 

示输入数据的属性元素的个数。 

在给出输入向量 x 以后，由式(3)可以进一步得到： 
十  

户( t一1Ix)一番 一 igm(ci+ ) (7) 

P(xi一1 l̂)=sigm(bi+ ) (8) 

DBNSDPM联合分布概率定义如下： 

p(x，h ，⋯，h )一(_Ⅱp(h Jh抖 ))户( 一，h4) (9) 

其中，x=h。，p(h Ih )是 k层深度信念网中的 RBM 的条件 

概率，p(h。，h )是顶层 RBM的联合分布概率。在图2中，顶 

层 h。和h 给出的是联合分布，其中Q是后验概率，用来表示 

P的可能性 ，在 DBNSDPM 的训练过程中用 Q(矗卜 I )来代 

表 p(h lh )的估计值的原因是可以很容易地从 Q(̂ l ) 

中抽样出X的同义表示。具体的DBNSDPM的训练过程为： 

首先从Q(̂ lz)抽样第一个 RBM的隐藏结点值 h ，当期望值 

大于玻 尔兹曼分布 Q(矗 I z)时可用平均场方法计算 
^ 

五 一E[h 1z]来代替h ，然后将h 作为第二层结点的输入值， 

^ 

计算 或者五。，依次类推，完成整个 DBNSDPM的训练后即 

可得到 DBNSDPM 的初始权值 和偏置 C ，最后运用神经 

网络算法对 DBNSDPM权值进行微调，应用神经网络算法对 

权值进行微调以后相当于该网络具有了分类能力，即可通过 

该算法建立软件缺陷预测模型来完成对软件模块的缺陷预 

测，具体的DBNSDPM伪代码如算法 2所示。 

算法 2 DBNSDPM(P，lr，length，W，b，c，tnean—field— 

computation) 

输入：训练网络的输入数据 P；RBM 训练的学习率 Ir；训练的层数 

length在 k层中，可见层相对于 RMB训练的偏置 b (k从 1到 

length)；在 k层中，隐藏层相对于 RMB训练的偏置 e (k从 1 

到 length)；布尔值 mean_field_computation，当且仅当在每个附 

加层的训练数据是通过 memn-field渐进获取而不是随机抽样时 

为 true，否则为 false 

输出：k层的权值矩阵 Wk(k从 1到 length) 

1．for k一 1 tOleng h do 

2． 初始化 Wk=0，bk=0，ck=O； 

3． while没有停止标志 do 

4． 从 P中抽样，得到样本 x，并且赋值给 h0／／h0=x 

5． for i一1 to k～1 do 

6． if mean
_

field computation then 

7． tq=Q(hi=l{h ),／／对于hi中所有的元素j 
8． else 

9． 从 Q( lh。_ )抽取样本 ；／／对于 hi中所有的元素j 

10． end |f 

1l_ endfor 

12． RBMtrain(hk一1，lr，Wk，bk，ek)／／计算 Q(hkl hk 1)，用于将 

来使用 

13． end while 

14．endfor 

15．fork一1 tolengh do 

16．对于输出单元计算误差 ： 

l7．8k一0k(1一ok)( k—ok) 

18．对于每个隐藏单元 h计算误差项 ： 

19．Bh= Oh(1--oh)
． 一
∑ 艿k 
outputs 

20．更新权值 一Ⅵl+△Ⅵl 
21．endfor 

其中，RBMtmin函数是对每一层 RBN的训练，在上述训 

练过程中需注意一些参数的选择：如果学习速率过大，重建误 

差通常显著增加，权值可能过大；如果学习速率降低，而网络 

是正常学习，重建误差通常会下降，但是这未必是一个好现 

象，因为在某种程度上伴随着长期较低的学习速率，随机权重 

更新将会产生噪音， 的值选择为 1，momentum的值通常初 

始化为 0．5，mini-batch的选值通常在 1O～100之间，这里选 

择的是 10；至于隐藏层数，则根据具体使用的稀疏目标来确 

定，如果很小，则可以使用更多的隐藏结点；反之，可以选择更 

少的隐藏结点。 
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4 实验内容及结果 

4．1 数据集 

NASA数据集被广泛地运用在缺陷预测技术的研究 中， 

数据来源于 McCabe和 Halstead属性的源代码 ，本文采用的 

是 NAsA 的 MDP公 开数 据集，从 中选取 了 JM1，KC1， 

MC1，PC2和PC5几个数据量较多的子数据集，如表 1所列。 

表 1 NASAMDP数据集 

在典型的缺陷预测技术研究中，通常使用混淆矩阵相关 

的评估性能指标对预测结果进行评估，如准确率(Accuracy)、 

精准率(Precision)、查全率(Recal1)、F-度量(F-measure)等。 

混淆矩阵包括两栏(见表2)，包含正确的正例(TP)、错误的正 

例(FP)、错误的负例(FN)和正确的负例(TN)。TP是预测含 

缺陷并且实际为缺陷的模块数，FP是预测含缺陷并且实际为 

不含缺陷的模块数，FN是预测不含缺陷并且实际为缺陷的 

模块数 ，TN是预测不含缺陷并且实际不含缺陷的模块数 。 

准确率：Accuracy一丽 FjT N干+两TP 

精准率 ：P7．eci5ion—TP--“+-FN 

查全率 ：Recall 11 - 

p度量：F-measu 一 蠹 
在实验中，Ol的取值为1。 

表 2 混淆矩阵 

预测值 

4．2 实验结果及分析 

首先将 MDP数据集进行数据处理 ，对每个属性进行归 
一 化；其次将残缺 的属性补零 ；最后对数据集进行平衡化处 

理。采用三折交叉实验法，将每个数据集划分成3份，依次将 

每份作为测试集，剩下两份作为训练集 ，每组实验做 1O次，结 

果取 3O次实验的平均值。对神经网络软件缺陷预测模型 

(NN)进行实验，同样对数据进行归一化、属性补零等处理，采 

用三折交叉实验法，取3O次实验的平均值作为最终结果。将 

DBNSDPM实验结果与NN实验结果进行对比，得出最终结 

论。 

实验结果采取 Accuary，Recall，Precision和 F-Measure 4 

个度量指标进行评价，得到详细的软件缺陷预测结果，如表 3 

及图 3一图 6所示。 

从图 3中可以看出，使用 NN对 JM1，KC1，MC1，PC2和 

PC5这 5个软件缺陷集的预测准确率在0．53～O．87之间，在 

MC1数据集上最高达到0．87，在 PC2上最高达到0．53，平均 

值为 0．73。使用 DBNSDPM 对 JM1，KC1，MC，PC2和 PC5 

这5个软件缺陷集的预测准确率在0．68～O．91之间，其中在 

MC1数据集上最高达到 0．91，在 PC2上最高达到 0．68，平均 

值为 0．82，比NN的平均预测准确度高 0．09，其中在 PC2数 

据集上 DBNSDPM 比NN高 0．15。由此可见，使用 DBNSD- 

PM 所得的准确率比使用 NN的准确率更高。 

表 3 实验结果统计 

图 3 Accuracy指标 的统计结果 

从图 4中可以看出，使用 NN对 JM1，KC1，MC，PC2和 

PC5这 5个软件缺陷集的预测召回率在0．33～O．68之间，在 

PC5数据集上最高达到 0．68，在 MC1上最高达到0．33，平均 

值为0．47。使用 DBNsDPM对 JM1，KC1，MC，PC2和 PC5 

这5个软件缺陷集的预测召回率在0．42～o．85之间，其中在 

PC2数据集上最高达到 0．85，在 MC1上最高达到 0．42，平均 

值为0．62，比NN的平均预测准确度高0．15，其中在PC2数 

据集上DBNSDPM比NN高0．27。由此可见，使用DBNSD- 

PM所得的召回率比使用NN的召回率更高。 

图 4 Recall指标的统计结果 

从图 5中可以看出，使用精准率在 JM1，KC1，MC，PC2 

和PC5这5个软件缺陷集上分别对 NN和DBNSDPM进行 

测量时，NN的精准率在 0．23～1之间，在 MC1数据集上最 

高达到 1，在 PC5上最高达到 0．23，平均值为 0．50。使用 

DBNSDPM预测的精准率在0．44～O．92之间，其中在 MC1 

数据集上最高达到 0．92，在 PC5上最高达到 0．44，平均值为 

0．62，比NN的平均预测精准率高0．12，其中在 PC2数据集 

上DBNSDPM 比NN高0．2O，在PC5数据集上DBNsDPM 比 

神经网络高0．21。由此可见，使用DBNSDPM所得的精准率 

比使用 NN的精准率更高。 
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图 5 Precision指标的统计结果 

从图6中可以看出，使用 F度量在 JM1，KC1，MC，PC2 

和 PC 5这 5个软件缺陷集上分别对 NN和 DBNSDPM进行 

测量时，NN的 F度量值在 0．34～O．55之间，在 PC2数据集 

上最高达到 0．55，在 PC5上最高达到 0．34，平均值为 0．45。 

使用DBNSDPM预测的F度量值在 0．5O～O．78之间，其中 

在 PC2数据集上达到最高0．78，在JM1上最高达到o．5o，平 

均值为0．59，比NN的平均预测准确度高0．14，其中在PC 2 

数据 集上 DBNSDPM 比 NN 高 0．23，在 PC5数据 集 上 

DBNSDPM比NN高0．23。由此可见，使用 DBN 所得 

的下度量比使用NN的F度量值更高。 

图 6 F-Measure指标的统计结果 

综上，在 JM1，KC1，MC，PC2和 PC5这 5个软件缺陷集 

上分别对 NN 和 DBNSDPM 使用 Accuary，Recall，Precision 

和 F-Measure 4个度量指标进行测量时，DBNSDPM 的度量 

值比NN普遍高 1o 以上，由此可见，与传统的神经网络相 

比，在软件缺陷预测技术研究领域引入深度学习中深度信念 

网构成的 DBNSDPM 能提高预测的准确性。 

结束语 本文针对现有的软件缺陷预测模型不能深入挖 

掘数据特征的局限性，提出了利用深度学习中的深度信念网 

算法，对软件缺陷数据集的数据进行学习，挖掘数据特征，并 

构建软件缺陷预测模型。通过实际数据和对比实验结果表 

明，本文提出的 DBNSDPM对软件缺陷具有较高的预测性和 

实用性 。在后续的工作中，将进一步研究其他非神经 网络分 

类算法与 DBNSDPM 在软件缺陷预测应用上的差异性 ，并且 

对 Ⅸ SDPM 的各种参数调节方法以及结构进行改进 ，使得 

Dl sDPM在软件缺陷预测领域中能够取得更高的准确度。 
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