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分级的软件可信评估模型研究及应用 
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摘 要 针对软件的可信任 问题 ，展开对软件可信程度的度量和评估的研究，提 出了软件质量模型及分级的可信软件 

评估模型，将软件的信任程度分为存在级、不可信级、可用级、证实级、推荐级、应用级等 6个可信级别。基于决策树给 

出了可信软件等级的评估过程，并将其应用于可信构件平台中。经过测试，系统运行稳定，对高可信软件的开发和重 

用具有引导作用。 
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Abstract Aiming at the problem of software trustworthiness，we researched on the software quality model and the 

evaluation model，and put forward the software quality model and the evaluated mode1 for software trustworthiness．The 

degree of software trust is divided into emsting level，trustless level，useable level，corroborated level，recommended 1evel 

and application leve1．The decision tree is used to express the evaluation process．It is applied to the trusted component 

platform and the system runs stably after testing，it can play a guide role in the development and reuse of high trusted 

softw are． 
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1 引言 

构件是指具有一定功能、可明确标识的软件单位，具备可 

复用性的特征[13。作为提高软件生产率和软件质量的有效途 

径 ，基于构件 的软件开发已经成为软件工程研究领域的重点 

之一L2]。目前，构件资源库的服务形式呈现出开放、高度动态 

和公共可访问的特性[3]，加快了资源的传播速度，复用者可以 

更加方便和充分地利用已经存在的各类构件资源。但也正因 

为资源的开放性和群体的多样性，使得构件质量更加难以预 

测和评估，人们难以对构件的信任程度进行衡量，构件的可信 

性逐步成为研究热点。 

鉴于高校实践教学的持续性和重复性等特征，在高校实 

践教学中引人构件相关理论，将学生作品视为构件，使得后续 

学生的实践学习能够以此软件为基础进行改进或者复用；对 

学生作品的可信性展开研究，希望提高知识共享度并激发学 

生学习兴趣，在一定程度上缓解题目单调和质量不高的问题， 

也有助于增强实践教学的连续性，为学生创新能力的培养奠 

定基础 。 

2 相关研究 

自Anderson于 2O世纪 7O年代提出软件可信的概念 

后[4]，人们从不同的研究领域和角度对软件可信的内涵及可 

信程度的评估进行了深入探讨，如典型的Beth模型、TEM模 

型和DTME模型等。可信构件自1998年在“Tools Pacific 

1998”会议上被正式引入软件工程领域后，便得到了人们的高 

度重视。目前开展的相关研究主要有构件资源的开发、构件 

的可信保证、软件复用与形式化开发方法的融合、面向特定场 

景的可信构件应用等Is]，且取得了很大进展。其中，构件的质 

量模型是对构件进行度量和评估的基础，是研究的重中之重。 

目前国内外已有多个可信构件质量模型，被广泛认可的有澳 

大利亚 Meyer等人于 2003年提出的可信构件 E模 

型[6]，其根据构件质量特性将模型分为构件的接受性、构件行 

为、构件约束、构件设计、构件扩展性等5个类别。国内软件 

构件标准工作组于2007年给出了软件构件两部分模型：内部 

质量和外部质量模型、使用质量模型[7]。其中内部与外部质 

量模型将构件的质量属性划分为功能性、可靠性、易用性、效 

率、维护性、可移植性和可复用性共7个子特性，使用质量模 

型包含有效性、生产率、安全性、满意度和可信度共 5个特性， 

这些模型为构件的可信和应用研究奠定了基础。在对软件可 

信的研究中，郎波等提出了一种软件可信分级模型[8]，按照开 

发阶段、提交阶段、应用阶段中分别提供的不同可信证据满足 
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的不同条件，将软件分为6个可信级别，但其证据的可信级别 

系人为主观判断划分，因此会造成软件可信级别判断不统一 

等问题。王辑等提出了基于多属性熵权合成的软件可信等级 

评估方法[。]，其基于对证据分类来合成多元可信证据，然后通 

过不确定熵计算各可信属性的权重值，解决了软件可信性评 

估中可信证据合成时的证据冲突以及多属性权重分配等问 

题。王琦等基于云模型的电力生产管理软件可信评估方 

法l1 ，依托电力行业，对软件的可信属性进行二级划分，并采 

用云模型方法实现量化 ，用数字特征图的形式给出了软件可 

信评估等级，将电力软件分为 4个可信级别。该软件可信分 

级主要是针对软件本身的一些可信属性展开，没有考虑软件 

生产者、使用者甚至第三方等其他可信因素对软件可信的影 

响。 

大多数质量模型从不同的角度定义了构件可信性验证 的 

标准。但构件是为特定领域的复用需求而开发的，在开发和 

复用之前，必须对构件复用领域的特性进行研究分析，将领域 

特征和可信构件质量模型相结合 ，有针对性地提出与应用场 

景相符的质量模型E“]。 

3 软件质量模型 

软件可信是指软件行为符合用户预期并满足用户的需 

求l1 ]，不同学者从不同的研究领域和不同的角度对软件可信 

的内涵进行了研究，多数认为软件可信不仅包含软件的可用 

性、可靠性、安全性等服务质量及其在人们心目中的综合反 

映，也包括软件行为和结果与用户预期结果的一致性[1]。 

软件作为一种资源，人们对其可信性提出了要求，期望软 

件执行与用户预期的行为和结果相一致。以高校学生实践教 

学为应用背景，以学生开发的软件作品为研究对象，从软件可 

信的内涵出发，结合高校实践教学的特点，形成面向高校实践 

教学的可信软件质量模型及评估模型，如表 1所列。 

表 1 构件质量模型 

构件质量模型是关于构件自身质量的质量特性。从构件 

自身的客观角度和高校实践环节的应用场景来看，一个 良好 

的构件除了具有可复用性的本质特征外，还应满足学生对构 

件的可用性 、完整性和支撑材料完备性的预期期望。面向实 

践环节的构件质量模型进一步分为功能性、易用性 、可靠性和 

可复用性共 4个质量特性。功能性是指构件在指定条件下使 

用时满足明确和隐含要求功能的能力 ，具体包括功能实现的 

适合性、准确性、互操作性和保密安全性 4个子特性；易用性 

是指构件在指定条件下使用时被理解、学习、使用和吸引用户 

的能力，包括构件及其支撑材料的易理解性、易学性、易分析 

性和易操作性 4个子特性；可靠性指构件维持规定的功能或 

性能水平的能力，也即在规定的条件下及规定的时间内无失 

效运行的能力，包括构件的容错性、测试充分性、稳定性和防 

抵赖性4个子特性；可复用性是为支持构件的修改、修正、改 

进、优化等复用工作提供的支持程度，包括规范性、接口成熟 

性 、独立性、通用性和易组装性 5个子特性I1 。 

4 可信软件评估模型 

软件可信性是软件使用者对软件的功能性、易用性、可靠 

性、可复用性等不同方面的主观感受；软件可信评估是对这种 

主观感受以量化方式进行客观表达 ，根据可信属性的满足程 

度对软件进行分级。 

4．1 软件可信等级模型 

软件的可信等级主要是根据软件本体、本体证据、用户评 

价、专家评价等条件进行判断。不同级别的软件符合不同的 

等级要求。 

定义 1(软件本体) 软件本体指构成软件的计算机程 

序、执行库及描述软件的基本信息，如名称、版本、开发者、发 

布 日期等 ，用 c表示。 

定义 2(本体证据) 为一个软件提供的证明依据，包括 

软件的分析设计文档、测试报告等，用 B表示。一个软件 C 

的本体证据用B(C)表示。 

定义 3(可信评价) 表示一个软件 C在某一级别层次上 

通过收集来自生产者、消费者和第三方等的度量数据，结合系 

统的评价机制对该软件的综合度量，第 i级可信级别使用 

Ei(C)表示 ，其中 1≤i≤N。 

定义4(综合评价) 使用者、生产者、专家等对软件属性 

的加权度量，用 A(C)表示。 

定义 5(升级阈值) 一个软件从第 一1级升级到第 i级 

的有效条件，称为第 i级的升级阈值，用 表示。 

定义6(可信级别) 表示软件可信度的级别，一个可信 

模型可以定义 N个级别，第 i级可信用G 表示，其中 1≤ ≤ 

N 。 

定义 7(可信集) 属于某一可信级别的所有软件的集 

合，用 s表示，s(G_-)表示所有第 i级可信构件组成的可信集。 

定义 8(活跃度) 用户上传、下载、评论构件的数量。 

综合所有定义，软件集合 S( )==)⋯==)S(G)==)⋯] 

S( )，其 中 1≤ ≤N。假设 C∈S(6～ )，当 E 超过 1、i时， 

则 C∈S(G)。 

4．2 分级的可信软件 

针对学生在实践教学环节过程中开发时间短而导致的大 
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多数项目不完善等特点，将软件可信级别定义分为6个，分别 

为存在级 G1、不可用级 G2、可用级 、证实级 、推荐级 G5 

和应用级 G6，如图 1所示。 

图 1 构件可信等级 

1)存在级 (G1)：构件 C一旦产生，则根据定义 7，C∈ 

S(G1)； 

2)不可用级(G2)：若构件 CES(G1)，且存在经过证实的 

举报，则根据定义 7，C∈S(G2)； 

3)可用级(G3)：若构件 CE S(G2)，当其存在 B(c)并且 

可信评价E3超过 7"2时，则根据定义7，C∈S(G3)； 

4)证实级( )：若构件 CE S(G3)，当其存在专家推荐并 

且可信评价E4超过 T3时，则根据定义7，CES(G4)； 

5)推荐级(G5)：若构件 CE S(G4)，当其下载排名在设定 

的阈值之外并且评价其 E5超过 7"4时，则根据定义 7，CE S 

(G5)； 

6)应用级(G6)：若构件 CES(G5)，当其下载排名在设定 

的阈值之内并且评价其 E6超过 7"5时，则根据定义 7，CE S 

(G6)。 

4．3 软件可信评估算法 

软件的可信评估通过收集、分析和整理来自软件发布者、 

使用者、第三方及软件本体等多方面的度量数据，将各度量值 

依据评估过程映射到可信等级。软件的可信等级取决于投 

诉、本体证据、专家推荐、下载排名、综合评价等多个条件。下 

载排名可以根据需要来确定阈值。综合评价由对用户的评价 

和对软件的评价两部分组成，其中对用户的评价包含用户类 

型、基本信息、可信证据、活跃度等 4个方面，对构件的评价包 

含构件的功能性、易用性、可靠性、可复用性 4个方面。 

软件的可信根据是否有处理的投诉、是否具备软件的本 

体证据、是否有专家推荐、下载排名是否在一定阈值之内、综 

合评价得分等选项综合确定。 

综合评价用P 表示，计算公式如下： 

P 一U×P( ， ) 

其中，u代表用户可信度量向量 ，p( )代表用户对构件 C的可 

信评价向量。 

L厂=(“ ⋯城⋯ )，地代表第 i个用户的可信度量。 

这里把所有的用户分为 m个类型用户集合，S( )表示第 

个类型的所有用户集合 ，1≤ ≤m。 

用 wj表示第 类用户集合的权重，对于任意一个 啦属 

于 S( )，有 ： 

1 

地一 ( + ui,t)+ ( _4)) 

其中，j s( )I表示集合元素个数，Vc ，表示用户 皓的基本信 

息可信度量，V( )表示用户 地的认证信息可信度量， 

表示用户 啦的活跃度信息可信度量 。 

P( 1， ) 

●● ● 

P( ，c) 

● ● ● 

P(un,c) 

其中，P( 。表示用户 地对构件C的评价。假设构件 c有 k个 

评价指标，那么用户 u4对该构件的评价计算公式为： 

P( )一 ∑ ，×P( ．f． ) 

其中，P( )表示用户地对构件C的第J个指标的评价，V 

表示该构件的第J个指标的权重 。 

评价模型如图2所示，最终的构件评价结果为存在级、不 

可用级、可用级、证实级、推荐级和应用级中的一种。 

图2 软件可信评估树 

该算法完全支持软件可信级别的动态计算和调整，便于 

实施 。基于该算法思想实现对可信软件的管理，以达到对用 

户信用管理、软件全生命周期度量数据的收集和计算以及基 

于实时数据的可信等级的动态计算。 

4．4 分级的可信软件评估模型的应用 

软件的评价指标根据用户对构件的评价加权计算得出， 

结合可信构件平台的应用场景，采用优序图法。根据用户与 

构件的关系将用户主要分为3类，分别是构件使用者、构件生 

产者、专家。用户类型优序结果如表 2所列，权重结果如表 3 

所列。 

表 2 用户可信类型计算 

生产者 

生产者 0．5 

使用者 1 

专家 1 

使用者 专家 得分 

O 0 0．5 

0．5 0 1．5 

1 0．5 2．5 

表 3 用户可信类型权重 

指标 

生产者 

使用者 

专家 

权重 

0．11 

0．33 

0．56 

用户的可信指标由基本信息、可信认证、活跃度等因素组 

成 ，其中基本信息、可信认证、活跃度是指标的优序列表，如表 

4所列；用户的可信指标权重如表5所列。 



172 计 算 机 科 学 2017年 

表 4 用户可信指标计算结果 

表 5 用户可信指标权重 

堂鲞 重 
活跃度 o．11 

可信认证 o．33 

苎查笪：垦 ： 

软件的评价指标按重要程度顺序为功能性、软件易用性 、 

软件的可靠性、软件可复用性、软件的可信证据。计算得到专 

家类型的权重为56 ，使用者类型的权重为 33 ，生产者类 

型的权重为 l1 。同理计算得到软件的功能性指标权重为 

36 ，易用性指标权重为 28 ，可靠性权重指标为2O ，可复 

用性指标权重为12％，可信证据的权重为4 。软件指标优 

序计算结果如表 6所列，指标权重如表7所列。 

表 6 软件指标计算结果 

表 7 软件指标权重 

指标 权重／ 

功能性 44 

易用性 31 

可靠性 19 

互壅旦些 

设置软件排名的阈值为0．20，即前 2O 定义为排名靠前 

的分支。在软件可信评估模型中，设置 S1=60，s2—70，s3— 

80，S4=90，因此不可用级别软件综合评价得分在 0～59之 

间，可用级别软件综合评价得分在 60~69之间，证实级别软 

件综合评价得分在70~79之间，推荐级别软件综合评价得分 

在80~89之间，应用级别软件综合评价得分在 9O及以上。 

该算法已应用在可信软件管理平台中。 

结束语 目前基于重用的构件开发思想已日益成熟并得 

到广泛应用，然而高校教育教学过程中基本沿用从零开始构 

造软件的开发方法，大多开发成果因为项目不成熟并未得到 

推广利用。在分析高校实践环节运行特点的基础上，将可信 

软件、构件等相关理论运用于学生实践教学环节中。在研究 

目前常用软件、构件质量模型的基础上，提出了与实际应用场 

景相符合的软件质量模型，指出软件的可信属性包含功能性、 

易用性、可靠性和可复用性4个方面，是软件质量的全方位体 

现。定义了存在级、不可用级、可用级、证实级、推荐级和应用 

级共6个可信软件级别，对给定软件的可信等级进行判定的方 

法是一个依据度量数据从判定树的树根到叶子结点的深度搜 

索过程 ，且时间复杂度较小，便于实施和应用。关于该判定树 

的进一步效率分析、优化和具体应用将在下一步研究中开展。 
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