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基于故障关联的多故障概率诊断方法 
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摘 要 故障软件诊断的必要性在于真实世界中的软件几乎都会包含一个以上的故障。与单故障不同，多个故障的 

传播及其关联导致软件诊断更复杂，不确定性更高，概率推理因而被用于适应多故障程序的特殊性 。提 出了一种新的 

基于变形概率图FCG及其推理的软件诊断方法。相比于BARINEL方法和经典的贝叶斯网，FCG的特别之处在于采 

用了无向图上候选故障及其关联关 系的贝叶斯推理和 Noisy-or推理 ，而候选故障及其关联可以从程序语句间的控制 

依赖关系和数据依赖关系中创建。从西门子套件到更大的 space，grep程序的实验，无论是在处理单故障还是处理 多 

故障的情况下，实验结果都证明了FCG的有效性，其诊断效果比I()1】I)E，Oehiai，Tarantula甚至BAR Ⅱ 方法都准确。 
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Probabilistic Diagnosis Approach to Diagnosing M ultiple-fault Programs with Fault Correlation 

XU Jun_jie CHEN Rong 
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Abstract Diagnosing multiple-fault software is necessary because almost all real-world software contains more than one 

fault．Un1ike single-fault，the propagation and correlation of multiple faults in software lead to more complexity and 

great uncertainty，and probabilistic reasoning is thus applied to accommodate such uniqueness．This paper proposed a 

new probabilistic reasoning method tO diagnose multiple-fault software by using variant probabilistic graphs FCG and 

their inference．Distinguished from the BARINEL method and the classical Bayesian network，FCG features Bayesian 

and Noisy-or inference from undirected graph consisting of candidate faults and their correlation which can be set up 

from statement-level control and data dependencies．Experiments were conducted on programs ranging from Siemens 

suite to larger ones like space and grep．The experimenta1 results validate the effectiveness of the present approach in 

handling  programs no matter with single fault and with multiple faults，and especially it is more accurate than competi— 

tots such as L0UPE。Tarantula，0chiai and even BAR EL． 

Keywords Multiple-fault，Fault correlation and uncertainty，Probabilistic reasoning ，Control and data dependencies，Va— 

riant probabilistic graph 

1 引言 

近年来，自动化软件调试研究展示了在各种情况下诊断 

真实软件错误的能力，其中基于测试的故障定位技术(Test- 

Based Fault Localization，TBFL)更是由于能用较低的代价获 

得较高的单故障诊断效率而成为当前研究的热点之一。然而 

TBFL方法因对执行覆盖信息敏感而难以用于多故障程序诊 

断，Nicholas等人的多故障程序定位的实验研究表明TBFL 

方法对于‘!one-fault-at-one-time”模式有效，但对于“many- 

fault-at-onetime'’模式的效果并不好l_7]。对于多故障程序，执 

行错误语句的成功测试用例普遍存在，故障传播及其关联导 

致测试用例执行信息更加复杂和多变，这些不确定性都严重 

影响了诊断效果。 

针对软件诊断的不确定性问题，近年来一些研究者把 目 

光转向了基于概率 图模型的故障诊断。最早 出现的有 PP— 

D 3_和EFG[ ]等概率图模型，不过它们都假设程序中只存 

在一个故障。针对多故障程序，Abreu基于人工智能领域的 

一 致性诊断思想，综合运用 TBFL的 Ochiai度量L5]和贝叶斯 

推理，提出了多故障程序诊断的BARINEL方法l_6]。其做法 

是找到失败运行导致的冲突，通过计算冲突集合的碰集得到 

诊断候选，再使用标准贝叶斯定理计算诊断候选的可疑度。 

从理论上讲，PPDG和 EFG使用的都是标准的贝叶斯网，它 

们仍属于浅层次的概率推理。相 比之下，BAR INEL的一致 

性诊断推理方式更复杂，不过由于模型化时仅仅考虑语句的 
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执行路径信息，其诊断性能仍然存在改进的空间。 

实际软件测试中，很多缺陷／故障是相互作用的，它们之 

间往往存在某种关联关系。包晓安等人_1妇使用马尔科夫链 

测试模型验证了运用缺陷之间的关联信息选择测试用例集合 

可以得到更好的测试结果。本文研究的诊断模型也重点考虑 

可能的故障关联关系，为此提出一个变形的概率图模型—— 

故障关联图(Fauh Correlation Graph，FCG)，通过该模型上的 

深层概率推理机制择优定位多个故障。本文的FCG是通过 

程序运行时得到的语句间的控制依赖关系和数据依赖关系来 

发现故障语句之间的可能关联关系，进而衍生出一种只包含 

两层结点的无向概率图模型。本文的主要贡献如下： 

(1)本文的 FCG是一种区别于标准贝叶斯网的概率图模 

型，它是由语句间的控制依赖和数据依赖关系衍生而来的关 

联关系，用来描述故障语句之间的相互作用而非单向影响。 

(2)本文提出的概率推理算法是一种把 Noisy-or推理和 

标准贝叶斯推理相结合的深层次推理技术，在计算多故障程 

序的语句可疑度时更加精确。 

(3)实验验证了无论在单故障情况还是多故障情况下本 

文提出的多故障诊断技术的故障诊断精确度都比Tarantu— 

la[ ，Ochiai[ ，LOUPEE。 甚至 BARINEL[ 更高。 

2 诊断模型 

在实际测试多故障程序的过程中，由于故障之间存在关 

联关系，当某条程序语句是观测失效点时(即该语句见证了故 

障)，它往往不是引发程序失效的根本原因(即实际故障的语 

句)。因此需要从该语句出发进行关联分析，推断实际故障的 

位置或引发故障的原因。为此，在所提的诊断模型中，每条语 

句 都应有两个相关的变量R 和A ，分别用于刻画该语句 

的可能状态：R称为实际故障的结点，表示 为实际故障语 

句的隐状态变量；A 称为可观测的结点，表示 岛是可观测的 

语句。 

定义 1 多故障程序的可观测结点的状态分为两种：观 

测失效和观测正常。 

当一条程序语句检测到故障时(观测失效)，需要找到引 

发该故障的实际故障语句，症结可能是该语句本身，也可能是 

实际故障语句通过其它相干语句而引起的。这种观测失效的 

语句和相干语句之间的关系就是故障关联关系。与依赖关系 

不同，故障关联关系是相互的，不是有向的。而贝叶斯网络是 
一 个有向图，更适合用来描述依赖关系。因此本文使用无向 

图来建立如下诊断模型。 

定义2 故障关联图FCG可以用一个三元组(G，( ，E)， 

P，OBS,>表示，其中： 

(1)G，( ，E)是一个两层结构的无向图，其 中， ( )一 

A( )UR(G，)是结点的集合，R(G，)是位于顶层的结点的集 

合，A(G，)是位于底层的结点的集合，E(G，)表示从 R( )到 

A(G )的无向边的集合； 

(2)P是 FCG上的概率分布 ； 

(3)QB 是K 上可观测的结点的观测值集合o(G，)。 

图l中，R(Gt)={R ，R2，⋯，R，l}是所有实际故障的结点 

集合，A(G，)一{A ，Az，⋯， )是所有可观测的结点的集合， 

E(G )表示实际故障的结点和可观测的相干结点之间的故障 

关联关系。FCG模型中，每一个结点除了可以表示程序语 

句 ，也可以用其他程序实体来代替，例如语句块、函数／方法、 

类等。对于不同的程序实体，FCG描述不同程序实体间的故 

障关联关系。本文的研究是将语句作为程序实体。 

图1 一个关于 FCG模型的例子 

图2描述了如何使用 FCG诊断多故障程序，具体包括： 

建模过程以及推理过程。 

建模过程 推理过程 

f Nosiy-or I 
推理 J 

／ ● 

I标准贝 I 
r 乏 ／ 行时语句的 j J ／／ 叶斯推理I 

+ 

I概率推 l 
I’ 月 I —l ⋯ ⋯ ’I l l l理算法 l 

图 2 K 诊断多故障程序的大体思路 

建模过程分为4步：1)使用测试用例集合运行多故障程 

序；2)根据运行时得到的控制流和数据流上的依赖关系得到 

程序依赖图；3)利用程序依赖图确立故障语句间的关联关系 

集合，即故障关联关系，实现F( 的结构学习；4)收集程序运 

行测试用例时的路径执行的语句覆盖信息，利用程序依赖图 

实现FC℃上的参数学习。 

推理过程包括两个阶段：首先在 F( 上实现Noisy-or推 

理，然后在此基础上使用标准贝叶斯推理以找到最有可能引 

发程序失效的实际故障的语句。 

(1)Noisy-or推理 

根据Noisy-or模型[ ]的定义，本文假设 FCG模型的底 

层和顶层结点之间是满足Noisy-or模型的。在 F( 模型上， 

Noisy-or推理的过程是使用式(3)来实现的。其中，P(R)表 

示实际故障结点 Ri的先验概率；P( )表示可观测结点Aj 

的概率；C5(A)表示与AJ存在故障关联的实际故障结点的 

集合，也即AI的关联关系集合。 

定义 3(关联关系集合，Correlation Set) 对于一条语句 

S (一个可观测结点A)，它的关联关系集合是与它存在故障 

关联的语句(实际故障结点)的集合，用CS(s,)(CS(Ai))来表 

示，其中，CS(s~)中的语句和 CS(A)中的实际故障结点是一 

一 对应的关系。 

P(A )一1一 Ⅱ (1一P(R )) (1) 
。 Ri∈岱 ( 

(2)标准贝叶斯推理 

在 Noisy-or推理的基础上，标准贝叶斯推理利用 FC／3模 

型上的概率分布，包括先验概率 P(足)和条件概率 P(A『J 

R )，由式(2)实现。 

P(R )一 (2) 
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接下来讨论如何实现建模和推理。 

3 建模过程 

作为一种无 向网络，FCG的建模过程分为 FCG结构学 

习和 FCG参数学习两部分。由 FCG的定义可知，构建 G， 

( ，D 即为FCG结构学习的过程，计算概率分布 P和观测 

值OBSp即为 FCG参数学习的过程。下面将详细进行介绍。 

3。1 FCG结构学习 

对 FCG结构的学习就是寻找故障关联的过程，也即确定 

实际故障结点和可观测结点之间的关联关系的过程，本文借 

助动态程序依赖图(Program Dependence Graph，PDG)来发 

现这些关联关系。 

PDG是由程序运行测试用例时语句间的控制流和数据 

流上产生的依赖关系建立的，描述了程序语句间的结构和行 

为[ 。PDG可以表示为一个有向图 G(V，E)，其中， (G)是 

PDG中结点的集合，每个结点表示一条语句；E(G)是 PDG中 

有向边的集合，E(G)中每一条边表示一个语句间的依赖关 

系。根据程序运行时控制流和数据流上的语句间的依赖关 

系 ，PDG分为控制依赖图(G ( ，E))和数据依赖图(Oj( ， 

E))，其中E(G)和 E( )分别表示语句间的控制依赖关系 

和数据依赖关系的边的集合。 

PDG包括控制依赖图和数据依赖图，在 FCG结构学习 

的过程中，使用控制依赖图(数据依赖图)来获得控制流(数据 

流)上语句的关联关系集合，生成基于控制依赖的故障关联 

图，简称 Control-FCG(G ( ，E))(或基于数据依赖的故障关 

联图，简称Data-FCG( (V，E)))。其中，与E( )关于数 

据流的情况类似，E(G )表示A(G )和R(G )之间的无向边 

的集合，即可观测的结点和实际故障的结点之间在控制流上 

的关联关系。 

在PDG中，任意结点 i对应语句S 的故障关联关系用该 

结点的父结点(直接前驱结点)、孩子结点(直接后继结点)和 

该结点本身组成的集合来描述。 

算法 1描述了应用 PDG中结点的关联关系集合构建 

FCG模型的过程，它的输入是 G(V，D ，输出是 G，( ，D 。如 

果G(V，E)作为算法 1的输入，输出便是 G (V，E)。同样 

地，如果 (V，D作为算法 1的输入，输出则是 ( ，D 。 

算法 1 生成 FCG模型 

输入：G(V，E) 

输出：G (V，E) 

1．FOR eachi∈V(G)do 

2． A(G )一 Ai； 

3． R(G )一 R。； 

4． IF sj∈CS(si)then 

5． E(G )一 (Ri，Ai>； 

6．RETURN G (V，E)； 

以输入 ( ，E)为例对算法 1进行说明： 

1)在步骤 1一步骤 3中，对 ( )中每一个结点 i对应的 

语句 生成一个A 结点和R 结点； 

2)在步骤 4一步骤 6中，对A(Gd )中每一个 Al，在 中 

计算语句 的关联关系集合 CS(s1)，对 CS(s1)中每一个语句 

对应的结点 Rj生成一条从 R』到A 的无向边。 

3．2 FcG参数学习 

3．2．1 计算 FCG的观测值集合 0( ) 

由定义 1可知，对于一个可观测结点，它或者是观测失效 

的，或者是观测正常的。本文中，每个可观测结点A 存在两 

种观测值：0(观测正常)和 1(观测失效)，分别用 status(A。)一 

0和status(A)一1来表示。观测值集合 0( )=F(G )U 

H(G，)，其中，F(G，)一{A J status(A )一1，A ∈G }，F(G，)== 

{A I status(Ai)一0，Ai∈G，}，并且满足 F(G，)nH(G，)一0。 

当status(A )一O时，与5 存在故障关联关系的语句被怀疑为 

实际故障的可能性会降低；当status(Ai)一1时，与 5i存在故 

障关联关系的语句被怀疑为实际故障的可能性会增大。 

Control-FCG(Data-FCG)中A 的观测值与控制依赖图(数据 

依赖图)中结点 i的观测值以及语句 S 的观测值是一致的，即 

status(Ai)=status(i)=status(&)。 

接下来讨论如何确定可观测结点的观测值。很显然 ，在 

程序中返回语句可以用来计算可观测结点的观测值。但是， 

一 些返回语句不能在控制依赖图和数据依赖图中同时出现， 

而本文需要利用 H)G来确定 K 的观测值集合。因此，在 

PDG中引人“虚拟结点”的概念，对每一个运行结果与预期不 

一 致的测试用例的返回语句 生成一个对应 的“虚拟结点”一 

retl，具体思路如下 ： 

Stepl 首先判断在控制依赖图或数据依赖图中是否存 

在与返回语句 对应的结点i，若存在 ，则直接生成一条从结 

点 i到一 的边，否则执行 Step2； 

Step2 根据执行信息，从 矗回溯语句的执行路径，直到 

在控制依赖图或数据依赖图中找到与 对应的结点 ，生成 

一 条从结点 到一reti的边。 

执行 以上两个步骤 后，PDG 变成 了带 “虚拟结 点”的 

PDG。本文假设“虚拟结点”的父结点的观测值为 1，除“虚拟 

结点”外的叶子结点的观测值为 0。 

命题 1 如果在带“虚拟结点”的PDG中存在一个节点J 

满足 ∈parent(一 )，那么 status(j)=1。 

证明：在带“虚拟结点”的 PDG中，对于一reti，存在两种情 

况：1)存在与 ret 对应的结点 i；2)不存在结点 i。对于情况 

1)，由于结点 i和一ret 表示同一条语句S ，满足 status( )一 

status(一re&)，若返回语句 观测到status( )一1，那么结点 i 

的观测值即为 1。对于情况2)，由于 PDG中不存在结点 i，需 

根据执行信息从 S 回溯语句的执行路径，直到找到距语句 S 

最近的语句 ，而且满足语句 si在 PDG中存在对应的结点 

。 由于语句R不在 PI G中，因此用距 Si最近的语句S 来代 

替，满足 status(sj)一status(S )。根据 status(S )一status 

(_ret1)=1，可以得到 status(sj)一1。 

3．2．2 计算 FCG上的概率分布 

首先，计算FCG顶层的实际故障结点的先验概率分布， 

用一个概率分布 向量 =(P(R )，P(R2)，⋯，P(R ))来表 

示，其中 P(Ri)表示实际故障结点 R 的先验概率，也即语句 
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是实际上是故障语句的初始概率，1≤ ≤ 。在式(3)中，N， 

表示失败测试用例的总个数(如果测试用例的实际输出与预 

期的结果不一致，那么它就是失败测试用例 ，否则就是成功测 

试用例)。如果语句 5i在测试用例 t』中被执行，且 是一条 

失败测试用例，那么((白一1)n( —1))一1，否则等于 0。同 

样地，如果语句 si在测试用例t』中被执行，且 ti是一条成功 

测试用例，那么((ej--0)n( =1))：1，否则等于0。 

P(R )一 

N 

∑((ej=1)n(口 ：1)) 

√(置(( 一i)f1％一o))+蚤(( 一1)n(哟一1)))* 
(3) 

从实际故障结点R 到结点A』的条件概率分布P(Aj I 

R )由式(4)计算，其中，N是测试用例的总个数，Ns是错误 

运行的测试用例个数， 是正确运行的测试用例个数。 

fN3--Nf，statusNs ( )一1 I ’ lJ，～ 

P(A IR )一 (4) f 
， 删  )=0 【N0’ ““ “ lJ 一 

4 推理过程 

FCG模型上的推理过程分为两个阶段，第一个阶段是在 

FCG模型上进行 Noisy-or推理，目的是根据实际故障结点的 

先验概率计算可观测结点的概率。第二个阶段是根据可观测 

结点的概率、实际故障结点的先验概率以及从实际故障结点 

到可观测结点的条件概率，利用标准贝叶斯推理，计算实际故 

障结点的后验概率 P(R IA)。当完成全部的推理后，就得到 
一 个更新后验概率后的FCG顶层的结点概率分布 。 

由于 FCG模型包括 Control-FC~ 和 Data-FCG，因此在 

推理过程中需要在两个子模型中分别实现计算后验概率的推 

理过程。算法2描述了FCG算法的具体过程，它的输入是 

FCG，输出是向量 V 。在算法 2中， ( )是 Control-FCG 

(Data-PCE)上顶层结点的先验概率分布 ，由式(1)初始化。 

根据 Control-FCG和 Data-FC_~上的观测值集合，分别更新 

和 。最终 ，由函数 max_R( ， )比较 和 中每 

一 个P(R)，并把较大的P(R)赋值给向量 。 

算法 2 概率推理算法 

输入：bX：G 

输出：概率向量 V 

1．初始化 V。和 Vd； 

2．FOR eachAi∈(0(G ))do 

3． P( )一由式(3)计算； 

4．FOR each ∈O(Gd')UO(Gc')do 

5． WHILE jRif((Ri， )∈E(Gd ))do 

6． VO(Ri)一由式(4)更新 Vd； 

7． WHILE j Ri I((Ri，Aj)EE(G／))do 

8． vc(Ri)一由式(4)更新 vc； 

9．V 一maX_R(vc，Vd)； 

10．RETURN V ； 

4．1 关于推理过程的小例子 

图 3描述了一段包含 12条语句的 3个整数求平均值 的 

多故障程序mid()。它的语句sz和 是有故障的，正确表达 

应该是 m~Z(S。)和m=y(s4)。当使用给定的5条测试用例 

执行mid()程序时，如果一条测试用例 ti执行了一条语句 ， 

则在执行信息矩阵中记为 ％一1，否则 一0。其中t4和ts 

是失败测试用例(e4=e5=1)；t1，t2和 t3是成功测试用例 

( ： 2一e3一O)。 

mid()程序 

测试用例(x，Y，z) 

l! 三! ! ：!!! 三! ! ：! ： 三!!!!： !! 三 !!!： ：生三! ：!：! 

语句的执行信息 

Sl S2 S3 S4 S5 S6 S7 S8 S9 SIO $11 S12 ei 

t1 1 1 1 1 1 0 0 0 0 0 0 1 0 

t2 1 1 1 0 0 0 0 i 1 0 0 1 0 

t3 1 1 1 0 0 0 0 1 0 1 1 1 0 

t4 I I 1 1 1 0 0 0 0 0 0 I 1 

t I 1 1 0 0 0 0 1 0 1 0 1 1 

图3 软件诊断问题的一个例子 

在mid()中，控制依赖关系是指语句S4和曲是否执行由 

Ss的谓词‘if’的判断结果决定，用( 乳)和( S8)表示。语 

句Sz使用的变量 是在5 语句中被赋值的，且从 S 到Sz没 

有其他的语句对 的值进行修改，所以( 52)就是一个数据 

依赖关系。mid()程序共有 8个语句间的控制依赖关系以及 

15个数据依赖关系。根据这些依赖关系，图4示出了相应的 

控制依赖图(G)和数据依赖图( )。其中，结点 i对应语句 

S ，每条有向边代表一个依赖关系，例如控制依赖图中的边 

8—9对应控制依赖关系(ss，S。)。 

控制依赖图 

图4 程序 mid()的程序依赖图 
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在程序依赖图中，对每个结点 i计算它的关联关系集合 

CS(i)，例如，在控制依赖图中CS(5)：{4，5}。根据这些关联 

关系建立 FCG模型，如图 5所示。控制依赖图结点 5对应 

ControkFCG中的 A5和 R5。由于 CS(5)一{4，5)，在 Con— 

trol-FC~ 中存在两条无向边，分别连接结点R 和R 到结点 

A 。 

图5 程序 mid()的故障关联图 

接下来，利用带“虚拟结点”的 PDG(见图 6)计算 FCG上 

的观测值和概率分布。在图6中，满足 status(i)一0的集合 

为{7，9，11}，满足 status(i)一1的集合为{5，10}。相应地，在 

Control-FCG中，观测值集合为：H(G )={A ，A。，A11}， 

F(G )一{A5，A 。)。同理可以得到 Data-FCG中观测值集 

合，H( )={A3，A ，A6，A8，A1o}，F( )一{Al2}。Con— 

tro]-F(IG和Data-FCG具有相同的概率分布，具体结果如表 1 

所列。 

带“虚拟结点”的控制依赖图 带“虚拟结点”的控制依赖图 

图6 程序 mid()的带“虚拟结点”的PDG 

表 1 Control-FCG的推理过程 

表 1也列出了在 Control-FCG上更新概率向量 的具 

体过程，在 Data-FCG上更新 的过程与此类似。PAH(G~ ) 

中A。为例，首先通过 Noisy-or推理计算 A。可能被观测为故 

障的初始概率 P(A9)一1一(1一P(R8))*(1一P(R9))一 

0．41，由于 stat~(A9)一0，因此 P(A9 J R8)一P(A9 lR9)一 

0．02。接下来通过标准贝叶斯推理计算 尺8和 R。的后验概 

率。P(R8 IA9)一P(A9 IR8)*P(R8)／P(A9)一O．02，因此 ， 

中的P(R8)由0．41更新为 0．02，更新 P(风 )后变为0．00 

以此类推，更新 。 

按照表 1的过程更新 ，可以得到 =(O．00，0．66， 

0．01，0．02，0．53，0．00，0．00，0．02，0．00，0．02，0．00，0．66)， 

由函数 max_R( ， )计算最后的可疑度排序 =(O．58， 

0．66，0．58，0．98，0．98，0．00，0．04，0．00，0．04，0．00，0．66)。 

显而易见，P(R4)=P(Rs)：0．98是最大值，由此可知故障发 

生在控制依赖关系(s4，岛)上。此外，排在第二位的 P(R2)一 

P(尺 z)：O．66，可以看出在数据依赖关系(s2， )上发生了故 

障。 

5 实验分析 

采用普遍使用的西门子程序以及较大的 space和 grep程 

序(http：／／sir．un1．edu／content／sir．htm1)作为实验对象。程 

序的执行信息、控制依赖关系、数据依赖关系通过插桩工具 

WET(http：／／wet．CS．UCr．edu／index．htm1)来获得。在奔腾 4 

(2．80GHz)、内存 1．0GB的电脑上运行红帽 9．0系统，使用 

Linux C++开发平台实现 FCG方法 。 

5．1 实验设计 

表 2中“#l”代表程序单故障版本，“#2”和“#3”对应的 

列分别给出了对“#1”中单故障版本随机组合得到的包含 2 

个故障和3个故障的版本数。“#测试用例”对应的列给出了 

每个程序的测试用例个数。 

表 2 实验用到的具体数据 

5．2 实验度量方法 

采用不需要检查的代码占所有代码的百分比(Score)来 

衡量算法的精确性。对于多故障程序，Score包括在“one- 

fault_at_one_time”模式下找到一个故障语句时的Score~以及 

在“many-fault-at-one-time”模式下找到全部故障语句时的 

Scorea 。 

5．3 实验结果分析 

分别在 1一故障、2一故障和 3一故障情况下，使用 LOUPE， 

Ochiai，Tarantula，BARINEL，FCG算法计算所有程序的故障 

版本。考虑到测试用例对实验结果的影响，本文使用 3种情 

况的测试用例，分别随机抽取给定的测试用例集合的 10 ， 

5O 以及 100 来进行实验 。 

(1)182个包含单故障版本的实验结果 

本次实验使用了表2中列出的 182个单故障版本。图 7 
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中，横坐标表示诊断精度 Score，纵坐标表示达到 Score的故 

障版本占所有故障版本的百分比。其中 Score：100表示找 

到故障语句时需要检查的语句数小于 1 ，Score 90表示检 

查语句的百分比在 9O ～99 之间，其他分数以此类推。例 

如，当 Score=80时，在使用 1O 的测试用例的情况下，FCG 

有 75．2 (136个)的版本可以在检查少于 2O 的代码时找 

到故障。如图7所示， 在任何测试用例下都保持最高的 

精确度，特别是在使用 1O 的测试用例时，其效果比其他方 

法更好。本次实验证明了FCG在单故障情况下对测试用例 

的敏感性是最低的。 

l伽 

巷 80 

羹 60 
藿40 
《 20 

0 

100 

蠢 舯 
* 80 

藿 40 
∞ 

O 

180  

80 

* ∞ 

藿40 
20 

0 

180 90 80 70 60 50 40 30 20 10 0 

5O％ 测试用倒 

100 90 80 70 60 50 40 30 2o l0 0 

1O0％ |I试用饲 

180 9D 80  70 60 50 40 3D 2D ∞  0 

图 7 单故障的实验结果 

(2)1 1 7个包含两个故障的版本的实验结果 

本次实验使用了表 2中 117个包含两个故障的版本，图 

8(a)3个图对比了找到一个故障语句时的Score~，图8(b)是 

找到全部故障语句时的Score~ 。由图8可以看出，各种方法 

的Score~的差别不是很大，FCG仅以很小的优势胜出，但是 

对于Score" tFCG的优势明显，这说明K 处理多故障的能 

力比其他方法更好。 

10％ 谢试用倒 10％ 湖试用例 

薹一  孽 

一  一  
l00％ 涓试用帝I 100％潮试用孛l 

(a) (b) 

图 8 两个故障的实验结果 

(3)I18个包含3个故障的程序版本的实验结果 

图9(a)3个图是找到一个故障的结果，图9(b)3个图是 

找到全部故障的结果，它显示的具体结论与图8的结论类似。 

通过图7一图9可以看出，随着故障个数的增多，找到多故障 

中的一个故障变得越来越容易，这是由程序具有故障密度决 

定的。但是随着故障数量的增加，找到所有故障的效率下降， 

这是由多故障程序的复杂的不确定性决定的。尽管这些不确 

定性始终难以被完全克服，但是从以上这些实验结果可以看 

出，考虑了故障关联的 FCG比 Tarantula，I E，Ochiai以 

及 BARINEL对于处理多故障程序不确定性具有优势。 

lO％ 测试用倒 10％ 潮试用倒 

錾一  
羹 
* 60 

蓁 
0 

180  90 8ll 70 6o 50 40 30 10 0 180 90 80 70 60 50 40 30 20 10 0 

50％测试月l钢 5O％涓试用倒 

180  90 80 70 60 50 40 30 20 10 0 180 90 舯 70 60 50 40 3o 20 10 0 

1ff1％ 测试用啻l 180％ 测试用倒 

錾一  

6 相关工作 

到目前为止，软件故障诊断研究主要有 TBFL、程序切 

片、基于模型的软件调试以及概率图模型诊断等方法。TBFL 

技术在本质上是一种统计智能方法，根据测试覆盖信息(语 

句、谓词、信息流等)计算程序语句发生错误的可疑度进而进 

行 故 障 诊 断，例 如 0chiai，Tarantula，LOUPE等。其 中 

Loupe[胡是一种统计控制依赖关系和数据依赖关系的TBFL 

技术。由于 TBFL方法对测试用例的执行路径敏感，Jones等 

人_1]指出类似Tarantula的方法不能够识别初始化语句和主 

要的程序路径代码。MasriE2j证明了执行错误语句的成功测 

试用例普遍存在，并且严重影响TBFL技术的精确性。 

程序切片经历了从静态切片技术到动态切片技术，再到 

条件切片技术的方展过程。由于采用程序切片技术能够减小 

问题语句的搜索空间，一些研究人员也在其它故障定位方法 

中综合使用程序切片技术，特别是针对面向对象的软件诊断。 

Wotawa等人L12]提出的 JSDiagnosis工具通过计算动态切片 

的最小碰集，可以从切片中提取导致错误的变量，并依此得到 

语句的可疑值。文万志等人[1 提出了一种基于层次切片的 

错误定位方法，该方法分别在包层、类层和方法层将测试的 

包、类和方法删出，以缩小错误存在的范围。 

始于2o世纪7O年代中期，基于模型的软件调试技术通 

过建立描述程序行为的模型，对软件故障进行形式化的诊断 
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推理，完成行为预测、故障定位等任务。针对程序的多故障， 

Abreu等人[6 提出了一种基于观测值的模型，其通过计算候 

选诊断的后验概率来进行软件诊断，候选诊断的计算使用了 

一 种启发式的最小碰集算法。此外，针对单故障软件诊断，已 

有的基于模型的诊断技术包括：通过插桩源程序和学习执行 

测试用例时产生的数据信息提出概率程序依赖图[3 ；根据程 

序指令建立的基于叶斯网络的错误流图_4]。这两种方法都没 

有强调处理多故障的能力。 

结束语 本文提出了一种基于 TBFL技术和无向网络的 

概率推理技术。针对多故障程序，在建立 FCG时使用 PDG 

来发现故障关联，并使用 TBFL技术来计算 FCG的概率分 

布，最后通过FCG上的深层概率推理计算得到语句的可疑度 

排序。通过采用不同大小的测试用例进行实验对比分析，验 

证了F(IG方法对多故障程序的有效性。本文采用二进制方 

式来表示语句执行信息，但是带循环语句的程序可能存在执 

行次数大于 1的语句，所以在将来的工作中将考虑采用整数 

代替二进制来表示语句的执行次数。 
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