
第 44卷 第 4期 2017年 4月 计 算 机 科 学 
COMPUTER SCIENCE 

Vo1．44 NO．4 
Apr．2017 

无人驾驶汽车决策系统的规则正确性验证 
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摘 要 无人驾驶车辆技术是当前科学研究的重点领域之一，目前无人车决策系统的开发过程中面临着安全性不足 

的问题。针对该问题 ，提出了验证驱动的基于代码 自动生成的无人车决策系统开发框架。该框架利用模型检验技术 

对无人车决策系统进行环境建模，通过验证可以发现无人车决策系统的设计过程 中不易发觉的缺陷，解决其安全性不 

足的问题，同时能够将安全检查与软件开发同步，降低其维护成本。基于该框架，设计并实现 了无人车决策系统辅助 

开发工具 UNMANNED RULE_EDIT(uRE)，目前该工具已初步应用于国内某单位研制的无人车上，为其开发研制 

工作提供 了帮助 。 
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Abstract The technology of unmanned vehicle iS one of the key areas of current scientific research．However，the deve- 

lopment of decision system is facing the problem of insufficient security．Aiming at this problem，this paper presented a 

solution framework of verification-driven unm anned vehicle’S decision system based on automatic code generatiorL We 

introduced the technology of model checking to model the environment of unm anned vehicles．So this framework can 

find the defects that hide deeply during the designing process．With this method，the problem of insufficient security can 

be solved，which can also reduce the maintenance cost by synchronizing  the process of software development with secu- 

rity checking．The tool named UNMANNED_RULE
—

EDIT (URE)was also implemented based on this framework． 

Now the tool has been tentatively used in an unmanned vehicle to support their work． 

Keywords Unmanned vehicles，Decision system，Model checking，Environm ent modeling 

1 引言 

随着科学技术的发展，无人车技术日渐成为科学研究的 

重点领域之一。无人车技术的核心在于决策系统的开发，其 

开发过程涉及的变量多，迁移规则复杂 ，开发和维护工作面临 

诸多困难，主要体现在以下两个方面： 

1)早期的系统开发过程主要由人工编写代码。人工编写 

代码的时间开销大，开发成本高，且代码可读性和一致性差， 

极易出现逻辑和时序错误 ；其次，由于程序耦合度高，决策系 

统的可拓展性和可维护性差。 

2)决策系统的安全性无法保证。无人车系统涉及的参数 

众多，其取值往往由开发者根据经验人为提供，具有主观性， 

容易存在缺陷或错误；同时，决策规则间可能存在交集，导致 

发生决策冲突，造成安全隐患 ；另外，系统的开发与安全检查 

过程不同步，系统开发完成后再进行安全检查会增大修正错 

误所付出的代价。 

针对以上问题 ，本文提出了验证驱动的基于代码 自动生 

成的无人车决策系统开发框架 ，并基于此设计并实现了一套 

无人车决策系统辅助开发工具 UNMANNED—RULE—EDIT 

(URE)，为无人车决策系统的开发与维护提供了帮助。系统 

总体框架结构如图 1所示。 

首先，URE工具通过引人代码自动生成技术，解决了人 

工编写代码存在的问题。开发者只需输入无人车决策系统中 

的若干规则，工具就会 自动生成中间语言代码(简称中间码)， 

进而自动生成可执行代码。可执行代码可直接整合到无人车 

决策系统的决策代码中使用。通过引入代码自动生成技术， 
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开发人员从书写代码转变为编写决策规则，实现了规则和应 

用程序的分离 ，降低了程序出错的几率，同时也减少了维护工 

作的成本和难度 。该部分工作已由课题组早期工作完成，可 

参考文献[1]。 

图 l 决策系统开发框架 

解决无人车决策系统开发过程中安全性不足的问题是本 

文的主要工作。无人车决策系统在理论上是一个有穷的状态 

迁移系统，可以很好地应用模型检验技术来进行形式化验证 。 

由于无人车决策系统开发过程中存在主观性问题 ，因此无法 

在数学上给出严密的结论来证明其在任何环境下运行都不会 

出现问题。而模型检验技术的优点就在于能够遍历所有状态 

空间来寻找反例 ，如果没有发现反例 ，则可以给出可靠的结论 

证明决策系统是正确 的。因此，引入模型检验技术解决该问 

题是必然选择。 

URE工具生成规则对应的中间码后，在生成可执行代码 

的同时也会利用相同的原理生成无人车的模型代码 。由于无 

人车决策系统是一个开放系统，单独的无人车模型无法独立 

运行 ，它需要从环境中获取信息来进行决策，因此还需要对无 

人车运行时所处的环境进行建模。在对环境进行建模之后 ， 

加入待验证的性质，就可以交给模型检验工具进行验证。对 

模型检验工具给出的结果进行分析，可以发现设计过程中存 

在的缺陷和错误。 

2 模型检验技术 

模型检验的研究起始于 8O年代初，Clarke和Emerson等 

人提出了用于描述并发系统性质的 CTL逻辑，设计了检测有 

穷状态系统是否满足给定 CTL公式的算法，并实现了一个原 

型系统。此工作为对并发系统性质进行自动验证开辟了一条 

新的途径 ，成为了近 2O年来计算机科学基础研究的一个热 

点。模型检验已被应用于计算机硬件、通信协议、控制系统、 

安全认证协议等方面的分析与验证中，并取得了令人瞩 目的 

成就 。 

模型检验的基本思想就是通过计算机工具执行算法来验 

证系统的正确性。用户输入一个系统的模型的描述(系统可 

能的行为)和一个需求规约的描述(用户想要的行为)，然后将 

证明过程留给机器完成。如果执行过程中发现错误，模型检 

验工具就会提供一个反例，该反例表明在哪种情况下会发生 

错误。反例中包含一个模型执行了一个用户不希望发生的行 

为的情景 ，因此，反例可以证明一个模型是错误的，并且提供 

模型需要修正的证据，这需要用户在继续下一步操作之前定 

位这个错误并对模型进行修正。如果没有发现任何错误 ，用 

户也可以优化它 的模型描述 (例如，通过考虑更多的设计决 

策，使模型变得更加具体／真实)并重启验证过程。模型检验 

技术的框架如图 2所示。 

图 2 模型检验技术框架 

3 无人车决策系统的规则正确性验证方法 

3．1 无人车决策系统的环境建模方法 

无人车决策系统是一个开放式系统，需要从它所运行的 

环境中获取一些重要信息来进行决策 ，如道路信息以及速度、 

方向等。单独的无人车模型无法独立运行，因此对无人车的 

环境进行建模是有必要的 无人车决策系统的环境建模就是 

模拟无人车的运行环境，为无人车系统提供变量的各种取值 

情况，再通过模型检验技术搜索状态空间来验证是否在某些 

变量的取值下无人车的运行会出现安全隐患。 

无人车的环境建模方法如图 3所示，环境建模的主要来 

源有两个：1)中间码部分，中间码包含了无人车运行时所需的 

所有信号变量的声明，这一部分会直接转换到环境模型代码 

中；2)真实的道路物理信息约束，该部分会根据真实情况对无 

人车决策系统运行时所涉及到变量的取值范围进行约束。这 

样就构成 了一个状态空间，模型检验工具就能够在这个状态 

空间中进行验证工作。 

图3 环境建模方法示意图 

环境建模不是一次性的工作，是对反例进行分析，反复迭 

代、反复精化的过程。反例迭代过程如下 ：如果验证结果为 

假，工具就会提供一个反例，反例中包含了无人车系统中各个 

变量取值的详细时序信息，开发人员需要对反例进行分析。 

如果变量的这种取值情况在物理环境中是真实存在的。即符 

合物理约束，那么该条反例为真反例，进而该条反例就可以用 

来指导修改无人车系统的决策规则；如果变量的这种取值情 

况在真实物理环境中不会发生，那么该条反例为假反例，则说 

明环境模型中存在缺陷，为了避免该条反例再次出现，就需要 

在环境模型中以不变式的形式引入新的约束条件来排除此种 

取值情况。通过验证不同的性质，反复迭代上述过程，就可以 

逐步精化环境建模的工作。 

通过对无人车运行环境的建模，可以模拟无人车运行时 

的道路物理环境，为无人车的决策过程提供参数等信息。无 

人车的环境模型与无人车规则模型集成在一起就构成了完整 

的无人车运行模型，可以用来验证无人车在各种场景中的运 

圆 田 
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行情况。从而通过模型检验技术解决无人车系统在规则设计 

过程中难以察觉的缺陷和错误等问题。 

3．2 模型代码的生成 

无人车决策系统的完整的模型代码包括两部分，一部分 

是由中间码自动生成的无人车模型代码，另一部分是无人车 

决策系统的环境模型代码。无人车模型的生成原理图如图 4 

所示 。 

car．1 (yyparse) 
lcx．tab．c 

Y tab h 

trans2nusmv．C 中间语言代码 

parseriexe ．— I，1’
r 

图4 无人车模型代码生成原理 

开发人员首先以表格的形式在工具 URE中录入规则， 

规则包含 3部分：信号变量声明、状态声 明以及迁移关系声 

明。之后工具会自动地将其转换为中间语言代码。中间语言 

代码作为模型生成的输入文件，经过词法分析器 Lex和语法 

分析器 Yacc分别进行词法分析和语法分析，构造出语法树， 

再由程序 trans2nusmv．C处理之后就 自动地生成 了无人车的 

模型代码。 

生成无人车的模型代码后，将无人车的环境建模代码与 

它进行合成，就完成了无人车决策系统的整体建模工作，之后 

再加人待验证的性质就可以将证明过程交给模型检验工具进 

行验证。 

3．3 无人车决策系统的验证过程 

完成无人车决策系统的建模后，即可进行模型检验工作。 

开发人员需要在 URE工具中输入待验证 的性质，然后工具 

会调用模型检验工具 NuSMV进行验证，验证结果会显示在 

工具窗口中。如果验证结果为 true，则说明当前模型满足该 

条性质；如果验证结果为 false，则说明模型违背该性质，系统 

会给出反例路径 。开发人员需要对反例进行分析，从而决定 

修改决策规则或者精化环境建模的工作。 

4 工具的实现方法 

基于决策系统的开发框架，本文设计并实现了无人车决 

策系统辅助开发工具 UNMANNED_RULE_EDIT。该工具 

包含以下几个模块：1)规则模块 ；2)图示模块；3)中间码模块 ； 

4)代码模块；5)建模模块；6)验证模块。下面介绍各个模块的 

功能。 

1)规则模块 。规则模块包含 3个部分 ：变量声明、状态声 

明和迁移关系声明。开发人员可以在此模块中对无人车的规 

则进行编辑与录入，也可以采用从文件中直接导人中间码文 

件的形式录入规则。 

2)图示模块 。系统根据开发人员在规则模块中录入的规 

则可以生成规则迁移图，用来表示状态与状态之间的迁移关 

系以及相对应的迁移条件；另外，开发人员可以通过直接绘图 

的方式编辑迁移关系图，系统也可以将其转化为规则列表中 

的规则 。 

3)中间码模块。用户在完成对决策规则的录入之后 ，系 

统会 自动地生成相对应的中间码表示形式，中间码包含了信 

号变量和状态的声明，以及状态之间的迁移关系和相应的迁 

移条件等信息 ，中间码也是接下来转换为可执行 C代码和无 

人车模型代码的输入文件。 

4)代码模块。生成 中间码之后，系统会经过词法分析、语 

法分析等步骤对中间码进行处理，进而生成可执行的 C程序 

代码，该代码可以直接集成在无人车的决策系统中被无人车 

决策程序调用 。 

5)建模模块。生成 中间码之后 ，也会 自动地生成无人车 

的模型代码，其中包含了变量和状态的声明以及状态之间的 

迁移关系。生成模型后环境建模的代码会被加入其后构成完 

整的无人 车模 型代码，该代码 可 以直 接被模 型检验 工具 

NuSMV识别并处理。 

6)验证模块。验证模块主要包含两部分内容：性质部分 

和验证结果部分。开发人员可以在性质文本框 中输入待验证 

的性质，然后点击验证按钮，系统便会 自动地调用模型检验工 

具给完整的无人车模型代码加上待验证的性质，交给模型检 

验工具 NuSMV进行验证工作。模型检验生成的结果会在第 

二部分—一验证结果的窗口中显示出来 。如果验证结果为真， 

则会显示 true；i~l：l果验证结果为假 ，则显示 false并给出反例。 

结束语 本文提出了验证驱动的基于代码自动生成的无 

人车决策系统开发框架 ，并基于此设计并实现了无人车决策 

系统辅助开发工具 UNMANNED_RULE—EDrr(URE)。通 

过对无人车决策系统进行环境建模，利用模型检验技术进行 

验证，解决了无人车决策系统规则设计中存在的缺陷和错误， 

增强了其安全性，同时能够将开发过程与安全检查过程同步， 

大大降低 了其维护成本。无人车决策 系统辅 助开发工具 

URE为无人车系统的开发工作提供了极大的便利，提高 _『开 

发效率，降低了缺陷风险，保证了软件质量。另外，本课题提 

出的环境建模方法具有一定的通用性，对于其他系统开发(如 

列控、机器人、元人平台等)都提供了很大的借鉴价值。 

目前的开发框架还不够完善，反例分析部分的工作暂时 

还停留在人工分析阶段 ，接下来将集中于将反例分析 自动化， 

并将其自动反馈到规则的修改中，这也将是我们下一步工作 

的重点。 
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表 1 实验原始数据 

表 2 实验统计数据 
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