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一 种基于子图搜索的特征定位方法 
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摘 要 确定源代码 中与给定需求特征相关的程序元素的过程称为特征定位。但现在大部分的特征定位方法仍是以 

特征相关的描述和代码结构信息为输入，以特征相关的代码元素为输出。这样的结果缺乏代码元素间的关系信息，难 

~Xit．开发者快速理解相关特征的程序结构。针对这个问题 ，提 出一种基于子 图搜索的特征定位方法。该方法能找 出 

与特征相关的代码元素，并以依赖调用图的形式将结果展示出来，让开发者快速了解代码结构。根据该方法实现了相 

应工具并经过实验验证 了方法的有效性。该方法的平均准确率为 4O．41 ，平均召回率为 5O．28％。 
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Abstract The process to identify relevant program dements according to a given feature is called feature location． 

However，existing feature location methods，mainly based on feature description and source code structure，only produce 

source code elements as the result。which is usually 1ack of strueturä nformation and makes it difficult for developers to 

understand the code structure quickly．To solve this problem，a feature location method based on sub-graph search was 

proposed．The method finds out code elements related to the feature and the results can be displayed in a cal1 graph．The 

method is implemented as a tool and tested for its performance．The average precision is 4O．41％ and the average recall 

is 5O．28 ． 
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1 引言 

为了进行错误修复、增强原有功能等软件维护任务，开发 

者需要了解相关的功能在代码中是如何分布以及如何实现 

的。在软件工程中，确定与特定功能相关的实现代码的过程 

称为特征定位【l ]。特征定位是软件维护和评价过程中最为 

重要和普遍的活动之一。如果没有在开始阶段将与现有任务 

相关的代码在程序中定位出来，那么软件维护工作将无法完 

成 。 

传统的特征定位技术已经发展得比较成熟，例如信息索 

引技术[ 、静态分析技术Ⅲ、动态分析技术[5]以及多种技术相 

结合的方法 ]。但是，传统的特征定位技术大多都只将与特 

征相关的代码元素返回给用户，这些元素彼此之间没有明确 

的关系，开发者在获取到这样的结果后，往往无法直接看出这 

些元素是如何相互合作完成特定功能的，因此开发者仍然需 

要耗费一定的精力来整合所得的结果L1 。 

文中提出一种结合了基于文本的方法和基于静态分析的 

特征定位方法。对于给定的软件项目，用户输入特征关键字 

后 ，所提方法能够返回项 目方法依赖图的一个子图。这样的 

子图不仅包含特征相关的方法元素，还包含方法元素间的依 

赖关系，让用户在查看代码细节之前就能够在一定程度上了 

解代码的实现过程 ，有助于用户尽快 了解代码的结构。基于 

该方法，实现了可以处理 Java项 目的特征定位工具，并通过 

实验验证了该方法的有效性。 

2 动机和试探性研究 

尽管特征定位方法近年来得到了广泛的研究，然而现有 

的方法都无法高效地返回代码元素之间的结构信息。例如， 

Kevic等[0]将特征定位的结果 以顺序图的形式返 回给用户， 

能够帮助用户更快地了解方法之间的调用关系，但其源代码 

定位部分相对简单，没有很好地利用代码元素之间的结构关 

系；同时，由于代码之间的依赖关系相对复杂，仅仅用顺序图 
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无法充分展示代码间复杂的关系。Wang等[7]提出了一种交 

互式的、基于多刻面的特征定位方法，该方法虽然能返回代码 

元素间部分的依赖关系，但仍然难以让用户尽快了解相关代 

码的结构，且需要用户与工具进行多次交互。 

相比较而言，基于子图搜索的特征定位方法根据用户输 

入的关键字 自动搜索相关代码元素，并将特征定位结果以一 

个方法依赖图的形式呈现给用户，使得用户对相关代码及其 

结构有最直观的认识。然而，就特征定位而言，要求源代码本 

身具有良好的“聚集性”。这种聚集性是指代码元素在方法依 

赖图上能聚集在一起，即对于一个特征，在源代码的方法依赖 

图中能够找到一个子图，其包含所有与该特征相关的代码元 

素，并且包含较少的与特征不相关的代码元素。为了验证特 

征对应的代码元素具有良好的聚集性，对文献E2]中公布的一 

个特征定位标准结果集进行了试探性研究。此数据集中包含 

了 6个开源项 目，每个开源项 目包含若干特征描述，每个特征 

描述包含了其对应的方法级代码元素。我们选取了 JEdit项 

目，它共包含 150个特征及其描述。这 150个特征所对应的 

代码元素的数量差异较大，最少的对应 1个代码元素，最多的 

对应 了22个代码元素，而绝大部分特征对应了 2～7个代码 

元素。由此我们认为2～7个代码元素为特征对应代码元素 

个数的一个普遍范围，因此后续调研过程中在对应 2～7个代 

码元素的特征中选取了58个特征进一步分析代码的聚集性。 

首先通过静态分析 ，在方法层次上还原了 JEdit项 目中代码 

元素之间的依赖关系图G( ， )，其中 表示方法集合， 

有向边集合 EG表示依赖关系集合；然后对于每一个特征，尝 

试在 JEdit的关系依赖图G中搜索一个子图GS(Vs，Es)，使 

得如下 3个公式同时成立 ： 

Vc (1) 

EsCEc (2) 

、厂 Vs (3) 

其中， 代表特征对应的代码元素，也是依赖图G上的顶 

点集 的一个子集。为了验证这些代码元素的聚集性，我 

们期望找到的Gs是尽量不包含 之外的代码元素的图。 

为了搜索 ，引入斯坦纳树_8]，它是使用最短连接路将图中 

特定点集合连接起来的一个子图；当图中边的权重相同时，它 

也是能连接特定点集合并保证引入最少的特定点集合之外的 

点的子图。因此 ，以 缸 作为特定点集合在图G上搜索到 

的斯坦纳树就满足Gs的限制条件。在进行调研的过程中， 

使用搜索斯坦纳树的搜索算法I8 对每一个特征对应的代码元 

素集合进行斯坦纳树搜索。搜索的结果如表 1所列。 

表 1 特征对应元素聚集性调研结果 

表 1中总共包含 53个特征的调研结果 ，按照特征元素数 

量分为6类，列出了每类特征的数量、对应代码元素的数量、 

找到的斯坦纳树的平均节点数，以及增长比例即平均节点数 

和代码元素数量的比值，该比值是子图 GS中的代码元素数 

量与特征对应的代码数量的比例，比例越小，说明特征对应元 

素的聚集性越好。由表 1可以看出，平均的增长比例小于 2， 

说明大部分代码元素的聚集性较好。调研中还有 5个结果没 

有找到相应的斯坦纳树。经过人工检查 ，其中 2个特征对应 

的代码元素中有个别代码元素与其他元素的依赖距离较远， 

导致搜索复杂度剧增而没有找到结果，而另外 3个特征则是 

因为JEdit中使用了图形框架，丢失了一些依赖关系，导致元 

素无法关联在一起。这 5个特征关联的代码除了个别元素 

外，其余代码元素的聚集度较好。以上就是以一个Java项目 

作为代表对特征对应代码元素聚集性的调研。从调研结果来 

看，特征对应的代码的聚集性比较好，可以使用本文方法进行 

特征定位。 

3 方法步骤 

方法的流程如图1所示。总体上分为两步，第一步是在 

源代码中搜索候选结果；第二步将根据源代码的依赖关系图 

和候选结果搜索出一个依赖关系图的子图，该子图被称为 目 

标子图，是最后返回给用户的结果。 

图 1 方法概览 

3．1 候选结果的搜索和相似度计算 

方法的第一部分是先使用基于文本的检索技术，从项目 

的源文件中检索与用户输入的关键字匹配的方法作为候选结 

果 ，然后计算每个方法与关键字的匹配程度。 

候选结果的具体检索方法如下：对源代码中的每个方法 

代码段，检验是否出现了用户输入的关键字，如果出现任何用 

户输入的关键字，便把该方法元素列为候选结果。在方法实 

现的过程中，考虑到文本检索的效率问题，采用 Lucene搜索 

引擎实现相关代码元素的检索，因此需要对项 目数据实现导 

人Lucene引擎，构建索引。而在具体检索的过程中，将关键 

字作为 Lucene搜索引擎的输入，检索出包含关键字的所有结 

果作为候选结果。 

为了下一步的子图搜索，搜索到候选结果后，还要计算出 

每个候选结果与用户输入关键字之间的相似度。使用候选结 

果代码中与输入关键字相同的词语的个数作为候选结果的相 

似度，具体的计算公式如下： 

Sire(Q，仇)一I{叫lW∈QA 7．U∈m}I (4) 

其中，Q为用户输入的关键字的集合，仇为方法的文本段中所 

包含的词语的集合。 

3．2 子图搜索过程 

在检索到候选结果后，就可以根据候选结果和源代码的 

依赖结构进行目标子图的搜索。但为了实现子图搜索，对项 

目的源代码数据进行了一些预处理，之后再进行具体的目标 

子图的搜索。 
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3．2．1 对项 目源代码的预处理 

为了搜索目标子图，需要获取到能将代码中任意两方法 

元素间最短的、通过调用关系连接起来的路径 ，即关联路径， 

其具体定义将在后文详述。为了获取关联路径的数据，首先 

要分析出源代码中方法元素间的直接调用关系，然后利用直 

接的依赖关系构建任意两个方法元素间的关联路径。因此整 

个预处理过程可以分为两步：1)对源代码进行分析，获取方法 

元素间的直接依赖关系数据；2)利用弗洛伊德算法找出任意 

两个方法元素间的关联路径，并将结果记录下来。 

(1)获取项目方法元素间的直接依赖关系 

为了获取源代码中方法元素之间的依赖关系，需要对源 

代码进行静态分析。目前所提方法主要针对 Java项 目，所以 

选取了 Eclipse项目下的 JDT工具对项 目进行分析。JDT是 

Eclipse下对源代码进行分析的工具，调用 JDT的相应接口就 

可以分析源代码 ，从而获取到源代码中方法元素之间的直接 

调用信息。 

(2)任意两元素间依赖关系的计算 

获取到源代码方法元素之间的直接调用关系后，需要进 

一 步获取到任意两方法元素间的关联路径。关联路径为两方 

法元素间最短的、通过调用关系连接起来的路径。关联路径 

并不考虑路径中依赖关系的方向。如图 2所示，图 2(a)为一 

条典型的由A方法到C方法的调用链，在没有其他从A到C 

的调用关系的情况下，这条调用链即为 A，C方法之间的关联 

路径；而图2(b)中，由B到A和由B到c的依赖关系同样能 

够组成A，c之间的关联路径。 

田 --+日 一-四  
(a)依赖方向一致的关联路径 

田  
／／ 、＼ 

田  、留  
(b)依赖方向不一致的关联路径 

图 2 关联路径示意图 

为了计算出任意两方法元素之间的关联路径，可以将该 

问题转化为求图上任意两点间的最短路径问题，而由于关联 

路径的定义中不考虑依赖关系的方向，因此可以将该问题具 

体转化为无向图上任意两点间的最短路问题。在实现过程 

中，可以先通过方法之间的调用关系数据构建整个项目的方 

法依赖图，在图上添加依赖关系的逆向关系将有向图转换为 

无向图。在此之后，使用弗洛伊德算法求解出图上任意两点 

之间的最短距离，同时在求解过程 中记录下最短路径。该路 

径即为任意两方法元素之间的关联路径。最后将图的最短路 

径的数据存储到数据库中。在方法实现时，为了加快访 问速 

度，我们会在方法初始化时将数据库中的数据加载到内存中， 

以便每次特征定位时能快速访问这些数据。 

3．2．2 目标子图搜索 

目标子图的具体定义如下：对于用户输入的关键字集合 

Q，目标子图 ( ，E)是整个项目依赖图的一个子图，并 

且是使得子图的评价值 Gain( ，Q，P)最大的一个子图。对 

于给定的子图G( ，E)和关键字集合 Q，以及给定的参数P， 

子图评价值Gn ( ，Q，p)的定义如下： 

C,ain(G，Q，p)一 

∑Sire(Q， ) 
∈V 

Qf+lDIE (5) 

子图中的点 对应源代码中的方法元素，所以其中 Sire 

(Q， )为 3．1节中定义的方法元素与输入的关键字之间的相 

似度；lE{为子图中边的总长度；P为人工设置的参数，用来 

调节子图大小对评价值的限制作用。子图评价值的定义参考 

了文献E13]中对子图的估价函数的定义，该评价值可以保证 

目标子图是包含更多候选方法元素而同时尽量不包含非候选 

元素的子图，从而保证我们能够获得较好的特征定位结果。 

由于搜索使评价函数达到最优的子图是一个组合问题， 

搜索的开销较大；而且在子图搜索的实际实现过程中，整个程 

序的方法依赖图数据量极大，实验中使用的JEdit项目总共 

包含了 6千多个方法，因此若直接在依赖图上进行搜索，在算 

法性能上将无法接受。为了解决图搜索的效率问题，设计 了’ 
一 种基于普里姆算法的贪心算法来获取次优子图。而且根据 

实验，该算法获取到的准确率和召回率结果都比较好。获取 

次优解的算法如下： 

首先在搜索到的候选结果集中，选取相似度最大的方法 

元素放到结果子图中，如果有多个相似度最大的方法元素，则 

随机选取一个。然后开始一个迭代的图扩展过程，在每一个 

迭代的过程中，都会遍历一次未被加入到子图中的候选元素。 

之后检查新元素到现有子图中所有元素的关联路径，取得最 

短的一条路径，以该路径和候选元素作为一个小的子图计算 

一 个评价值。计算所有元素产生的新的子图评价值 ，然后取 

得最大的评价值对应的元素，并尝试着将该元素加入到现有 

的子图中。如果新子图的评价值比之前的评价值高 ，则继续 

进行迭代过程 ；否则不将新元素加入子图，并结束迭代过程。 

正常的迭代过程会因为过多非相关的代码元素加入到子 

图中，使得子图的评价值下降而自动终止。但不能排除方法 

不能自动终止，或是方法自动终止时子图过大的情况。过大 

的子图会引入过多的不相关元素 ，同时也不利于用户理解。 

因此 ，在方法中添加一个子图大小的上限值 m。在迭代过程 

中，若候选元素数量到达上限，停止迭代。实验时，m被设置 

为 16。迭代过程终止后，得到的子图即为最后返回给用户的 

特征定位结果。结果中包含了代码的结构信息 ，可以用可视 

化图形的方式将结果展示给用户。最终结果的展示效果如图 

3所示，具体展示形式和效果将在第4节介绍。 

4 实验评估 

为评估方法的有效性，基于该方法实现 处理 Java项 目 

的特征定位工具。从文献E2]中公布的 JEdit项 目的标准结 

果集中选取了8个特征进行实验。但标准结果集提供的特征 

描述较长，我们从描述中人工选取关键字作为输入 ，将结果与 

标准结果比对，从结果的准确率、召回率和 F-Measure~” 值 3 

方面进行评估。 

4．1 实验结果 

表 2列出针对 8个特征的实验结果。实验时式(5)中的 

参数p设置为0．6，目标子图大小的上限值优设置为 16。表 

2第一列为实验时使用的关键字，第二列为实验结果的准确 
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字．第 _二列为实验结果的召lnl率．最后一列为 F-Measure值。 

F Measure足一个综合 r准确牢(P)和召同卒(R)的考察指 

标 ，按照下式计算： 一( +1)PR／( P+R)，其 I{】 足参 

数．本次实验rf1取值为 1。 

表2 方法效果实验结果表／％ 

从表 2中可见，8个实验的平均准确率为 4O．41 ，平均 

召【nJ牢为 5O．28 ．平均 F—Measure为 41．83 ，总体上在特 

定位领域中该方法的『停确性是可接受的。住特 定位过程 

I}l，为 J 完成 与特 稍iX-的维护侄务，开发者更希望找全相关 

的代石=l5元素．【天l此召【口l率更为重要，而该方法的召 率也是可 

以接受的。 

但住实验 l11发现，以“hash”和“save”为火键亨进行查询 

的准确 牢和召 【nl率较低。再次查看 该特 的简短描 述： 

“MI)5Sum a buffer and file for ‘file nol saved’ warning 

check”。实验时使用“hash”慨括了具体的 MI)5算法，所以我 

们尝试着直接使用“MI)5”和“save”关键字进行搜索，结果得 

到的 准 确 率 为 23．53 ，召 回 率 为 8O ，F-Measure为 

36．36 ，各指标都得到 r很大的提升。可见本义方法在一定 

程度上依赖于一开始输入的火键字。而事实上，一般情况下 

从特 描述巾抽取父键亨并小困难。从上面的特 !描述例子 

和表 2展示的总体较好的定位结果可以看出这一点。 

4．2 实例分析 

冈 3足我们工具特征定位的一个结果实例。其特征描述 

为“A fullscreen mode for JEdil would be very nice．Especially 

on netbooks with limited screen—size it is useful，to get rid of 

the titlebar and window borders．”，输 入 的 火 健 字 为 

Fullsereen mode。图上节点 为方法元素，标有方法的完整名 

称．包括包结构、类名和方法签名。节点间的有向边代表方法 

元素间的调用父系。罔tt-字体』Jf】粗的节点代表最初搜索到的 

候选元素， 体为斜体的节点为非候选结果。陔案例的召回 

牢为 66．67 ．图 3一f1包含 r 6个正确结果rIl的 4个，即 4个 

候选方法元素。 

图3 儿j例町视化结果 

从冈 3中可以看到．View方法构造窗口时会直接或间接 

地渊用其他两个候选方法，并 间接调用非候选方法 getBocr 

leanProperty．而另一个候选方法 toggleFullScreen也调用 lr 

该方法。开发者可以结合图 ft的方法名和涮用结构猜测到， 

View的构 造 函数在 图形 构件初 始 化时调 用 properties— 

Changed和 updateFullScreenProps以 及 getl~oleanProperty 

几个方法来获取全屏属性的数据 ，并按照获取的数据将相应 

的 面 示出来。而另外的 togg1eFLIl】Screen方法也调用 r 

getBooleanProperty。可见，toggleFullScreen足用来实现图形 

构件初始化后再次更改 爪方式的方法。这种猜测住我们看 

过具体代码的实现细节后进一步得到印证。可见，本文方法 

的结果能够有效地为用户提供结构信息，让用户住奁看代码 

的实现细节之前就能对代码有整体上的_r解，这有助于用户 

理解村{应特征的实现过程。与本文方法相 比，传统的定位方 

法无法返回代码的整体结构信息 ，无法直接向用户展现相天 

代码的结构。文献[4] f1的方法也只能返同代码局部的调用 

顺序图，难以结合全局结构猜测代码的功能。而我们之前提 

出的特 定位方法返 I的结果为方法调用链 ，包含的结构 

信息很少，而且准确率和召InI率较低，难以辅助用户 解特征 

的实现过程。 

结束语 针对已有的大部分特征定位方法只返问与特征 

栩父的代码元素列表的现状．史中提出r一种基于子图搜索 

的特征定位方法。陔方法结合了基于语义信息和基于静念分 

析的特征定位方法，并返 带有结构信息的结果。我们在实 

现 r新的基于方法调用子罔搜索的特征定位方法的基础上， 

实现 r一个工具并进行 r实验 ，从而证明了此方法的有效性。 

最后对一个实际的特征定位搜索案例进行 r分析．说明了所 

提方法的特征定位结果辅助使用者理解代码结构的作用。 
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计算矩阵膊 行和矩阵  ̂ ) 

利用武(1)计算结果矩阵w 

鲐柬 

图3 漏洞评估过程 

实验主要考查精度和性能两方面，以客观反映系统对漏 

洞的识别率和性能。 

测试环境 ：将控制台安装在一台装有 Windows操作系统 

的台式电脑上。将代理端安装在一台中兴 N798(电信版)安 

卓手机上，此手机 CPU为双核 1．0GHz，RAM 为 512 ，操 

作系统为 Android OS 4．0。 

4．1 评估精度测试 

在上述测试环境中进行测试。由于安卓系统版本较高， 

安全性增加，系统共检测到 3个漏洞 ，如表 1所列。 

表 1 漏洞检测系统检测到的 3个漏洞信息 

CVEm 漏洞描述 

CVE-2012—2808 

CVE一2013—6770 

(：VE 2013—6774 

AMroid 4．0．4DNSPoisoni~ 

Android 4．3 Superuser Root Privilege Escalation 

Android 4．2．x SuperuserUnsanitized Environment 

通过CVE数据库得知安卓官网已提供对应漏洞的修补 

方法。将安卓手机系统升级后，重新用此系统对手机进行漏 

洞检测评估，3个漏洞的值均由真转为假。 

4．2 评估性能测试 

为了测试原型的可伸缩性和内存调用。实验从 5个 

OVAL定义开始 ，每次增加 5个 OVAL定义，直到 OVAL定 

义增加至100个。在每次实验中查看安卓手机的CPU利用 

率和内存占用情况，CPU利用率和内存占用情况分别如图4 

和图 5所示。 

图 4 CPU 占用率统计结果 

10 

12 
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10 。 

9 ～ 一 ’ T 、 ? 
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存占用／MB 

图5 内存占用统计结果 

结束语 本文提出一种基于OVAL 的安卓漏洞检测评 

估系统，实验测试结果充分表明该系统具有以下特点 ：漏洞检 

测评估精度高；基于 OVAL ，评估结果精度高并且能与其他 

安全产品共享利用；采用c／s的架构降低了对安卓手机性能 

的影响。 
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