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摘 要 程序克隆检测被普遍应用于检测软件市场中是否有被恶意修改后重新发布的软件，或是应用于识别与重构 

克隆代码。但是其应用领域不仅限于此，面向功能类似程序的克隆检测有着独有的特点，同时也有着很大的应用前 

景。功能类似程序之间的克隆检测比一般的克隆检测稍复杂，它是在一些具有相似框架代码、实现功能类似的程序中 

寻找克隆程序对。现有的克隆检测技术在检测功能类似的程序时很难控制误报率。文中提 出了一种改进的克隆检测 

方法，即通过分析功能类似程序克隆检测的特点，从中获取有用的信息，最终改进克隆检测技术并将其应用于实践。实 

验结果表明，该克隆检测技术可以有效地进行克隆检测，结合功能类似程序克隆检测的特点可以很好地控制误报率。 
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Efficient Clone Detection Technique for Functionally Similar Programs 

DONG Jia-xing XU Chang 

(State Key Laboratory for Nove1 Software Technology，Nanjing University，Naming 210023，China) 

(Department of Computer Science and Technology，Naming University，Nanjing 210023，China) 

Abstract Clone detection techniques are widely used for but not limited to maliciously modified software detection，code 

recognition and reconstruction，etc．However，it is difficult to precisely detect code clones in functionally similar pro— 

grams since they have their own unique features．Existing clone detection techniques have high false positive rates when 

applied to functionally similar program s．In this paper，we proposed a novel clone detection approach．After analyzing the 

features of functionally similar program s，we improved the clone detection technique’s perfol"nlanee．The experimental 

results show that our technique can effectively control the false positive rate when conducting the done detection． 
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1 引言 

克隆检测有着很多不同种类的检测技术和应用场景_1 ]。 

现在主流的应用场景是检测软件市场中的恶意软件和识别与 

重构克隆代码。这两个应用场景的主要特征是 ，从众多功能 

不同的程序中找出有克隆特征的程序对或代码块。面向功能 

类似程序的克隆检测是要在功能类似的程序中找到克隆程序 

对。现有的程序克隆检测技术虽然可以对功能类似的程序进 

行检测，但是检测结果的误报率往往很高，这是由功能类似程 

序独有的特点决定的。 

本文则利用这些特点来改进克隆检测技术 ，并将其用于 

检测功能类似的程序。主要贡献如下 ： 

1)提出了一种克隆检测方法 ，用于处理面向功能类似程 

序的克隆检测； 

2)针对功能类似程序的特点，在特征提取和阈值设定方 

面对一种基于度量值的克隆检测技术进行了改进； 

3)原技术是用于检测 Android应用的，现用另一种完全 

不同的实现方式将其移植应用于检测 C语言程序 。 

本文第 2节介绍功能类似程序克隆检测的特点；第 3节 

针对功能类似程序克隆检测的特点，介绍如何改进克隆检测 

技术 ；第 4节是对克隆检测工具实现的说明以及对实验的设 

置和结果的分析；第 5节介绍相关工作；最后对整个工作进行 

相应的总结。 

2 功能类似程序克隆检测的特点 

功能类似程序的克隆检测有以下几个特点： 
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1)功能类似的程序往往会有相似的代码框架 ，在实现功 

能的过程中功能性函数的名字会相似； 

2)功能类似的程序往往不可能只有一两个版本，一般之 

前就会有很多已经实现的程序版本； 

3)面向功能类似程序的克隆检测往往需要检测技术才能 

够及时地得到检测结果并反馈相应信息。 

在处理好这些特征并合理利用后，克隆检测可以达到更 

快速、准确的效果。 

3 克隆检测技术及其改进 

在分析了功能类似程序克隆检测特点的基础上得到了一 

些改进克隆检测技术的启发。以 CentroidE。]作为检测工具的 

雏形，对其进行改进，使其能够很好地处理功能类似的程序的 

克隆检测。 

3．1 Centroid方法总述 

Centroid是一种 自底 向上的基 于度量值的克隆检测技 

术 ，它主要分 3个阶段进行。首先，解析程序中所有的函数， 

提取函数控制流图中基本块的信息并转换成基本块坐标，根 

据坐标和控制流图中节点间边的关系，计算得到函数的质心 

向量。其次，根据得到的质心向量比较函数间的相似度。根 

据向量归一化距离的远近来判断两个函数的相似度。设定函 

数层面的阈值 艿来判断两个函数间是否存在克隆关系。最 

后，根据得到的函数间的相似度判断程序间是否存在克隆关 

系。设定程序层面的阈值 △，当两个程序间的可疑函数占该 

程序所有函数的比例超过 △时，就判定这两个程序之间有克 

隆关系。 

3．2 Centroid的不足之处 

Centroid可以满足克隆检测速度性能的需求 ，但是它仍 

存在局限性。一方面，它在处理功能类似程序时会有很多的 

误报；另一方面，它采用静态 阈值的方法来设置阈值 ，这样的 

设置不利于功能类似程序的检测。 

3．3 改进克隆检测技术 

主要从特征提取和阈值设定两个方面来对克隆检测技术 

进行改进。 

3．3．1 特征提取 

在 Centroid中，基本块坐标定义的本质是控制流图基本 

块中特征的提取。对于功能类似的程序的克隆检测，特征提 

取若过少则容易导致更多的误报。对此，提取了基本块 中更 

多的有用信息。 

定义 1(基本块坐标) 函数控制流图中每个基本块都有 

各自的坐标，该坐标用向量<z，Y， ， ，c， )来表示。其中 是 

函数控制流图中节点的序号，Y是函数控制流图中节点的出 

边数 目，2是函数控制流图中节点所处的循环深度 ，z是函数 

控制流图中节点所处循环的节点个数，c是 函数控制流图中 

节点所对应的基本块语句中 call指令的个数 ，CO是函数控制 

流图节点所对应的基本块中语句的数 目。 

记录 call指令的个数间接地提取 了函数间的调用关系。 

这样的特征提取，可以有效地降低误报率，而且漏报率不会有 

明显的提升。 

3．3．2 阈值设 定 

阈值的设定直接决定着克隆检测技术的准确程度。函数 

层面阈值 是闭区间[O，1]中的某个值 ，它表明了函数间的区 

分程度，若两个函数质心向量距离小于 ，则这对函数对被认 

为是克隆函数对，否则就认为这对函数间无明显的克隆关系 

太大，则会造成很多误报； 太小，则会导致更多的漏报。程 

序层面阈值△也是闭区间[O，1]中的某个值，它用于表征程 

序间的相似程度，当两个程序的相似度超过 △时，则认为这 

两个程序是克隆程序对，否则就认为这两个程序之间没有明 

显的克隆关系。程序层面阈值 △的值直接影响技术检测克 

隆程序的能力。这使得我们需要选取合适的 和△，以使误 

报率和漏报率都在一个可控制的范围内。 

函数层面的阈值 是用来衡量两个函数是否有克隆嫌疑 

的。根据功能类似程序的特点 1)，可以将框架代码的函数排 

除在外考虑。对于功能性的函数，当函数名相似时，阈值 根 

据函数名的相似程度做出动态的调整，从而使得检测更为准 

确。 

算法 1 函数层面比较 

输入：两个函数名n 和nz及其对应的质心向量 和云，框架代码函数 

名集合 frames，基础阈值 8，系数 coef 

输出：T／F 

1．if nl∈frames ll n2∈frames then 

2． returnF 

3．ed=editDistance(nl，n2) 

4．nd=normalizedDistanee( ， ) 

5．dt=(1--ed／(1ength(n1)+ length(nz))) 

6．if nd<3-kdt×cod then 

7． returnT 

8．returnF 

若输出T，则表示两个函数间有克隆关系；若输出F，则 

表示没有。第 1行就是处理框架代码的情况，将框架代码排 

除在外考虑可以极大地降低误报率。editDistance函数是两 

个函数名的编辑距离，normalizedDistance是向量每个维度归 
一 化距离的最大值。第 5行是动态阈值 的设定，两个函数 

名相似时，它们实现的功能很有可能相似。为防止人为干扰 

的误导，将阈值调整得稍大。第 6行根据基础阈值加上附有 

比例系数的动态阈值，最终决定两个函数是否有克隆关系。 

程序层面的阈值 △是用来衡量程序间是否有克隆关系 

的。根据功能类似程序的特点2)，可以预先对已有版本程序 

进行检测，得到程序相似度的分布，再结合以往的一些 ora— 

cle，确定一个合适 的阈值区间，最后根据阈值区间对需要进 

行克隆检测的程序进行检测，这样可以使检测的结果更加准 

确。 

4 实现及实验分析 

实验的样本取 自《编译原理》实验课程。每次实验取出两 

组实验代码进行评估，一组作为训练组，另一组作为实验组。 

实验机器为 Dell Inspiron 14R Turbo，拥有 CORE i5 2．5GHz 

的处理器和 6GB内存。 

4．1 工具实现 

实现了一个可以应用于功能类似 C语言程序克隆检测 

的原型工具。整个工具的系统框架如图 1所示。 
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图 1 系统框架 

系统的整个框架从功能类似 C语言源代码出发，通过面 

向功能类似程序的克隆检测技术得到检测结果。整个检测过 

程分为预处理、质心获取和程序 比较 3个部分。这个原型工 

具是由1000多行 C++代码和200多行 python代码实现的。 

预处理阶段是将 C语言源代码转换成一种中间表示 。 

通过包含 LLVM 和 Clang处理命令的 python脚本来重新编 

译 C语言代码 ，获得包含程序中所有函数 以及程序指令的 

LLVM 中间表示文件。使用 LLVM 和 Clang 对源文件进行 

重新编译而不是直接解析可执行文件，是为了防止编译器的 

过度优化对克隆检测造成影响。 

质心获取阶段是根据 LLVM中间表示文件中的信息得 

到所有函数的质心向量。解析中间表示文件，提取函数控制 

流图中所有边的信息 ，接着按照基本块坐标的定义方式给函 

数控制流图中的节点编码，最后根据函数控制流图中节点的 

坐标和边之间的关系获取函数的质心向量。将程序编号，并 

记录程序中所有 函数名及其对应的质心向量。当有新的程序 

时，只需计算出程序中所有函数的质心向量并将其添加到记 

录中即可。 

程序比较阶段是根据函数的质心向量将程序进行比较得 

到最终的检测结果。根据设定函数层面动态阈值和分析训练 

组得到的函数层面阈值和程序层面的阈值区间，将一个程序 

中的每个函数和其他程序中的所有函数进行比较，从而得到 

结果。 

4．2 实验及分析 

4．2．1 实验主体和步骤 

实验主体是两组实验代码。在进行实验时，根据训练组 

代码和相应的代码克隆检测报告，得到一些初步的信息，根据 

这些信息排除框架代码并合理地设定函数层面阈值和程序层 

面阈值。 

《编译原理》实验是在 flex和 bison两个工具的基础上完 

成的，这使得实验有了一个相似的框架基础。将 flex和 bison 

自动生成的函数排除在外考虑，函数名极其相似的函数间阈 

值的设定根据编辑距离做相应的调整。通过对训练组进行函 

数层面的检测分析，函数层面的基础阈值 设置为 0．010，动 

态阈值系数 coef设置为 0．008。这样的设置可以有效地检测 

函数间的克隆关系。 

程序层面阈值 △的设定需要参考训练组程序层面检测 

结果的分布情况。对训练组进行分析，根据相似度分布规律 

和克隆检测报告中的 oracle，程序层面阈值的取值区间为 

E0．850，0．900]。在课程实验的检测中，还会人工核对检测到 

的程序，结果漏报的后果比误报要严重。所以，取最低的阈值 

0．850作为程序层面的阈值。检测结果阈值超过 0．850的有 

2O对程序对 ，其中有 6对程序对是确实有克隆关系的。对相 

似程度在 0．850以下的几组也进行人工 比较和鉴定，没有发 

现明显的克隆程序对。以上结果直接验证 了阈值设定的合理 

性和方法的有效性。 

4．2．2 性能分析 

衡量一个克隆检测技术是否有效的一个重要标准是它能 

否准确地找出程序克隆对，尽量减少漏报和误报。要 了解程 

序克隆检测漏报的情况，则需要知道我们克隆检测技术无法 

找到的克隆程序对的数量。我们无法预先知道实验组中代码 

的克隆关系，所以漏报率很难衡量。我们的工具检测出了包 

含部分已知克隆关系的训练组克隆检测报告中报告有克隆关 

系的程序版本以及报告中漏报的克隆案例。 

表 1列出了我们的工具在控制误报率方面的性能。程序 

对的数 目是由实验组程序数量决定的，每个版本的程序和其 

他程序一一成对。误报率 一(疑似的克隆对一确认 的克隆 

对)／程序对总数。其中疑似的克隆对是指程序间相似度超过 

阈值 △的程序对，确认的克隆对是经人工 比较后，核实有克 

隆关系的程序对。根据表中数据可知该工具的误报率都在 

0．015以下 ，表明该工具能够有效地对功能类似的程序进行 

克隆检测。 

表 1 克隆检测工具误报率分析 

根据功能类似程序的特点 3)，克隆检测技术在速度性能 

方面是有一定要求 的。每份实验组大概有 30~50份实验程 

序，每份程序平均由8000多条指令构成，平均包含 6O多个功 

能性函数。通过人工的方法从这些程序中找出克隆程序对显 

然是不合时宜的，我们用面向功能类似程序的克隆检测技术 

来完成这个任务。我们的工具预处理某次实验的 39份代码 

的耗时为 20s，相互比较耗时为 2min，这样的速度完全能达到 

克隆检测快速高效进行的要求。 

4．2．3 对 比实验 

对原技术进行改进使其更好地适用于检测功能类似程 

序，目的是在保证克隆检测高效进行的前提下降低检测功能 

类似程序时的误报率。从误报率和时间开销两个方面将改进 

后的方法和原技术作对比，结果如表 2所列。 

表 2 Centroid原技术和改进后技术的比较 
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从表 2中的数据可知，对原技术的改进是成功的。改进 

方法略微牺牲了时间开销，在保证克隆检测快速高效进行的 

前提下，误报率得到了显著的下降。需要说明的是，原技术找 

到的确认的克隆程序对，改进后的方法也都找到了，不存在原 

技术找到而改进后的方法漏报的情况。 

5 相关工作 

基于文本的检测E4_6]是从源代码的文本结构及词法 的角 

度进行克隆检测。这种检测不需要使用重量级的语法分析 

器，具有良好的时空效率 ，但是其准确率不是很理想。 

基于语法树的检测L7_8J是用静态分析工具把源代码构造 

成抽象语法树，然后在语法树上寻找相似子树进行克隆检测。 

基于语法树的检测有很大的时空开销。 

基于图的检测[9-1o]是分析语法结构、数据流以及调用关 

系等，构造出整个程序依赖关系图，然后寻找相似的子图。这 

个过程时空开销很高且效率不高。 

基于度量值的检测_3 妇需先设定源代码的比较单元(类、 

函数等)，然后提取比较单元中的一些特征并计算一系列的度 

量值 ，最后通过比较度量值进行克隆检测。该类检测方法普 

遍具有 良好的时空效率。 

结束语 本文提出了一种面向功能类似程序的高效克隆 

检测技术。我们根据功能类似克隆检测的特点，对克隆检测技 

术进行了改进，从而使得克隆检测更加快速，检测结果更加准 

确。本文实验样本取 自真实的课程编程实践，实验结果表明， 

改进后的克隆检测技术可以快速、高效地检测功能类似程序， 

结合功能类似程序克隆检测的特点可以有效地控制误报率。 
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