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摘 要 用形式化的方法分析软件演化过程中构件的行为已成为目前构件开发中的研究热点。为了满足构件演化过程 

中行为建模形式化的需要 ，建立了一种基于高阶7c演算的构件演化行为分析方法。对构件演化行为进行分类，将顺序图 

表示的演化请求转换成高阶7c演算进程表达式，通过高阶7c演算的语法语义和等价理论等数学基础对演化行为进行推 

演，并检测演化中是否存在死锁问题。最后通过实例对该方法进行分析说明，从而验证 了该方法的可行性和有效性。 
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Abstract Using formal method to analyze the behaviors of component in the software evolution has become a research 

hotspot now．According to the requirement of the formal method supporting the component evolving behavior，a form al 

method for component evolving behavior，which is based on High-order calculus，was proposed．It will classify the 

component evolving behaviors and transform  the sequence diagram described evolution requirements into High-order 

expressions．Based on the rule and equivalence of High-order calculus。the evolving behaviors are computed and the 

evolving conflicts are detected．At last，this paper used an example to prove the feasibility and availability of this method． 
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1 引言 

随着软件多样性的发展 ，软件需要不断演化以应对随时 

变更的用户需求和环境。特别是安全类软件，其面临的安全 

问题每时每刻都在发生变化，如果不具备演化能力 ，则无力应 

对新出现的安全问题，不能根据新情况及时做出调整，即失去 

了其安全保障的作用。例如国家信息安全漏洞共享平台 

(CNVD)公布的漏洞中新的漏洞 出现速度较快，如果不能及 

时对新增漏洞进行处理 ，将针对性的方法加入系统中，则很有 

可能无法检测该漏洞的存在，更有甚者被恶意攻击与反利用， 

因此软件演化具有重要的现实意义。软件演化是指软件为了 

适应外界环境变化、用户需求变更、技术手段革新以及成本等 

诸多因素，不断进行 自我调整和更新的一个过程l1]。构件技 

术是继面向对象技术后提高软件开发效率、降低软件成本和 

提高软件质量的有效技术手段。组成系统的构件之间具有耦 

合度低、相互之间的影响小等特点，使得运用构件技术对演化 

进行研究成为一种有效的方法E23。对构件演化的研究主要从 

构件演化行为的形式化分析、验证等方面展开[3]。演化行为 

是指演化过程中的软件行为，是由一系列有序动作构成的集 

合[4]，在构件演化中主要表现为消息的发送、接收行为，并行、 

选择、循环等结构行为以及对组成系统成员构件的增加、删 

除、修改和替换等行为操作上。高阶 演算 是并行计算理 

论领域中重要的形式化理论，是对系统行为建模和分析验证 

的有效形式化工具，具有良好的数学基础和严格的推理逻辑。 

其数学结构简单，但表达能力强，在形式化描述和分析并发、 

异步、非确定以及分布式系统行为和动态验证等方面具有天 

然的优势[8]，高阶 演算的特性非常适合对构件演化行为进 

行形式化分析。 

针对构件演化行为，文献E73利用状态图表示交互构件的 

状态，利用 演算对演化中的构件关键行为进行建模分析。 

文献[8]建立了基于事件轨迹的构件行为建模方法，通过构件 

生命周期内发生的交互事件构成的集合来描述构件行为，但 

该方法没有演化行为推演分析的过程。文献E9]将构件行为 

分为静态行为和动态行为，对行为间的控制相关、一致相关、 

交互相关和互斥相关等关系进行检查，但缺少对死锁问题的 

讨论。文献Do]基于Petri网直观的图形变化描述演化行为 
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的变迁和演化情况，但缺少对演化行为死锁问题的验证。文 

献Ell3提出了以构件实体、构件行为和构件行为属性构成的 

CBO方法(构件行为本体论方法)和 CIAM模型(构件交互适 

应性模型)，检测并去除演化中不匹配的构件行为，从而保证 

演化的正确进行。文献[12，133提出了一种基于行为描述语 

言的需求模型建模方法，分析了构件之间的行为和行为关系， 

设计了由行为转换成图形的转化算法 ，根据映射关系和转换 

算法将行为图形化，从而建立了需求演化变更的可视化方法 ， 

对构件演化中行为的划分和分析具有指导作用。 

针对这些方法的不足，为了加强构件演化行为的形式化 

分析推演和验证，本文以构件组成的软件系统为研究对象，从 

演化过程中的构件演化行为入手，利用高阶 演算的形式化 

理论方法对构件演化行为进行分析推演 ，确保演化的正确性。 

2 演化请求处理 

演化请求是对演化目的、意图以及具体过程的详细描述， 

可以是用户根据软件演化需求及软件使用过程中存在的问题 

等实际需求提出，也可以是软件设计开发人员因设计、功能等 

调整或软件维护等需要而提出。目前，关于演化请求的处理 

是基于自然语言的描述，容易由于描述模糊而出现二义性等 

问题，不利于对演化行为进行分析。顺序图是一种用于描述 

对象间交互的图，清晰地描述了系统中各角色间消息传递的 

顺序关系，跨越了多个对象，展示了系统的控制流程，把系统 

动态交互的情况描述得非常清楚。为了使演化请求的描述更 

加简单明了、清晰明白，结合构件演化过程中交互频繁的特 

点，本文利用 UML中的顺序图对演化请求进行建模，将演化 

请求转化成与之对应的顺序图，从而利用顺序图满足工程化 

标准的特点，使演化请求简单易懂，便于处理。 

例如，用户要求漏洞管理平台的漏洞库中增加一个新的 

漏洞基本信息构件，通过自然语言描述该演化请求的详细过 

程：用户向演化控制构件发送请求创建一个漏洞 A的基本信 

息构件的消息，演化控制构件接收到该消息后，首先检查系统 

中是否已经存在该漏洞的基本信息构件，返回给用户一个创 

建基本信息构件的响应消息，并创建对应的新构件。利用 

UML顺序图对该演化请求进行描述，如图1所示。 

图1 演化请求过程 

存在 

从图1中可以看出，顺序图主要由参与交互的对象和对 

象之间消息的传递组成，是对特定场景中参与对象间的消息 

传递以及消息发生顺序的描述。图中构件之间的交互消息包 

括“发送创建漏洞 A的基本信息构件请求”、“提示该构件已 

存在”、“结束”，而“检查该构件是否存在”、“生成待创建构件” 

和“更新构件信息”则看作演化控制构件的内部行为。图中的 

alt组合片段表示的是选择分支，类似的常用的组合片段还有 

并行 par、循环 loop等控制逻辑，这些组合片段在描述演化请 

求的复杂结构时起着重要作用。 

通过顺序图对演化请求进行描述后，不管是用户还是设 

计开发人员都能够清楚地明白演化意图，明确演化 目的以及 

演化过程中构件之间的交互行为。 

3 基于高阶 演算的演化行为分析 

构件演化行为是演化过程中的基础，演化目的的实现是 

通过演化行为的有序执行完成的。通过顺序图对演化请求进 

行描述是为了将演化 目的和演化过程中的交互行为进行直观 

的图形化表达。在此基础上，为了更加精确地分析演化过程 

中构件的交互行为，基于高阶 演算对构件演化行为进行分 

类，并结合顺序图将其中的消息和交互用高阶7c演算表达式 

进行描述，从而得到行为的形式化表达，进而利用高阶 演算 

的演化规则和相关理论对行为进行推演分析。 

3．1 演化行为分类和形式化表达 

根据构件演化行为特征，将构件演化行为分成原子行为、 

结构行为和操作行为 3类，其中原子行为是不可再分的最小 

单元 ，包含发送、接收消息等基本操作；结构行为具有一定的 

结构特征，代表并行、循环、选择和条件等基本结构 ；操作行为 

包括增加、删除、修改、替换构件等行为，由原子行为和基本的 

结构行为组成构件演化过程中的操作行为。 

3．1．1 踩寻行 为 

原子行为是指演化过程中发送、接收消息的一类行为，在 

顺序图中表现为对象之间相互进行的发送和接收消息的过 

程。原子行为是构件演化行为中最基本的要素，通过利用高 

阶 演算，建立对原子行为的形式化表达式，实现利用高阶 

演算描述原子行为，为演化行为分析奠定基础。 

(1)不带参数的消息发送和接收行为的高阶 演算表达 

式。 

设 ComProcSend和 ComProcRecv分别表示发送和接收 

消息的构件对象，msg表示输入输出信道，由ComProcSend 

向ComProcRecv发送消息，msg为交互的消息名，则发送消 

息行为的高阶 演算描述为： 

send de：f msg 

接收消息的行为用高阶7c演算描述为： 

recv de
_ _ jmsg 

(2)带参数消息的发送和接收行为的高阶7c演算表达式。 

设 ComProcSend和 ComProcRecv分别表示发送和接收 

消息的构件进程，由 ComProcSend通过消息名 msg向 Com～ 

ProcRecv发送消息， 1， z，⋯， 为发送消息的具体内容， 

yl，YZ，⋯，Y 为接收的消息参数列表，则发送带参数消息行 
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为的高阶 演算描述为： 

send(x1，,71：2，⋯ ， )de
_A msg(xl，x2，⋯，岛> 

接收带参数消息的行为用高阶 演算描述为： 

recv(y2，y2，⋯ ， )de
_ A msg(y1，y2，⋯， ) 

两构件间消息的传递如图 2所示。 

图 2 两构件间消息传递顺序图 

用 P1，P2分别表示 ComProcSend和 ComProcRecv的进 

程，则根据上述规则，通过高阶 演算形式化描述发送消息和 

接收消息 ： 

ComProcSend def msg(x1，x2，⋯ ， )P1 

ComProcRecv msg(yl， 2，⋯ ，Yn)P2 

3．1．2 结构行 为 

演化过程中，由于演化的需求是多样的，不仅存在简单的 

发送和接收消息此等行为，往往还有更加复杂的带有并行、顺 

序、选择、循环等结构特征的演化行为，这类演化行为称为结 

构行为。例如，通常的演化过程需要构件之间按照固定的步 

骤通过消息的发送和接收进行交互，从而完成演化流程，而有 

的演化则要求有不同的分支或者流程结构，通过不同的选择 

和条件的判断，执行不同的演化流程或重复某项行为。为了 

描述和分析这些复杂的演化逻辑，需要定义结构行为来描述 

不同的逻辑流程。结构行为拥有明显的结构特征，主要包括 

并行结构行为、选择结构行为和循环结构行为等。在顺序图 

中通过顺序图中的组合片段能够表示出这些结构行为，同样 

利用高阶 演算可以对演化中的结构行为进行形式化表达， 

实现对更加复杂的演化过程的形式化描述和建模。 

(1)并行结构行为的高阶 演算表达式。 

并行结构行为表示在演化过程中，满足约束的各个行为 

同时处于执行的状态，它们可以独立与其它进程进行交互，也 

可以相互之间进行通信。在顺序图中，可以通过 par组合片 

段表示并发消息的传送，如图3所示，发送消息的构件 Com- 

ProcSend向接收消息的构件 ComProcRecv并行发送 了两个 

分别为 msgl( 1， 2，⋯，z )和 msg2(z1，．2C2，⋯， )的消息。 

通过利用高阶 演算中的并行算子可以对并行结构行为进行 

形式化建模。 

图3 并行结构行为顺序图 

并行结构行为的高阶 演算表示为： 

par de
_ _ _

f(msgl( 1，⋯ ，．2Cn>Imsg2(xl，⋯ ，Xn))P1 

(2)选择结构行为的高阶 演算表达式。 

选择结构行为表示在演化过程中，当执行到某一部分时， 

需要根据条件约束有选择地执行特定行为，在高阶 演算中 

则对应为选择不同的后续进程，通过利用高阶 演算中的选 

择算子结合匹配算子可以对并行结构行为进行形式化建模。 

选择结构行为分为确定选择结构行为(alternative)和非确定 

选择结构行为(switch)，其 中确定选择结构行为描述的是选 

择条件不是为真就是为假的情况，非确定选择结构行为描述 

的是选择条件为多种时的处理行为。 

1)确定选择结构行为的高阶 演算表达式。 

当选择的条件只有为真和为假两种情况时，直接通过 alt 

确定在为真条件和为假条件下分别选择执行的行为。设在顺 

序图中通过a1t组合片段对选择结构行为进行描述，确定选择 

时的情况如图 4所示。 

图 4 确定选择结构行为顺序图 

C(z)为行为接收的布尔条件 ，当满足 FALSE时，发送消 

息msgl(x ，勋，⋯， )，执行P1；当满足TRUE条件时，发送 

消息 msg2(x ， ，⋯， )，执行 P2。则双向选择结构行为的 

高阶 演算表示为： 

alt def c(z)．(rz—tree]P1+Ix=false]P2) 

2)非确定选择结构行为的高阶 演算表达式。 

当选择的条件是多个时，需要用到 switch选择结构对输 

入的多种条件进行判断，并选择性地执行正确的行为。设在 

顺序图中通过a1t组合片段对选择结构行为进行描述，多个条 

件选择时的情况如图 5所示。 

图5 非确定选择结构行为顺序图 

用 C(z)表示行为接收的行为约束条件，当 X=X 满足时 

才能够执行行为进程 。则用高阶 演算表示 switch选择 

的表达式为 ： 
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switch C( )．([z— 1]P1+[z：z2]P2+⋯+Ix= 

]P ) 

(3)循环结构行为的高阶 演算表达式。 

循环结构行为表示在演化过程中，当满足一定的条件时， 

需要多次重复执行的行为，通过利用高阶 演算 中的重复算 

子结合匹配算子、空进程可以对循环结构行为进行形式化建 

模。在顺序图中通过 loop组合片段对选择结构行为进行描 

述，循环时的情况如图6所示。 

msgl loop 

[TRu E] 

msg2 

图 6 循环结构行为顺序图 

设输人的条件表示为C( )，循环执行的是z=true，执行 

发送消息 msgl的进程 loop，跳出循环后执行发送消息 msg2 

的进程P2，则循环结构的高阶 演算表达式为： 

loop dej c(z)．([z—tme][1oop+Ix=false]loop．0．P2) 

其中，loop．0代表循环进程演化为空进程，表示了循环的结束。 

3．1．3 操 作行为 

基于构件的演化过程具有其特有的行为特征。由于基于 

构件的软件系统是通过各个功能构件连接、组装而成，在演化 

过程中，整个构件系统通过改变构件及构件之间的连接关系 

即可达到演化的 目的，而这种改变可 以视为构件的增加、删 

除、修改和替换这些演化行为作用下的结果 。通过增加新功 

能构件、删除不再需要的构件、修改现有构件使其满足新的环 

境和需求以及对无法修改的构件直接用其他构件替换等行为 

就能够实现并满足构件演化的需要。在原子行为和结构行为 

的基础上，定义了演化过程中的操作行为：增加、删除、修改、替 

换构件等行为，由于替换构件的行为可以通过增加和删除构件 

实现，因此这里只对增加、删除和修改构件行为进行描述。 

(1)增加构件行为 

增加构件行为是将一个根据需要定制的含有新功能的构 

件加入到原有的构件系统中，演化成为新的构件系统。增加 

构件的行为模型的简单示意图如图 7所示。其中，原有构件 

系统中有两个构件，现在需要将构件 R加入系统中，￡和 分 

别是构件 P和 Q以及Q和R之间的连接通道。 

广 一 一 一 一 一． 

一 一 一 一 一 一 一 一 一 一  

图 7 增加构件行为 

用高阶 演算将进程P和进程Q形式化描述： 

P def e<Create>．￡(77 g)．[msg=CreateAck]e(va1)．P 

Q ae
_

j e(msg1)[msgl=Create]~(CreateAck)． 

<New(R，if)>．Q 

则原有构件组成表示为 P J Q，现在由于演化需要，需要 

增加一个构件R，从而演化成 P I Q I R，增加构件行为演化的 

具体过程为： 

PIQ de_____f~<Create)．￡( )．[msg=CreateAck] 

z(va1)．P1 e(msg1)[msgl=Create] 

e(CreateAck)．<New(R， )>．Q 

— -￡(7， g)．[msg=CreateAck]e(va1)．P 

J(CreateAck)．~(New(R， >．Q 
- - -

~e(va1)．Pl e(New(R，if)>．Q 

—  P[N 叫(R， 1wi]I Q 
—  PIRfQ 

其演化含义是若进程 P想要创建进程R，则向 Q发送创 

建请求消息Create，当进程 Q收到创建进程的消息时，返回一 

个确认创建的消息 CreateAck并将代表新构件的进程R及其 

与外界交互的通道作为消息发送给进程P，进程P通过获取 

新增的进程R及其通道 ，建立连接，形成演化后的系统。 

从最终的演化结果可以看出，构件系统由最初的 P和Q 

组成演化成了由P，Q，R三者组成。系统中增加了新的代表 

构件的进程R，实现了向系统增加新功能构件的演化行为操 

作。 

(2)删除构件行为 

删除构件行为是将一个功能淘汰的构件或不适应新应用 

场景的构件从构件系统中删除，从而保证系统的简洁高效。 

删除构件的行为模型的示意图如图 8所示。原系统由P，Q， 

R 3个构件相连，参与删除演化行为的构件是构件 P，Q。通 

过高阶 演算将其映射为对应的进程 P和Q。 
广一 一 一 一 一 一 一 一-l 广 一 一 一 ～ 一 一 一 一 一 l 

演化 
c = = = = =  

图8 删除构件行为 

用高阶 演算对进程 P，Q进行形式化描述： 

P de
_ A e(Delete)．￡( 掰g)．[msg=DeleteAck]．0 

Q ~(msg1)[msgl=Delete]~(DeleteAck)．Q 

则原有构件组成表示为 PIQ，现在由于演化需要，需删 

除构件P，从而演化成Q，删除行为演化的具体过程： 

PlQ de
_ _f~(Delete)．e(msg)．[msg=DeleteAck]．0 

1 e(msg1)[msgl=Delete]~(DeleteAck)．Q 

- -~~(msg)．[msg=DeleteAck]．0 

J(DeleteAck>．Q 

—  OIQ 

—

，Q 

其演化含义：进程P通过通道e向进程Q发送删除请求 

消息 Delete，进程 Q在接收进程 P的删除请求后，发送响应 

量  

一 

一 。 ． ． ， ， ． ． ． ，  

～ 
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删除请求的消息 DeleteAck，进程 P接收到确定删除的消息 

后 ，演化成空进程(用 0进程表示)，不再具有任何功能。 

当删除构件的演化行为执行完毕后 ，构件系统只剩下进 

程 Q，表示只有构件 Q存在，而构件 P则已经被删除，从而达 

到了删除冗余构件的目的。 

(3)修改构件行为 

修改构件行为是指在构件演化过程中根据需要修改构件 

之间的连接关系，将一个功能构件或子构件加入到另一个功 

能构件或复合构件中，从而达到调整构件组织结构的演化需 

求，而不是修改构件的内部内容。修改构件的行为模型的示 

意图如图 9所示。原系统中有 P，Q，R 3个构件，通过高阶 7c 

演算将其映射为对应的进程 P，Q，R。由于演化需要，进程Q 

与R不再连接，而进程 P需要与进程R连接。 

演化 

图 9 修改构件行为 

用高阶 演算对进程 P，Q，R进行形式化描述： 

P e(Modify)．e(msg)．[msg=ModifyAck] 

e(-m1)．P 

Q dej e(msg1)[msgl=Modify](ModifyAck) 

． ( >．Q 

R R 

则修改行为演化的具体过程： 

PfQlR e(Modify)．e(msg) 

． [msg=ModifyAck~e(va1)．P 

1 e(msg1)[msgl=Modify]e(ModifyAck) 

． < )．QlR 

—+￡( g)．[-msg=ModifyAck]e(va1)．P 

l(ModifyAck)． ( ，)．QIR 

一￡(伽z)．Pl；( )．QlR 

—P[ ／ f]IQIR 

— '．PlQIR 

演化的具体过程：进程P通过通道e向进程Q发送修改 

请求消息Modify，当进程 Q收到修改消息时，返回一个确认 

创建的消息 ModifyAck，并将其与构件 R之间的连接通道 

作为消息发送给进程 P，进程 P通过获取进程R与外界交互 

的通道 与进程R建立连接，从而达到演化的目的，形成演 

化后的系统。 

当修改构件的演化行为执行完后，构件系统外部结构形 

式不变，但是其内在构件之间的连接关系已被修改。这种连 

接关系的修改为设计者优化软件系统结构、调整构件布局提 

供方便。 

3．2 演化行为死锁问题分析 

在演化推演过程中，可能会由于演化条件不满足使得演 

化不能继续执行和演化条件恒为真造成死循环等死锁情况， 

从而影响演化的正常进行，为了避免死锁的发生，对死锁问题 

进行分析。将死锁问题分为两类：1)循环条件不正确造成的 

死循环死锁问题；2)输入条件不成立形成的空等待死锁问题。 

3．2．1 循环死锁 问题 

循环死锁问题是指在演化流程结构中含有循环等结构行 

为时，容易产生由于条件不正确导致某一部分演化行为持续 

执行的情况 ，这种死循环问题长期占用执行资源，极易造成计 

算机资源的浪费。假设一个演化流程中的部分交互示意图如 

图 1O所示。 

r一 一 一 一 一 一 一 一 一 一 一 一 一 1 

L ⋯ ⋯ ⋯ ⋯ 一 - 

图1O 包含循环死锁的演化示意图 

用高阶 演算将图中各构件进程及行为形式化表示为 ： 

P def re．e< msg> ．P 

Q dej (e(msg)l msgI))．tl<msg2)．Q 

R de
_ _ _
f~(msg2)．[z=true]卢< g1>．7<，圮 g3)．R 

S dej  Y(msg3)．S．o 

则演化的具体过程为： 

Pl QI R『S de_f rp． (msg)．P『(￡(msg)I fl(msg1))．互 

<msg2)．Q 

l,u(msg2)．Ex=true]fl<msg1)>．~(msg3)．R I Y(msg3)． 

S．0 

一Pl msg1)．fl(msg2)．Ql,u(msg2)．Ex=true] 

8<msgl>．7(msg3)．RI 7(msg3)．S．0 

当演化执行到这一步时，如果条件 z为真恒成立 ，则循环 

不能结束 ，一直处于死循环状态，从而出现死锁问题。由于循 

环结构在演化过程中经常使用，如果不进行死锁分析，则演化 

很有可能出现问题。 

3．2．2 等待死锁问题 

等待死锁问题是指当某项条件不成立时，导致演化行为 

一 直无法执行，处于等待条件成立的状态。等待死锁问题使 

系统在很长一段时间内无法响应操作，造成极差的使用效果。 

假设一个演化流程中的部分交互示意图如图 11所示。 

图u 包含等待死锁的演化示意图 
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用高阶 演算将图中各构件进程及行为形式化表示为： 

P z'p．( ( sg>+fl(msg1))．P 

Q de
_ j￡(优sg)．~(msg2)．Q 

R ae
_ 5 msg1)． ( 5g3>．R 

S tz(msg2)．7(msg3)．S．0 

则演化的具体过程为： 

PIQ1RIS def ．(e<脚 g)+卢< g1))．P 

l￡(msg)．,u(msg2)．Q 

1卢(msg1)．I<榭g3>．RItz(msg2)．y(msg3)．S．0 

—  PI~(msg2)．QI msg1)． (msg3>．R 

I I~(msg2)．y(msg3)．5．0 

一PI msgI)． 优蹭3]．RIF(msg3)．S．0 

在该过程中，进程 P分别从 ￡和 通道向进程 Q和进程 

R发送消息msg和msgi，发送消息 msg的条件成立 ，而发送 

msgl的条件一直不满足，导致的结果是进程 P向Q发送消 

息，Q在接收到消息后向进程 S发送消息 ，而进程 R一直未 

接收到消息，无法触发演化行为，导致进程 S执行的条件不 

满足，一直处于等待状态。 

通过利用高阶 演算对死锁问题进行形式化建模和分 

析，可以得出以下结论：进程表达式在演化推演过程中不能经 

过推演得到最简结构，且仍包含未执行行为的进程，则可能存 

在死锁问题。 

4 实例分析 

漏洞管理系统是安全领域的重要软件，由于当前漏洞增 

长的速度越来越快，漏洞形成的原理、出现的形式和攻击的手 

段越来越多样化 ，因此系统中针对漏洞的信息描述、扫描和攻 

击措施需要不断进行优化更新，这要求系统必须具有很强的 

演化性来应对这种变化。同时为了保证系统不因演化而产生 

不稳定及出现错误，必须对漏洞管理系统中的演化行为进行 

分析验证。因而系统中对漏洞构件的实时演化对于研究构件 

演化行为这一类问题具有很强的代表性。 

漏洞管理系统将所有的漏洞信息进行构件化处理，建立 

了漏洞构件库，对当前出现的漏洞信息均建立基本的信息描 

述、扫描以及攻击等构件与之对应，并能够及时根据需要增加 

新的漏洞构件、删除无利用价值的漏洞构件以及对漏洞利用、 

攻击构件进行替换，加强利用力度，方便安全检测人员进行漏 

洞的查询、扫描和攻击。 

演 漏 

化 洞 漏洞基本信息构件 扫描构件 攻击构件1 

前 性 ＼ ／ ／  构 

＼ ＼  ／  

控制管理构件 k_⋯  攻击构件2 

演 
⋯ ⋯ ：：： ⋯ ⋯ 

化 洞 
构 漏洞基本信息构件 扫描构件 攻击构件2 

后 件 

图 l2 替换漏洞攻击构件过程 

该系统中，每个漏洞构件由漏洞基本信息构件、漏洞扫描 

构件和漏洞攻击构件组成。随着漏洞的不断更新 ，需要对漏 

洞管理系统中的漏洞信息进行演化。现在，由于发现了CVE 

编号为“CVE-2016—0701”漏洞的新利用价值和攻击手段，需 

要对漏洞构件中的原有攻击构件进行替换演化行为操作。演 

化过程如图 12所示。 

为了利用高阶 演算对其演化行为进行分析，将替换漏 

洞攻击构件的演化过程简化表示，如图 13所示。替换构件行 

为的实现原理是通过删除构件行为和增加构件行为联合完 

成，构件系统先通过删除构件行为，将待替换的原构件从构件 

系统中删除，在删除原构件之后，利用增加构件行为将新构件 

加人到构件系统中，从而完成构件的替换行为。该实例是用 

新的攻击构件 2来替换原攻击构件 1。 

羞 
图 13 替换构件示意图 

用高阶 演算对进程 P，Q，R进行形式化描述 ： 

R de
_ _ _ _

f~(Delete)． (7， g)．[msg=DeleteAck]．0 

Q dej ~(msg1)[msgl=Delete]~(DeleteAck) 

． e(Create)．e(脚 g>．(msg~-CreateAck)e(va1)．Q 

P e(msg2)[msg2=Create]~(Createack)．e(New(S， 

y)>．P 

则替换构件行为演化的具体过程为： 

RlQIP de____f~(Delete)． (嬲g)．[msg=DeleteAck]．0 

l e(msg1)[msgl=Delete]e(DeleteAck) 

e(Create)．e(msg)．(msg=CreateAck)e(va1)．Q 

l e(msg2)[msg2=Create~(CreateAck)．e(New(S，y))．P 
—  (msg)．[msg=DeleteAck]．0 

I s(msg1)[msgl=Delete]~(DeleteAck) 

． e(Create)．e<m蹭>．(msg=CreateAck)e(va1)．Q 

fe(rnsg2)[msg2=Create~(CreateAck)．~(New(S，y))．P 

—  (7nsg)．[msg=DeleteAck]．0 

I~(DeleteAck)．e(Create)．e(msg) 

． (msg=CreateAck)e(va1)．Q 

l e(msg2)[-msg2一C 口 ]；<Cr阳 4c忌>． <N删 (S， 

y)>．P 

÷OI￡<Create)．￡<m蹭>．(msg=CreateAck)￡(va1)．Ql e 

(msg2)[msg2=Create]~(CreateAck)．e(New(S，y)>．P 

— }e(，7 g)．(msg=CreateAck)E(vaI)．Q 

1 e(msg2)[msg2=Create]~(CreateAck)．e(New(S， 

y)>．P 

e(m g>．(msg=CreateAck)e(va1)．Q 



208 计 算 机 科 学 2017拄 

I~(CreateAck)．(New(S，y))．P 

—e(val>．QI~<New(S，y)>．P 

—Q[New(S，y)／抛z]l P 

—QlSIP 

该替换构件演化过程主要分为两项内容：1)删除进程尺； 

2)创建进程 S。 

1)删除进程 R的过程：进程 R向进程Q发送删除自身的 

演化消息，进程 Q收到删除消息后返 回给进程 R删除响应， 

进程 R接收到响应消息后 ，演化成空进程 O，从而不再具有任 

何功能，被删除。 

2)创建进程 S的过程 ：进程 P发送创建进程 S的请求， 

接收到Q返回的响应消息后，将新建进程 s与其内部通道作 

为消息发送给进程Q，通过换名操作，完成进程 s的创建。系 

统由最初的进程R，Q，P并行组合，演化为最终结果 s，Q，P 

组成的系统，即由RlQIP演化成为Q JSIP。 

根据演化行为死锁问题发生的条件对此演化过程进行分 

析发现，在替换漏洞攻击构件的演化行为推演过程中，没有循 

环结构出现，因而不存在循环死锁问题 ；演化最终的结果形成 

了最简结构，且演化行为均执行结束，没有处于等待条件而未 

执行的演化行为不存在等待死锁问题。所以该替换漏洞攻击 

构件演化行为中不存在死锁问题 ，可以执行该演化行为操作。 

结束语 本文研究了构件演化过程中的演化行为问题， 

提出了基于高阶 演算的构件演化行为分析方法。先利用顺 

序图对演化请求进行处理，刻画了演化过程中的行为交互，使 

演化请求直观明了，易于理解。利用高阶 演算与构件演化 

行为的相似性，将构件演化行为分为原子行为、结构性为和操 

作行为，建立演化行为的高阶 演算进程表达式。在此基础 

上，通过高阶 演算演化规则对演化行为进行推演验证，分析 

了演化中的死锁问题，描述了死锁出现的条件，为避免演化出 

现死锁和演化顺利执行奠定了基础。 

下一步的研究工作包括：进一步研究构件演化行为，深入 

分析演化行为的特征，结合支持高阶 演算的工具对演化中 

的死锁问题进行 自动化分析和判断。除此之外，在本文基础 

上，研究建立基于高阶 演算的构件演化模型，形成系统性、 

结构化的构件演化体系，为构件演化的自动化处理做准备。 
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