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摘 要 IEEE802．15．4e是工业物联网中最新的MAC层标准，其采用时间同步技术实现高可靠、低功耗的无线网 

络。由于时间同步机制是工业无线网络中的核心支撑技术，因此其往往成为攻击者的首选攻击目标。针对 IEEES02． 

15．4e标准的多跳时间同步协议存在安全性不足的问题 ，提 出了一个多跳时间同步安全策略 SMTSF。SMTSF安全 

策略主要采用基于异常的入侵检测算法、基于信任模型的多路径时间同步方法和加密与认证等关键技术，有效保障了 

节点之间安全地进行 多跳时间同步。在基于入侵检测的算法中，边界路由器对节点的 Rank值进行规则验证，可以有 

效检测出时间同步树攻击；同时设计了轻量级防火墙来抵御来 自互联 网的恶意主机攻击。在基于信任模型的多路径 

时间同步方法中，通过建立节点之间的信任模型来保障网络中节点可以找到一条安全多跳 同步路径。仿真结果表明， 

SMTSF能有效检测时间同步树攻击并抵御捕获攻击。 
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Abstract IEEES02．15．4e is the latest MAC layer standards for the industrial Internet of things，which enables highly 

reliable and ultra-low power wireless networking through time synchronization technique．Because time synchronization 

is a core fundamental technology for industrial wi reless network，it often becomes an attractive target for attac-kers． 

This paper proposed a secure multi-hop tim e synchronization mechanism called SMTSF for IEEES02．15．4e．SMTSF 

mainly adopt anomaly-based intrusion detection algorithm，multi-path approach based on trust modeling，encryption and 

authentication technologies to secure multi-hop time synchronization．In the process of anomaly-based intrusion detec— 

tion algorithm ，the border router nodes verify the rank value of other nodes in the network which can effectively detect 

time syn chronization tree attack．A mini-firewall based on packet filtering can stop intrusion attempts from the Internet． 

The multi-path approach based on trust modeling can find a secure path to the root node by establishing trust model be- 

tween nodes．Simulation experiments show that SMTSF can detect tim e synchronization tree attack and defend against 

compromise attack． 

Keywords IEEES02．15．4e，Secure，Tim e syn chronization，Industrial Intemet of things 

物联网被认为是继计算机、互联网之后信息技术领域的 

又一次重大变革 ，它“通过信息传感设备，按照标准的通信协 

议，实现任何物品在任何时间任何地点的互联互通，，[ 。物联 

网可以广泛应用在工业控制、环境监测、智慧城市 以及智能交 

通等领域l2 ，其中以工业无线技术为核心的工业物联网是 目 

前物联网领域中的主流发展方 向之一。IEEE802．15．4eE 是 

工业物联网中最新的 MAC层标准，可以更好地支持工业和 

商业的应用，如过程自动化、工厂 自动化 、定位和追踪等，并且 

其可以与 IETF制定的物联网标准如 6LoWPAN[ ]和 RPLE ] 

进行连接。IEEE802．15．4e标准的关键技术是时间同步信道 

跳频(Time Synchronization Channel Hopping，TSCH)：采用 

时间同步技术协调网络中的节点状态(发送、接收或休眠)，避 

免了节点空闲监听，降低了节点能量消耗，从而延长了网络寿 

命；采用跳频技术让节点在不同的时隙使用不同信道，增强节 

点抵抗周围环境中无线干扰和多径干扰的鲁棒性_7]。在工业 

无线网络中，使用时间同步信道跳频技术可以实现在极低的 
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功耗下达到 99．9 的可靠性[8]。目前，工业无线标准 Wire— 

lessHART和 ISA100．1la均采用了 IEEE 802．15．4e标准的 

时间同步信道跳频技术。 

与传统网络相比，工业无线网络对安全性提出了更高的 

要求。2010年出现的震网病毒(Stuxnet)是第一个专门针对 

工业控制系统的恶意代码，包括中国、伊朗和印尼等多个国家 

地区的工业控制网络均因遭受该病毒的攻击而无法正常运 

行。由于时间同步是工业无线网络中的核心支撑技术，因此 

其往往成为攻击者的首选攻击 目标。一旦网络的时间同步机 

制被破坏，将导致网络跳频、资源分配、路由转发和数据融合 

等依赖时间同步机制的应用不能正常运行。 

然而 IEEES02．15．4e标准_4 的时间同步协议在设计之 

初主要关注同步精度和能耗问题，缺乏安全方面的考虑。研 

究表明[。 ，针对时间同步协议的攻击多种多样，如篡改同步 

时间包、延时攻击、时间同步树攻击以及捕获攻击等。Sun等 

人l1 针对 TPSN时问同步协议存在安全性不足的问题提出 

了 TinySeRSync安 全时间 同步协 议；尹香 兰等人l_】。 针对 

H SP时间同步协议受到恶意攻击 的现象，提 出一种基于单 

向链的轻量级安全时间同步协议 LiteST。由于 IEEE802． 

15．4e标准的时间同步协议与 TPSN和 FTSP时间同步协议 

存在较大区别，且 IEEE802．15．4e标准主要适用于工业无线 

网络，对网络安全性要求更加苛刻，因此以上安全时间同步协 

议均无法应用于 IEEE802．15．4e标准。 

本文主要研究 IEEE802．15．4e标准的安全多跳时间同 

步协议。首先介绍无线传感器网络(WSN)中安全多跳的时 

间同步协议的相关研究 ；然后分析 IEEES02．15．4e标准的时 

间同步协议，指出IEEE802．15．4e标准的多跳时间同步协议 

存在 的安全 问题 ，并提 出一个 多 跳时 间 同 步安 全 策略 

SMTSF，其主要包括基于异常的入侵检测算法、基于信任模 

型的多路径时间同步方法和加密与认证等关键技术；最后通 

过仿真实验验证 SMTSF能有效检测时间同步树攻击并抵御 

捕获攻击 。 

1 相关研究 

Huang等人[9]指出了FTSP时间同步协议存在篡改发送 

时间攻击、篡改包序列号攻击、假冒节点标识攻击和叛徒攻 

击，并提出了时间黑名单滤波器、包序列号黑名单滤波器、时 

钟偏差率滤波器和时间波动滤波器来抵御以上攻击，同时采 

用 TelosB硬件平台及 TinyOS操作系统搭建一个安全时间 

同步原型系统来验证以上防御方法的有效性。 

Sun等人[11]指出了TPSN时间同步协议存在延时攻击、 

虫洞攻击、女巫攻击以及捕获攻击等，然后提出了 TinySeR- 

Sync安全时间同步协议，将加密和认证等安全机制加入到时 

间同步协议中以抵御恶意的外部攻击，如采用信息完整性认 

证来防止修改时间同步值攻击，在通信包中加入时间信息来 

抵抗重放攻击并通过估计端到端延迟来抵御 Pulse-Delay攻 

击。 

尹香兰等人[1 针对 FTSP时间同步协议受到恶意攻击 

的现象，提出一种基于单 向链 的轻量级安全时间同步协议 

LiteST，其能够防御篡改或延迟时间同步包 、外部虫洞等外部 

攻击，并能容忍内部攻击节点发送错误时间信息。 

Ganeriwal等人_13]对 TPSN时间同步协议的安全性进行 

了分析，指出了其可能遭受各种外部和内部攻击，其中最重要 

的是延时攻击；然后将信息完整性认证等安全机制融入时间 

同步协议中，提出了安全的单跳时间同步协议(SPS)和安全 

的组同步协议(SGS)，并在 MICA2硬件平台上验证了 SPS协 

议在最大延时攻击情况下其时间精度基本保持不变，且 SGS 

协议可以有效抵御内部攻击。 

2 IEEE802．15．4e标准的时间同步协议 

在IEEES02．15．4e网络中，时间被分成许多时隙，每个 

时隙有足够长的时间让一对节点交换数据包，但是节点需要 

在精确的时间发送和接收数据包。槽帧(slotframe)是多个时 

隙的组合，它是周期性重复的。图 1为一个槽帧长度为 101 

的时隙通信示意图。每一个时隙都有绝对时隙号(ASN)，它 

表示网络从开始形成经过的时隙数 目。所有节点共享 ASN， 

节点 A和 B在时隙 1通信，节点 B和 D在时隙 2通信，节点 

A和 c也在时隙 2通信，但是它们使用不同的信道，互不干 

扰。 

◇ ASN=0 I 2 3 4 5 ADV 黼 妊÷D 
鹾  
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图 1 IEEES02．15．4e网络的时隙—信道分配矩阵模型示意图 

2．1 单跳时间同步 

IEEE802．15．4e标准采用时间同步信道跳频技术，其 同 

步机制与传统 WSN时间同步算法有很大区别，它采用时隙 

模板同步机制，包括 ASN同步和 Device-to-Device同步两部 

分。 

节点在入网过程中需要进行 ASN同步，具体过程如下： 

全功能设备周期性地发送广播 EB包，EB包中有足够的信息 

让节点加入和同步网络，节点接收到广播信息后，从广播信息 

中提取 ASN值，并在下一个时隙自增。ASN值在 IEEES02． 

15．4e网络中的作用主要有两个：1)节点在每一个时隙处于 

什么状态都应该依据资源的调度，ASN的值被用来计算节点 

何时应处于发送或接收状态；2)IEEES02．15．4e标准提出信 

道跳频的技术，让节点在不同时隙使用不同信道，以增强节点 

抵抗周围环境中无线干扰和多径干扰的鲁棒性，而具体使用 

哪个信道则通过ASN的值计算。 

Device-to-Device同步用于节点加入网络后邻居节点之 

间时间的对齐。传感器节点一般通过硬件晶振来计时，如选 

择频率为 32．768kHz的晶振，由于晶振存在时间偏移现象， 

典型的两个晶振存在 30ppm偏移 ，即在 1s的时间范围内两 

个晶振跑偏的时间差最大可以达到 60us，为了保持两个节点 

的时间一致性，其需要周期性重同步。Device-to-Device同步 

的具体方式包括两种：Frame-based同步和Ack-based同步。 

(1)Frame-based同步方式 

Fram e-based同步方式如图2所示。 
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图 2 Frame-based同步方式 

父节点在时隙模板的预定时间发送同步包给子节点 ，其 

首先等待TsTxoffsetms时间(典型2ms)，在这段时间内配置 

射频和准备发送数据，在这个时间点将数据包的前导码发送 

出去，子节点在时隙开始首先等待TsRxoffsetms时间打开射 

频。考虑到子节点可能不完全同步父节点，提前打开射频，这 

段时间称为保护时间(Guard Time，GT)。经过很短的传播延 

迟(典型 2us)，子节点收到父节点的前导码，射频芯片前导码 

引脚产生一个高电平给微控制器，子节点记录下当前的时间， 

然后可以计算与父节点的时间偏差 ，并调整 自己的同步周期 

长度。 

T 

( 

(2)Ack-based同步方式 

Ack-based同步方式如图 3所示。 
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图 3 Ack-based同步方式 

子节点向父节点发起时 间同步请求，其在时隙模板的 

TsTxoffsetms时间后准确地将时间同步包发送 出来，父节点 

收到同步包的前导码后打时间戳并计算其与子节点的时间偏 

差；然后父节点计算偏差并将这个值填到 ACK包中，等待 

TsTxAckDelayms后发送 ACK包；子节点接收到 ACK包后 

获得时间偏差，并调整自己的同步周期长度。 

2．2 多跳时间同步面临的安全问题 

IEEE802．15．4e标准定义了节点如何与时间父节点进行 

时间同步，但是没有指出节点如何选择时间父节点以及节点 

如何进行多跳时间同步。IETF 6TiSCH 工作组推荐使用 

RPL路由协议生成时间同步树 ，离根时钟源比较远的节点 

可以通过时间同步树逐层进行同步。RPL是物联网 II)v6路 

由协议，其 通过使用 目标 函数和度量 构建有 向非循 环 图 

(DODAG)，每个节点都拥有路由父节点。6Ti~．2H工作组建 

议使用路由父节点作为其时间父节点，其能带来两方面的好 

处：1)D()I=IAG是有向非循环图，可以有效避免多跳时间同步 

中循环；2)D()DAG通过 RPL路由协议建立与维护，不需要 

额外的能量开销来构造时间同步树。 

IEEE802．15．4e标准的多跳时间同步仍然面临多种安全 

问题，主要包括时间同步树攻击、捕获攻击和篡改时间同步包 

攻击[ 。由于采用 RPL路由协议生成时间同步树，攻击者可 

以通过伪造 DIO包攻击 的方式破坏时间同步树的构建。捕 

获攻击是 WSN中最有害的攻击之一。由于 IEEE802．15．4e 

网络中节点资源大都受限，并且没有防篡改保护，当节点遭受 

捕获攻击后，攻击者可以读到节点存储的所有数据甚至改变 

节点行为，并且还可以拿到网络密钥，成功通过信息验证而不 

会被认为是攻击者。当一对节点通过多跳路径进行同步时， 

一 个捕获节点可以带来任意误差，导致路径上所有节点的时 

间同步受到影响。多跳时间同步过程包含了多个单跳时间同 

步，假如单跳时间同步包没有进行加密或完整性认证，由于无 

线信号的广播特性，其容易被攻击者监听，同时攻击者可能对 

同步包进行伪造或篡改，造成单跳时间同步不正确，从而导致 

多跳时间同步受到破坏。 

3 多跳时间同步安全策略SMTSF 

针对IEEE802．15．4e标准的多跳时间同步过程中存在 

多种安全漏洞，提出了一个多跳时间同步安全策略 SMTSF， 

其可以有效保障节点之间安全地进行多跳时间同步。 

SMTSF主要采用了基于异常入侵检测技术、基于信任模型的 

多路径时间同步方法和加密与认证等关键技术。如图 4所 

示，低功耗有损网络(LLN)由大量资源受限的无线传感器节 

点组成，节点之间通过单跳或多跳方式进行时间同步，然后通 

过边界路由器将采集数据发送到互联网中的服务器。传感器 

节点 运 行标 准工 业 物联 网协议 栈，主 要包 括 MAC层 

IEEE802．15．4e协议、路由层 RPL与6LoWPAN协议、传输 

层 UDP协议和应用层 CoAP协议。SMTSF采用混合部署方 

式，在普通节点上部署一些简单入侵检测模块，在边界路由器 

上部署信息收集模块、入侵检测的分析引擎模块和轻量级防 

火墙。其中，入侵检测和多路径同步模块运行在协议栈路由 

层，能有效抵御时间同步树攻击和捕获攻击；加密与认证协议 

运行在 MAC层，能有效抵御监听和篡改时间同步包攻击；部 

署在边界路 由器上的轻量级防火墙可以保护 LLN网络免受 

来 自互联网的攻击；通过采用多层次、全方位部署策略，可 以 

保障 LLN网络中节点安全地进行多跳时间同步。 

图 4 多跳时间同步安全策略 SMTSF 意图 

3．1 基于异常的入侵检测算法 

在 IEEE802．15．4e网络多跳的时间同步形成的过程中， 

首先采用 RPL路由算法构建分层的时间同步树，网关节点作 

为全网的时钟源并处于最顶层，然后簇头和现场节点按照时 

间同步树依次进行时间同步。针对攻击者在时间同步树构建 

过程中进行攻击，提出了基于异常的入侵检测算法来检测时 

间同步树攻击，并设计了一个轻量级防火墙来保护 IEEES02． 

15．4e网络免受来 自互联网的攻击。 
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采用何种方式部署实时入侵检测系统是一个非常父键的 

问题。边界路【h器的计算能力和存储能力比较强大，并且不 

用考虑能耗问题。边界路由器主要包括 3个模块：1)信息收 

集．其收集网络节点 D10包信息；2)入侵检测的分析引擎，其 

通过对收集数据进行分析来发现各种攻击 ；3)轻量级防火墙， 

其主要用来抵御来自互联网的非法主机攻击。在资源受限的 

节点q，主要部署信息采集模块，节点采集到相关信息后将实 

时发送到边界路rh器。 

(1)信息收集 

信息采集模块 是入侵 检测过程 中的一 个关键模块。 

IEEE802．15．4e网络的多跳时间同步树采用 RPL路 由协议 

构建。RPL路巾协议通过使用 目标函数和度量构建有向非 

循环罔(IX)DAG)，实现多跳转发数据包 ，其基本术语如表 1 

所列。RPI 路巾协议使用 D10包构建向上路由，即节点收到 

邻居节点广播 DIO包后选择父节点，其中 Rank值的大小足 

一 个重要依据。边界路由器主要收集网络中节点及其邻居信 

息的 Rank值，其可以通过周期性发送请求包来实现，请求包 

巾 Gateway ID，RPL Instance ID，【)()I)AG II)，IX)DAGVer— 

sion Number宁段构成，其大小为 6个字节。网络中节点收到 

请求包后 InI复响应包，响应包主要包括 Node II)，Ix)I)AG II)， 

Rank，ParentlD和邻居节点信息，具体信息如图 5所示，邻居 

节点信息包括邻居节点个数 、邻居节点 II)和邻居节点 Rank。 

巾于 RPI 路rf1协议支持节点上传信息到边界路由器，冈此在 

信息采集模块收集数据的过程中可以不用发送请求包，而是 

等待节点周期性地将响应包上传上来，从而降低网络通信量 ， 

减少能量消耗 ，但这需要在节点上设置相应的发送机制。 

图 5 信息采集模块中节点响应包的结构图 

表 l RPI 路由协议的基本术语 

术语 解释 

面向 目的地 的有向非循 环圈 

有 向非循环 图根 

节点相对其它节点的位置(从IX)DAG根角度考量) 

目标函教(定义了路由度量指标，可以被用来计算 Rank值) 

信息对象发布(路由控制信息) 

目的地通告信息 

请求信息(路由控制信息) 

(2)入侵检测算法 

IEEE802．15．4e网络的时间同步树南 RPI 路南协议构 

建。RPI 路由协议使用 ICMPv6控制包来交换路由信息，其 

通过父节点广播 DIO信息来构建 RPL IX)DAG图，子节点周 

期性地发送 DAO包给边界路 由器。在 RPI DODAG图中， 

节点的 Rank值的大小是有规律的，子节点 Rank值大于父节 

点 Rank值。以l节点 P和节点 C为例，节点 P足节点 C的父 

节点，则 Rank(C)一Rank(P)+ Ranklncrease，其 中 RankIn— 

crease q-RPI 路由协议定义了 OF0函数相父。OF0函数将 

链路质量、丢包率以及时间延迟等参数作为衡量指标，实际使 

用 f1 RankIncrease的计算过程如式(2)所示，其主要将发包数 

量和 ACK l口J复数量比率作为衡量指标。 

在 IEEES02．15．4e网络的时间同步树攻击过程中，攻击 

节点可以采用广播伪造的DIO包的方式，其中伪造 DIO包中 

含有较小的 Rank值 ，导致周围正常节点选择攻击节点为时 

间父节点 ，从而破坏时间同步树的构建。为有效检测出攻击 

节点通过伪造 DIO包的方式攻击时间同步树，提出了基于异 

常的入侵检测算法。具体实现如算法 1所示 ，边界路由器对 

收集信息进行数据分析 ，当节点 Rank值小于其父节点 Rank 

值与 MinHopRanklncrease的和 时 (其 中 MinHopRankln— 

crease足 RPI 路由协议巾规定的最小 Rank增量)，表示出现 

异常。为了进一步提高检测率，设置了门限值 Threshold，当 

检测到同一个节点出现异常次数超过 Threshold时就发出报 

警信息，并将该节点加入黑名单。 

算法 1 SMTSF中入侵检测的算法 

Require：N-- A list of nodes in the IEEE802．15．4e network 

forNodein N do 

if NcKte．rank~ Node．parent．I-ank+ MinHopRanklnerease then 

Nod e．fault-- Node．fault+ 1 

end if 

end for 

f0r Nod e in N do 

If Node．fault> Threshold then 

Raise alarm 

Blaekl ist．add(Nod e) 

endif 

end for 

R“ 走J” “sP一2*— 士 *MJNHOPRANKjNc (1) 
“，” 』xA cl~ 

(3)轻量级防火墙 

防火墙主要应用于互联 网领域，起到分割不同网络区域 

的作用 ，从而根据设定的规则允许或禁止部分主机对内网进 

行访问，其可以是一套专门的硬件设备 ，也可以是一个软件， 

如 Windows系统防火墙是通过软件实现的。在WSN中防火 

墙应用不是很多，主要原因如下 ：1)WSN对能耗要求苛刻，防 

火墙应用会增加能量开销；2)目前 WSN大都是孤立网络，没 

有与互联网进行互联互通，面临来自互联网的威胁相对较少。 

然而，IEEE802．15．4e网络是面向物联网领域的，其通过上层 

路f}1协议与互联网进行互联互通，而互联网中攻击现象层出 

不穷，以 D0s攻击为例 ，由于互联网主机比资源受限节点功 

能更强，其破坏力更大，因此需要为 IEEE802．15．4e网络设 

计轻量级防火墙。 

为更好地保护 IEEE802．15．4e网络免受来 自互联 网的 

攻击，设计一个轻量级防火墙。其主要包括以下 3方面功能： 

1)通过包过滤机制禁止特定主机 IP访问 IEEE802．15．4e网 

络，防止互联网中恶意主机对 IEEE802．15．4e网络进行破 

坏；2)IEEE802．15．4e网络 内部节点协同发现有恶意的外部 

主机访问时，可以禁止其访问；3)提供安全审计功能。由于边 

界路南器位于 IEEES02．15．4e网络与互联网中间，并且其有 

较强的计算能力和存储能力，因此将轻量级防火墙部署在边 

界路由器上。轻量级防火墙的具体实现算法如算法 2所示， 

Host代表来自互联网的主机，Source代表来 自IEEE802．15．4e 

Ⅻ山 ， o s 

r● )  
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网络的内部节点；设置两个过滤器 GlohalFiher和 LocalFil— 

ter，其中 GlobalFiher通过管理员手动设置，将互联网中某些 

危险 IP段禁用，LocalFiher是通过 IEEES02．15．4e网络内部 

节点举报的。外部 Host访问 1EEES02．15．4e网络时先通过 

GlobalFilter过滤，然后经过 LocalFilter，通过映射关系判断有 

无新节点举报，若存在则记录下来，当超过 r门限值 Thresh 

old则将其添加到 GlobalFiher，并将其从 LocalFiher中删除。 

算法 2 轻量级防火墙的算法 

Require：Host—The host in the Internet 

Require：So urce——The node in the IEEE802．15．4e network 

Require：GlobalFilter-- some hosts need tO filter based on IP rule 

Require：LoealFilter——A map mapping an external host tO a set of 

IEEE802．15．4e 

Network nodes．The set describes some nodes that have reported 

that 

Specific external host． 

if Host in GlobalFilter then 

return filter the Host 

end if 

if Host in LocalFilter then 

Filter— LocalFilter．get(Host) 

{Add new Source to the list of nodes reported the Host} 

Filter．add(So urce) 

if Filter．size()≥ Threshold then 

GlobalFilter．add(Host) 

LocalFilter．remove(Host) 

end if 

end if 

3．2 基于信任模型的多路径时间同步方法 

捕获攻击 (Compromise Attack)严重威胁着 IEEE802． 

15．4e标准中正常的多跳时间同步。为有效抵御该类攻击， 

提出 基于信任模型的多路径时间同步方法。该方法通过建 

立节点与节点之间的信任模型，在构建多跳路径时绕过那些 

不受信任的节点，使得节点可以找到一条安全路径同步到根 

节点上。如图 6所示，节点 1O通过一条多跳路径 与节点 1同 

步。假如节点 1O选择 Path_1，捕获节点 3将破坏它们的正常 

时间同步。当节点 1O选择 Path 2或者 Path一3时，其可以成 

功绕过捕获节点进行正常时间同步。但是如何从多条路径中 

选择一条安全路径将是一个挑战，本文提出了基于信任模型 

的方法来解决这个问题。 

图6 基于多路径的时间同步方法 

(1)信任模型的建立 

信任模型就是对网络中节点之间的信任关系进行量化， 

通过信任值来判断节点足否足攻击节点。 节点有多个邻居 

节点时，可以选择信任值最高的节点作为下一跳，从而绕过攻 

击节点。节点信任值的来源主要有两个方面：1)数据包转发 

的比率rat 1一 竺睾 ，其反映的是节点的合作关系， 

numTx
_ A表示节点 A发送数据包的总数，nlAl?l —K表示通 

过节点 K转发的数据包数量；2)数据包转发的成功率rate2-- 

'其L Ⅲ了I K表示通过节点 K转发的数 

据包数量，／-／／Am丁 K—ACK表示节点 K回复 ACK的数量。 

节点的信任值可以表示为 Ta一01T + T ，其巾 ， 

∈[0，1]，01+ 一1。本义借鉴了文献D5]的信任模型，引 

入了时间冈子来描述信任值 rf”和 r ，其中 r， 如式(2)所 

示，7 如式(3)所示。节点 A每隔一段时间观察节点 K的行 

为，( ( )代表节点 A的观察时刻，其中 一1，2，⋯，j；GA( ) 

代表当前计算时刻 ；rate1代表数据包转发的比率，rate2代 

表数据包转发的成功率，卢是遗忘因子且 ∈[0。1]。 

1+ ∑ ‘ ) ‘0’numTx_K 

丁 一P{A：K，ratel}一——与上——————————一 (2) 
2+ ∑口GA‘ 6A‘0 numTx A 

J 1 

7 一尸{A：K，rate2) 

1+ ∑p ‘≈ ‘ ‘0 ， “ —K_ACK 
一 — — 仨LT————————————一  (3) 

2+ ∑ k Ĝ‘0 humTx_K 
J一1 

(2)多路径时间同步方法 

基于信任模型机制可以绕开或避免攻击节点，但足由于 

路径上的节点存在失效情况(如冈电压过低而无法工作)．仅 

选 出一条安全的路径可能导致同步失败。因此需要考虑在一 

定传输概率下选择合适的路径数目以达到多跳时间同步。节 

点建立到根节点的同步路径时，首先找到多个下一跳邻居节 

点，然后通过 自身计算的信任值来选择值得信任的下一跳节 

点进行包传递，直到最后选择 r一条可以信任的路径进行多 

跳时I司同步。定义 P 为时间同步包通过多路径成功到达根 

节点的概率，Ps为单跳传输可靠性 ；若节点到根节点的跳数 

为 n，时间同步包通过多跳成功传输的概率为 ，州在 Num— 

Path跳路径情况下时间同步包 能到达根时钟源的概率是 

(1一 ) ---胁 ，其与 1一PM 足等价的，因此可以推导出式 

(4)，其表示要成功通过多跳方式进行同步需要选择 Nwn— 

Path条路径。 

Num_ P 一 ㈩  

(3)加密与认证方法 

多跳时间同步过程通常巾多个单跳时间同步组成。假如 

单跳时间同步过程遭受到监听或篡改攻击 ，造成单跳节点之 

间时间同步不正确，从而导致多跳时间同步受到影响。为了 

有效保证两个单跳节点之间能够安全地进行时间同步．需要 

对同步信息进行加密和完整性认证。 

IEEE802．15．4e标准提供l_级安全性，包括无安全、使用 

控制清单 ACL和采 用 AE 128的对称 加密算法。采用 

AEG128的对称加密算法分为很多等级，包括仅加密 ENC、 

仅认证 MIC和加密与认证 ENOMIC。目前许多低功耗2．4G 
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射频模块支持 AES-128硬件加密和信息完整性认证，通过写 

命令方式将射频模块设置到相应加密或认证模式。密文计算 

过程如式(5)所示，其中 Plaintext表示明文，Ciphertext表示 

密文，Counter为计数器，key表示密钥；完整性认证过程如式 

(6)所示 ，若认证码的位数是 32位，则取 X 的高位 4个字节。 

采用加密或完整性认证方法可以大大提高时间同步的安全 

性，如 TinySeRSyncc“ 和 SPSE 安全时间同步协议均采用了 

该方法，但是由于其操作会带来额外的能量开销，因此需要在 

安全性与能耗两方面平衡考虑。 

Ciphertextf=E(key，Counter1)o 尸laintext~，i=0，1，⋯， 

(5) 

X0一E(key，Plaintexto o 1V3 

X=E(key，Plaintext{o XH )， 一1，2，⋯， 

4 实验设计与结果分析 

为了验证多跳时间同步安全策略 SMTSF的性能，搭建 

了基于 OpenWSN平台的仿真实验。OpenWSN 由美国加州 

大学伯克利分校研发，它是第一个完成 IEEES02．15．4e标准 

并且完全开源的软件平台，能够很好地支持 6LoWPAN，RPL 

和CoAP标准。OpenWSN平台提供的基于离散事件的仿真 

器 OpenSim不但可以对 IEEE802．15．4e网络进行仿真，还可 

以精确地对节点的时钟进行模拟。OpenSim是一个基于代码 

级的仿真器，其仿真效果基本上等同于真实节点。如图 7所 

示，仿真节点连接在事件总线上，其通过多生产者一多消费者 

通信机制进行消息传递，OpeaSim提供了仿真节点需要的Sim- 

Engine，MoteHandler，kkspBoard，HwCrystal和Bsp-Radio等功 

能模块。 

OpenVisualizer 

sim嚣 冒 匿  
图7 OpenWSN仿真平台软件架构图 

4．1 基于入侵检测的时间同步树构建的仿真 

为了验证基于异常入侵检测的时间同步树构建的性能， 

采用 OpenSim仿真器进行了仿真实验。仿真环境包含 21个 

节点，包含攻击节点。攻击节点与正常节点一样，周期性地发 

送 EB包、KA包、DIO包和 DAO包，但是其广播的 D10包的 

Rank值是被伪造的，其小于 自身计算得到的 Rank值。RPL 

路由协议采用ICMPv6控制信息来交换路由图信息，其通过 

广播 DIO信息来构建 RPL D()DAG图。在 RPI DODAG图 

中，节点的 Rank 值大小是沿着时间同步树依次增加 的，图 8 

中节点 1、节点 2、节点 5、节点 13和节点 19的 Rank值的关 

系是 Rank(1)<Rank(2)<Rank(5)<Rank(13)<Rank(19)； 

子节点 Rank的计算如式(1)所示，它通过接收父节点 D10 

包，获取父节点的 Rank值，然后在其基础上增加 Rankln一 

图 8 无攻击情况下的时间同步树结构图 

图 9所示为攻击情况下的时间同步树构建拓扑图。仿真 

节点 17变成攻击节点，其广播伪造 DIO包，DIO包中 Rank 

值比正常情况下的小，在正常情况下，其选择仿真节点 9作为 

父节点，其 Rank 值大小为：Rank(17)一Rank(9)+RankIn— 

crease；然而仿真节点 17伪造 Rank值，使得 Rank(17)< 

Rank(9)，周围邻居节点 11和节点 12接收到包含更小 Rank 

值的 D10包时，将选择攻击节点 17作为父时钟源；此时，边 

界路由器通过基于 Rank异常的入侵检测算法能够发现该类 

攻击行为，因为仿真节点 9是仿真节点 17的父时钟源，然而 

其 Rank值却大于子节点 17的，这与 RPL路【f】协议规定不一 

致，因此其能成功检测出仿真节点 17是攻击节点。 

● 边界舢器 

o t 点 

陋 

图9 攻击情况下的时间同步树结构图 

图 1O所示为不同攻击节点数 目下入侵检测算法的检测 

率随时间变化的情况。在仿真过程中，攻击节点数 目m 的大 

小为 1，2或 3。攻击节点周期性地广播伪造的 D10包，其中 

伪造 DIO包中含有较小的 Rank值。网络中节点通过信息采 

集模块来监听网络 DIO包的信息，然后将其发送到边界路由 

器，边界路由器通过入侵检测算法判断有无攻击节点。从图 

1O看出，仿真实验运行 5分钟、攻击节点数 目为 1时具有很 

高的检测率，可以达到 91 ，但是攻击节点比较多时检测率 

不高，因为有些攻击节点未被检测出来；随着检测时间的增 

加，检测率有明显上升，当运行时间为 2O分钟时，检测率均可 

以达到 9O 左右。 

lo0 

80 

蛊 60 

重40 
∞ 

0 

图 lO 入侵检测算法的检测率随时间变化的情况 

4．2 基于信任模型的多路径时间同步仿真 

仿真实验 由 6O个节点组成 ，每个仿真节点包含32．768 

kHz晶振模型，其时钟漂移在[一30ppm，+30ppm]之间随机 

选择 ，设置每个仿真节点的最大邻居节点数为 10；在 Open一 

皤 鼓 一 

◆o固 

， 

。 
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WSN仿真网络的时间同步过程中，使用 EB包和KA包进行 

同步 ，EB包的同步周期设置为 lOs，KA包的同步周期设置为 

5s，网络的时隙大小为 15ms，遗忘因子 的大小为 0．9。在使 

用 OpenSim进行仿真时，假设根时钟源是可信的，其余的节 

点可能受到恶意节点的攻击，如篡改或伪造同步包 ；对于每个 

仿真节点，其周围邻居中的恶意节点个数 t可以为 0，1，2和 

3；当t=0时，节点的周围邻居中没有恶意节点，其与正常时 

间同步一样；当节点受到恶意节点攻击后，导致同步丢失，其 

将不再重新入网，被认为丢同步。 

图 11所示为网络同步率随着恶意节点个数的变化图。 

当 f=0时，即无恶 意节点的情况下，在原 始同步协议 和 

SMTSF下均有95 以上的节点同步；然而随着恶意节点数 

目的增加，原始同步协议的网络节点同步率下降非常快，当 

t=4时仅有 65 的节点同步到网络。相 比较而言，安全的多 

跳时间同步策略 SMTSF下降速度 比较慢 ，当 z=4时网络同 

步率接近85 ，网络同步率提高了15 以上，这主要是由于 

其选择了一条安全路径进行同步从而绕开了恶意节点。 
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图 l1 网络同步率随恶意节点个数的变化情况 

图12示出了节点平均同步误差随着恶意节点个数的变 

化晴况。当t=O时，在原始同步协议和 SMTSF下的平均同 

步误差值都小于100us，同步精度很高；然而随着恶意节点数 

目的增加，原始同步协议和 sMTsF下的平均同步误差都增 

大，但原始同步协议下的同步误差更容易受到恶意节点的影 

响。当t=4时，原始同步协议下的平均同步误差超过 200us， 

而此时安全的多跳时间同步策略 SMTSF下的误差为 150us 

左右，同步精度提高 33 ，表明 SMTSF可以有效抵御恶意节 

点攻击，从而降低同步误差。同步误差影响网络同步周期的 

大小 ，同步误差越小，节点同步周期越长，从而网络功耗越低。 

I=：= 

一

—
一  

／  ，  
J 

． ====之 一 一一一 

图12 平均同步误差随恶意节点个数的变化情况 

结束语 针对 IEEES02．15．4e标准的多跳时间同步过 

程中存在多种安全漏洞，提出了一个多跳时间同步安全策略 

SMTSF。SMTsF主要采用了基于异常入侵检测技术、基于 

信任模型的多路径时间同步方法和加密与认证等关键技术。 

在基于异常的入侵检测算法中，采用集中式和分布式相结合 

的部署方式将入侵检测模块部署到边界路由器和资源受限节 

点上，实时采集 IEEES02．15．4e网络中节点D10包信息，然 

后在边界路由器上对网络中节点的Rank值进行规则验证， 

以有效检测时间同步树攻击；并设计包过滤机制的轻量级防 

火墙用于抵御来自互联网的恶意主机攻击。在基于信任模型 

的多路径时间同步方法中，建立节点与节点之间的信任模型， 

从而在构建多跳路径时绕过那些不受信任的节点，使得节点 

可以找到一条安全路径同步到根节点上。采用硬件支持加密 

与认证方法，以有效抵御监听和篡改时间同步包攻击。最后 

通过仿真实验验证了SMTSF能有效检测时间同步树攻击并 

抵御捕获攻击。 

未来的主要工作是在真实无线传感器节点上部署多跳时 

间同步安全策略SMTSF，并将其应用到实际工业物联网中。 
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用的随机数 N相 同，由引理 1可知，所对应 的 Pl(1≤ ≤ 

m一1)相同。综合以上两个条件可知，图 1和图2这两次加 

密过程中前 m一1个分组的加密过程完全相同，因此所得到 

的密文G对应相同，即 一(C1 l1．一ll 一 )。 

在 Step2中，因为 P的最后一个明文分组只有 r／一1位 

(不是满分 组)，根据第 1节 对参数 A的介绍 可知，A 一 

(m)，又因为 Step1中 ： y(m)，因此 r州一A 。 

由Step1可知： 一7c( o P )。 

由Step2和 Format(x， )的填充原理得 ： 

Tag 一7c(A o(Firs~一1(C1 o C2 0⋯o C州～1) 

um ) 

一  (A o(F 1(C1 0 C2 0⋯o ～ ) 

o C o C2 o⋯o C卅一 ) 

假设 oc o C2 o⋯o 一 的最后一位为 1，那么 

根据 iPMAC模式的结构原理可知 ： 

Tag 一7【(A o(Firs&一1(C1 o C2 o⋯o ～ )ll 1)o 

／Am ) 

一  (A o(C1 o C2 o⋯o 一 )o o C o 

o⋯o ) 

一a(A o P ) 

因为 r州一A ，所以 Tag 一 (r埘oP )一 。 

C】① o⋯o 一 的最后一位为 1的概率为 0．5，因 

此该伪造攻击成功的概率为 0．5，共使用一次解密访问。证 

毕。 

因为 iPMAC和 VPMAC具有相 同的结构特点，所以以 

上攻击方法同样适用于 VPMAC。 

结束语 针对 iPMAC模式的结构特点提出伪造攻击。 

iPMAC的输入使用可变参数 r和A，在一定程度上增强了模 

式的安全性。控制随机数N不变，利用r和A在一定情况下 

相等这一特点提出攻击，使得可变参数相互抵消，得到一组新 

的有效对应关系(明文，密文，标签)。通过一次解密模块访 

问，即可实现对 iPMAC的伪造攻击 ，成功伪造的概率为 0．5。 

因为 iPMAC和 VPMAC使用相同的加密模型，所以本文提 

出的伪造攻击过程同样适用于 VPMAC。 
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