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一 种 IPV6环境下的高性能规则匹配算法研究 

庞立会 江 峰 

(国防科学技术大学计算机学院 长沙410073) 

摘 要 防火墙是确保网络安全的关键设施 ，而规则匹配又是防火墙的核心技术。随着网络技术的发展，互联 网体系 

结构正逐渐从 IPV4向 IPV6结构发展，原有的 IPV4防火墙规则匹配算法很难直接应用于IPV6网络环境，因为 IPV6 

协议所能表示的地址范围远远超过 IPV4协议对应的地址范围。因此提出了一种适用于IPV6环境的高性能规则匹 

配算法 HiPRM(High Performance Rule Matching)。HiPRM 算法的核心思想是依据规则的协议和 目的端 口分布特 

征 ，先把整个规则集划分成多个子规则集，再利用位选取算法对规则的源和 目的 IPV6地址组合的特定位进行选取， 

然后据此构建二叉查找规则树，最后利用规则树把多个规则子集划分成若干个更小的规则集合。而当报文匹配到某 

个更小的规则集合时，在小规则集中利用线性匹配法确定具体匹配的对应规则。分析和测试表明，HiPRM 算法可以 

在时间复杂度和空间复杂度较低的情况下实现报文的高速 匹配，且具有较好的规则集适应性。 
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Research on Hi【gh Performance Rule Matching Algorithm in IPV6 Networks 
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Abstract As is known to all，firewall is the core device to guarantee network security，and rule matching is one of the 

most important technologies to firewal1．However，those high perform ance rule matching algorithms based on IPV4 are 

not suitable for IPV6 with the network derivation from IPV4 to IPV6．The main cause of this situation is that the range 

of IPV6 address is much bigger than the rang e of IPV4 address．Thus we suggested a high perform ance ru le matching 

algorithm suitable for IPV6。named HiPRM (High Perk)rmance Rule Matching)．HiPRM algorithm classifies the whole 

rule set into several parts with the protocol and destination port field of rules，and it selects special bits from the combi— 

nation of source and destination IPV6 address of rules to construct binary trees．After the construction of binary trees， 

those rule sets are split into smaller rule sets．W hen a packet matches one of these smaller rule sets，the linear searching 

algorithm is used to find the matching rules in this small rule set．Analysis and experiment results show that HiPRM al— 

gorithm not only has good time and space perform ance，but also has better scalability with different rule sets． 

Keywords Firewall，Rule matching，IPV6，Binary tree 

1 引言 

随着计算机和网络技术的不断发展和进步，国际互联 网 

的应用与规模急速扩大，Internet当前的核心协议 IPV4体 系 

取得了巨大的成功。但 IPV4协议体系也面临着 IP地址即将 

耗尽和安全机制脆弱等不可忽视的危机和问题。为了有效解 

决 IPV4的种种弊端，IPV6协议应运而生。IPV6作为新一代 

网络体系结构的核心，其采用充足的地址空间、全新的地址分 

配方案和安全管理机制，不仅有效地解决了 IP地址资源匮乏 

的问题，而且较好地改进了网络的安全性和服务质量(QoS)。 

作为网络安全的第一道防线，防火墙在 IPV4网络中得到了 

广泛的部署与应用，也必将在 IPV6网络 中成为捍卫网络安 

全的重要设施。 

无论在 IPV4环境还是 IPV6环境下 ，防火墙等核心网络 

设备要正常发挥功能都无法离开规则匹配技术的支持。近年 

来，学术界和工业界的研发人员对规则匹配问题进行了大量 

研究，并针对不同环境的具体需求提出了许多有效的规则匹 

配算法。根据算法实现的特点，规则匹配算法大致可分为 3 

类 ：1)基于特殊硬件实现的规则匹配算法，例如位向量l1 (Bit 

Vector，BV)就是一种典型的特殊硬件实现算法 ，它有效地利 

用了硬件位层次的并行性来加速规则匹配。这类算法通常拥 

有 TCAM 等特殊硬件的支持，规则匹配速度较快，但也存在 

相应硬件价格昂贵、功耗较高、存储空间要求高以及难以适用 

于大型规 则库 的不 足。2)基 于空 间分割 的算法，如 Hi 
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cuts[2l，HyperCutsE 和 HiPACE。 算法等。这类算法主要依 

据计算几何理论和报文分类问题的几何意义来设计和实现， 

在面对低维和较小数目的规则匹配时具有突出的性能优势， 

但在规则数增大时，会造成时间和空间复杂度的急剧增大，不 

适合 IPV6高维的数据包匹配[4]。3)启发式规则匹配算法， 

以RFCEs 算法为代表。这类算法主要根据规则的结构和特 

点得出相应的一些启发式规则 ，并利用这些启发式规则设计 

相应的规则匹配算法。此类算法在时间和效率上相对比较理 

想，但内存消耗非常大，在 IPV6环境中易出现存储空间爆炸 

现象。 

本文将借鉴 IPV4环境下 HiPAC算法的范围分类思想， 

并结合 IPV6协议本身的特点 ，设计一种适合 IPV6网络环境 

的高性能规则匹配算法——HiPRM(H h Performance Rule 

Matching)。 

2 规则 匹配问题概述 

规则匹配算法作为网络设备和安全设备的核心技术，一 

直受到学术界和工业界的广泛关注。规则匹配的核心是报文 

分类问题，本质上是多域空间中的点定位问题。在研究规则 

匹配问题时，首先需要了解规则匹配相应问题中的 3个基本 

概念：报文、搜索空间及分类规则。 

报文(Packet)：网络报文通常由包含协议处理必要信息的 

报文头部和承载数据的报文载荷组成。报文 P通常包含 d个 

域的报文头部，报文头部的各个域分别表示为 pill，K23，⋯， 

]，其中每个域的取值都是特定长度的比特串，例如 128 

位的 IPV6网络层 lP地址、16比特的传输层端 口号等。在规 

则匹配算法中，传统上关注的是报文头部五元组信息，包括源 

IP地址、目的 II)地址、源端口、目的端口和协议号。 

搜索空间(Search Space)：报文 P在d维空间所有可能的 

取值构成搜索空间 S。S的各个维度值域不同，对于 IPV6五 

元组报文分类问题 ，S一[O，2”。一1]×[O，2 。一1]×[O，2 一 

1]×[O，2̈ 一1]×[o，2 一1]。 

规则(Rule)：每个规则通常由3个部分构成，即各域的范 

围表示rE1]，r[2]，⋯，red]以及规则优先级 r．pri和规则决策 

动作(action)r．act。 

规则匹配(Rule Matching)：报文 P与规则 r匹配是指对 

于V ，其中1≤ ≤ ，有 Ki]∈rEi]。对于包含 条规则的规 

则集合R一{rl，1"2，⋯， }，P可能与其中的多个规则匹配。 

解决规则匹配问题需要设计高效的规则匹配算法，一般 

来说，主要从以下 3个方面来评价一个算法的优劣。 

(1)时间复杂度：规则匹配所需要的时间。时间复杂度主 

要反映算法的处理速度，实际应用中通常用系统吞吐量 

(throughput)来评价规则匹配算法的性能。单位时间内的吞 

吐量越高，规则匹配的性能越好。 

(2)空间复杂度：算法运行所需要的存储空间大小。规则 

匹配算法使用的内存不仅仅指存放规则集合本身所占用的存 

储空间，还包括算法建立的用于查找的数据结构存储空间。 

考虑到实际系统的内存空间有限，规则匹配算法应尽可能压 

缩其数据结构以支持更多的分类规则。 

(3)支持的规则规模：算法处理大规模规则集的能力。 

3 HiPRM 算法的基本原理 

M Kouna~s和 A Kumar等通过实际调查，分析指出典 

型的企业级防火墙包含的规则数 El可以达到 3000条以上L6j。 

而 Gupta和 McKeown则进一步给出了一系列关于真实规则 

集特征的观测结果，这些观测结果已被广泛地引用l2]。根据 

Gupta和 McKeown的观测结果 ，真实规则集一般具有下列规 

律 一 ]： 

(1)在绝大多数规则集中，TCP和 UDP是最常见的协议 

类型，其他 的协议类型有 ICMP，IGMP，(E)IGRP，GRE和 

II)INII)等。 

(2)一个包含 5000条规则的规则集通常能够匹配一个包 

的规则数不超过 5条。 

(3)目的端 口值大于 1023的规则在防火墙规则集中所占 

的比例较小，并且分布不均匀；而 目的端口值在 0~1023之间 

(操作系统预定义的端口)分布比较均匀。 

另外，根据 IPV6的路由表可以得到 IPV6的地址特征； 

(1)II)V6网络号长度分布 比较集中，现有 的 IPV6地址 

网络号的长度大多数都是 24位、28位、32位、48位 、64位。 

其中，大部分网络号长度为32位，而网络号长度超过 64位的 

地址很少 。 

(2)前缀为 2001的地址占 IPV6地址的 7O ，而前缀为 

2002的地址 占IPV6地址的 2O ，其他约占 1O 。 

3．1 HiPRM算法的基本思想 

根据以上 IPV6规则集和地址特征，借鉴范围匹配思想 ， 

HiPRM算法的基本思想如下 ： 

(1)由于防火墙规则的协议域取值一般为 TCP和 UDP 

协议，并且 ICMP协议也很常见，因此首先利用协议号对规则 

进行过滤。可以把规则分成 4类：TCP规则集、UDP规则集、 

ICMP规则集、其他协议规则集。 

(2)再进一步使用目的端 口号对根据协议号划分的规则 

集进行细分。IPV6防火墙规则中目的端口号取值在 1023以 

上的较少，并且 在 0～1023之 间是呈均匀 分布 的。借鉴 

HiPAC算法的范围匹配思想，根据 目的端口号取值，可以进 
一 步将防火墙规则划分成9类，其中把目的端口取值为0～ 

1023之间的规则划分成 8类，而把 目的端 口取值为 1024～ 

65535的规则划为最后一类。经过协议域和目的端 口号的分 

类，可把一个规则集分成 2O个子规则集(测试表明，按照协议 

特点将整个规则集分成 2O个子规则集能使时间和空间复杂 

度达到较好的平衡)。其中 TCP和 UDP协议各有 9个规则 

子集，由于 ICMP和其他协议不涉及端 口号，因此 ICMP和其 

他协议各 占一个规则子集。 

(3)继续利用比特位抽取法把这 2O个规则子集各自分成 
一 个不多于 8条规则的规则子集。 

(4)报文经过上述分类规则匹配后 ，将落到一个或者多个 

不多于 8条规则的规则子集中，再利用线性匹配查找算法可 

以很容易查找到所匹配的特定规则。 

HiPRM算法结合了范围匹配算法和线性匹配查找算法 

的优点，能在内存消耗不是很高的情况下达到较高的吞吐率。 

算法的输人参数是规则集的所有规则和叶子节点所能容纳的 

最大规则数 N(N为 自然数)，输出结果是相应的规则二叉树 
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的数据结构。HiPRM 算法的基本流程如图 1所示。 

防火 

根据协议号和目的端口号将 
规则集划分成2O个规则子集 

1则I l l I 1则I l ll 则 子集 f f子集9 l f子集 I l子集9 l l子集l J子集 

抽取 I l抽取 l l抽取 

含规则的 
叶子节点 

图1 HiPRM算法的基本流程 

3．2 比特位抽取 

在一条 IPV6规则中，IPV6报文五元组信息的长度为 

296比特，其中源 IP和目的 IP的地址长度分别为 128比特， 

源端 口号长度 、目的端 口号长度为 16比特，协议号长度为 8 

比特。防火墙的规则与报文的五元组信息内容密切相关，一 

般不同的规则具有不同的比特串，因此可以利用上述特点和 

比特位抽取方法对规则集实现进一步划分。 

综上所述，利用协议号和 目的端口号域作为首次分类标 

准，整个防火墙规则集将被划分为 20个不同的规则子集，每 

个规则子集再使用比特位抽取法将源 IP地址和目的 IP地址 

划分成多个不大于 N条规则的规则集合(根据规则集中通常 

能够匹配一个包 的规则数不会超过 5条 ，本文中 N取值为 

8)。 

比特位抽取：由上可知，以 2001开始 的 IPV6地址 占现 

阶段整个 IPV6地址的 70 ，所以 IPV6地址 的前 16位对规 

则的区分度不大。又由于防火墙规则中大部分 IP地址 的网 

络号长度为 32位，因此把比特位的选取限定在源 IPV6地址 

和目的IPV6地址的16~31位。针对这 32个比特位，假设对 

m条规则进行位抽取 ，他 表示第 (0< <32)个比特位为 1的 

规则个数 ， 表示第 i个比特位为 0的规则个数。l拖 一 l 

表示两者之间差值的绝对值。比特位抽取的位置是I拖 一 l 

取最小值时对应的 i。 

被分成的 2O个子集构造树的过程如下： 

(1)首先将规则源 IP地址和 目的II)地址域拼在一起，构 

成一个 256位数(每个位有 3种取值 ：0，1和 *，其中 *代表 

任意)。 

(2)查找树，判断该节点是否为叶子节点，如果是，并且N 

叶子节点中规则数小于预定义的自然数 N(本文 N值取 8)， 

则直接把规则放入叶子节点中，叶子节点规则数计数器增加 

1，规则插入结束。 

(3)如果是叶子节点，但是叶子节点中的规则数等于预定 

义的值 N，则需要抽取特定的比特位把叶子节点中的规则和 

将要插入的规则分在两个新建的叶子节点中，原叶子节点变 

成中间节点，成为索引叶子节点的一部分。抽取相应比特位 

后，按照在这个 比特位的取值将规则进行进一步划分。如果 

规则在这个比特位的值为 1，则规则被分到左叶子节点；如果 

规则在这个比特位的值为 0，则其被分到右叶子结点；如果规 

则在这个比特位上是 *，则规则既要被分配到左叶子结点，又 

要被分配到右叶子节点。 

(4)如果相应节点不是叶子节点，而是中间节点，则根据 

中间节点存储的比特位位置进行进一步操作，如果规则在这 

个比特位的值为 1，则继续匹配左子节点；如果这个 比特位的 

值为 0，则继续匹配右子节点；如果规则在这个位置上是 *， 

则规则分两条路径，左子节点和右子节点都要匹配。转到流 

程 (2)。 

对每个子规则集中所有的规则都进行上面的操作，最后 

可构建出 2O棵规则二叉树。 

3．3 报文匹配流程 

(1)首先根据报文的协议号和 目的端 口号确定报文属于 

相应 20个规则子集中的哪一个子集 ，查找这个规则子集对应 

的二叉树。 

(2)如果节点为叶子节点，则直接线性匹配叶子节点所有 

规则，匹配终止。 

(3)否则，若节点是中间节点，根据中间节点存储的相应 

比特位的位置，判断报文的源IP地址或者目的IP地址在这 

个位置上的值是 1还是 o，如果是 1，则前进到左子节点；如果 

是0，则前进到右子节点，转到流程(2)。 

3．4 算法分析 

根据前文所述，如果一个防火墙的规则数 目为 ，则使用 

HiPRM算法通过协议号和 目的端 口号把规则集分成 2O个规 

则子集。每个规则子集构造一棵二叉树 ，算法的时间复杂度 

为查找二叉树所用的时间，所以 HiPRM算法的时间复杂度 

为： 一0(1o )一O(10 )。 

HiPRM算法的存储空间主要由规则的存储空间和规则 

二又树的存储空间组成。规则的存储空间为 n，N为每个 叶 

子节点所容纳的规则数。假设构造的二叉树为满二叉树，二 

叉树节点个数为 2。+2 +⋯+2lo酸 一n／(ION)，所 以2O 

棵二叉树节点个数为(n／(10N))*20—2 ／N。HiPRM 算法 

的空间复杂度为： 一0( +2n／N)一0( )。由此可 以看 

出，该算法的空间复杂度对规则是线性的。 

4 实验和结果 

在目前已知的规则匹配算法中，RFC算法是公认的规则 

匹配速度最快的算法，而 HyperCuts算法是 目前在时间和空 

间方面综合性能表现最好的算法之一。为了验证 HiPRM 算 

法的性能，采用网络模拟器 Network Simulator V3．22平台对 

RE；，HyperCuts和 HiPRM 3种算法进行了性能模拟。模拟 

环境所采用的操作 系统为 Redhat Linux Enterprise Se~er 

5．1，CPU为 Intel i5双核 2．80GHz处理器 ，内存为 4GB。模 

拟的基本过程为随机生成不同数 目的防火墙规则，然后统计 

当规则数不断变化时相应算法的性能参数的变化情况。实验 

数据为1o次模拟情况的平均值。表 1列出了3种算法下报 

文匹配规则的平均时间和内存平均消耗的模拟数据。 

如表 1和图 2所示 ，模拟数据表明在规则匹配耗费时间 

方面，HiPRM算法与RFC算法的数值接近，都远远优于 Hy— 

perCuts算法。另外，H RM 算法的规则匹配平均时间消耗 

随规则数增加变化幅度不大，而 HyperCuts算法的规则匹配 

平均时间却随规则数增多而剧烈增大，这表明HyperCuts算 

法难以适用于 IPV6环境下的大规模规则集匹配，而 HiPRM 

算法却可以很好地适用于类似的环境。 

搬 
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表 1 3种规则匹配算法的性能比较 

图 2 3种算法的数据包匹配规则的平均时间消耗对比 

在算法的内存空间消耗方面，HiPRM算法所消耗的内存 

空间远小于 RFC算法所消耗 的，而且 RFC算法所消耗的内 

存空间会随着规则数 的增加而急剧增大，因此其难 以适应 

IPV6环境下的大规模规则集匹配，如图3所示。 

图 3 3种算法平均消耗的内存空间对比 

为了验证 HiPRM规则匹配算法对大规则集的支持能 

力，利用一台 Linux服务器构建了基于 HiPRM 算法的 IPV6 

防火墙原型系统(简称 HiPRM 防火墙)，其硬件 配置如下： 

CPU为 Intel i5双核 2．80GHz处理器 ，内存为 4GB，采用 

Broadcom NetXtreme千兆 自适应网卡。操作系统为 Redhat 

Linux Enterprise Server5．1，内核版本为 2．6．32。 

在执行规则匹配算法测试之前，需要构造用于实际测试 

的规则集。测试规则集主要依据文献[9]中所提出的方法进 

行构造。ClassBench由华盛顿大学路易斯分校的 Taylor等 

人设计开发，其产生的数据集在规则匹配研究中被广泛使用， 

是 目前较为权威的规则库的产生和测试平台。ClassBench主 

要通过对路由器、防火墙规则集等进行分析，用统计的方法得 

到了源端 口号、目的端口号、协议域、源 IP地址、目的 IP地址 

的分布规律，并利用相应规律构造类似于现实应用中的模拟 

测试规则集。鉴于该文献中所提出的方法主要是针对 IPV4 

地址类型的，依据前面所提到的 IPV6地址分布特点，使用 

IPV6骨干路由表中的 IPV6地址对其中的 IPV4地址进行替 

换，以确保生成的规则集依然具有一定的代表性。 

针对规则匹配问题 ，虽然近年来学术界提出了很多匹配 

算法 ，但是在实践中由于诸多原因，这些算法很少被防火墙等 

实际部署的核心网络安全设备应用。目前被防火墙等核心网 

络安全设备所采用的规则匹配算法依然是最简单的顺序查找 

算法 ]，例如 Linux操作 系统的 netfilter／iptables防火墙， 

FreeBSD操作系统的 ipfw防火墙。本文选择 Linux操作系统 

自带的Netfilter／IP6tables防火墙作为实际测试的比较对象。 

测试方法：利用 iperf工具生成相应的测试报文，并使用 

ClassBench方法构造的规则测试集，分别对 Linux操作系统 

自带的 Netfilter／IP6tables防火墙和 HiPRM 防火墙进行各 

种规模下的规则集吞吐量测试，并分析比较了两种 IPV6防 

火墙的性能。测试结果如表 2所列。 

表 2 两种防火墙吞吐量的测试结果／Mb／s 

Ⅱ)6tables 

H．PRM 

932 866 722 613 395 115 42 

930 902 862 857 848 840 824 

由表 2可知，当规则数较小时，IP6tables和 HiPRM 防火 

墙的性能相当，但随着规则数的逐渐增多，IP6tables防火墙 

的性能急剧下降，而 HiPRM防火墙的性能下降到一定程度 

后趋于平稳，如图 4所示。由此可知，Linux系统的 IP6tables 

防火墙在处理小规则集时非常高效，但是当面对大规则集时， 

它的效率明显下降；而使用 HiPRM算法的防火墙却不存在 

类似问题，其完全可满足一般企业级 IPV6防火墙的需求。 
1000 
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图4 HiPRM与 IP6tables防火墙吞吐量的比较 

结束语 针对原有的IPV4防火墙规则匹配算法很难直 

接适用于 IPV6网络环境的现状，提出了一种适用于 IPV6网 

络环境的高性能防火墙规则匹配算法——HiPRM。HiPRM 

算法结合统计分类、范围匹配查找和线性查找的优势 ，不仅在 

时间复杂度和空间复杂度很低的情况下实现了对防火墙规则 

的高速匹配，而且可以很好地适应规则集的规模变化。本文 

的后续工作是探索融合相应的智能算法，进一步提高性能。 
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的计算方法和三维 MUSIC估算函数更简单，算法复杂度更 

低。 

表 2 占用 CPU时间对比 

结束语 本文提出一种新的闭环式算法用于估算基于均 

匀圆阵列的单基站三维测向。与以往测 向估算的算法不同， 

所提出的算法适用于任意数量的传感器，且无需使用均匀圆 

阵列的中心对称性就可以估算所有的三维测向参数，计算方 

法简单。相比多种类似算法，所提算法的性能可与三维 MU- 

SIC算法的性能相媲美，且其计算复杂度更低，实现速度更 

快。 
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