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SDN网络中基于业务划分的路由选择机制 
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(郑州大学信息工程学院 郑州 450001) (河南工业大学信息科学与工程学院 郑州 450001) 

摘 要 软件定义网络(SDN)是一种新型的网络架构，其路径是根据全局 网络拓扑计算得到的。然而，当前 SDN网 

络中依然存在负载不均衡和不能满足网络流量 QoS要求的问题。为此，根据 SDN控制器掌握全局网络信息的特点， 

结合网络感知功能和基于流量的业务划分，利用 K最短路径算法，提出一种基于业务划分的路由选择机制。实验结 

果表明，该机制能够为不同业务类型的数据流选择一条最能满足其 QoS要求的路径，并使整个网络达到负载均衡 ，进 

而提高了底层网络资源的利用率 
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Routing M echanism Based on Business Differentiating in Software Defined Network 
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Abstract Software defined network is a novel network architecture whose data path is obtained based on the global to— 

polog~In current SDN network，1oad balance and QoS assurance are the crucial issues which are unresolved perfectly． 

To this end，according to the global network information hold by the SDN controller，we proposed a differentiated busi— 

ness based routing mechanism in which the function of network awareness。the traffic-based business differentiating and 

the K shortest path algorithm are applied．Experimental results show that this mechanism can choose an optimal path 

which satisfies the QoS requirements for different types of data traffics，balance the load of entire network and improve 

the utilization of the underlying network resources． 
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1 引言 

随着互联网的发展和各种新型业务 的爆炸式增长，人们 

对现实网络的需求也在不断地提升，这对网络的可承载能力 

提出了极大的挑战。传统的IP网络架构存在着安全性、移动 

性、可管理性、可扩展性等各种各样的问题。对此，社会各界 

纷纷开始了对未来 网络体系结构 的研究计划，如 GENIE ， 

FIREE ，JGN2plusc胡等。其中，最具有前景的是 SDN／Open— 

Flowc ]，它是由斯坦福大学提出的应用于未来网络的体系 

架构，受到了产业界和学术界普遍的关注和认可。软件定义 

网络(Software Defined Netwo~，SDN)是对未来网络的一场 

技术变革。 

软件定义网络由控制器、交换机和通信协议组成 ，它将网 

络的控制平面与数据转发平面进行了分离l6]，控制器与交换 

机通过安全通道进行相互通信。控制器具有全局的逻辑视 

图，交换机变成了简单的转发设备，实现了网络的逻辑集中式 

控制和可编程性，便于网络管理的实现。OpenFlowE 是 目前 

较为主流的通信协议，实现了SDN控制器和底层网络基础设 

施之间的通信，由开放式网络基金会(Open Network Founda- 

tion，ONF)~ ]主导。在 SDN网络中对数据包的操作是通过 

匹配流表项来获得的，若有匹配的流表项，则按其指定的 ac— 

tion动作进行处理；否则，交换 机向控制器发送流表请求 

(packet-in)消息，首先控制器根据全局的网络视图进行转发 

路径计算和流表下发，然后在相应的交换机上进行流表项的 

安装，最后再根据流表项指定的动作对数据包做 出相应的 

操作。 

软件定义网络不同于传统的IPv4／IPv6网络。在传统的 

网络中，交换机／路由器通过 自学习并维持着路由表；而在 
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软件定义网络中，控制平面与转发平面进行了分离，交换机的 

路由转发功能是根据流表进行的。当前 SDN网络中默认的 

路径计算模块是根据全局网络拓扑，使用以跳数为度量单位 

的最短路径算法计算得到的。但通过这种方法计算出的路径 

并没有考虑到链路的可用带宽、带宽利用率、时延、丢包率及 

数据流本身的业务属性等因素，这样计算出来的路径极有可 

能不是最佳路径。例如虽然满足了最短路径，但带宽、时延或 

丢包率却没有得到满足；同时也极有可能存在某条链路被多 

条最短路径利用的情况，那么这条链路就很容易发生拥塞，从 

而影响经过本条链路的路径中的数据传输，这时就存在某些 

链路处于拥塞状态而另一些链路处于空闲或者低利用率状态 

的情况，造成网络资源的整体利用率不高，计算出的路径也不 

能够满足不同网络流量的 QoS要求。因此，本文提出一种基 

于业务划分的路由选择机制，即通过对网络流量进行业务划 

分，并根据网络感知模块获得的当前底层网络信息，从多条路 

径中选择一条能够满足其业务需求的最佳路径。 

本文第 2节对解决 SDN网络中负载均衡与 QoS问题的 

多种策略进行了描述；第 3节首先介绍了网络流量的业务划 

分，其次对路径信息进行了形式化描述，然后引入了路径权值 

公式，最后用伪代码对路由选择算法进行了呈现；第 4节对实 

验及其结果进行了阐述；最后总结全文，并展望下一步工作。 

2 相关工作 

目前，学术界和产业界也对SDN网络中的路由策略极为 

关注，并对此做了大量的研究。文献[8]提出了一种关于链路 

关键性的路由算法，它通过链路的期望平均负载来判定链路 

的关键性 ，然后映射为链路的权值并为路由选择提供数据依 

据，从而实现对网络流量的负载均衡。文献[9]根据媒体生产 

网络中网络流量可以预测的特点，通过带宽预留的方法达到 

提高资源利用率和节约成本的目的。文献[1O]71人了“虚拟 

时延 ”的概念 ，提 出 了 VL_EDF(Virtual Latency Earliest 

Deadline First Algorithm)队列调度算法，它可以很好地服务 

于时延敏感的数据；同时也提出了时延不敏感数据流调度算 

法 LBFS(Latency Based Flow Scheduling Algorithm)，其可以 

对交换节点端口进行监测，在端口流量负载超过设定阈值时， 

将对应链路上时延不敏感的数据流切换到轻载链路上。文献 

[11]为了充分利用底层网络中的链路带宽，并减少网络拥塞， 

当源节点与目的节点间存在多条等价路径时，尽量避免网络 

中的流量在热点链路上传输，根据链路的路径趋势值表示链 

路的可能任务量，链路带宽表示链路的传输能力，提出一种基 

于链路繁忙趋势值的等价多路径选择算法 ，该算法能够有效 

地避免多个最短路径树在某条链路上的重叠，从而增大网络 

的吞吐量，提高网络底层资源的利用率。文献[12]选择一条 

带宽利用率最小的路径来转发数据，该算法能够有效地缓解 

网络拥塞，进而提高网络资源的利用率。文献[13]利用控制 

器掌握全局逻辑视图的优势，当网络中存在拥塞链路时，把发 

生拥塞的链路从网络拓扑中删除，然后从拥塞链路 中选择～ 

条或者多条转移开销最小的数据流，在剩余的拓扑中从数据 

流人El处进行重路由，以此解决网络拥塞的问题。文献[14] 

提出参照网络状态 ECMP机制，在 SDN控制器中添加网络 

测量系统信息搜集模块和多路径路由子系统，并在底层网络 

中添加网络测量子系统。当新流请求路径时，首先计算出源 

节点与目的节点间的多条等价路径，然后从多条路径中选择 

一 条可用带宽最大的路径作为最佳路径，进而达到避免网络 

拥塞和提高资源利用率的目的。 

大多已有路径选择算法只考虑到了链路的利用率、带宽 

或时延中的某一个因素，并没有综合考虑网络中数据流的业 

务属性与路径的可用带宽、带宽利用率、时延、丢包率之间的 

关系。因此，本文提出了基于业务划分的路由选择机制，即首 

先采用 K最短路径算法计算出多条路径，然后根据不同业务 

数据流的 QoS要求从多条路径中选择一条最佳路径，以达到 

对网络资源合理、有效的分配，进而提高网络的整体性能。 

3 基于业务划分的路由选择机制 

现有 的 SDN 控制器如 OpenDayligh{ ]，FloodlightE ] 

等，均提供了用于完成数据转发的模块，但这些模块均采用 

DijkstraE” 最短路径路由策略。这样的路由策略在整体网络 

资源利用率不高的情况下可能会使局部链路负载过大，导致 

网络拥塞，从而造成数据丢失和时延增长。 

为了避免产生以上问题 ，本文的路由选择机制首先采用 

K最短路径寻找出从源节点到 目的节点间的多条备选路径， 

这样就可以有效地实现网络中流量的负载均衡，并且可以根 

据不同业务流量的需求，从中选择一条最佳路径。 

3．1 网络流量业务划分 

不同网络流量对 QoS的要求也是不相同的，本文把网络 

中的流量划分成不同的业务类型，进而为其选择一条最佳路 

径。根据 3GPP对网络业务的分类，把网络流量划分为会话 

类业务、流媒体业务、交互类业务、数据类业务_1 。 

会话类业务：实时类业务，对时延有较高的要求，对丢包 

率有一定的承受能力。 

流媒体业务：实时类业务，对时延和丢包率的要求相对较 

高。 

交互类业务：非实时类业务 ，对时延和丢包率均有一定的 

要求。 

数据类业务：非实时类业务，对丢包率有较高要求，对时 

延要求较低。 

随着 SDN技术的发展，其南向通信协议 OpenF1ow经历 

了V1．0，V1．1，V1．2，V1．3，V1．4的演进过程。为了使交换 

机提供更多的功能，流表项中包头域的长度也在不断增加。 

本文提出的基于业务划分的路由选择机制是通过数据包中的 

一 个字段实现对其业务类型区分的，在流表项的包头域中存 

在与之对应的字段，就可以实现本文的路由选择机制。开放 

式网络基金会 ONF把 Open_Flow V1．0和 V1．3作为长期支 

持的稳定版本。OpenFlow V1．0的优势是它可以与现在的 

商业交换芯片兼容，它是目前使用和支持最广泛的协议版本。 

本文实验中将使用 OpenFlow V1．0标准协议 ，它定义了 12 
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元组作为包头域，如图1所示，包括：人端口、源MAC地址、 

目的 MAC地址、以太网类型、Vlan id、Vlan优先级、源 lP地 

址、目的 IP地址、IP协 议、ToS字段、TCP／UDP源端 口、 

Ingress} Ether f E~ber f Ether I V1an } VIan 

P0n 『Source J Dst I Type l id I Priority 

TCP／UDP目的端口。其中，包头域中的ToS字段对应数据 

包中的 ToS字段，所以用此字段来区分网络中数据流的业务 

类型。 

i妇IP} IP。i j I 
图 1 

3．2 路径信息的形式化描述 

使用无向图G(V，E)表示当前网络拓扑，其中 表示 

SDN底层网络中交换机节点的集合，E表示 SDN底层 网络 

中链路的集合。用 M 和N 分别表示交换机节点数量与链路 

数量，即M—IV『，N：lEl。每条从源节点所在交换机 (1≤ 

≤ D̂到目的节点所在交换机 (1≤ ≤M)的路径 P由一组 

不重复的链路 (z1，Zz， ，z ，⋯，ln)(1≤ ≤M一1)组成。对于 

Vf̂∈E(1≤艇≤N)，都有与之对应的链路总带宽、时延、丢 

包率和可用带宽等信息，它们分别用bth，d̈ s a 表示。那 

(bl——ni、 

么，V厶∈E的链路带宽利用率r 一— (0≤rth≤1)， 
u  

当带宽利用率达到一定值时，链路的丢包率会显著增加。afL 

表示链路z 的剩余可用带宽，由于各个链路的总带宽不尽相 

同，因此带宽利用率大的不一定可用带宽也大，此参数表示链 

路的实际可承载能力。路径 P的总时延D(P)为路径中所有 

链路时延之和，即 D(P)=∑d 路径 P的丢包率 S(P)为 
，= 1 

路径中所有链路丢包率之和，即 S(P)一∑ ，。路径 P的带 

宽利用率用R(P)表示，R(P)为路径中链路带宽利用率的最 

大值，即R(P) max{rlh If̂∈P}，链路带宽利用率越大，说明 

这条路径中某条链路处于或即将处于拥塞状态的可能性就越 

大。路径 P的可用带宽用A(P)表示，A(P)为路径中链路剩 

余可用带宽的最小值，即A(P)一rain{a“l2̂∈P)，此参数表 

示路径的最小可承载能力。 

在无向图G中，通过 K最短路径算法计算出从节点72 (1≤ 

≤M)到节点 (1<~ <aa9的多条路径 P ，P ，⋯， (1≤q≤ 

K)，并指定路径带宽利用率上限x和路径可用带宽下限y。 

最优路径需同时满足以下两个条件： 

1)R(pq)≤X 

2)A(p )≥Y 

其中：1≤q≤K。 

条件 1)使得路径的带宽利用率不超过上限，这样可以避 

免局部链路处于拥塞状态而其他链路处于空闲状态；条件 2) 

确保最优路径的可用带宽大于所规定的最小值。 

3．3 路径权值公式 

在选择最优路径时需要综合考虑链路的可用带宽、时延、 

丢包率、带宽利用率等因素，但由于它们的含义不同，如果不 

对这些因素做进一步的处理 ，会对路径权值的计算结果造成 

很大影响。为了消除因素间的不可比性 ，需要对这些因素进 

行标准化，即对每个因素的值进行归一化，这样各个因素就处 

于同一数量级别，能够对不同的因素进行统一考量。本文采 

用 min-max(Min-Max Normalization) 9]进行标准化 ： 

一  = 翌 
／r／a ．Z 一 7 Z 

包头域 

其中， zz为数据中的最大值，min为数据中的最小值。则 

Ac = 

Dc 一 

sc ，一 

Rc ，一 麓 
当存在多条可选路径时，从 packet-in消息中获得 ToS字 

段，进而判断数据包属于哪个业务类型，然后进入相应的路径 

权值计算公式。权值计算通式为： 

w (P )： *A (Xa)一 y*D(X△)一 叩*S(Xa)一 

*R(j )，Pq∈Path(v~， ) 

其中，可用带宽与权值公式正相关，所以采用正值；而其他链 

路属性与权值公式都是负相关，所以采用负值。每类业务对 

带宽利用率、可用带宽、时延 、丢包率的要求各不相同，所 以在 

每种业务类型权值公式中 ，j9，y，17的值也是不同的，但都遵 

循 3GPP划分的业务属性要求。对于实时类业务，尽可能找 

到一条既满足时延相对较小又满足带宽要求的路径；对于非 

实时类业务，尽可能找到一条带宽相对较大而丢包率又相对 

较低的路径。本文对各类业务权值公式参数 ，卢， ，刁的设定 

遵循表 1所列的参数关系。 

表 1 参数关系 

业务类别 参数关系 

会话类业务 

流媒体业务 

交互类业务 

背景类业务 

7>'7>a>卢 

痧  

y 

3．4 路由选择算法描述 

在本文的路由选择机制中，当控制器接收到 packet-in消 

息时，首先利用 K最短路径算法对源节点和 目的节点间的路 

径进行计算。如果路径不存在，则返回空。如果路径条数为 

1，则返回此路径。如果路径条数大于 1，则从中选择出满足 

大于可用带宽阈值且小于带宽利用率阈值的路径组，若路径 

组中的路径条数大于 1，则根据 ToS字段进入相应的权值公 

式，对各个路径进行权值计算，然后从中选择一条权值最大的 

路径作为最佳路径并返回此路径；当路径组中的路径条数等 

于 1时，则返回此路径；否则，为了减小对底层网络资源的占 

用及对其他路径的影响，从多条路径中选择一条路径最短且 

可用带宽相对较大的路径并返回此路径。路由选择如算法 1 

所示。 

算法 1 路由选择算法 

输入：底层网络拓扑G(V，E)，V表示 SDN底层网络中交换机节点的 

集合，E表示SDN底层网络中链路的集合 ；packet-in消息 

输出：路径 Path 
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1．通过 K最短路径从 G中计算出路径组 Paths； 

2．if Paths．size()> l then 

从 Paths路径组中选出满足大于可用带宽阈值且小于带宽利 

用率阈值的路径集合 PS； 

if PS．size()> 1 then 

从 packet-in消息中获得 ToS字段； 

for allP∈PS do 

获得路径 P的可用带宽、丢包率、时延、链路利用率， 

然后利用 】(△： 进行归一化； 

根据 ToS值，利用相应的权值公式计算路径权值； 

把路径 P和权值存人PWS路径组； 

endfor 

Path一从路径组 PWS中选择一条权值最大的路径 ； 

else if PS．size()一一1 then 

Path~-PS； 

else 

Path一从 Paths中选择一条最短且可用带宽相对较大的 

路径 ； 

16． endjf 

17．else if Paths．size()一 一 1 then 

18． Path．卜_Paths； 

19．e1se 

2O． Path十一null： 

21．endif 

22．retum Path； 

4 实验与对比分析 

4．1 实验场景设置 

实验采用 Floodlight控制器 ，利用 mininet[20_网络仿真工 

具对底层网络进行搭建。Floodlight控制器的功能实现是基 

于模块的，可以在控制器中添加网络感知模块对底层网络信 

息进行采集。目前 OrS(Open vSwitch)c 交换机已经部署了 

sFlowE。 ]功能，在使用时只需开启此功能并对其做相应的配 

置，就可以采集到实时的底层网络信息。网络感知模块能够 

向sFlow采集器发送http请求，从而获得实时的底层带宽信 

息。同时，网络感知模块还能够从底层拓扑中读取 网络链路 

的时延及丢包率等信息。 

本文实验拓扑如图 2所示 ，其 中包括 6台 Open vSwitch 

交换机(s1一s6)和 1O台主机(hl--hl0)。底层 网络资源初始 

化链路带宽在图 2中标出，如 ：30M，50M，60M，初始化链路时 

延如表 2所列，初始化链路丢包率如表 3所列。本实验中各业 

务类型权值计算公式中参数 ， )，，叩的赋值如表4所列。 

图2 实验拓扑 

表 2 链路时延／ms 

时廷大小 链路 
s2一>s3 s2一>s6 s3一>s4 s4一>s5 s6一>s5 

s2一 > s1 s3一 > s1 s1一 > s6 s1一 > s4 s1一 > s5 

表 3 链路丢包率／ 

丢包率 链路 
1 s1一 s4 s1一s5 s1一s6 

为了测试本文路 由选择机制的性能，对 mininet进行二 

次开发，使其支持 Iperit 3]在两主机间随机发送各种业务类型 

的数据流。在实验中，源主机组 h1一h4向目的主机组 h5～ 

hlO随机地选择主机对，并发送服从[3M，8M]上均匀分布的 

4种业务类型的数据流，数据流业务类型通过 ToS值指定，对 

应关系如表 5所列 。 

表 5 业务类型与 ToS值的对应关系 

些查耋型 ： 堕 
会话类业务 4 

流媒体业务 8 

交互类业务 16 

堑墨娄些查 

4．2 实验结果对比 

本文提出的基于业务划分的路由选择机制可以根据底层 

网络的当前信息，综合考虑路径的时延、丢包率、可用带宽、带 

宽利用率，选择一条最适合某种业务类型的路径。本文路由 

选择机制与参照网络状态 ECMP机制[I 、随机多路径路由机 

制 和最短路径路由机制m 进行了对比。其中，参照网络 

状态 ECMP机制是从等价路径中选择一条可用带宽最大的 

路径；随机多路径路由机制是从等价路径中随机选择一条路 

径。经多组实验得到各种路由选择机制对应的4种业务类型 

的丢包率及时延信息 ，如图3、图4所示。 
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图3 丢包率 

●奉文雎由机制 
：I短培径蓐 由机制 
x参照一耋}状态ECMP机制 
●随机多路径謦 由机制 

图 4 时延 

从图 3、图4中可以看出，本文路由机制优于其他 3种路 

由机制。本文路由机制和参照网络状态 ECMP机制的整体 

吞吐量相当，但后者只能按可用带宽进行选路，并没有考虑到 

数据流本身的QoS要求，同时非实时类业务也不能为实时类 

业务预留网络资源，所以丢包率和时延整体比本文路由机制 

& 口； u n M 
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高。随机多路径路由机制的性能比本文路由机制更差，它表 

现出的效果很不稳定，容易导致局部链路处于拥塞状态，并且 

随机选择的路径对其他路径的影响也比较大，但其整体性能 

优于最短路径路由策略。最短路径路 由策略的性能最差，因 

为从源节点到目的节点始终选择的是固定的路径，最容易导 

致链路发生拥塞，不能很好地做到对网络流量的负载均衡。 

本文路由机制可以按照网络流量的业务类型合理分配底 

层网络资源，对时延要求较高的业务流会选择时延相对小的 

路径，对丢包率要求较高的业务流会选择丢包率相对低的路 

径，并且非实时类业务能够为实时类业务预留网络资源。 

结束语 网络中有很多不同业务属性的流量，并且这些 

流量分布不均且具有突发性。由于当前路 由机制的不灵活 

性，其没有把网络中的流量分布和流量本身的业务属性相结 

合，在链路总体资源利用率不高的情况下，局部链路容易出现 

拥塞的状况，这样既降低了网络的整体性能，叉浪费了网络中 

的闲置资源。为了避免不同业务属性的网络流量盲 目竞争有 

限的网络资源 ，同时为其选择一条适合 自身需求的路径。基 

于业务划分的路由选择机制 ，结合了 SDN的全局网络视图和 

网络感知功能，充分考虑了底层网络的使用情况、链路本身的 

性质和数据流的业务属性等多个因素，提高了网络资源的整 

体利用率，避免了局部链路出现拥塞的状况，同时有效地满足 

了各类业务流的 QoS要求。 

下一步将对网络流量的业务类型做出更细的划分 ，并使 

用机器学习算法根据底层网络信息动态地为路径权值公式的 

参数赋值，使其成为一种更优的路由选择机制。 
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