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形状分析符号执行引擎中的状态合并 
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摘 要 符号执行技术以其良好的精确度控制和代码覆盖率被广泛应用于静态程序分析和高覆盖率测试用例 自动生 

成。符号执行在分析程序时，以模拟真实的程序执行过程的方式分析程序的数据流和控制流信息，并检查程序可能出 

现的所有状态，得到程序的分析结果。高精确度和高覆盖率要求对程序状态描述具体而完备，这会导致符号执行过程 

中常见的状态爆炸问题。首先提出在不同的执行路径上对具体内存状态进行合并的算法，然后对内存模型进行适度 

的抽象，扩大状态合并算法的适用范围，最后讨论状态合并所带来的实际效果，并提出了状态合并的优化解决方案。 

所提出的算法在符号执行引擎ShapeChecker上实现，并取得了良好的实验结果。 
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Abstract Symbolic execution is widely Used in static code anal~is and automatic test generation for its wel1 controlled 

precision and code coverage．When applied to analyze a program，sym bolic execution traversals all possible states by 

simulating the execution of the program  to analyze the data-flow and control-flow information and get results．High pre- 

cision and coverage request detailed and complete description of program  states，which will lead to the path-explosion 

problem in almost all implementations of sym bolic execution．State merging is an effective way tO solve the path-explo— 

sion problem．We firstly proposed an algorithm for the merging of states from different paths，then abstracted the states 

in a proper way to expand the application scope of the algorithm．Finally，we discussed the actual effect of state merging 

and put forward an  optimization scheme．The whole algorithm  is deployed in ShapeChecker，which is our sym bolic exe— 

cution tool，an d experim ents show good results in performance． 
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1 引言 

提高软件的可靠性一直是软件开发所追求的目标之一。 

程序动态测试、程序静态分析和程序验证是目前确保软件质 

量的主要方法。程序验证作为保证程序正确性的最严格的手 

段，通过形式化方法对程序的各种性质给出了严格的数学证 

明，从而保证了程序的可靠性。然而目前程序验证还未实现 

自动化证明，需要大量的人工证明，因此未能在工业界得到广 

泛的应用。程序动态测试提供了程序运行时的检查，其精确 

性和覆盖率依赖于给定的测试集，而且运行时的检查成本和 

风险较高。程序静态分析是对程序 的源代码进行分析，相 比 

于程序验证，静态分析能自动分析源码中的相关信息；相比于 

程序动态测试，静态分析不用实际运行程序，从而可以以较低 

的成本尽早地发现程序中的缺陷。 

符号执行口 是一种常用的程序静态分析技术。符号执行 

采用一定的执行策略，以带约束的符号值代替程序变量运行 

时的具体值，精确地模拟程序的执行过程，从而达到分析时的 

高覆盖率，得到精确的分析结果。符号执行技术通过遍历程 

序中所有的可达路径来得到高覆盖率的分析结果，这使得采 

用该技术的分析工具具有随着程序中分支路径的增加所需执 

行路径呈指数级增加的特性，即符号执行中的路径爆炸问题， 

这严重制约了该类分析工具的可伸缩性(Scalability)。 
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匝 巫 

[ 要] 囱  

图 1中，执行引擎作为符号执行工具的核心模块，其作用 

类似于一个程序解释器，对每一个由调度器传人的程序状态 

进行模拟执行，即根据当前程序状态语句的语义对程序状态 

进行更新，这个过程同时会根据具体的分析策略对更新前后 

的程序状态进行检查 ，从而得到一系列有用的分析结果；在执 

行器检查和更新操作的过程中会调用约束求解器[4]，其根据 

给定的约束对查询的问题给出是否满足的判定，约束求解器 

的查询时间开销占据了工具整体时间开销的很大比例；在执 

行器完成对程序状态的更新之后 ，将会把更新后的程序状态 

返回给调度器，并由调度器决定下一次执行的程序状态，这个 

过程即可让调度器实现宽度优先、广度优先 、带优先级的路径 

选择和随机路径选择等调度策略。调度器维护了一组程序状 

态，在符号执行过程的任一时刻，执行器从调度器中取出一个 

状态，执行该状态后进行调度器更新，直到调度器可调度状态 

为空，符号执行结束。 

采用符号执行技术对程序进行静态分析的关键点在于对 

程序的动态运行进行真实模拟，因此在静态分析工具的误报 

率、漏报率、分析精度和可伸缩性四大评价指标下，面临着一 

些挑战。符号执行通过状态遍历的方式，试图找出程序运行 

时所有状态空间中可能出现的错误来实现低误报率和低漏报 

率，在程序运行时状态空间很大的情况下，这势必会降低工具 

的分析性能；在程序控制结构中出现很多条件分支语句的情 

况下，分析工具对所有分支语句的遍历会使状态数量随着分 

支数量呈指数级增长，从而造成状态爆炸的问题；对于一些无 

法判定是否终止的循环和递归，符号执行无法完全覆盖程序 

运行时的状态空间，而归纳出循环不变式与递归函数规范需 

要大量的求解器开销；复杂结构语义的建模会直接影响分析 

结果的精度，同时会通过求解器开销影响分析性能。 

3 程序状态和状态合并 

符号执行过程中存在状态爆炸问题，直观上，状态合并是 

一 种缓解状态爆炸的技术。状态合并方法的设计同样与内存 

状态的表示紧密相关。本节介绍 ShapeChecker符号执行引 

擎中的内存模型和针对其内存模型进行的状态合并算法的设 

计。 

3．1 程序状态和路径爆炸问题 

对多条执行路径的处理是导致状态爆炸的根本原因：在 

执行 branch语句时，如果跳转条件被满足，则会产生两条不 

同的执行路径 ；这对应在符号执行中会将当前状态分裂成为 

两个状态以对应这两条执行路径 ，将跳转成立与否的条件分 

别加入到两个状态的路径约束中，并以调度器的调度策略分 

别对这两个状态进行符号执行。执行器对产生多条执行路径 

的 switch语句的处理方式与 branch语句相似 ，在 case较多 

的情况下会分裂出更多的程序状态。 

如图 2所示的代码片段 ，符号执行处理完第 1—5行的条 

件语句后，状态将分裂为两个，而在条件语句中没有处理变量 

Y和z；若保持两个状态独立执行，则第 6行和第 7行的指令 
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将会执行相同的语句两次，这显然产生了分析冗余。若在条 

件语句结束后加入状态合并且把两个状态合并为一个，则可 

以减少这种分析冗余。 

1．if(cond(X)){ 

2． true-statement-without(y，z)； 

3．}else{ 

4． false-statement-without(y，z)； 

5．) 

6．d~sometNng-with(y)； 

7．do-something-with(z)； 

8．do-something-with(x)． 

图 2 状态合并代码示例 

符号执行过程中的状态类需要包含执行到某个程序点时 

的堆栈信息和程序计数器。此外，状态中的符号值变量是由 

其路径条件约束的，因此还需要记录从程序执行开始到此程 

序点的路径约束(Path Cgnstraints)。ShapeChecker在执行过 

程中对内存进行分析，并用抽象谓词记录分析得到的有用信 

息，这一部分信息称为抽象空间信息。ShapeChecker的程序 

状态由以上4部分组成，表示成四元组(c，pc，∞as)，其含义 

如下。 

·z：程序计数器，在符号执行引擎中记录了程序点当前 

的指令和下一条指令。 

· ：路径约束，由从程序开始执行到当前程序点的路径 

上的所有条件语句组成。 

·CS：具体内存空间(Concrete Space)，根据符号执行引擎 

对内存状态的描述，表示当前程序点的堆栈信息。 

·as：抽象内存空间(Abstract Space)，一些内存单元具 

有统一的性质，抽象谓词对具有这些内存单元的性质进行描 

述，从而构成了抽象内存空间。 

具体 内存空间使用式(1)和式(2)的二元组关系表示对内 

存状态的描述，记录程序中的每个对象的地址和值。 

Variable ddress[．J value (1) 

Addres __’A‘ teSS U value (2) 

具体内存空间能够精确地描述内存空间，但不支持符号 

化大小的内存空间，而且无法利用内存空间对象可能存在的 

一 些性质 ，如单链表、双链表及二叉树等递归数据结构。抽 

象内存空间由对内存空间描述的断言语言组成[3]，如果具体 

内存空间中出现了满足抽象谓词定义的内存单元，这部分内 

存单元将会被抽象成相应的抽象谓词。 

3．2 状态合并 

ShapeChecker分析过程是上下文敏感的。对于两个可以 

合并的状态，其所在的程序点是相同的，因此状态合并算法主 

要由对路径约束的合并、具体内存空间的合并和抽象内存空 

间的合并 3部分组成，其整体结构如图 3所示。其输入的前 

两个参数为待合并状态(es ， )，若合并成功则返回 true，第 

三个参数为合并后的状态 es!否则返回false，表示合并失败， 

且第三个参数无效。 

1．Procedure merge_state(es ，es"，＆es) 

2．begin 

3． vset =var__set(es ) 

4． vse 一vaLset(e ) 

5． if vset !一 vset" 

6． return false 

7． else 

8． vset= vset 

9． end if 

10． init
_ state(es，vset) 

11．n1erge_path_constraints(es ，es"，es) 

12． foreaeh V in vset 

13． merge
_

concrete
_

space(v，es ，es"，es) 

14． end foreach 

15． if apply_ abstract
_

space_merge_rule(es ，es"，es) 

16． return true 

17． else 

18． return false 

19． endif 

20．end  

图3 状态合并算法 

3．2．1 路径约束和具体 内存的合并 

对于两个待合并的程序状态e$1一(z，m ，CSl，as1)和es2一 

(z，pc2，∞ ，asz)，其路径约束pc 和户cz分别记录了从程序初 

始状态执行到这两个状态所需要满足的条件(在具体实现中 

路径约束表示为一个集合，集合的元素表示单个约束，所有元 

素的合取表示了路径约束)；若两个状态能够合并，则合并后 

从程序初始状态执行到这个合并的状态所需要满足的路径约 

束为 和夕cz的交集，即 

一户c1 fqpcz (3) 

户c 和 夕cz除其公共部分的余集即为表示两个状态的特 

征 ，且从逻辑上而言，这两部分是互斥的： 

户Q 一户 --pc， 一1，2 (4) 

在精确的符号执行分析过程中，具体内存空间的合并不 

允许有信息的丢失。若一个变量在两个状态的具体内存空间 

中有不同的值，则合并后的状态中该变量的取值应该能表示 

在不同的条件下变量在合并前的两个状态中分别的取值。结 

合路径约束合并中的信息，引入 ite(if-then-else)表达式：ite 

(cond，exprl，exprz)，其语义为：如果 cond满足，则整个表达 

式取值为 exprl，否则取值为expr2。对于 es 和 es2中的同一 

个变量z，其值若在两个状态中相等，则在合并后状态中的值 

保持不变，否则根据路径约束合并中的信息构建 ite表达式， 

具体的如图4所示。 

if eval(esl，x)=eval(esz，x) 

x：一eval(es1，x) 

else 

x：=Re(pc1 ，eval(esl，x)，eval(esz，x)) 

end  if 

图4 具体内存空间变量的合并 
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图4中 由(4)式计算得到，由于 c 和 z 互斥，这 

样的合并是不会丢失信息的。合并操作可能使变量变成更为 

复杂的符号表达式，从而需要更多的求解器开销，这一部分的 

取舍将在第4节中详细讨论。 

3．2．2 抽象内存空间的合并 

抽象空间的合并规则建立在 ShapeChecker本身的抽象 

规贝0上口]，主要是对抽象空间中的形状谓词进行合并。 

ShapeChecker中，形状 谓词 主要包 括描 述单 链表 表段 的 

Lseg、描述双链表表段的 Dlseg和描述二叉树的Tree。 

的形状谓词的同构关系，所有的形状谓词抽象和合并规则请 

见文献[7]。图5为 Lseg的形式化定义：P和q分别为表段 

的头、尾节点指针，S表示表段所 占用 的内存空间；表段 由 

Lseg归纳定义，其含义为一个表段要么为空表段 ，要么由一 

个已存在的表段和一个单节点连接而成。 
△ 

lseg(ty P，ty q，s)一(p一一q̂ s一一empty)V(valid(p)^Ptr~t 

(ty)一一{next}Alseg(~getelementptrPnext~，q，s )̂ s=={p}US A 

{p)ns 一=empty) 

图 5 I．seg谓词的定义 

由于篇幅限制，此处以Lseg为例来说明抽象规则所维持 Lseg谓词的部分抽象规则如下： 

P，q：typ typ=type{typl“}PtrSet(typ)一{next) 

PCC~getelementptrP idx~==data 

lQ≤ 兰 △ 兰差丝! △ ： 
PA EgetelementptrP next ：一q” 

P [q／~getelementptr P next~][data／[getelementptrP idx lJ]A Iseg(p，q，{P}) 

P ({声}n{口 ))：=empty 

PAlseg(p，g ，{夕})̂ lseg(q ，r，{g }) PAlseg(p，r，{P，q )) 

5 is fresh P甘fresh( )A fresh(q)A P 
P^A lseg(p，r，{P，q})一P A lseg(p，r，s)̂ fresh(s) 

SingleNodeToLseg规则指从程序状态中识别具有指向 

自身的指针的节点，将其抽象为单节点的表段，然后根据 

Lseg的定义和 JoinTwoLseg规则，将含有隐式存在 的断点 

(Cut Point)从表段上消除，并利用 SimplifyLseg规则将表段 

true，true，￡ true，e ， ， 

(SingleNodeToLseg) 

(JoinTwoLseg) 

(SimplifyLesg) 

所占有的内存空间抽象为符号化空间。最终得到的表段是一 

系列由显式断点分开的合取谓词。在这样的抽象规则下，保 

持表段中断点相对位置相同的同构是合理的，因此给出单链 

表表段的合并规则 ： 

AS ，AS ，ext(ext(~，t ，t ，￡)，S ， ， )一AS，e ， ， 

(when(h ， ，̂)∈(￡UEQ)A c0，以 ( ，t )一 A∞m ( ， )一 )) 

AS ，AS ，ext(ext(e，t ，h，z)，Sr，0，s)一AS，e，， ， 

(when(h ， ， )∈(e【JEQ)A comb,(f ，矗)一tA comb,(s ，O)一s) 

(Basic Rule) 

(Lseg-Mateh Rule) 

(Lseg-PE-Left Rule) 

Lseg-Match规则表示当待合并的两个状态在各自去除 则在相应的PE规则中更新，记录这样的合并操作。 

⋯ ⋯  ，篓 ㈣ 

户 l，1 

(a) 

p 2 r q1 

(b) 

图6 Lseg合并示例 

图6中上下两个部分分别表示两个程序状态中的单链表 

表段的形状信息。对于图 6(a)，经抽象后两个状态中的形状 

谓词为lseg(p，n，S1)̂ lseg(rl，gl，52)和 lseg(p，re，s2)Alseg 

(r2，qz， 4)，经过两次 Lseg-Mateh规则后 ，其变为 lseg(p，r， 

S5)Alseg(r，g，如)。其中第二次应用 Lseg-Mateh规则时，n 

和 r2已经在第一次应用 Lseg-Match规则时扩充到三元关系 

e中，并被替换成 r，因此能够合并。对于图 6(b)，经抽象后的 

形状谓词为 lseg(p，r3，S1)Alseg(r~，q1，52)和 lseg(p，r2，砖)A 

lseg(r3，q2，S4)，在对第一个 Lseg谓词应用 Lseg-Mateh规则 

之后，因为 e以及自等价关系集 EQ中没有包含 n和 r3相等 

的关系，所以无法第二次应用 Lseg-Match规则，合并失败。 

图6(b)中的形状本身不是同构的，合并后并不能解析出两个 

状态中的形状特征。 
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3．3 符号执行算法的改进和合并点 

引入状态合并后，符号执行算法的框架如图7所示，W 

list表示待执行的状态集合，初始为 main函数开始的空状 

态，其路径约束为trt~e。 

1．Procedure symbolic
_ execution(w_list) 

2．begin 

3． merge_set：一O 

4． whilew list!= 0 ormerge_set!= 0 

5． s：一select_state(w_list) 

6． if s— NULL 

7． merged_set：=merge(merge_set) 

8． w_listl=w list U merged_set 

9． merge_set：一0 

10． continue 

11． endif 

12． update_ set：一execute(s) 

13． foreach s in update
_

set 

14． if location(s )∈ Merge_Point 

15． update
_ set；=update_set／{s ) 

16． merge__set：=merge__setU(S } 

17． end if 

18． endforeach 

19． update(w list，update_set，s) 

20． end while 

21．end  

图 7 加入合并操作后的符号执行算法 

上述算法 中，"merge—set表示达到合并点，需要调用合并 

函数的状态集合。算法第5行从zo list中选取一个状态S，此 

处的select_state函数依赖于具体的执行策略。若 w list为 

空，会导致5为NULL，从而触发第 7—1O行的代码，对merge_ 

set中的状态进行合并，并将合并后的所有状态返回到 w_list 

中；若w_list不为空，则会直接执行第 l2行的语句，update— 

set表示执行s后产生的状态集合。第 13—18行表示对于执 

行后的状态集中的所有状态，若其处于合并点，则将其放人 

merge_set中；若不处于合并点(Merge—Point)，则将其放人 

w
_ list中。第 19行表示根据 update—set的当前状态 s更新 

进行状态合并可以减少构建函数行为规范的数量。 

4 状态合并的优化 

第 3节提到状态合并会引入更多、更复杂的符号值，这会 

使得合并后约束求解器的求解开销增大；本节讨论状态合并 

决策的优化，用于解决引人状态合并后分析性能反而降低的 

问题。 

4．1 查询热值 

符号执行引擎的时间开销主要由状态遍历和约束求解器 

调用两部分组成。符号值相对于常值而言，其取值是由路径 

约束决定的，而常值则表示与路径约束无关的值。当符号执 

行引擎执行到某一条语句需要对语句中变量的值进行确定 

时，若该变量的值是符号值，就需要调用约束求解器。而在约 

束求解器的性能确定的情况下，这个过程主要取决于待求解 

的变量符号表达式及其约束表达式的复杂程度。 

路径合并模块在减少状态数量的同时，使得合并后的状 

态在其后的执行过程中变得更难解析：合并会将变量由常值 

变为符号值，或者由简单的符号值变为复杂的符号值，每次需 

要用到该变量的值的信息时，均需要更多的求解器时间开销， 

如果这种时间开销过多，则会降低合并所带来的收益。 

为此，提出查询热值。程序点 z处的变量 称为查询热 

值，它是指两个状态合并后，从该程序点到符号执行结束，该 

变量引起的查询时间开销大于两个状态不合并而独立执行到 

符号执行结束的时间开销。而对变量 进行合并后，引起的 

求解器时间开销增加主要是来源于两方面：1)变量 经过状 

态合并后变成了形式更为复杂的ite符号值，这使得求解器解 

析时间增加；2)经过状态合并，变量 由不相等的常值变成了 

ite符号值，使得求解器调用次数增多。由查询热值的定义得 

到其数学表示为： ’ 

qhv(1)一{ I(costal(Z)一costyn(Z， ))+(口+1)*costfn 

(Z， )+COSsnd(Z， )>cOStat(Z)+costaz(Z)} (6) 

其中，qhv(1)表示在 处查询热值的集合；costaz(z)表示不使 

用状态合并的情况下单个状态在z处往下执行所需要的查询 

次数；coStfst(z， 表示在 z处若执行了合并操作，变量 由于 

z 。 原因 1)增加的查询次数， 表示为 ．『．求解形式更为复杂的 ite 

有效的路径合并点应当使模拟执行器在模拟两条不同的 表达式而导致的约束求解器求解时间增加的增量，这个值大 

路径之后在第一个汇合点进行合并Lg3，这些汇合点称为第一 于1；cost~a(1， 表示变量 由于原因2)增加的约束求解器 

类合并点。第一类合并点可以归纳为条件语句结束点和循环 调用次数。 

语句起始点，在 ll啪 中间表示的CFG(Control Flow Gmph) 4．2 求解代价驱动的优化 

上所有人度大于1的节点构成了第一类合并点。其次，工具 由查询热值的定义可知，若在待合并的状态中将查询热 

为了实现可组合分析，引入了霍尔风格 的函数行为规范 值变为更复杂的符号值，则会使得状态合并的收益被约束求 

(FunctiOn Behavior)和函数摘要(Function s岫 ry)跚。为 解器的开销增大所覆盖。因此，在遇到含有查询热值的状态 

了协同工具的可组合分析，有必要在函数调用点和函数返回 时，不应该将其合并。由于约束求解器的求解时间无法静态 

点对状态进行合并 ，从而引入 了第二类合并点。在函数调用 确知，本节通过对求解代价的估计计算出查询热值。 

点进行状态合并可以减少函数调用点的状态数量，从而减少 首先51人辅助计算函数cost(1，query)，其含义为从程序 

r *cost(1~,query)+fl~cost(f，query)+query(1，P)，if instr(1)=brance(e，z ， ) 

∞ z， )一 CO 眦 “ 抛 ’ 

fis

instr

th

(1 )

l

=  a

t ti

o

。

r instr(1)=~／,em a (
7) 

lc。s ( z‘cc(z)，口 Pr )， 。therv se 
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其中，query代表了一个以(z， )为参数的函数，表示 了在 z处 

对表达式 进行解析时是否需要调用约束求解器，如果需要 

则返回1，如果不需要则返回0。约束求解器主要在条件语句 

判断、断言检查和内存读写时调用，因此在子式中分别使用 

query(1， )表示这样的需求 。由于分支条件不能静态确定， 

因此引入了假设“条件跳转语句的每个分支都以概率 O< 

1)可达”。整个函数以递归的方式，可以计算到程序指令 

为终止时的查询次数。 

记 sym(s， )表示变量 在状态 s中为符号值 ，并记 如一 

pe~l(1，口，z ， )表示 Z 处的表达式 依赖于 z处的变量 的 

值，结合 cost(1，query)，可以得到 costfst(z， )，∞ (z， )和 

costa (z)的计算方式： 

costar(Z)=cost(1， (Z ， ))． 

ite( ：(sym(sl， )V sym(s2， ))^depend(Z， ，Z ， 

P)，1，O) (8) 

costfg(Z， )=cost(1，a(1 ，P)． 

ite( ：(sym(sx， )V sym(s2， ))̂ (Sl[ !一兜[ )̂  

(depend(1。73，Z ，P))，1，O) (9) 

cu z f(Z， )=cost(1，A(1 ， )． 

ite( ：!(syl~t(Sl， )V 5yITL(S2， ))^s1 

[ !一曲[ )̂ (depend(1， ，z ，P))，1，o) 

(10) 

其中，S 和S2表示待合并的两个状态。式(8)给出了利用cost 

(z，query)计算costal(z)的具体实现，即若变量 口在任一状态 

中为符号值 ，query保证在 z 遇到表达式e时，若对该表达式 

的求值依赖于程序点z处的变量 ，则返回1，表示需要一次 

求解器调用 ，否则返回0；同理 ，式(9)表示变量 t，已经为符号 

值且在两个状态中不相等，合并将会引入更复杂的ite表达式 

产生的求解次数 ；式(10)计算变量 由具体值因合并而变为 

符号值后引起的额外的求解器调用次数。 

由于无法静态地确定 sym(s， )函数 ，因此引入假设“所 

有变量中，其值为符号值的变量所占比例为一个系数 y(O< 

K 1)”，则costa (z)的具体实现可以简化如下： 

costa (Z)：y*cost(1， (Z ，P)．1) (11) 

为了减少决策过程的开销，对于 costfst(z， )和 ∞s (z， 

)，以平均变量的额外查询次数估计具体变量的额外查询次 

数。假设在合并点待合并的两个状态中只有一个变量的值不 

相同，也即只需要对这一个变量进行合并，此时计算出的 

costfst(Z， )和 c0 (Z， )为平均变量的额外查询次数，可记 

为 costfst(Z)和 ∞5 (Z)，具有性质： 

costfu(Z)一∞ (Z) 

一cost(1， (Z ，P)．ite(depend(1， ，l ，P)，1，O)) 

(12) 

引入假设“每个具体变量的额外查询次数为平均变量的额 

外查询次数乘以一个系数 ’之后，得到 costj~(z， )和cost~4 

(Z， )的计算方式： 

costfu(Z， )=costed(Z， ) 

一 *cost(Z， (Z ， )．ite(depend(Z， ，Z ，P)， 

1，O)) (13) 

将上述假设和其产生的效果化简，可以得到查询热值的 

计算方式 ： 

vEqhv(1)C~de：(1+口)* *cost(Z，A(I ，P)．ite(depend (1， 

，Z ，P)，1，O))>)，*cost(1， (Z ，P)．1) 

(14) 

其中， 是 y进行代价估计时最重要的参数，若其取值为 

0，则对因合并引入的复杂的 ite表达式进行解析而导致的时 

间开销增量可以忽略不计，此时查询热值集为空集，表示不开 

启优化；若取值趋向于无穷大，则解析因合并引入的ite表达 

式导致的时间开销增量趋向于无穷大，此时优化模块倾向于 

把所有需要查询的变量当作查询热值，从而使得状态合并的 

条件更为严苛。计算出集合 (z)后，优化策略则可简单地 

概括为：若待合并状态中的某个变量是查询热值，且该变量在 

合并前两个状态中取值不相等，则两个状态不能合并 ，即不为 

查询热值集中的变量引人更复杂的ite表达式。 

5 实验结果 

本文在符号执行引擎 ShapeChecker中实现 了以上所述 

的状态合并算法，在工具中引入了状态合并算法后，某些程序 

分析的时间明显缩短 ，而对于另外一些控制流结构，状态合并 

算法的优化效果并不明显。本文选取了 GNU Coreutils中的 

35个程序作为测试用例，对比了工具加入状态合并优化方式 

前、后的工具性能 ，部分结果如表 1所列，测试的硬件条件为 

Intel i7—3770，内存空间上限设为 2GB。 

表 1 GNU Coreutils部分实验结果 

实验结果可以分为 3类，在本文所给出的抽象规则和合 

并规则下，对于第一类实验结果，例如 tail．c，tac．c，n1．C等程 

序，状态合并具有良好的优化效果，得到这类实验结果的测试 

程序共有19个；对于第二类结果，例如 fmt．c程序的优化效 

果并不明显，得到这类实验结果的测试程序共有 15个；第三 

类较为极端的实验结果出现了时间开销更大的情况(如 test_ 

who．c)。 

这些实验现象在理论分析中可以得到解释： 

(1)第一类测试用例优化效果较好，其控制结构出现了较 

多的条件分支，而且这些条件分支中的判定条件大多无后效 

性，因此对于每一次的状态合并，都能将工具的分析时间按照 

一 定的比例减少，最终得到较好的优化效果。 

(2)第二类优化效果不明显，其原因主要有两个：1)其控 

制结构出现的条件分支判定条件有很强的后效性，因此对于 

每一次的状态合并，将会增加很大的求解器开销，这种开销抵 

消了状态合并的优化效果；2)其条件分支中的内存状态结构 

相差较大，因此基于已有的抽象和合并规则不能对这些状态 

进行合并，所以状态合并模块并未对这些测试用例起到效果。 
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(3)第三类优化效果不佳的原因是对于后效性很强的条 

件分支语句，状态合并将其不同状态合并后严重地增加了求 

解器的开销，导致工具整体性能的下降。而引入合并代价估 

计模块主要也是为了减少这种情况的出现，使得状态合并模 

块至少不会使工具性能降低。此类情况在所有测试过程中仅 

出现了一次。 

对于第三类优化效果不佳的情况，引入了状态合并的优化。 

在实验中，对 的取值进行控制，而设定 值为1，即所有分支认 

为可达，)，值为 0．05， 为 1，得到如表 2所列的实验结果。 

表 2 test_who．c状态合并优化实验结果 

由第 4节的分析可知，表 中a值为 0时表示任何情况下 

均可以执行合并，此时相当于不加人优化模块；而当a值增大 

时，合并条件逐渐变得更严格，使得合并的次数变少。 值取 

1时的分析时间已经接近不引入状态合并的分析时间。在开 

启合并代价估计后，工具能较好地识别条件分支语句的后效 

性。在合并将会导致更大的时间开销的情况下，状态合并模 

块将不会对状态进行合并，从而使得待分析的程序不适宜使 

用状态合并时，自动避免对其状态进行合并。 

结束语 符号执行技术最初用于硬件的检测，取得 了很 

好的效果，这是因为相比于软件，硬件结构一般较为简单，状 

态数也较少，因此很难暴露出符号执行 的遍历状态 的缺点。 

随着符号执行技术越来越多地应用于软件的测试和分析，符 

号执行状态爆炸的问题成为了所有采用符号执行技术的静态 

分析工具的性能瓶颈。 

V．Kuznetsov等提出了动态状态合并策略[8]，本文的查 

询热值和合并代价估计借鉴了他们的思路，并在 llvm中间代 

码上实现了数据依赖关系分析，使得合并代价估计更为准确。 

KLEEE ]在分析过程中为每个对象分配内存空间，从而 

可以直接调用库函数，较好地解决了外部函数调用的问题。 

但其由于简单的符号执行方式，如遇到循环体和递归函数时， 

会一直执行到循环条件不成立和递归函数非递归路径，以及 

其简单的内存分配方式，使得 KLEE在分析大型程序时很容 

易出现不终止和内存耗尽的情况。 

Clang_1 ]所带的静态分析工具 scan-buildE” 所述的内存 

模型不支持符号化大小的内存空间，在处理动态内存分配的 

程序时则很容易产生误报和漏报。同时，scan-build对循环的 

处理仅仅是展开几次进行分析，且其后端所使用的约束求解 

器的能力较弱，遇到较复杂的约束求解问题时只能快速返回， 

这使得 scan-build的时间性能较好，但对大多数情况下的循 

环分析是错误的。 

Coverity[H]通过限定分析路径数 目上限的方法来缓解状 

态爆炸的问题，Fority通过设置时间上限和内存空间上限的 

方法来缓解状态爆炸的问题。这两种方式均是以牺牲状态遍 

历完备性作为代价，因此会造成较为严重的漏报问题，这在实 

际分析过程中需要权衡折中。 

目前 ShapeChecker已经能对一定规模 的程序在可 以接 

受的时间内给出较好的分析结果 ，但仍然有很大的优化空间， 

如支持的抽象数据结构目前主要是单链表、二叉树和双链表， 

如何支持更为复杂的数据结构(如hash表、嵌套数据结构等) 

分析仍是接下来研究的重点。增强分析工具求解能力嘲 的 

同时，降低分析工具的负担，从程序本身控制流和数据流结构 

上删除对分析结果没有影响的代码，对程序进行切片_1 ，这 

是从另外一个角度提升工具整体性能的方式。这些都是我们 

后续工作的方向。 
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