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摘 要 云存储是一种新兴的网络存储技术，它是云计算提供的一个重要服务。云存储因其快速、廉价和方便而广受 

云用户喜爱。然而，它也给云用户的外包数据带来了许 多安全问题。其中一个重要问题就是如何确保半可信云服务 

器上数据的完整性。因此 ，云用户和云服务器亟需一个稳定、安全、可信的数据审计方法。随着大数据时代的到来，传 

统数据审计方案批量处理云环境下海量数据的效率不高；并且，随着移动客 户端的流行，传统数据审计方案带给用户 

的在线负担太过繁重。因此，提出一种基于MapReduce编程框 架的云数据审计方案，使用代理签名技术将用户对数 

据签名计算代理出去，并且并行化处理数据签名和批量审计过程。实验结果表 明，所提方法明显提高了批量审计的效 

率，增强了云存储服务的可用性，并且减轻了用户的在线负担。 
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Abstract Cloud storage is a new network storage technology．It is an important service provided by cloud computing． 

Cloud storage is very popular in cloud users for its characteristics of speediness，low price and convenience．However，it 

also brings many security problems towards user S outsourced data．One major problem is to ensure the integrity of data 

at semi-trusted cloud server．So cloud users and cloud servers are both in urgent need of a stable，safe and credible data 

auditing method．With the arrival of the era of big data，the efficiency of dealing with huge amounts of data in cloud by 

traditiona1 data batch auditing methods is not high．What S more，with the popularity of mobile clients，the traditional 

auditing methods bring too much online burden to cloud user．Therefore，this paper propo sed a data auditing method 

based on MapReduce programming framework for cloud storage．It uses the technology of proxy signature，which deals 

wi th data signing instead of cloud user．Moreover，it can also complete the work of data signing and batch auditing in 

paralle1．The experiment results show that the proposed method clearly improves the efficiency of batch auditing，an— 

hances the availability of cloud storage service and reduces the online burden towards cloud user． 

Keywords Cloud storage，Data auditing，MapReduce，Proxy signature 

1 引言 

云计算L1]是一种以虚拟化技术为基础、以互联网为载体 

的按需付费模式，这种模式为用户提供分布式、可靠、高可用、 

低成本、强大计算能力以及无限存储容量的可能。云计算服 

务模式[2]大致分为基础设施即服务(IaaS)、平台即服务 

(PaaS)和软件即服务(SaaS)3种。云存储[3]是在云计算上延 

伸和发展出来的一个新的概念，是一种新兴的网络存储技术。 

它为用户提供相对廉价的、可扩展的、与位置无关的存储服 

务，减轻了用户对数据管理和维护的负担，越来越多的用户开 

始将数据存储在云服务器上。在享受云存储服务便利的同 

时，其安全问题也成为用户关心的重要问题。其中数据完整 

性是用户关心的安全问题[ ]之一。由于用户的敏感数据存储 

在云服务器上，有可能会丢失或被恶意篡改，因此从用户的角 

度来说，希望在不需要在本地有数据备份的情况下找到一种 

有效且安全的方法来周期性地验证数据的完整性I5]。云数据 

审计方案应运而生。从验证者的角度出发，云数据审计 6 方 

案分为两 种：私有 审计 (Private Auditability)和公 众审 计 

(Public Auditability)。私有审计仅允许用户 自己对云服务器 

上的数据进行挑战验证。虽然这样能够完好地保证用户隐 
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私，并且单个数据验证任务效率较高，但是私有审计对用户计 

算和通讯上的负担较重，不适用于广大移动客户端，而且由此 

得到的结论不能让第三方信服。公众审计则可由用户或者任 

意第三方对服务器上数据进行挑战，即可以让用户将审计任 

务委托给一个独立且假设完全可信的第三方审计(TPA)[7]， 

这样做不仅能够减轻用户的在线负担，并且能够得到公开的 

关于数据是否完整的结论，具有证明作用，因此公众审计方案 

更加合理。然而，传统的云数据公众审计方案在处理批量审 

计中云服务器失败响应时效率不高；并且，在传统云数据审计 

方案中，繁重的签名计算对于日益兴起的移动客户端无法承 

受。 

基于此，本文的主要工作有： 

(1)在云数据公众审计方案中，引入代理签名方(Proxy 

Signer)，并且使用代理签名技术[8]将用户数据签名的过程代 

理到代理签名方，在保护用户数据隐私的情况下进一步减轻 

用户的在线负担，使云数据审计方案更适用于移动客户端。 

(2)基于分布式系统 Hadoop编程模型 MapReduce，设计 

并实现了两个并行化算法，分别将其应用于多用户分块数据 

代理签名过程和批量审计中云服务器失败响应处理过程，在 

保证用户隐私和安全性的同时，进一步提高了云数据审计方 

案的可用性和效率。 

2 相关工作 

目前 ，针对云服务器上数据完整性验证问题 ，研究者提出 

了各种不同的云数据审计方案。在 2007年，Ateniese等人首 

次定义了公开可验证的数据持有证明方案，并且提出了PDP 

模型，实现了公开可验证数据的完整性。该作者在文献[9]中 

提出适用于静态数据的 S-PDP和 E-PDP两种方案，利用基 

于 RSA的同态认证技术和随机取样方法解决了用户需要下 

载大规模数据带来的巨大通信代价问题，但是 PDP方案并不 

支持动态审计和批量审计。同一时期，Juels等人_1o]提出可 

恢复证明方案(POR模型)，利用点抽查和纠错码技术不仅能 

够验证服务器上的数据完整性，而且当数据遭到损坏时还可 

以以一定概率恢复数据。然而，P0R方案由于“哨兵”个数有 

限导致完整性验证次数有限，并且不支持任何动态数据操作。 

为了有效地在审计方案中支持动态数据操作 ，2008年， 

Ateniese等人在 PDP模型的基础上提出可扩展 PDP方案 

(Scalabl~PDP模型)l】 ，但是该方案仅支持部分动态操作； 

2009年，Erway等人在scalable_PDP模型的基础上提出了动 

态PDP方案(Dynamie-PDP模型)_1 ，该方案支持完整的动 

态数据操作，但是无法提供用户数据的隐私保护。除了个体 

缺点之外，文献Ell一12]有一个共同缺点，即均不支持批量审 

计，在云存储多用户环境下验证效率不高。2009年，Wang等 

人提出基于第三方审计(TPA)的云存储安全性方案[1 。当 

用户的计算能力负担不起持续的审计任务时，TPA作为公 

开、可信的独立方为云用户和云服务器提供审计服务。同一 

年，Wang等人还提出了一种支持数据动态操作的公开可验 

证方案_1 。该方案基于第三方审计 TPA，并且使用 了 BLS 

签名技术，但是此方案也仅支持部分数据的动态操作，并且不 

能保护数据的隐私。Wang等人于 2010年改进了之前方案 

的缺点，提出实现隐私保护的公共审计方案l_1 。该方案利用 

带有随机掩码的同型验证器保证 TPA不能直接或间接获得 

任何跟用户隐私数据有关的信息；同时，该方案还支持多用户 

批量审计。Wang等人于 2011年对之前的动态数据处理方 

案进行改进，使用 Merkle哈希树作为存储模型来构造块标签 

认证，以支持高效的数据动态操作[1 。并且，该方案还结合 

双线性聚合签名的特性将完整性验证扩展到多用户环境中， 

实现更加高效的 TPA多用户批量审计。然而，该方案在处理 

批量审计中的云服务器失败响应时效率不高。虽然TPA上 

的批量审计能够利用双线性聚集签名技术同时验证来 自不同 

用户多个数据的完整性，如果聚集签名的验证通过，则说明所 

有用户的数据完整性都得到了保护。但是，一旦聚集签名的 

验证通不过，TPA就必须验证单个数据签名，从而找出错误 

签名；并且，在整个审计过程中，由于存在批量审计，主要的计 

算任务其实是用户对分块数据的签名过程。也就是说，虽然 

TPA分扫了用户验证数据完整性的负担，但是计算分块数据 

签名的任务依然很繁重，一些简单的移动客户端设备(如手 

机)完全无法承受，这将会影响云存储服务在移动客户端的普 

及 。 

3 本文工作 

3．1 系统框架及流程 

基于 MapReduce的云数据审计方案框架如图 1所示 。 

V 

图 1 基于 MapReduce的云数据审计方案框架 

本文提出的基 于 MapReduce的云数据审计方案包含 4 

个实体。1)多用户(Multiple User)：享受云服务器提供的云 

存储服务，有大量的文件需要存储和维护，本方案提供的数据 

审计可以为多个用户同时服务；2)云服务提供商(Cloud Servi- 

ce Provider)：半可信的云存储服务器，具有巨大的存储空间 

和计算资源，同时为多个云用户服务；3)第三方审计 (Third 

Party Auditor)：拥有用户所不具有的专业知识和能力，站在 

用户的立场上评估云存储服务，对用户而言是完全可信的； 

4)代理签名方(Proxy Signer)：同时代替多个用户对其数据进 

行签名，减轻用户在线负担，同时提高云存储服务性能。 

基于MapReduce的云数据审计方案流程如图2所示。 

1． l I I cIus“ 

c 品 。 
CSP Storage Module 

图 2 基于 MapReduce的云数据审计方案流程 
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具体包括： 

1)多个用户初始化公私钥，并且计算代理授权，然后用户 

将需要存储的数据和授权发送给代理签名方。 

2)代理签名方一次性处理 K个用户的授权任务，在收到 

授权时，首先验证授权的正确性，如果授权正确，则分别将 K 

个用户的文件分为 块，并且利用 MapReduce编程框架同时 

对 K* 个数据块进行签名，最后代理签名方将 K个用户的 

数据及对应签名发送给CSP进行存储和维护。 

3)CSP收到代理签名方的数据及签名后，将它们存储在 

CSP存储模块 中。 

4)如果某个用户k(kE E1，K-I)需要验证其存储在云服务 

器上的数据的完整性，需发送请求及数据标签 丁至 TPA，要 

求返回数据完整性验证结果 

5)TPA收到用户 是的请求后，在[1， ]中产生一个随机 

数据集 I，对于数据集 I中的每个元素都对应产生一个审计 

随机值，TPA将数据标签 丁、数据集 I及其随机值作为挑战 

如口z发送给 CsP。 

6)--8)CSP收到chal后，从 CSP存储模块中找到 T对 

应的数据及数据签名，并且利用本地存储的数据、数据签名、 

数据集 及其随机值计算证据proof，将结果返还给TPA。 

9)一11)TPA一次性处理K个proof，利用双线性聚集 

签名技术，可以将K个proof里面包含的签名聚集为一个签 

名。如果该聚集签名验证通过，则给所有 K个用户返回 

TURE；如果聚集签名验证失败，则分别处理 K个proof，利 

用 MapReduce编程框架并行化验证K个方程(见式(1))，得 

出K个不同的验证结果，并返回给用户。 

3．2 基于 MapReduce的云数据代理签名 

3．2．1 云数据审计基本方案 

Setup：用户选择随机元素 一 ，随机元素 “一G1，计算 

一 和 一 ，g是乘法循环群G 的生成元，双线性映射 

e：Gl×G2一G，其中 ， ，G 均为P阶乘法循环群。定义 

私钥 sk=( )，公钥 一( ，g， ，叫)。将文件分成 个块， 

F一(ml，讹 ，⋯， )，然后用户对 m／进行签名： 一(H(珊)· 

)。( 一1，2，⋯， )，其中 H(·)是一个将二进制字符串映 

射到Gl的哈希函数。签名集合表示为 一{嚷} 确 ，然后把 

F， )发送到云服务器端并删除本地文件。 

Audit：用户首先请求 TPA验证数据的完整性，TPA选 

择一个随机 c-element集合 I一{S ，⋯， }来表示 [1， ]，其中 
=  (q)，1≤g≤c，忌舯是 TPA为每次审计而随机选择的， 

7c是一个伪随机置换 函数。假设 s ≤ ⋯≤ 对于每个 ∈J， 

TPA都会选择一个随机值 ，然后 TPA会发送一个挑战给 

服务器：chal={( ， )}列 。服务器收到chal之后，计算 r一 

，(cha1)~-Zp，忌 是服务器为每次审计而随机选择的，_厂 

是一个伪随机函数 。并且计算随机掩码 R一(叫) ∈G】。样 

品数据块线性组合表示为： =∑ ，为了保护用户数据隐 

私，计算 一 +r· (R)∈ 。同时服务器计算聚集签名： 

口=1-[ ∈Gl。然后服务器把 proof={ ， ，R，H(佩) )发 

送到 TPA。TPA收到 proof之后 ，验证式(1)是否相等 以判 

断数据完整性是否得到了保护。 
 々

e(a·Rh( ，g)=P(IIH(~ ) · ， ) (1) 

Batch Auditing：假设有 K 个用户都需要验证数据完整 

性，某用户k有文件F 一(mkIf，⋯，嘞， )，其中kE E1，K]。对 

于用户 k，选择一个随机 戤∈ 作为私钥，对应的公钥为 

( ，Wk，gk，啦)一( ， ，gk， )。用户 k的数据块mk， 的 

签名为 ， 一[H(忌『l挑)·( ) ， ，iE[1， ]。在服务器 

收到挑战chal之后，随机为每个用户选择 并且计算 ： 

一 Ⅱ +rkh(Rk)∈ 
1 

K 

= ．Ⅱ(II )，R：( ) =( ) 。proof={ ， 
—’ ⋯ 1 

{ }1≤ K，{R }1≤ K，H(k Il )f∈J}作为证据返还给TPA。 

TPA收到证据之后，利用 proof和公钥验证式(2)以一次性 

判断K个用户的数据完整性。 · 

K 々 K 

e(a·
．1][ ’，g)一．Ⅱ ．Ⅱ[H(五II碱)] ·(uk) ，"ok) 

1 

(2) 

3．2．2 云数据审计代理签名详细过程 

本方案是基于 KPW代理签名_1 ]的一种改进方案，原 

KPW代理签名方案提出了由证书来生成代理秘钥的概念，设 

计实现了一个带有证书的部分代理数字签名方案，但是不满 

足不可否认性和不可伪造性。本文结合云数据审计系统提出 

的代理签名具体包括 Setup，Authorization，Proxy Signature 

和 Audit 4个步骤。 

Setup：用户选择随机元素 一 ，随机元素 U— G，计 

算 伊一旷，g是乘法循环群Gz的生成元，定义私钥 sk=( )， 

公钥 一(“，g， 。 

Authorization：对于较小的数据 ，用户可以自己签名，然 

后上传至云服务器。但是对于处理不了的大型数据，用户可 

以选择将签名工作授权给代理签名方，这时用户选择随机元 

素 一 ，并产生证书观 ，证书记载了原签名者的身份、代理 

签名方的身份以及其他安全要求方面的信息。计算 Q—gy， 

P一 (̂砚 ，Q)· + ，其中矗(·)是一个单向公开哈希函数。 

用户将{F，(P，Q，现 ))作为代理授权发送给代理签名方。 

Proxy Signature：代理签名方收到授权信息之后。首先 

计算杂凑值 e=h(碥 ，Q)，然后验证 一 ·Q。若验证通 

过，则说明是正确的代理授权。代理签名方选择私钥 一 ， 

计算审计私钥PP—P+ ·e，审计公钥 删一t，· ·Q以 

及叫一“ ，将文件分成 个块，即F一(m ，m2，⋯，％)。数 

据块 签名：ai~-(H(rm)· )却( 一1，2，⋯， )，签名集合 

表示为 一{ ≤f≤ 。代理签名方将{F， }发送给 CSP进行 

存储和维护。 

Audit：当 CSP收到来 自TPA的挑战 chal时，服务器提 

供证据 proof一{／．z， R，H(挑)ief}给 TPA，其中 一 +r· 

(̂R)，其中 表示 chal中样品数据块的线性组合： 一 

Vim 。R表示随机掩码：R一(叫) 一( ) ，其中 r一，K ， 

(cha1)，K 是 TPA为每次审计任务而随机产生的。聚集签 

名 =Ⅱ ∈G1。而 TPA收到 proof之后 ，通过验证式(3) 

来判断数据完整性是否得到了保护。 

e(a· ④ ， ) P(I1日(碱 ) · ，删) (3) 

式(3)的验证如下： 

左边=P(II ∈J·EH(r~) ‘v=f· ‘mi‘ ]· “‘励， 

g) 
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一  (Ⅱ [H(巩)v=f·umi ]· “(R ， ) 

一P(Ⅱ H( ) · ， ) 

且 g班 ==： ) 一 ·gy· 一 · ·Q=w 

所以，左边 一右边。通过以上数学推导，随机掩码 R不 

会影响验证结果，且保证了数据隐私。签名中包含证书 ‰ 

和私钥 ，代理签名方不能获取用户私钥 z，未经授权不能进 

行签名；用户也不能获取代理私钥 ，也就不能伪造代理签 

名，所以本方案的代理签名具有不可伪造性和不可否认性 ，这 

保证了代理签名的安全性。 

3．2．3 基于 MapReduce的代理签名算法 

本文提出的云数据审计方案的代理签名方是分布式的， 

可以同时处理来自多个用户的签名代理请求，以提高代理签 

名的效率。MapRedueeE” 是一种编程模型，用于大规模数据 

集的并行运算，本文以 K个用户为例 ，基于 MapReduce编程 

框架定义Map和Reduce两个算法，并行化处理 K个用户的 

签名任务，具体算法如下。 

算法 1 Ma p()／／for proxy signature 

输入：SK~le_I，⋯，SKFile__K，UserFile_l，⋯，UserFile_K 

输出：<T_1，SK_I>，<T_1，F_I)，(rr．1，u_1>⋯ 

Begin 

While(有输入文件) 

If(fileTag： 一SKFi1e) 

／／表示用户 k 

输出键值对(rr_k，PP_k>； 

Endif 

Else if(fileTag==UserFile) 

value=FileContent．split()； 

If(value．hasMoreTokens()) 

／／输出键值对(T_k，F_k>或( k，LL_k)： 

context．write(T k，value．nextToken())； 

Endif 

ErIdif 

Endwhile 

End 

对于用户k(k∈[1，K])的数据块 弛 都有对应签名： 

． 

一 [H( ll珊)·(uk) ，i]即̂ 。如算法 1所示，代理签名 

Map算法输入为 2*K个文件 ，其中K个 SKFile存放代理签 

名方为每 个用 户计 算 的代 理签 名 私钥 P ，另外 K 个 

UserFi1e存放代理签名所需的用户数据 和签名公钥 U 。 

MapReduce框架会将输人文件按行分解(默认是按行，可 以 

修改源码改变)依次传给多个 Map函数，框架会根据配置设 

置多个进程或PC来处理 Map函数。代理签名Ma p的输出 

为 3*K个键值对：( ，P >，( ， )，< ， >，Tk表示用 

户数据标签。在 Ma p函数执行完成后，Ma pReduce编程框架 

的Combine函数会将 3*K个键值对中 key相同的 value联 

接到一个新的value。也就是说，Combine之后，仅剩K个键 

值对(key，values)，对应着 K个用户数据。Map和 Combine 

所做工作就是从不同文件中收集每个用户数据签名所需参 

数，然后归并到一个键值对中，作为Reduce函数的输入。 

算法2 Reduce()／／for proxy signature 

输入：K个键值对(key，values> 

输出：n*K个签名 

Be gin 

For(int i=0；i< K；i十+) 

将用户数据进行分块 Fk一(mk ⋯，mk． )； 

For(int i=0；i<n；i++) 

签名算法：sigk，i=Signature(mk．i，Uk，PPk)； 

输出签名(Tk，sigk．i)； 

Endfor 

Endfor 

End 

如算法 2所示 ，K个键值对作为 Reduce函数的输入，每 

个键值对对应每个用户数据的签名参数，将数据 分块之 

后，对其分块数据逐一签名，结果返回 *K个签名。整个代 

理签名过程都是在 Hadoop分布式系统 中完成的，即使有某 

个计算节点故障，它的计算任务也会由其他节点代替，不会造 

成太大损失，这增强了云存储服务的可用性。而且，代理签名 

方进一步减少了用户的计算负担，使得整个云数据审计服务 

更适合移动客户端，用户可以更便捷地享受云存储服务。 

3．3 基于 MapReduce的云数据批量审计 

本节主要介绍基于 MapReduce的云存储方案批量审计 

工作及其算法。Wang在文献E16]中提到，批量审计用双线 

性聚集签名一次性验证多个用户的签名，如果验证成功则说 

明所有用户的数据的完整性得到了保护；如果验证失败，可以 

采用一种二分查找的方法找出聚集签名中出问题的签名。简 

单来说就是将聚集签名分为两半，逐一递归验证。但是如果 

聚集签名中出问题的签名存在两个或者多个，这种二分查找 

的方法效率还是不高，还是得由 TPA对所有用户签名进行逐 

一 验证。由此可见，聚集签名失败响应的处理工作较大，而且 

集中式TPA存在单点失效的风险。所以本文将TPA分布式 

化，并用 Ma pReduce编程框架实现批量审计算法失败响应处 

理过程，不仅提高了云数据审计服务的可用性，而且在一定程 

度上提高了TPA的审计效率。 

算法 3 Ma p()／／for invalid response of batch auditing 

输入：PKFile_I，⋯，PKFile_K，proofFile_l，⋯，proofFile_K 

输出：(T_l，u_1)，<rru1，g_1)，(T_1，vv_1>，<T_1，proof>⋯ 

Be gin 

While(有输人文件) 

If(fileTag= 一 PKFi1e) 

value=FileContent．split()； 

If(value．hasMoreTokens()) 

／／输出(T_k，g_k)，(L k，u—k>，(T_k，vv_k> 

context．write(T_k，value．nextToken())； 

Endif 

日se if(fileTag==proofFile) 

value=FileContent．split()； 

If(value．hasMoreTokens()) 

／／输出<T k，o_-k>，<rr_k， k>，(rr_k，H(mi)一k)，<T k，R k> 

context．write(T_k，value．nextToken())； 

Endif 

Endif 

Endwhile 

End 

如算法 3所示 ，以 K个用户为例，审计验证式(1)中的验 
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证参数包括：验证公钥 u,g，73"O和证据 ， ，R，H(碍)，公钥和 

证据分别来自文件 PKFile和文件 proofFile，所以Map函数 

的输入为 2*K个文件。Ma p函数的输出为 7*K 个键值 

对，经过 Combine函数，所有键相同的键值对都被归并到一 

个键值对<key，values)中，之后就只剩 K个键值对，其对应着 

K个用户文件，每个键值对的key对应某个用户数据的标签 

T，而 values对应着这个用户数据完整性验证所需参数。 

算法4 ReduceO／／for invalid response of batch auditing 

输入：K个键值对<key，values) 

输出：K个结果(T_I，TRUE／FALSE>⋯ 

Begin 

For(int i=O；i<K；i++ ) 

从<key，values)的values中取出验证公钥 u，g，vv和 CSP提供的 

证据 ，d，R，H(mi)； 

验证式(1)并且返回TRUE或 FALSE； 

输出验证结果：(Tk，TRUE／FALSE)； 

Endfor 

End 

如算法4所示，Reduce函数每次处理一个输入的键值对 

<key，values)，首先取出values中的公钥和验证参数，通过验 

证式(1)来判断该键值对所对应用户数据的完整性是否得到 

了保护，然后将验证结果返回给 key对应 的用户。每个 Re-- 

duce函数处理一个键值对，Ma ster节点会分配多个 Slave节 

点来处理 Reduce过程，即每个 Slave节点完成一次单个文件 

验证过程 ，然后将所有验证结果返 回给 Ma ster节点，最后 

Master节点将收集的结果返回给用户。分布式环境下处理 

批量审计算法在失败响应过程的效率提升较高，并且如果出 

现节点失效，Ma ster节点会将该节点负责的任务分配到其他 

节点。由此可见，基于MapReduce的云存储批量审计提高了 

服务可用性和审计效率。 

4 性能分析 

本文实现了基于 Ma pReduce的云数据审计方案原型系 

统，其中 CSP存储模块使用分布式 NoSQL数据库 Cassan— 

dral ]，而其代理签名模块和TPA计算模块使用分布式系统 

Hadoop实现。 

4．1 系统环境搭建 

基于 Ma pReduce的云数据审计系统提供支持多用户的 

云存储服务。本文所涉及的实体都是分布式的，其中用户端 

是多用户同时请求审计服务；代理签名方是用分布式系统 

Hadoop完成多用户的代理签名工作；CSP端是云存储服务 

器，本系统采用分布式数据库 Cassandra来存储用户数据及 

其签名；TPA端由于主要涉及计算过程 ，本系统搭建分布式 

集群 Hadoop来完成其审计工作。具体系统环境如下。 

(1)硬件环境 

8台PC机；CPU：3．00GHz；RAM：2048MB。 

(2)软件环境 

操作系统：32位 Windows 8．1；编程语言：Java；编程工 

具：Eclipse，jdk1．8．O．25，并装有 Hadoop集群管理插件；Ha-一 

doop版本：hadoop-0,．20．2；Cassandra版本 ：cassandra-1．2． 

11；Cygwin：模拟 Linux环境来启动 Hadoop集群；Java Pal- 

ring-Ba~ Cryptography(JPBC)： ipbc-2,．0。0，采用密码学 

API来完成签名和审计算法。 

本系统使用3台PC机来搭建 Cassandra云存储服务器， 

并将其用于存储和维护多用户的数据及其签名 ，并且在数据 

审计阶段提供证据。分布式数据库 Cassandra没有主从节点 

之分，各个节点之间地位平等，可以良好地处理单点失效问 

题，其默认数据备份数为3份，以便在某一节点数据丢失时进 

行数据恢复，而数据一致性问题由集群底层本身负责。本系 

统使用另外 5台PC机来搭建 Hadoop分布式系统，以完成代 

理签名和批量审计失败响应处理过程。1台PC 作为Master 

节点：它是 MapReduce过程的主要控制节点，负责分发任务 

给Slave节点并收集它们的处理结果；4台PC机均作为Slave 

节点：其是处理 Ma pReduce过程的主要计算节点，并将计算 

结果返回给 Ma ster节点。本文根据该原型系统做了 5个实 

验以测试其性能，分别测试了代理签名算法的性能、多用户代 

理签名的性能和批量审计失败响应处理的性能。 

4．2 代理签名算法性能分析 

为了测试基于 MapReduce的云数据审计方案代理签名 

算法的性能，实验1一实验3采集了250k，500k，1M，2M，5M， 

10M，15M，20M，25M，30M共 1O个不同大小的数据集。实 

验 1的结果如图 3所示 ，其示出了在单用户的情况下，分块数 

：10，基于不同大小数据，代理签名方案与 Wang方案r】 关 

于用户开销进行对比；实验 2的结果如图 4所示，其示出了在 

单用户的情况下 ，实验数据大小为 10M，分块数 分别为 10， 

2O，⋯，100，代理签名方案与Wang方案口 的用户开销对比。 

图3 n=10时不同大小数据用户开销 

燮 、 ／／ 
I1 ／  

‘  

／  
● ● 一 ● ● ● 一 ● 一  ̂

】。 20 3o 40 50 6o 70 80 90 100 

Data Size 

图4 data~IOM时不同分块数用户开销 

由实验 1和实验 2可以看出：1)Wang的方案 中用户开销 

随着数据大小的增长而增长缓慢，随着分块数的增长而迅速 

增长，这是因为虽然数据大小在增长，但是签名次数没变，而 

分块数越多，签名次数也越多，签名时间也就越长；2)签名开 

销占用户开销的绝大部分，而且会随着数据大小和分块数的 

增长而增长，因此为了进一步减少用户的在线负担，引入代理 

签名方是非常有必要的；3)Wang的方案中用户开销会随着 

数据大小的增大而增大，也会随着分块数的增大而增大，而本 

文所提出代理签名的方案的用户开销几乎是常量，因为用户 
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只需要生成公私钥和产生授权 ，其他工作由代理签名方完成， 

因此本文提出方案确实进一步减少了审计系统中用户的在线 

负担，提高了云存储服务的可用性。 

4．3 多用户代理签名性能分析 

由于本文引入了代理签名方 ，而代理签名方面向多用户 ， 

需要同时处理多个签名代理请求，计算量在云环境下会更大， 

所以本文用分布式系统 Hadoop的 MapReduce框架来实现代 

理签名过程。 

为了进一步测试代理签名方的性能，实验 3从多用户角 

度出发，测试了在用户数 K一10、文件分块数 一10且不同数 

据大小 的情况下，代理签名方案 (分布式 系统 Hadoop的 

Slave节点数 N=2，3，4)与 Wang方案[1 ]初始化时间的对比 

(Wang方案初始化时间为用户初始化时间，本文所提及方案 

的初始化时间为用户初始化时间加上代理方初始化时间总 

和 )。 

实验 3的结果如图 5所示，基于 MapReduce的代理签名 

方案初始化时间(包括 N一2，3，4)明显小于 Wang方案的初 

始化时间，并且随着 Slave节点个数 N 的增大，初始化时间越 

来越小，而 Wang 的方案随着数据大小增长，初始化时间会呈 

线性增长。因此本文提出的基于 MapReduee代理签名方案 

在效率上要优于 Wang 的方案。 

图 5 分布式代理签名初始化开销 

4．4 批量审计失败响应处理性能分析 

为了测试基于 MapReduce的批量审计失败响应处理的 

性能，实验 4在节点数 』＼，一1，2，3，4情况下测量了 100个失 

败响应审计时间，并与Wang 的方案『l6 进行了对比。 

图6 不同节点数量审计时间 

实验 4的结果如图 6所示 ，可以得出以下结论 ：1)在 N一 

1的情况下，本方案的审计时间多于 Wang方案 ，因为本文提 

出的方案的审计时间包括 Hadoop的MapReduee编程框架的 

初始化时间和 Master与 Slave节点之间信息交互时间，但是 

这个时间基本为固定值，不会随着数据大小或分块数呈线性 

增长；2)节点数N=2，3，4时，审计时间明显小于Wang的方 

案，这说明分布式审计方案的效率明显高于单机审计方案。 

实验 5测量的是在节点个数 N一4，失败响应为 1O，⋯， 

5O的情况下，本文提出的方案与 Wang 的方案的审计时间对 

比。实验 5的结果如图 7所示，两种方案的审计时间都会随 

着失败响应个数的增加而增加，但是本文基于 MapReduee的 

批量审计方案的审计时问增长较慢，而 Wang 的方案的审计 

时间呈线性增长。也就是说，本文方案的优势会随着失败响 

应个数的增多而越来越大，这说明本文方案 比Wang 的方案 

在效率上有所提升，并且更适用于拥有海量数据的云环境。 

图7 不同失败响应数量审计时间 

结束语 由于原有审计方案 中用户计算开销不适用于移 

动客户端 ，本文提出了一种基于 MapReduce的云存储数据审 

计方法，并且在原有审计方案的基础上引入了代理签名方，在 

保证安全性的同时，代替用户完成数据签名工作，将用户开销 

减少到近乎为常量。并且还考虑到云存储服务的计算效率和 

服务性能，本文基于MapReduce编程框架，设计了两个算法， 

分别实现了多用户代理签名过程和批量审计失败响应处理过 

程。根据实验性能分析 ，本文所提方案确实减少了用户的在 

线负担，并且两个Ma pReduce算法提高了云储存服务效率和 

可用性。 

对于本文所提出方案，其实还有许多后续工作要做，例 

如，若代理签名方不是完全可信的，同时 TPA审计结果为数 

据完整性遭到破坏，则有可能是云服务器篡改了用户数据，也 

有可能是代理签名没有如实地完成签名工作 ，代理签名方和 

云存储服务器的问责该如何解决? 
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通过计算可得 VHF算法的 S盒的最大线性概率是 

2 ·船，通过程序计算得到 VHF算法 14轮活动 S盒的个数 

LS，如表 3所列。由此可得 VHF的 7轮最大线性概率为 

LCP ≤2 纵 。 。’一2 驺·。 ≤2 勰。当迭代轮数大于 7时， 

找不到一个有效的线性特征进行分析，所以完整轮数的VHF 

算法可以抵抗线性分析。 

4．2 不可能差分分析 

不可能差分分析 对 VHF算法来说是一种非常有效的 

攻击手段。J．Kim等[9]发明了一种矩算法 y-method用来对 

分组密码的结构进行不可能差分分析，该方法能够找到不同 

的不可能差分路径。采用此方法对VHF算法进行不可能差 

分分析得到的最大轮数为 6，找到了8条不可差分路径。 
6r 

(O，0，0，d，0， ，口，a)-J'<O，0，0，0，a， ， ，口)，p一1 

6r 

(O，0， ，0， ， ， ，O)4<O，0，0，0， ， ， ， )， =1 
6r 

(O， ，0， ， ，口，0，O)--／'<0，0，0，a，a，a， ，O)，夕一1 

6r 

(O， ，n， ，0，0，0，口)— O， ， ， ，口，0，0，O)，声一1 

6r 

( ，0，0，0，d，0，a， )--／<{2，a，0，0，0，0，d， )，夕一1 

6r 

( ，0， ，口， ，0，0，O)4<0，0， ， ，0，0，0，O)， 一1 

6r 

(a， ，0，0，0， ，0，a)— a，a， ，0，0，0，0， )， 一1 

6r 

( ， ， ，0，0，0，口，0)--／<{2， ， ， ，0，0，0，O)， ：1 

其中， ∈GF(2。)，表示非零差分。由此可知，不可能差分分 

析对 VHF算法攻击无效。 

结束语 本文提出了一种基于双伪随机变换和 Feistel 

结构的轻量级分组密码算法 VHF，并将其应用于无线通信中 

低成本嵌入式移动终端。通过产生加密变换表 S[256]进行 

行伪随机变换和对角线伪随机变换 ，实现混淆和扩散。通过 

软件效率测试与MIBS，CLEFIA，PRESENT等轻量级分组密 

码算法进行比较得出，VHF算法的软件实现性能优异；通过 

硬件实现与其他轻量级分组密码算法进行比较，得到的 1632 

个 GE数高于国际标准算法 CLEF 得到的5979个 GE数； 

总体来说，VHF算法的软件效率和硬件实现都高于同为面向 

8位平台的国际标准 CLEFIA算法。对 VHF算法采用差分、 

线性分析和不可能差分分析方法进行安全分析，验证 了VHF 

算法的安全性 。 
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