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基于数据中心流量特征的端到端流量估计算法 

乔 焰 焦 俊 饶 元 

(安徽农业大学信息与计算机学院 合肥 230061) 

摘 要 数据中心是云计算等大型分布式计算服务的基础，有效地设计与管理数据中心需要遵循数据中心网络的端 

到端流量特征。然而直接地测量网络的端到端流量需要耗费巨大的软件成本和硬件成本，并且由于数据中心网络结 

构的特殊性，传统的计算机网络采用的流量估计方法也无法适用于现有的数据中心网络。为解决以上问题，首先依据 

数据中心的资源分配和链路利用率情况提取出网络的粗粒度流量特征，在此基础上提出一种基于重力模型和网络层 

析技术的数据中心端到端流量估计算法。与现有的流量推理算法Tomogravity和ELIA在NS3搭建的不同规模的数 

据中心网络中进行性能对比，实验结果表明，所提算法能有效地利用提取出的粗粒度流量特征，在保证计算效率的前 

提下将计算准确度大幅提升，可满足当前数据中心网络实时获取端到端流量数据的需求。 
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Traffic Estimation for Data Center Network Based on Traffic Characteristics 

QIAO Yan JIAO Jun RAO Yuan 

(School of Information and Computer，Anhui Agricultural University，Hefei 230061，China) 

Abstract Data center network(DCN)is the infrastructure of cloud computing and other distributed computing saP- 

vices．Understanding the characteristics of end-to-end traffic flows in DCNs is essential to DCN designs and operations． 

However。it is extremely difficult to measure the traffic flows directly．Due to the distinct structure of DCNs，the tradi— 

tional traffic estimation method can not be applied to DCNs yet．To address this problem，we first extracted the coarse- 

grained traffic characteristics based on the user resource allocation and link utilization．And then an efficient traffic esti— 

mation algorithm was proposed for DCNs based on the gravity traffic model and network tomography．We compared our 

new proposal with two classical traffic inference algorithms Tomogravity and ELIA on different scale of DCNs．The re— 

sults show that new algorithm outperforms the-other two algorithm s in both speed and accuracy．W ith the new method， 

the netw ork managers can obtain the end-to-end traffic on DCNs in real time． 

Keywords Data center networks，Network measurement，Traffic inference，Traffic gravity model，Network tomography 

1 引言 

数据中心是云计算等大型分布式计算服务的核心基础设 

施，而数据中心网络是进行大型分布式计算的桥梁。随着云 

计算和大数据应用的飞速发展，数据中心网络已成为学术界 

的研究热点。近几年，众多研究者纷纷将研究重心转向对数 

据中心网络的设计与管理，其中包括网络结构的设计E 、网 

络传输协议及路由策略的研究[4]、资源分配与网络能耗[5 ]、 

自定义网络[7 等。然而，截止到目前，学者对数据中心网络流 

量特征的研究却非常匮乏，这主要包括以下两个原因：1)直接 

测量端到端流量会需要耗费巨大的软件和硬件成本 ；2)交换 

机上广泛应用的 SNMP模块仅能够统计交换机转发的总流 

量，无法得到具体的端到端流量；3)由于数据中心网络结构的 

特殊性(见第 2节)，传统计算机网络中的流量估计方法无法 

直接应用在数据中心网络。 

近年来，众多学者在致力于研究数据中心网络的同时，也 

渐渐意识到测量数据中心网络流量的重要性。国外部分学者 

率先总结 了对 自己所管理的数据 中心 网络流量 的典型特 

征[8_l0]，从而为其他研究者的研究工作提供了参考。这些文 

献大多采用在交换机上部署额外的测量模块，或者部署具有 

可编程能力的交换机(例如 OpenflowE”])来获得网络流量， 

因而并不能作为一种通用的流量测量方法。不同数据中心网 

络所承载的应用有所不同，其流量特征也千差万别，如何为众 

多现有的数据中心网络提供一种通用的流量测量方法是目前 

亟待解决的问题。 

基于交换机 SNMP数据的端到端的流量估计方法已在 
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传统的计算机网络中得到了广泛的应用，这些方法主要分为 

两大类：基于流量重力模型的流量估计方法[12 13]以及基于网 

络层析成像的流量估计方法[14-15]。然而这些方法并不能直 

接应用在现有的数据中心网络中，这是由于：1)数据中心网络 

中的终端是进行海量计算的服务器 ，并不等同于传统计算机 

网络中的终端 ，因此并不能直接应用流量重力模型；2)网络层 

析成像的方法要求网络的端到端路径尽可能少，然而数据中 

心网络却要求存在大量的冗余路径以保证计算的可靠性，因 

此无法得到较准确的计算结果。 

在以上背景下，该文利用数据中心用户的资源分配情况 

以及链路利用率情况提取出针对当前数据中心网络的粗粒度 

流量特征，并通过改进的流量重力模型和网络层析技术估计 

得到较准确的端到端流量值。总结来说，本文为数据中心网 

络的研究做了以下 3点贡献。 

(1)根据数据中心网络的用户资源分配信息和链路利用 

率提取出粗粒度流量特征。依据用户资源分配信息能够提取 

出属于同一用户虚拟机的端到端粗粒度流量；通过移除利用 

率小于阈值a的链路，极大地减少了冗余路径的个数，从而在 

一 定程度上提高了推理的准确度。 

(2)在粗粒度流量特征的基础上提出高效的端到端流量 

估计算法，通过建立粗粒度流量特征的重力模型，利用改进的 

网络层析方法和线性规划方法优化计算结果，最终得到最接 

近真实情况的细粒度流量特征。 

(3)用 Ns3搭建了较大规模和较小规模 的数据 中心网 

络，并用 Matlab实现了在不同 a值下的新算法、基于重力模 

型的经典流量估计算法 Tomogravity；” 和本文作者提出的基 

于网络层析的流量估计算法 EL _1 ，将以上算法计算得到 

的数据中心网络端到端流量与实际产生的端到端流量做了对 

比，结果表明相比Tomogravity和EL ，新算法具有更高的 

计算准确度和更短的计算时间。 

2 建模 

图 1所示为 目前应用最广泛的数据中心网络拓扑_1 ，它 

包含 3层结构：核心交换机(Core switch)层、聚合交换机(Ag— 

gregation switch)层以及柜顶交换机(Top of Rack switch，即 

T0R switch)层，柜顶交换机又称为 T0R交换机。 

SNMP是所有交换机普遍支持的网络管理协议 ，它记录 

了经过交换机各个端口的包(或比特)的总个数。本文研究的 

问题是：如何通过 SNMP记录的各个接口链路的总流量计算 

得到每个 TOR交换机之间的端到端流量。下文用数学语言 

来描述该问题。 

图 1 传统数据中心网络架构 

假设网络中共有 m条链路 ，用 L一{z ，zz，⋯，lm}来表示 

网络中的链路，用 y一{Y ，yz，⋯， )来表示每条链路所承载 

的总流量。假设所有TOR交换机之间的总路径个数为 ，用 

X一{ ，z 一， }来表示每个路径所承载的端到端流量。 

根据链路流量与端到端流量之间的关系，可以建立 X与 y的 

线性方程组，如式(1)所示。 

y：AX (1) 

其中，A一{n̈ 1≤ ≤m，1≤ ≤ }为路由矩阵。矩阵中的每 

一 行表示一条链路，每一列表示一个端到端路径。当％一1 

时，表示第J个路径经过了第i条链路；当ad—O时则说明第 

J个路径没有经过第i条链路。由于对大多数的网络拓扑来 

说式(1)并不满秩，因此存在无数组解满足此方程组 。由于在 

数据中心网络中存在大量的冗余路径，这使得式(1)不满秩的 

情况更加严重。例如在图 1中，TOR层以上的链路总共有 24 

条，而 T0R之间的端到端路径个数却超过 lOO，即式(1)存在 

上百个未知数，而约束条件仅有 24个。当网络规模增大时， 

链路与路径个数的差也会急剧增加。因此，直接从式(1)中求 

解未知数 X是不可取的。第 3节利用数据中心的用户资源 

分配信息和链路利用率提取粗粒度流量，可在一定程度上解 

决系统秩缺失和存在大量冗余路径的问题，从而为较准确地 

推理出未知数 x提供条件。 

3 数据中心粗粒度流量特征 

3．1 基于资源分配的流量特征提取 ． 

文献E9，16]中提到，数据中心端到端流量非常稀疏，在同 

一 时刻，每台服务器仅与少数其他 服务器交换 流量。文献 

[-16]在图2中描述了包含75个柜顶交换机(TOR交换机)的 

数据中心的端到端平均流量特征，图中横坐标表示源 TOR 

交换机编号，纵坐标表示目的TOR交换机编号。从图2中可 

看出，每个TOR交换机仅与不到 1O个 TOR交换机有较多 

的流量交换，而与剩余交换机仅交换少量的管理流量，甚至没 

有交换流量。 

源TOR交换机 

图2 文献[16]描述的数据中心端到端粗粒度流量特征 

对于当前数据中心，端到端的粗粒度流量特征可以根据 

用户虚拟机(Virtual Machine，VM)的分配情况得到。属于同 

一 个用户的虚拟机会产生较大的交换流量，而属于不同用户 

的虚拟机仅交换少量或不交换流量。根据用户虚拟机分配情 

况，得到的端到端流量特征相比其他网络流量特征(如单纯的 

重力流量模型)更适用于数据中心网络，能够极大地提高数据 

中心端到端流量的计算准确度。 

在得到用户的虚拟机分配信息后，将用户 U的虚拟机与 

其所在的 TOR交换机用 表示 ： 

一 (VMI(赋 )) (2) 
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例如，用户 1占用了 2个虚拟机：在第 1个 TOR下的 

VM1和在第 3个 TOR下的VM2，则式(2)可表达为 ： 

(VMx(TOR1)，VM2(TOR3))。 

对于每一个 T()R交换机，用 表示位于 R 下的虚 

拟机，表达式如式(3)所示： 

P =(Ⅵ (TOR )) (3) 

例如，若 下有 3个虚拟机：VM ，VM3和VM5，则 

一 (VM1(了 R1)，VM3(m R1)，VM5(TOR1))。 

3．2 基于链路利用率的流量特征提取 

在绝大多数数据中心网络中，链路的利用率并不平均，甚 

至相当一部分的链路存在极低的利用率。文献E83采集了1O 

个不同属性的数据中心(包括私有数据中心、校园数据中心、 

实验平台数据中心)核心链路和聚合链路的平均利用率，如图 

3所示。 

- ：^- ⋯  

．p．_ ：# 
r 

一  

· ：0二 
一  

_ 1l j _一  

卜·-私有数据中心棱心链路 
I⋯ 校圈数据中心檀心链培 
I· 宴验平台蕞据中心聚合链路 

链路利用翠／％ 

图3 文献[8]描述的数据中心链路利用率 

从图3中可看出，大约有4O 的核心链路和6O％的聚合 

链路存在小于0．1 的链路利用率。在第 2节中提到，一般 

的数据中心存在大量的冗余路径，其对流量估计造成困难，若 

将低利用率链路从系统中移除，可极大地提高流量估计的准 

确度。例如在图1所示的数据中心网络拓扑中，删除一条核 

心链路会减少 12．5 的冗余路径。 

因此，根据每个交换机上记录的SNIVlP数据计算链路的 

利用率，并引入参数a来表示链路利用率的阈值，将利用率低 

于 0f的链路从系统中移除。 的大小影响了算法最终估计的 

准确度：若 太小，会遗漏部分低利用率的链路，从而产生过 

多的冗余路径，对准确估计每个端到端流量造成困难；0t过 

大，又会因为忽略了较多的流量而导致最终估计不准确。本 

文实验中将调整a值的大小以验证 a值对算法准确度的影 

响。 

4 基于粗粒度流量特征的端到端流量估计算法 

本节在第3节提取的粗粒度流量特征的基础上提出一种 

适用于数据中心网络的端到端流量估计算法。新算法首先利 

用粗粒度流量特征建立流量重力模型，并根据该模型计算得 

到端到端流量的初始值；然后利用改进的网络层析和线性规 

划方法对初始值进行优化，最终得到端到端流量的最优解。 

4．1 流量重力模型 

重力模型的原理是认为质量较大的物体具备较大的引 

力。网络流量重力模型即假设流出(或流入)的总流量较大的 

节点所发出(或接收)流量的概率也较大L1 。根据流量重力 

模型原理，从第 i个节点流向第_『个节点的流量可表示为： 

。C · (4) 

其中， “表示从第i个节点流出的总流量，聊 表示流入第J 

个节点的总流量。 

4．2 基于资源分配的流量重力模型 

假设用户 U占用的虚拟机VMi流出的总流量为V ，流 

入VMI的总流量为 ，建立虚拟机之间的重力流量模型，从 

虚拟机 VMi流人虚拟机 Ⅵ 的流量可表示为： 

1，钿 

X(VM~，VMj)一 “· 鬲々 (5) 
y 

∈ 

在对每一个用户占用的虚拟机计算其端到端流量后，可 

得到虚拟机之间的流量矩阵。 

TOR交换机之 间的初始流量矩 阵可 以通过计算每个 

TOR交换机下的虚拟机流量之和得到。假设从 ) 流向 

TOR 的流量的初始值为2(TOR~，TORy)，那么有： 

(∞ ，TOR )= ∑ X(VM~，VM ) (6) 
iE ， ∈ 

4．3 基于网络层析的初始值优化 

首先通过链路利用率阈值 移除低利用率链路，再将 

TOR交换机到TOR交换机之间的端到端流量加权平均到每 

条路径中，得到路径流量的初始值。假设从 职  到 
M  

有M 条路径，定义变量 一{ ，她，⋯， }，其中∑ 一1，表 

示 了 到 )R 之间的每条路径的权值，则第 k条路径上 

所承载的流量为 · (TORx，TORy)。权值 的选取取决 

于当前网络所采用的路由策略。 

在得到端到端流量初始值后，利用每个交换机上 SNMP 

记录的总流量以及式(1)描述的路径与交换机流量的关系对 

初始流量进行优化。令 (TOR)表示所有 TOR之问路径所 

承载的初始流量集合，X(TOR)表示满足约束条件的最优解， 

则可建立如式(7)所示的线性规划模型： 

Minimize ll X(TOR)--R(TOR)ll ⋯ 

s．t．AX(TOR)=~Y(Core)，Y(Agg)，Y(7OR)] ⋯ 

其中，A表示所有端到端路径的路由矩阵，Y(Core)，Y(Agg) 

和y(丁0R)分别表示数据中心所有的核心交换机、聚合交换 

机和柜顶交换机 中 SNMP记录的总流量。求得的最优解 X 

(TOR)即是与初始值 X(TOR)最接近的，且符合各个交换机 

SNMP记录的总流量的端到端流量 。 

4．4 基于粗粒度流量特征的端到端流量估计算法 

算法 1 基于粗粒度流量特征的端到端流量估计算法 

输入：A，Y(Core)，Y(Agg)，Y(TOR)，X(TOR)，B，q，∞ 

输出：X(TOR) 

1．for Yi∈[Y(Core)，Y(Agg)，Y(TOR)]do 

2． if Yi／bi~a do 

3． r~-findRoute(P，li) 

4． P~-remove(P。r) 

5． end if 

6．endfor 

7．for x一1 n--1 and y—x+1：n 

8． P =allRoute(P，x，y)； 

9． for rkEP 

一  一 

1o． ) (TOR) ·X(TOR ，TORx)； 

11． endfor 

12．endfor 

13．X(TOR)一 linearProgram(A，爻(TOR)，Y(Core)，Y(Agg)， 

Y(TOR)) 

算法 1描述了基于粗粒度流量特征的端到端流量推理算 
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法。算法输入参数包括端到端的路 由矩阵 A、所有交换机 

SNMP记录的总流量 Y、根据粗粒度流量特征和重力模型计 

算得到的端到端流量初始值 X(TOR)、链路带宽 B、链路利用 

率阈值 以及路径权值 。输出为优化后的端到端流量估计 

值 X(了’ )。 

算法首先针对每条链路 计算其链路利用率，计算公式 

为链路所承载的流量yl与带宽b 的比值，若利用率小于阈值 

，则将所有包含链路厶的路径从路径集合P中移除(第 l一6 

行)。其次，对于每一对 T0R交换机，找到所有从源 TOR：~到 

目的 TOR 的端到端路径，并计算每条路径加权后的流量(第 

7--11行)。最后通过线性规划得到满足所有交换机总流量 

的最优解 X(TOR)。 

5 仿真实验 

5．1 实验环境设置 

实验用 NS-3构建了两个不同规模的数据中心网络拓扑 

结构。 

(1)较小规模拓扑：拓扑中包含 16个 T0R交换机、8个聚 

合交换机和 4个核心交换机。每个机架下面有 10台服务器， 

从中随机选择 1～5个服务器向其他所有服务器发送数据包。 

(2)较大规模拓扑 ：拓扑中包含 32个 T0R交换机、16个 

聚合交换机和 8个核心交换机。每个机架下面有 2O台服务 

器，从中随机选择 1～1O个服务器向其他所有服务器发送数 

据包。 

根据文献E8—10]对云计算网络流量特征的描述产生端到 

端流量：每条链路的带宽设置为 1Gbps，当服务器向其他机架 

下的服务器发送数据包时，其发送的数据包个数服从对数正 

态分布 Log-N(4，1)；当向相同机架下的服务器发送数据包 

时，所发送数据包 的个数服从对数正态分布 Log-N(10，1)。 

每个数据包大小约为 1400byte。端到端数据传送采用 TCP 

协议 ，路由策略采用数据中心网络中最广泛应用的 ECMP(等 

价多路径路由协议)协议l_】 。采集各个交换机端 口的 SNMP 

数据的时间间隔设置为 5min。 

5．2 对比算法与衡量准则 

将新算法与基于流量重力模型的流量推理算法 Tomo— 

Gravity( 和本文作者在文献E143提出的网络层析算法ELIA 

作比较。并从以下两个方面来评价算法性能：1)算法的计算 

准确度；2)算法的计算时间。 

计算准确度用相对误差(RE)的累积分布函数和条件总 

体误差(RMSE( )来度量。相对误差(RE)即推理得到的流 

量值与真实流量值的差值和真实值相比，可用式(8)来计算： 

RE一曲  ‘ (8) 
五  

条件总体误差(R E( )用式(9)来计算。 

厂丁——— —————  一  

RMSE(r)一 ／— ∑ (五一 ) (9) 、／』 
r 1， > 

其中， 为算法计算出的端到端流量值，丑 为真实的端到端 

流量值，N为端到端流量个数，M 为真实流量值 z >r的端 

到端流量个数。条件误差的意义在于衡量端到端流量大小的 

差异对算法计算准确度的影响。 

算法的计算时间从输入网络拓扑和SNMP数据开始，到 

算法输出所有端到端流量为止。3种算法均用 Matlab 

(R2012b)实 现，并 且运 行在 本实 验 专用 服务 器上 (6核 

3．2GHz~理器，16GB内存，Win7 64-bit操作系统)。 

5．3 实验结果及总结 

图4所示为比较了 3种算法在较小规模网络中的估计准 

确度。其中新算法 的链路利用率 阈值 0t分别设置为 0．01， 

0．1和0．5。从图 4(a)中可以看出，当 a=0．1时，新算法的估计 

准确度最高 ；当 a=0．01时，准确度略低；当 一0．5时，新算 

法准确度急剧下降。这说明较大的 值会导致被忽略的流量 

过多而产生较大的估计误差。当 一0．1时，新算法能将 

75 以上的估计值控制在相对误差 0．5以内；96 以上的估 

计值在相对误差 1以内，其表现明显优于 Tomogravity算法 

和ELIA算法。在图4(b)中，随着 r值的增加，新算法的推理 

误差缓慢下降，这也说明了新算法能较准确地推理出较大的 

端到端流量值。特别地，当 一0．5时，新算法的估计误差会 

随着 r值急剧下降，这也说明较大的 a值对小流量的估计影 

响较大。当a=0．01和 0．1时，新算法得到的端到端流量总 

体误差明显低于另外两种算法。 

／ · ，／ 。
-  谬 伊 
0 饺 | i I ： 

。 ⋯I I一 0ml 。’l_
一 新算法 =札 l l̂+
}新算莹口=∞ l _̈J 
Tomogravity l I● ELIA l 

0 o5 1 2 z5 3 35 4 

相对误差 

(a)相对误差(re)的分布函数 

t值 ／Byte 

(b)不同 r值下算法的总体误差 

图 4 较小规模网络中3种算法的准确度比较 

图 5中的 5个曲线的表现与图 4类似，如图 5(a)所示 ，新 

算法在 a=O．1时能够在较大规模的网络中准确计算出 65 

以上的端到端流量，这说明随着网络规模的增加，数据中心的 

流量特征也表现得更明显。如图 5(b)所示，新算法虽然在小 

流量的估计中所得的总体误差与另外两个算法相差无几 ，但 

随着 r值的增加呈较快的下降趋势，并且 r值越大其优势越 

明显。 

以上实验结果表明，Tomogravity算法使数据中心网络 

所有 TOR交换机平等地参与到重力模型的建模和计算，并 

不符合数据 中心网络流量 的特点 ，故计算准确度较差；而 

ELIA能够准确计算部分端到端流量 ，因而其准确度略优于 

Tomogravity算法，但数据中心 网络的大量冗余路径导致系 

统不满秩的情况极其严重，因此能够准确计算出的流量个数 

非常有限，因而 ELIA也不能达到理想的推理效果。而新算 

法能将数据中心的粗粒度流量特征融入到端到端的流量计算 

中，并在此基础上进行网络层析，从而能够得到比较理想的推 

理结果。 
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t值 ／Byte 

(b)不同 r值下算法的总体误差 

图5 较大规模网络中3种算法的准确度比较 

表 1比较了 3种算法所需的计算时间。从表 1可看 出， 

随着 值的增加，新算法的计算时间呈下降的趋势，这是由于 

较大的 值会将较多的链路从系统中移除，这会降低系统的 

规模。Tonlogra访ty算法比本文提出的算法在计算时间上比 

新算法在 0．1时的计算时间略长，这也说明对数据流量的 

预处理能够在一定程度上提高计算效率。ELIA算法的计算 

时间最长，并且随网络规模的扩大呈较快增长，这是由于 

EL 算法在准确计算一部分流量时需要近似指数级的时间 

复杂度 

表1 3种算法计算时间的比较 

从以上实验结果可得出，本文提出的新算法能够在较短 

的时间内计算得到更准确的数据中心网络端到端流量数据， 

因而能够有效地应用于现有的数据中心网络。 

结束语 获取网络的端到端流量对于数据中心网络的设 

计与管理研究至关重要。直接采集端到端流量需要耗费巨大 

的成本，而传统网络中的端到端流量估计方法无法直接应用 

于现有的数据中心网络。本文利用数据中心的用户资源分配 

信息和链路利用率信息提取出粗粒度流量特征，并在此基 

上提出一种基于重力模型和网络层析的高效端到端流量估计 

算法，其能够实时并准确地推理计算出网络中的所有端到端 

流量。奂验结果表明，相比现有的端到端流量估计算法，新算 
法能够在数据中心网络中用更短的时间计算出更准确的结 

果，能够较好地应用于现有的数据中心网络中，从而为更有效 

地设计和管理数据中心网络提供了重要参考。 
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