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摘　要　软件公共组件库的广泛使用在提升了软件开发效率的同时,也扩大了软件的攻击面.存在于公共组件库中的漏洞会

广泛分布在使用了该库文件的软件中,并且由于兼容性、稳定性以及开发延迟等问题,使得该类漏洞的修复难度大,修补周期

长.软件成分分析是解决该类问题的重要手段,但是受限于特征选择有效程度不高和公共组件库的精准特征提取困难的问题,
成分分析的准确度不高,普遍停留在种类定位水平.文中提出了一种基于交叉指纹分析的公共组件库特征提取方法,基于

GitHub平台２５０００个开源项目构建指纹库,提出利用源码字符串角色分类、导出函数指纹分析、二进制编译指纹分析等方式来

提取组件库的交叉指纹,实现了公共组件库的精准定位,开发了原型工具LVRecognizer,对５１６个真实软件进行了测试和评估,
精确率达到９４．７４％.
关键词:软件成分分析;组件识别;动态链接库;版本识别
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Abstract　ThewidespreaduseofsoftwarepubliccomponentlibrariesincreasesthespeedofsoftwaredevelopmentwhileexpanＧ
dingtheattacksurfaceofsoftware．Vulnerabilitiesthatexistinpubliccomponentlibrariesarewidelydistributedinsoftwarethat
usesthelibraryfiles,andthecompatibility,stability,anddevelopmentdelaysmakeitdifficulttofixsuchvulnerabilitiesandthe
patchingperiodislong．Softwarecomponentanalysisisanimportanttooltosolvesuchproblems,butlimitedbytheproblemof
ineffectivefeatureselectionanddifficultiesinextractingaccuratefeaturesfrompubliccomponentlibraries,theaccuracyofcompoＧ
nentanalysisisnothighandgenerallystaysatthelevelofkindlocation．Inthispaper,weproposeapubliccomponentlibraryfeaＧ
tureextractionmethodbasedoncrossＧfingerprintanalysis,buildafingerprintlibrarybasedon２５０００opensourceprojectson
GitHubplatform,proposesourcestringroleclassification,exportfunctionfingerprintanalysis,binarycompilationfingerprint
analysis,etc．toextractcrossＧfingerprintsofcomponentlibraries,realizetheaccuratelocalizationofpubliccomponentlibraries,deＧ
velopaprototypetoolLVRecognizer,testandevaluate５１６realsoftwares,andobtainaaccuracyrateof９４．７４％．
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１　背景介绍

公共组件库为开发者提供了各种功能的 API,直接调用

功能 API可以大幅度地降低开发的难度和复杂程度.因此,

开发人员经常在软件开发中使用公共组件库.公共组件库在

提高开发效率的同时也扩大了软件的受攻击面,带来了一系

列安全隐患,如潜在的漏洞等.根据«２０２０年中国开源生态

安全概况分析»描述,近年开源组件生态中的漏洞数量一直

呈现上涨趋势.２０２０ 年 开 源 组 件 的 漏 洞 数 量 为 ３４２６,较

２０１９年增加了９８１个,同比增长４０．１２％.除了数量的持续

上涨,漏洞的危害性也越来越大,例如不当使用开源组件导致

的用户隐私泄露问题、组件延迟更新造成的漏洞遗留问题以

及组件使用不规范而造成的开源许可证冲突的法律问题等.

Windows１０上的编号为CVEＧ２０２０Ｇ１３６２的高危漏洞,就是由

于 WalletService在处理 CustomProperty对象的过程中出现

了越界读写,导致攻击者可以获得管理员权限,WalletService
服务由动态链接库 WalletService．dll提供.Grace等[１]确定

了１００个具有代表性的内置广告库,评估了 Android官方应

用市场的１０万款应用,结果显示即使在一些部署广泛的广告

库中,也存在对用户安全和隐私的威胁.这些威胁范围包括



收集用户信息到允许具有未知来源的第三方代码在托管应用

程序中的执行等.

在当前PC端的公共组件库识别工作中,较为先进的工

具有清华大学的 BCFinder[２]和 OSLDtector[３]两个工具.其

中,BCFinder使用源码作为输入,通过提取字符串常量作为

特征构建特征库,并以字符串的出现频率为依据进行相似性

计算,强调唯一字符串的作用.而 OSLDtector使用pkgs．org
中的安装包作为输入,同样提取字符串常量作为匹配依据,通

过使用 TFＧIDF算法计算权重,并且通过创建内部克隆森林

着重解决内部代码克隆的问题.

两个工具都着重解决公共组件库种类识别的问题,未进

一步探索同类库的版本识别问题,但仅仅识别版本是不够的,

要想精确地定位公共组件库中的漏洞,还需要确定公共组件

库的版本.本文在原有的基础上提出了新的识别特征,并且

对字符串常量特征进行了分类,赋予其不同的权重,这些特征

有助于区分相近版本之间的组件库;同时,设计了一套更加精

确的库版本识别算法,开发了原型工具 LVRecognizer进行测

试实 验,实 验 结 果 显 示 LVRecognizer 的 精 确 率 达 到 了

９４．７４％,召回率达到了９１．８４％.

当前二进制公共组件库版本检测面临着以下两方面的挑

战:１)没有找到适用于版本匹配的特征,无法提升库版本识别

的精度;２)库识别算法可扩展性差,数据量增大会严重影响

检测的效率.

精确的版本识别对于研究漏洞定位和版本更新等非常重

要,而识别的精度很大程度依赖于特征数据库的完整程度和

所选特征能够识别库之间差异的能力,仅使用字符串频率作

为依据可以区分不同类别的库,但不能精确地区分同类别的

库,因此需要添加新的特征来扩大库版本之间的差异.

现有的匹配算法通常使用遍历指纹数据库的方法,来计

算目标库与数据库中库的相似性,然后输出匹配程度最高的

结果,但这也导致了匹配时间会随着数据量的增加而快速增

加,可扩展性差,不适合大批量数据的检测.

本文的贡献有如下３点:

(１)提出了能够有效识别库版本差异的交叉特征,并对其

有效性进行了验证.
(２)设计了一套快速匹配交叉特征的算法,提高了匹配算

法的可扩展性.

(３)设计并实现了二进制组件版本识 别 的 原 型 工 具

LVRecognizer,并通过实验验证了其精确率达到９４．７４％,召
回率达到９１．８４％.

本文第２节回顾了二进制组件库识别技术的相关工作;

第３节介绍了系统的框架以及数据集构建及匹配过程;第４
节评估了LVRecognizer与BCFinder在二进制组件库识别方

面的性能;最后讨论了系统的局限性以及未来的改进方向.

２　相关工作

根据检测的精度和速度差异,库检测技术主要分为白

名单、相似性检测、聚类、基于hash检测以及机器学习等.白

名单检测技术使用文件名等单一的基础特征,因此检测速度

非常快,但是对抗混淆能力很差.AdRisk使用白名单技术

探究了Android应用中内嵌的广告库带来的潜在的隐私和安

全风险.相似性检测技术相比白名单使用了更加复杂的特征

或者特征组,提升了检测精度和抗混淆能力,但检测速度有所

下降.为了检测开源许可证冲突的问题,OSSpolice[４]用常量

字符串以及函数质心等特征对 Android中的库进行了检测,

BCFinder同样使用字符串等特征主要对 PC端的库进行检

测.聚类技术由于不需要先导知识以及速度快等特点,常被

用来 识 别 解 构 后 的 Android 模 块 中 是 否 含 有 开 源 库.

WuKong[５]就是使用聚类技术,通过 Android模块的 API调

用频率对其进行快速分类.LibRadar[６]在 WuKong的基础上

使用基于哈希的表示法,从库中提取稳定的代码特征并将其

转换为轻量级的散列格式,对应用进行多级聚类以识别潜在

的候选者.此外,BinPro[７]使用基于机器学习的方法,测试了

不同特征在源代码到二进制识别过程中的重要性,该工具也

是第一个源代码和对应二进制的测量工具.

现有的工具进行库识别所使用的特征也有差异,常见的

是使用字符常量和数值常量等元特征.在 Android中,由于

打包方式的特殊性,文件层级结构[８]、类依赖结构[９]以及类内

部依赖[１０]均可用作库识别特征,同时 Android中有很多对抗

混淆的特征,如LibDetect[１１]的５层抽象.但PC端研究程度

较弱,因为可利用特征较 Android平台少,且无法有效对抗平

台编译优化等.此外,还有一些底层的特征,例如 LibDX[１２]

引入了逻辑特征块[１３]作为匹配特征.

３　交叉指纹提取方法

本文提出了一个基于交叉特征的二进制组件识别的原型

工具———LVRecognizer系统,该系统可以对用户提供的二进

制组件库进行精确的种类和版本识别.如图１所示,该系统

可以分为源代码采集器、指纹提取器、存储模块以及组件识别

器４个部分.其中,存储模块由代码指纹库和特征指纹库组

成,组件识别器分为目标特征提取器和特征匹配器两个部分.

下面介绍 LVRecognizer所使用的交叉指纹提取方法以及相

似度匹配算法.

图１　系统工作流程图

Fig．１　Systemworkflowdiagram

３．１　源数据获取

本文着力于研究 PC端的公共组件库,以开源动态链接

库为例,动态链接库在 Windows和 Linux系统中分别以．dll
文件和．so文件的固定形式存在.首先,实验调研了联想软

件应用市场上下载量超过５００００的５１６款热门应用,收集了

这些应用安装路径中的４１８０６个动态链接库文件,统计了

其中各类库的使用频率,并且选择了使用频率最高的３０种动

态链接库作为研究的对象,并且由于 PC端应用中大部分的

动态链接库都是由 C/C＋＋开发的,因此本实验中的测试样

例选择C/C＋＋语言开发的动态链接库.

４７３ ComputerScience 计算机科学 Vol．５０,No．１,Jan．２０２３



确定研究对象以后,本文使用Python开发了一个多线程

源代码采集器,该模块收集 Github,GitLab或者库官网上的

３０种目标库的所有历史版本信息,并通过官方提供的接口

(如 GraphQLAPI)对库源码进行下载,并将下载的源代码保

存在代码指纹数据库中.

LVRecognizer的识别形式是源代码到二进制,即其目标

是从动态链接库的源代码中提取多维特征来构建库的指纹特

征库,然后使用该库的指纹特征匹配给定二进制库文件的特

征,进而识别给定库的类别和版本.基于此目标,动态链接库

特征的选择应该同时考虑源代码形式和二进制形式,以及在

编译过程中的变化情况.

３．２　特征的选择

首先是库源码中的特征,源代码包含一个程序所有的母

信息,包括常见的代码特征,如基础的常量数据、变量名、函数

名、函数参数以及代码行本身等元特征,还有抽象语法树

(AbstractSyntax Tree,AST)、控 制 流 图 (ControlFlow

Graph,CFG)、程 序 依 赖 图 (Program Dependence Graph,

PDG)、函数调用图(FunctionCallGraph,FCG)、程序的代码

块以及上下文特性等复合特征.编译生成的二进制代码中会

不同程度地保留源代码的特征,并且还会生成一些二进制代

码独有的特征,包括寄存器、指令结构以及指令序列等.

S(f１,f２􀆺)⇒
c&o

B(f１′,f２′,􀆺,nf１,nf２􀆺)

如上文所述,在编译过程中,源代码特征会有不同程度的

变异或者磨损,并且可能会产生新的特征,但是这些信息受编

译优化、混淆程度以及平台等环境的不同而造成较大差异.

上述公式中,fn指源代码中不同类型的特征,fn′指经过磨损

或者变异的特征,nfn指编译后产生的新特征.因此,为了更

好地探究LVRecognizer的识别形式,需要寻找在编译过程中

受影响较小的特征组.

２０１７年,Miyani等[７]使用机器学习探究在优化程度为o２
且排除内联函数情况下,测试了字符串常量、整型常量、FCG、

静态函数、虚拟函数等１２个特征向量特征的重要性,结果显

示权重占比最高的是:FCG(２．９２９３)、字符串常量(１．４６９)以

及函数参数(０．９２９６).但是,在混淆和优化过程中常常会修

改函数名、变量名以及函数参数名等,然后以sub_‹函数地

址›、v‹编号›以及a‹编号›的形式加以代替.这些特征无法

作为有效特征,FCG 会受到较大的影响,不予考虑,因此,本

文指定字符串常量为有效特征.Miyani等研究的是通用性

程序,但是基于动态链接库的特殊性,本文决定把导出函数列

表也纳入有效特征的候选列表.本实验通过随机抽样调查

４１８０６个真实环境的动态链接库中的,在研究对象范围内的

１１０个动态链接库.通过提取二进制动态链接库和相应版本

的源代码中的导出函数列表来进行对比,根据导出函数列表

的保留情况来判断是否把导出函数列表纳入到有效特征组.

编译后导出函数保留程度的结果如图２所示,导出函数

在编译过程中的平均存留程度都达到了８６．９３％,因此可

以将导出函数作为有效特征使用.最终本文决定使用字

符串常量以及导出函数列表作为 LVRecognizer识别的有

效特征.

图２　编译后导出函数保留程度统计图

Fig．２　Exportfunctionretentionstatisticsaftercompilation

３．３　特征的提取与清洗

由于开源库项目开发团队不同,开发代码风格差异巨大,

使用同一方式对所有库进行特征提取显然不可取.因此,本

文利用LVRecognizer构建指纹提取器,对不同类别的库定制

化地提取其特征组.指纹提取主要的功能由代码成分分析和

数据清洗两部分功能组成.代码成分分析工具通过对C/C＋

＋源代码中的代码进行静态分析,识别代码中的不同组成成

分,提取LVRecognizer所需要的特征组,提取出的特征经过

数据清洗器进行处理,然后存放到指纹库中.指纹库构建算

法伪代码如算法１所示.

算法１　指纹库构建算法

输入:(INPUT０,INPUT１)

/∗INPUT０是指定的库名称列表∗/

/∗INPUT１是 Github网址∗/

输出:(库指纹数据库)

１．/∗VL＝FPL＝SU＝SUK＝SUL＝DL＝DV＝[]∗/

２．/∗CF＝PF＝SF＝BF＝DSF＝{},均为存储指纹的字典∗/

３．/∗FP,U∗/

４．ForLNinINPUT０

５．　 VL← GetLibVersion(LN)

６．　 /∗从 GraphQLAPI中获取库的所有版本名称∗/

７．　 FPL← GetLibFile(VL)

８．　 /∗拼接版本文件 URL,并下载库源码到本地∗/

９．　 ForFPinFPL

１０．　　CF← CommonExtract(FP)

１１．　　/∗通用性提取该源代码的分类指纹∗/

１２．　　PF← PrivateExtract(FP)

１３．　　/∗针对不同种类和版本的库,补充提取∗/

１４．　　SF← MergeFingerPrint(CF,PF)

１５．　　/∗对两次提取的指纹进行融合∗/

１６．　　SaveIntoDatabase(SF,FP)

１７．　　/∗将源码和指纹都存储到数据库中∗/

１８．　End

１９．End

２０．SUK← GetSoftwareURL(INPUT１)

２１．/∗获取 GithubStars＞１５００项目的 URL∗/

２２．ForUinSUK

２３．　SU←InstallAndGetSoftwarePath(U)

２４．　/∗下载软件并获取安装路径∗/

２５．　SUL← GetSoftwareDLL(SU)

２６．　/∗获取指定安装目录所有的 DLL∗/

２７．　ForDLinSUL
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２８．　　DV← GetDLLVersion(DL)

２９．　　/∗获取 DLL的版本∗/

３０．　　BF← ExtractDLLFingerPrint(DL)

３１．　　/∗提取 DLL的指纹∗/

３２．　　DSF← ReadDatabase(DV)

３３．　　/∗从指纹库中提取对应版本的指纹数据∗/

３４．　　SF← MergeFingerPrint(DSF,BF)

３５．　　SaveIntoDatabase(SF)

３６．　End

３．３．１　代码成分分析

导出函数的提取方式主要有两种:关键字识别递归提取

和特殊格式提取.关键字识别递归是指存在‘__declspec(dlＧ
lexport)’等导出函数关键字的情况,一般通过宏定义指代,如

zlib库中的ZEXPORT.这种情况可以使用类似预处理的方

式加载所有可能存在关键字的文件,然后进行宏定义消除,找

到库导出列表.特殊格式提取指不存在导出函数关键字,一
般出现在库早期的历史版本中,这种情况下导出函数可能存在

extern前缀或者存在于配置文件的固定区域,需要构造正则表

达式进行提取.对于字符串的提取,选取非注释的且被引号包

裹的常量字符作为提取目标,之后对提取的目标进行清洗.

３．３．２　数据清洗

初步提取的字符串常量存在很多冗余,匹配精度低,因此

需要对其进行清洗,提高其有效程度.本实验对字符串常量

的清洗包括分类和精简两部分.

如图３所示,不同字符串的角色以及使用频率对库版本

识别的有效程度不同.字符串的有效程度与其出现频率以及

磨损程度呈负相关,与其角色重要程度呈正相关.有效程度

最高的版权信息,因为其出现频率低且指向性明确,可以直接

判定开源库的种类甚至是版本;调试信息的构成主体是错误

或者提示信息,该信息在同类相近版本中相似性很高,但其磨

损程度很小.

图３　源代码字符串分类图

Fig．３　Sourcestringclassificationdiagram

本实验中还统计了调试信息在编译后的保留程度,过
程同导出函数的统计实验相同.调试信息在编译后保留

程度的结果如图４所示,平均保留程度为７０．５３％,具备

相当的有效性,因此纳入特征提取的范畴;还有一些种类

的字符串,如注释或者源仅字符串等不参与编译的字符串

类型,不具备判断有效性.

图４　编译后调试信息保留程度统计图

Fig．４　Debugginginformationretentionstatisticsaftercompilation

根据字符串角色的有效性,本文将字符串常量分为版权

信息、调试信息以及普通信息３种类别.此外,通过实验调查

发现,使用专业反汇编工具IDA对二进制库进行字符串提取

后出现了比例不低的函数名.本实验对此做了一个统计,提

取源代码中的函数列表以及二进制动态链接库中的字符串列

表进行比较,统计其重合度,发现平均占比达到２２．５２％,结

果如图５所示.因此,本文把源代码中提取的函数名归类为

字符串信息,最终字符串常量被划分为版权信息、调试信息、

函数名以及普通信息４种类别.

图５　源代码中的函数名在目标库中的字符串占比统计图

Fig．５　Ratiooffunctionnamesinsourcecodetostringsintarget

library

为了进一步增加字符串常量的有效程度,本文对分类后

的字符串进行了精简,即删除不可能通过编译或者无效程度

较高的元素,如源仅字符串等.根据实验对比源代码和二进

制代 码 中 的 字 符 串,带 有 ‘ＧＧ’,‘．h’,‘．c’,‘．cpp’,

‘‹filename:›’的字符串不会通过编译器,带有制表符或者换

行符等元素的字符串在二进制代码中会被再次转义或者拆

分.最后本文删除了源代码和二进制代码中提取出的长度小

于１２的字符串.原因如下,本实验统计了数据集中的源代码

和二进制代码中不同长度的字符串占比.

字符串长度梯度占比如图６所示,长度较小的字符串均

含有较高的占比.

图６　字符串长度梯度占比图

Fig．６　Stringlengthgradientratiodiagram
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除此以外,通过实验分析,长度小于１２的字符串存在较

大的冗余,并且容易在不同版本的库之间重复出现,因此有效

程度较低.为了验证其有效程度,本实验通过删除不同长度

的字符串来测量源代码和二进制代码中的字符串的重合程

度.其结果如图７所示,在删除长度小于１２的字符时,代码

的重合度达到了最高值,因此本文设定删除短小字符串的值

为１２.

图７　删除定长字符串后源码和目标库字符串重合度统计图

Fig．７　Statisticsofcoincidencedegreeofsourcecodeandtarget

librarystringafterremovingfixedlengthstring

３．４　数据存储

该项目中存储模块主要存储两种主要的数据,即库源码

及相关信息以及动态链接库特征指纹组.该系统采用“文件

系统＋数据库”的方式存储源代码,库指纹使用 MySQL数据

库进行存储,数据结构如图８所示.

在该系统中,需要存储动态链接库项目的各项信息,为了

优化匹配查找的速度,首先需要把待存储的信息分为项目源

码信息、常用匹配信息以及后备存储信息３种.项目源码信

息包括项目的ID、名称、版本、本地地址、平台地址、项目类别

等信息.其中前三项信息与常用匹配信息的前三项对应,常

用匹配信息表中字符串 MD５列表以及字符串类型列表均来

自于后备存储信息表中.这种存储结构根据信息的性质和使

用频率进行分类,可以在存储大量信息的前提下保持较高的

查询速度.

值得注意的是,根据编译过程的损耗程度及其有效程度

对字符串类别赋予权重,损耗程度越低,有效程度越高,所占

权重就越大.因此,在后备存储信息表中记录所有测试库的

字符串,会出现不同种类的库中出现同一字符串且类型不同

的情形.为了解决该问题,在构建指纹库时,如果遇到新加入

的字符串类型与库中类型不一致的情况,则把低权重字符串

修改为高权重字符串的类型.

图８　数据库结构图

Fig．８　Databasestructurediagram

３．５　逆向增强

LVRecognizer下载了开源平台Github上Start数量大于

１５００的项目,然后提取其中的 Windows版本系列进行下载

和安装,并获取其安装路径中的所有动态链接库,使用版本识

别器识别动态链接库的版本,然后提取导出函数列表以及字

符串数据,从特征指纹库中选取对应版本的库指纹数据与现

有的数据进行融合,将融合后的数据存放到特征指纹库中.

使用真实环境中的指纹数据对特征指纹进行增强,使其减小

编译对指纹特征的影响,扩大版本之间的差异.

３．６　目标文件的特征提取

LVRecognizer的用户输入是二进制形式的动态链接库

文件,该环节使用专业反汇编工具集IDA对二进制文件进行

分析,提取文件数据段的字符串常量以及导出函数列表,然后

对这些特征进行与源代码中同样的精简操作,不同的是直接

从二进制文件中提取的字符串常量无法直接做分类,需要与

数据库中的分类进行配比.

３．７　相似度匹配

本实验设计了一套匹配算法,用于计算给定二进制库与

指纹数据库中的候选库之间的相似度.为了提高 LVRecogＧ

nizer匹配的速度、精度以及可扩展性等性能,库匹配过程被

分为粗细两种粒度.使用粗粒度特征筛选候选库,然后使用

细粒度特征确定精确的匹配结果.

在粗粒度阶段,LVRecognizer使用导出函数列表作为

筛选特征.由于导出函数列表在不同种类的库之间几乎没有

重叠,在同类库相近版本之间相差较小,因此使用导出函数列

表作为粗粒度阶段的匹配特征,可以快速排除不同种类的库

以及同类库的差异较大的版本.匹配规则如下:

M(EFPools,EF(target))＝Candidate_class (１)

EF_Similarity＝EF(Candidate_class_n)∩EF(target)

EF(Candidate_class_n)
∗１００％ (２)

其中,EFPools指LVRecognizer构建的以类为单位的导出函

数池,EF(target)表示目标库中的导出函数列表,EF(CandiＧ

date_class_n)表示候选指纹库中第n 个库的导出函数列表,

EF_Similarity为目标库中的导出函数列表与指纹库中第n
个库的导出函数列表的相似度.粗粒度阶段分为两个步骤,

第一步通过导出函数池,筛选出目标库的候选库类,第二步对

目标库与候选库的导出函数列表进行相似度匹配,对该相似

度设定阈值,其匹配结果超过阈值的匹配指定为最终候选库.

在细粒度阶段,导出函数的作用并不明显,因此 LVReＧ

cognizer使用精度更高的字符串特征作为匹配特征,对于

３．３．２节所述的不同类别的字符串,根据其在确定版本方面

的有效程度以及编译过程中的损耗程度,给予其相应的权重,

其权重的计算式为:

ST_Weight＝ST_Effective∗STC_Retention (３)

其中,ST_Effective为字符串类别在判断具体版本时的有效

程度,STC_Retention 为字符串类别在编译过程中的保留

７７３郭　威,等:基于交叉指纹分析的公共组件库特征提取方法



程度,ST_Weight为字符串类别的权重.

并且计算过程中所使用的字符串为目标库中的字符串与

指纹库中的字符串列表的交集,即:

String_Pool＝SL(databasen)∩SL(target) (４)

其中,String_Pool为重合字符串的集合,因此String_Pool
中的字符串的权重之和为:

SUM(String_Pool)＝ ∑
len(String_pool)

i
(STWeight(i)∗TFＧIDF(i))(５)

其中,TFＧIDF(i)为Zhang等在 OSLDetector[３]工具中所使用

的 TFＧIDF公式的改版,即其作用域范围缩小为由候选库组

成的库字符串的集合.最终的相似度为交集字符串的权重与

指纹库中的库字符串的权重的比值,其计算式如下:

Lib_Similarity＝SUMString_Pool

SUMdatabase_n
×１００％ (６)

通过计算目标库与候选库中所有库的特征的相似度Lib_

Similarity,把相似度结果最高的候选库作为结果输出.

４　评估

本节设计了实验,评估了库检测工具 LVRecognizer,并

将实验结果以及其各方面表现与BCFinder进行了比较.

本实验的 环 境 配 置 为Intel(R)Core(TM)i７Ｇ１０７１０U

CPU ＠１．１０GHz１．６１GHz,１６GBMemory的私人电脑.实

验特征指纹库数据源是由从 Github平台下载的libpng,libzip
等３０种动态链接库的所有历史版本组成,测试集的数据源是

联想应用商店中下载量超过５００００的软件中的５１６款,收集

软件中的动态链接库列表,统计其中出现频率最高的５类动

态链接库作为测试对象.

４．１　LVRecognizer精确性评估

本实验使用 LVRecognizer工具针对所有的测试对象对

动态链接库的种类和版本进行测试.测试过程如下:通过导

出函数列表判断动态链接库的种类,然后使用动态链接库的

分类字符串和函数列表进行精确的版本识别,实验结果如

表１所列.

表１　LVRecognizer测试

Table１　LVRecognizertest
(单位:％)

指标库名 libexpat libpng zlib libssh２ libzip
TP ２５．９６ １１．５４ ４３．２７ ４．８１ ０．９６
TN ０．９６ ０．９６ １．９２ ０ ０．９６
FP ０ ０ ０．９６ ０ ０
FN ２．８８ ０．９６ ２．８８ ０．９６ ０

表１列出了使用测试集对 LVRecognizer系统的测试结

果,其中 TP和 TN指判断正确的情况,FP和FN指判断错误

的情况,TP和FP指判断结果与数据源结果统一的情况,TN
和FN指判断结果与数据源相否的情况.由于libpngＧ１．６．３８
以及zlibＧ１．２．７等版本在官网和 Github上没有相应版本,判

断的结果一定是错误的,因此使用 TN 指标来记录.同时也

存在一些部分混淆的库,由于缺失严重,故认为其不能正确判

定,但是其结果是正确的结果,用FP指代.

表２列出了 LVRecognizer和 BCFinder的对比结果,其

中BCFinder的值是描述该工具识别动态链接库种类的测试

结果,而LVRecognizer的值是该工具同时识别动态链接库的

种类和版本的结果,即只有正确识别具体版本才能统计正确,

因为 BCFinder没有识别库版本的数据,因此此 实 验 使 用

LVRecognizer的细粒度实验结果来与 BCFinder的粗粒度实

验结果做对比.从表中的数值对比可得,LVRecognizer在精

确率和召回率的表现方面均有较好的表现.LVRecognizer
的版本识别精确率为９４．７４％,相比 BCFinder的库种类识别

精确率９１．４％提高了３．３４％;而召回率则突破了９０％,达到

了９１．８４％.因此由上述描述可知,LVRecognizer使用的特

征选择方法以及相似度识别算法可以有效提升动态链接库的

版本识别的精度.

表２　工具性能对比

Table２　Toolperformancecomparison
(单位:％)

指标工具 BCFinder LVRecognizer
精确率 ９１．４ ９４．７４
召回率 ８８．９ ９１．８４

４．２　LVRecognizer测试速度评估

该实验设计了一个对比实验的测试环境,对比两个工具

在数据量不断增长的情况下的匹配速度.测试集共有４１８０６
个测试数据,但只有５２７９个动态链接库包含于数据源中,不

能很好地体现数据的匹配速度,因此该实验根据数据源中动

态链接库的实际统计情况进行数据模拟.

统计源 代 码 中 特 征 组 的 比 例,字 符 串 的 平 均 数 量 为

１４８３,导出函数为 １９５,其中版权信息为 ２‰,调试信息为

３５．２７％,函数名为４２．８７％,普通字符串为２１．５１％.按照字

符串５０％、导出函数７０％的聚拢程度,构建库类字符串池和

导出函数池,设定每个库有５０个历史版本,并在１４９２个库类

中进行测试.并且本文根据 BCFinder论文中阐述的主要原

理,实现了BCFinder的模拟模型,图９中 BCFinder的数据来

源于BCFinder的模拟模型.该实验设定了数据库中逐步增

加数据量的实验组,并在其中匹配相同的目标数据,记录实验

结果.其结果如图９所示.

图９　匹配速度对比图

Fig．９　Matchingspeedcomparisondiagram

图９ 为 模 拟 指 纹 数 据 库 的 数 据 量 从 １００ 增 长 到

７４６００,增长 单 位 为 ５００ 时,BCFinder和 LVRecognizer检

测一个目标 动 态 链 接 库 的 时 间 变 化 图.位 于 上 方 的 是

BCFinder的时间图,下方的是 LVRecognizer的散点图.通

过对比可知,随着数据量的增长,BCFinder和 LVRecogniＧ

zer的检测时间都会增加,但是 LVRecognizer的增长率明

显小于 BCFinder的增长率.因此,可以看出 LVRecognizer
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表现出了更好的可扩展性.

结束语　本文设计并实现了一款二进制动态链接库检测

工具LVRecognizer,用于检测 PC端中二进制库的种类和版

本,调研了联想应用商店中下载量超过５００００的热门应用,并

分析了其中所使用的４１２８０６个动态链接库,研究了其中使用

频率最高的３０种库作为测试样例,对工具的性能进行评估,

实验结果表明LVRecognizer的精确率达到了９４．７４％;并且

提出了一套有效的、用于源代码到二进制形式检测的多维特

征组,通过粗细两种粒度的匹配算法,同时保证了库检测的精

确性和可扩展性,着重提高了对小版本识别的性能.

虽然LVRecognizer提高了二进制库版本检测的可扩展

性、精确度等性能,但是仍然存在一些问题需要在下一步工作

中解决:１)库种类的完整性不足,现有的数据集是根据实用

性进行逆向构建数据集,但是随着检测范围的增大,需要库种

类更 加 完 整 的 数 据 库,这 就 需 要 收 集 更 多 的 开 源 库;

２)LVRecognizer的特征来源于开源库源码中的．c,．h 以 及．

cpp等类型的文件,对于版本之间的改动不在此类型文件的

情况,例如译仅字符串(即仅在编译后出现的字符串,如源码

中的字符串组合变形后生成的新字符串),本系统并不能很好

地识别;３)对于混淆程度较高的二进制库版本,如混淆所有导

出函数及字符串或者加密处理的库,并不能很好地检测.这

些问题都需要在下一步工作中解决.
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