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基于多尺度Transformer融合多域信息的伪造人脸检测
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摘　要　当前,基于 Deepfakes等深度伪造技术生成的“换脸”类伪造视频泛滥,给公民个人隐私和国家政治安全带来巨大威

胁,为此,研究视频中深度伪造人脸检测技术具有重要意义.针对已有伪造人脸检测方法存在的面部特征提取不充分、泛化能

力弱等不足,提出一种基于多尺度 Transformer对多域信息进行融合的伪造人脸检测方法.基于多域特征融合的思路,同时从

视频帧的频域与 RGB域进行特征提取,提高模型的泛化性;联合 EfficientNet和多尺度 Transformer,设计多层级的特征提取网

络以提取更精细的伪造特征.在开源数据集上的测试结果表明,相比已有方法,所提方法具有更好的检测效果;同时在跨数据

集上的实验结果证明了所提模型具有较好的泛化性能.

关键词:伪造人脸检测;多尺度 Transformer;EfficientNet;频域特征;特征融合
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Abstract　Atpresent,theproliferationof“faceＧchanging”fakevideosgeneratedbasedondeepforgerytechnologiessuchasDeepＧ

fakesposesaconsiderablethreattocitizens’privacyandnationalpoliticalsecurity．Therefore,itisofgreatsignificancetostudy
deepＧfakedfacedetectiontechnologyinvideos．AimingattheproblemsofinsufficientextractionoffacialfeaturesandweakgeneＧ

ralizationabilityofexistingforgedfacedetectionmethods,thispaperproposesafakefacedetectionmethodbasedonmultiＧscale

TransformerforthefusionofmultiＧdomaininformation．First,basedontheideaofmultiＧdomainfeaturefusion,featureextraction

fromthefrequencydomainandRGBdomainofvideoframesimprovesthegeneralizationofthemodel．Second,theEfficientNet

andmultiＧscaleTransformerarecombinedtodesignamultiＧlevelfeatureextractionnetworktoextractmoreelaborateforgedfeaＧ

tures．ThetestresultsonopenＧsourcedatasetsshowthattheproposedmethodhasbetterdetectionperformancethantheexisting
methods．Atthesametime,experimentalresultsoncrossＧdatasetsprovethattheproposedmodelhasbettergeneralizationperＧ

formance．

Keywords　Forgeryfacedetection,MultiＧscaleTransformer,EfficientNet,Frequencydomainfeatures,Featurefusion

　

１　引言

随着深度学习技术的不断发展,基于 Deepfakes等深度

伪造技术生成的“换脸”类伪造视频在网络上广泛传播.此类

技术可将视频中的人脸替换成目标人物,从而制作出目标人

物做特定动作的假视频[１].该技术已经被用于丑化名人政

客、操纵选举,甚至在俄乌战争中也被应用[２],潜在危害巨大.

因此,研究此类深度伪造视频的自动检测技术具有重要意义.

针对视频中伪造人脸的检测,研究人员提出了大量的

伪造检测方法,主要分为基于帧内特征和基于帧间特征两类.

其中基于帧内特征的研究更广泛,其原理是将视频处理成帧,

使用分类器进行逐帧检测以判别真实与伪造人脸.早期用于

帧内检测的分类器主要都是基于卷积神经网络(Convolutional
NeuralNetworks,CNN)实现的,如 Zhou等[３]使用双流网络

分别捕获的面部篡改伪影特征和局部噪声残差特征训练分类

器;Nguyen等[４]设计了一个包含编码器和 Y 型解码器的网

络,同时识别被伪造的面部并通过多任务学习定位被伪造的

区域;Hsu等[５]提出了一种基于嵌入对比损失的方法,该方法

可以捕捉到不同伪造图像的联合特征,最后通过连接一个分

类器完 成 分 类 任 务;Tariq 等[６]通 过 集 成 多 种 CNN 网 络



对伪造人脸视频进行检测判别.

近年来,Transformer在自然语言处理领域成功应用,它

也被引入到计算机视觉领域.已有研究证明,在图像处理中,

相较于卷积操作,Transformer的动态注意力机制可以捕获全

局上下文信息,具有强大的长 期 依 赖 建 模 能 力[７].因 此,

Transformer模型被引入到计算机视觉的各类任务中,并且表

现出具有竞争力的甚至更好的性能[８].文献[９]首次把视觉

Transformer用于视频中的伪造人脸检测,取得了不错的效

果.随后,研究人员对基于 Transformer的伪造视频人脸检

测方法进行了改进.文献[１０]使用两个不同的 CNN 分支分

别提取输入图像的局部特征和全局特征,基于注意力机制,利

用 Transformer网络将两类特征相结合,证明了局部和全局

特征相结合的方法可以获得更好的结果.文献[１１]提出了一

种具有蒸馏方法的视觉 Transformer模型,结合 CNN定位伪

造视频 中 的 篡 改 区 域,在 DFDC 数 据 集 上 实 现 了 SOTA
(StateoftheArt)的 性 能.上 述 研 究 成 果 表 明,CNN 和

Transformer相结合的网络结构应用于视频伪造人脸检测任

务具有出色的表现,因此本文也将基于此设计用于视频中伪

造人脸特征提取的网络.

此外,针对现有的伪造检测方法大多主要从图像 RGB域

中提取特征,对在色彩空间中被巧妙操纵的伪造视频的检测

存在一定局限性[１２]的不足,本文利用大多数人脸伪造技术都

会导致图像频域出现明显变化的特点,融合图像频域特征和

RGB域特征对伪造人脸进行检测,以补充在图像 RGB域中

不可感知的伪影信息[１３].

综上,本文提出了一种基于多尺度 Transformer对多域

信息进行融合的伪造人脸检测方法.首先,基于空域和频域

特征融合的思路,从原始图像和基于相位谱重构的图像中同

时进行特征提取;然后,设计基于 EfficientNet[１４]和多尺度

Transformer[１２]相结合的多层级特征提取网络.EfficientNet
作为特征提取网络捕获人脸图像的底层和局部信息,多尺度

Transformer基于EfficientNet提取的特征,进一步实现局部

特征到全局特征的融合,充分提取不同粒度的面部特征并实

现统一表征,进而提高检测的精度.

２　基于多尺度Transformer融合多域信息的伪造人

脸检测

　　本文基于 EfficientNet和多尺度 Transformer,提出了融

合多域特征的人脸特征提取网络,并基于此设计了视频伪造

人脸检测方法.图１给出了对每个视频帧中伪造人脸的检测

流程.首先,对于待检测视频,从每帧中检测并裁剪人脸图像

区域,将人脸 RGB图像和基于相位谱重构的人脸图像融合,

一并输入轻量化网络 EfficientNet中进行特征提取;然后,将

上述特征图送入多尺度 Transformer模型中进一步进行特征

提取,实现局部特征到全局特征的融合以及多尺度特征的融

合;最后,将多级融合后的特征送入分类层进行分类,得到视

频中人脸图像的检测结果.下面将分别对图１中的各主要功

能模块进行介绍.

图１　基于多尺度 Transformer融合多域信息的检测原理图

Fig．１　DetectionprinciplediagrambasedonmultiＧscaleTransformerfusingmultiＧdomaininformation

２．１　基于相位谱的人脸图像重构

根据文献[１３]的研究成果可知,对于基于自动编码器[１５]

和生成对抗网络[１６]生成的伪造视频,上采样是解码目标人脸

的关键步骤,累积上采样操作会在图像上引入频率伪影,而相

位谱有助于捕获视频中伪造人脸区域由上采样操作引入的伪

影.为此,本文拟提取人脸区域的相位谱特征作为检测的依

据.为了将相位信息应用于图１所示的 EfficientNet和多尺

度 Transformer融合的模型,对于待检测的人脸图像,首先,

将其变换到频域;其次,将人脸图像频域的相位谱重构成图

像,得到人脸相位谱的空域表示P;再次,将相位谱的空域表

示P 与原始人脸的 RGB图像进行融合,生成四通道人脸图

像 RGBＧP;最后,将上述 RGBＧP 四通道图像输入神经网络模

型中进行特征提取并分类.

具体提取过程如下:

首先,对每一帧视频中的人脸图像进行离散傅里叶变换

得到:

X(u)＝１
N ∑

N－１

n＝０
x(n)cos２πun

N －jsin２πun
N( )

＝Re(u)＋jIm(u) (１)

其中,X(u)表示图像频谱在频率u处的值,x(n)表示图像像

素点的值,N 表示像素总个数,j表示复数.

基于式(１)计算得到的频谱X(u),通过式(２)计算得到其

相位谱:

P(u)＝arctanIm(u)
Re(u) (２)

其中,Im(u)和Re(u)分别为频谱X(u)的虚部和实部.

然后,对相位谱做傅里叶逆变换得到相位谱的空域表示,

公式如下:
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P(n)＝１
N ∑

N－１

n＝０
p(u)cos２πun

N ＋jsin２πun
N( ) (３)

其中,P(n)表示相位谱空域像素点的值,P(u)表示相位谱在

频率u处的值,N 表示像素总个数,j表示复数.

经过一系列傅里叶变换和逆变换后,得到如图２所示的

基于相位谱重构的人脸图像表示.对于 FaceForensics＋＋

数据集中的４种伪造方法,其基于相位谱重构的人脸图像与

原始真实人脸图像相位谱存在明显差异,同时它们之间也是

可区分的.特别地,基于 NeuralTextures伪造方法生成的图

像只是略微篡改了嘴部区域,与原始人脸图像非常相似,导致

在图像 RGB域中几乎无法分辨,但在基于相位谱重构的人脸

图像表示中仍然是可区分的.

图２　基于相位谱重构的人脸图像表示

Fig．２　Faceimagerepresentationbasedonphasespectrumreconstruction

２．２　基于EfficientNet网络的初始特征提取

EfficientNet是 Google于２０１９年提出的经典卷积神经

网络模型,它利用一种复合模型缩放的方法,同时对网络的深

度、宽度以及分辨率进行均匀缩放,综合３个维度提升网络指

标.已有研究表明,EfficientNet能够在大大减少模型参数量

和计算量的情况下,在图像分类上取得较高的准确率[１４],是

当前计算机视觉领域应用较广的模型.本文在综合考虑

检测精度和计算成本的基础上,选用 EfficientNetＧB４网络

对输入人脸图像进行初始的特征提取.其网络结构组成

如表１所列.

表１　EfficientNetＧB４网络结构

Table１　EfficientNetＧB４networkstructure

阶段

i
操作

Fi

分辨率

Hi×Fi

通道

Ci

层数

Li

１ Conv３×３ ３８０×３８０ ４８ １
２ MBConv１,k３×３ １９０×１９０ ２４ ２
３ MBConv６,k３×３ １９０×１９０ ３２ ４
４ MBConv６,k５×５ ９５×９５ ５６ ４
５ MBConv６,k３×３ ４８×４８ １１２ ６
６ MBConv６,k５×５ ２４×２４ １６０ ６
７ MBConv６,k５×５ ２４×２４ ２７２ ８
８ MBConv６,k３×３ １２×１２ ４４８ ２
９ Conv１×１&Pooling&FC １２×１２ １７９２ １

EfficientNetＧB４网络主要由３部分组成:第一部分为１
个卷积核大小为３×３、步长为２的卷积层;第二部分共７层,

每层均由多个移动倒置瓶颈卷积模块(MobileInvertedBotＧ

tleneckConvolution,MBConv)组成,该模块来源于 MobileＧ

NetV２中的移动倒置瓶颈模块,激活函数为Swish,并引入了

压缩和激励网络(SqueezeＧandＧExcitation,SE)模块进行优化,

MBConv模块重复的次数对应 EfficientNetＧB４网络结构中的

层数;第三部分由１个１×１的卷积层、１个全局平均池化层

和１个全连接层构成.

如图１所示,在本文所提的检测方法中,输入人脸图像表

示为X∈RH×W×C,其中 H,W 和C 分别表示图像的高度、宽

度和通道数.与传统的图像特征提取应用不同,EfficientNetＧ

B４特征提取网络的输入为融合原始 RGB图像和基于相位谱

重构人脸图像的 RGBＧP四通道图像,即这里的C＝４;输出为

从该网络提取的浅层特征图fs.如图１所示,将fs 进行维度

尺寸变换后送入多尺度 Transformer网络中进行更高层次的

特征提取和融合.

２．３　多尺度Transformer网络的特征融合

伪造人脸大部分的操作可能作用于面部不同的五官区

域,且伪造区域的大小各不相同.为更好地捕获伪造特征,需

要对图像中人脸各部位的远程关系进行建模,即不仅要计算

局部邻域中区域的相似性,还要计算相距较远的区域的相似

性.受 Transformer模型在捕获全局上下文信息方面取得巨

大成功的启发,本文在 Wodajo等[９]工作的基础上采用多尺

度 Transformer结构[１２],对图像块划分不同尺度进行多次分

析,覆盖不同大小的区域,以捕获更精细的伪造特征.整体结

构如图３所示.

为了捕获多尺度的伪造模式,我们将特征图分割成不同

大小的空间图像块,并计算不同注意力头的图像块之间的自

注意力.如２．２节所述,将从 EfficientNetＧB４网络提取的特

征图fs∈R(H/４)×(W/４)×C输入到多尺度 Transformer后,TransＧ

former从中提取形状为rh×rh×C 的空间图像块{Ih}N
h＝１,其

中N＝(H/rh)×(W/rh),并将它们规整为第h个注意力头的

一维输 入 向 量.之 后,使 用 全 连 接 层 将 扁 平 化 的 图 像 块

{Ih}N
h＝１嵌入到查询嵌入{qh}N

h＝１中,按照类似的方法分别获得

相应的键嵌入{kh}N
h＝１和值嵌入{vh}N

h＝１.然后,通过矩阵乘法

和softmax函数 计 算 得 到 不 同 图 像 块 的 相 似 度αh
i,j,公 式

如下:

ah
i,j＝softmax qh

i×(kh
j)T

rh×rh×C
æ

è
ç

ö

ø
÷,１≤i,j≤N (４)

其中,qh
i 表示第i个查询嵌入,kh

j 表示第j个键嵌入.

之后通过对相关图像块的相似度值进行加权求和,得到

查询图像块的输出:

oh
i＝∑

N

j＝１
αh

i,jvh
j (５)

其中,vh
j 是第h个注意力头中第j个图像块对应的值嵌入,在

得到所有图像块的输出后,将它们拼接在一起并规整为原始
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空间分辨率.然后,将来自不同注意力头的特征拼接起来,通

过一个２D残差模块,处理后得到多域多尺度融合特征fm t∈

R(H/４)×(W/４)×C.最后,通过softmax分类层进行分类处理,输

出检测结果,实现对视频中的伪造人脸的检测.

图３　多尺度 Transformer模块

Fig．３　MultiＧscaleTransformermodule

３　实验与分析

３．１　实验数据

为了评估所提方法的有效性,本文在公开数据集FaceFoＧ

rensics＋＋(FF＋＋)[１７]和CelebＧDF[１８]上进行实验.FF＋＋数

据集是伪造人脸检测中使用最广泛的数据集,它包含来自互

联网的１０００个真实人脸视频,每个真实视频对应４个伪造视

频,分别由 DeepFakes,Face２Face,FaceSwap,NeuralTextures
方法生成.同时为了模拟真实场景,采用 H．２６４编码对真假

视频进行 不 同 程 度 的 压 缩,每 个 视 频 生 成 Raw(c０),HQ
(c２３),LQ(c４０)这３种压缩方式的视频[１],分别表示原始视

频、低压缩率下的高质量视频和高压缩率下的低质量视频.

CelebＧDF数据集由取自 YouTube的５９０个真实视频和生成

的５６３９个深度伪造视频组成,每条视频时长约为１３s[１６].其

中,深度伪造视频由改进的 DeepFakes生成,欺骗性更强,是

更具挑战性的数据集.

在本文实验中,在预处理环节采用人脸检测算法 RetiＧ

naFace[１９]对视频逐帧进行人脸区域检测,将人脸区域裁剪并

缩放至２２４×２２４大小再输入到检测模型中进行检测.在训

练模型的过程中,使用 Albumentations数据增强库对其进行

常见的变换,如引入模糊、高斯噪声、转置、旋转及随机裁剪操

作,目的是增加训练样本的多样性,避免模型过度关注图像的

部分区域,以提高模型的泛化能力和鲁棒性.

３．２　实验环境及训练参数配置

本文实验平台为 Ubuntu１６．０４操作系统,所有代码均在

PyTorch深度学习框架下实现,在 NvidiaTitanX 的 GPU 显

卡上运行.为提高检测性能,本文使用在ImageNet上预训练

的EfficentNetＧB４网络.在模型训练过程中使用 Adam 优化

器动态调整学习率,初始学习率为０．０００１,当损失值在５个

完整epoch后没有下降时,学习率降为原来的一半.Batch

size设置为３２,共训练４０个epoch.

３．３　评价指标

本文使用准确率(Accuracy,Acc)和 ROC曲线下的面积

AUC(AreaUnderCurve)作为评价指标.Acc指分类正确的

样本数占总样本数的比例,是对总体准确率的度量.计算公

式如式(６)所示:

Acc＝ TP＋TN
TP＋FP＋FN＋TN

(６)

其中,TP(TruePositive)表示将伪造视频检测为伪造视频的

数量,FP(FalsePositive)表示将真实视频检测为伪造视频的

数量,FN(FalseNegative)表示将伪造视频检测为真实视频

的数量,TN(TrueNegative)表示将真实视频检测为真实视频

的数量.

AUC评价指标不依赖于具体阈值的设定,在正负样本分

布不均衡的数据集中,可以很好地评价模型的分类能力.该

指标和以下两个变量相关:

FPR＝ FP
FP＋TN

(７)

TPR＝ TP
TP＋FN

(８)

其中,FPR(FalsePositiveRate)为 ROC曲线的横坐标,表示

将真实 视 频 检 测 为 伪 造 视 频 的 比 率;TPR(TruePositive

Rate)为 ROC曲线的纵坐标,表示将伪造视频检测为伪造视

频的比率.ROC 曲线一般都位于y＝x 这条直线的上方,

AUC值越接近１．０,模型分类效果越好.

３．４　实验结果及分析

３．４．１　与其他方法的对比分析

为了分析本文提出的模型的有效性,我们在FF＋＋数据

集上与其他经典算法进行了对比实验.因为这些算法的实验

结果主要是在FF＋＋数据集中 HQ(c２３)版本和 LQ(c４０)版

本上获得的,为了能够引用这些算法原始论文中的实验结果

进行对比,本文也在FF＋＋数据集的这两个版本的数据上进

行对比实验.分别将 FF＋＋数据集中 HQ(c２３)版本和 LQ
(c４０)版本的视频按照８∶１∶１的比例划分为训练集、验证集和

测试集进行实验,实验结果如表２所列.从实验结果可以看

出,大多数方法在高质量视频集上,即 HQ 版本上的性能尚

可,但是在低质量的视频集,即 LQ 版本上的性能显著下降.

这是因为图像压缩导致色彩信息丢失,模型不能提取到充分

的 RGB图像特征.而本文方法通过引入频域特征为解决这

个问题提供了思路.本文方法在 LQ 版本上的检测性能最

优,相比目前性能最优的 MaDD方法,精度高出１．４１％,AUC
值高出２．２１％.另外,本文方法在 HQ 版本上的检测效果和

性能最好的 MaDD 基本相当,证明了本文方法在视频伪造
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人脸检测任务中的有效性.

表２　各方法在FaceForensics＋＋数据集上的检测结果

Table２　Detectionresultsofeachmethodon

FaceForensics＋＋dataset
(单位:％)

Methods
LQ(c４０)

ACC AUC
HQ(c２３)

ACC AUC
FaceXＧray[２０] － ６１．６０ － ８７．３５
Xception[２１] ８６．８６ ８９．３０ ９５．７３ ９６．３０

EfficientNetＧB４[２２] ８６．６７ ８８．２０ ９６．６３ ９９．１８
TwoBranch[２３] － ８６．５９ － ９８．７０

SPSL[１３] ８１．５７ ８２．８２ ９２．３９ ９５．３２
MaDD[２４] ８８．６９ ９０．４０ ９７．６０ ９９．２９

Ours ９０．１０ ９２．６１ ９７．３９ ９９．２０

３．４．２　跨数据集的结果及分析

为了评估本文提出的模型的泛化性,本小节将在FF＋＋
(HQ)数据集和CelebＧDF数据集进行测试.与其他经典算法

进行对比,不同模型的跨数据集检测结果如表３所列.

表３　不同模型的跨数据集 AUC结果

Table３　CrossＧdatasetAUCresultsofdifferentmodels
(单位:％)

Methods FF＋＋(HQ) CelebＧDF
TwoＧstream[３] ７０．１０ ５３．８０

Meso４[２５] ８４．７０ ５４．８０
DSPＧFWA[２６] ９３．００ ６４．６０
Capsule[４] ９６．６０ ５７．５０

TwoBranch[２３] ９３．１８ ７３．４１
SMIL[２７] ９６．８０ ５６．３０
SPSL[１３] ９６．９１ ７６．８８
MaDD[２４] ９９．２９ ６７．４４

Ours ９９．２０ ８３．２８

从实验结果可以看出,现有的检测方法在应用于跨数据

集检测时,性能都有显著的下降.跨数据集检测效果最好的

是SPSL和本文方法,这是因为这两种方法都采用了频域特

征,证明了该特征在跨数据集迁移方面的有效性;另外,本

文方法的 AUC 比 SPSL的 AUC 高出了６．４％,说明了本

文基于多尺度 Transformer提出的空域和频域特征融合架

构的合理性.

３．４．３　消融实验

如前所述,本文的主要贡献主要有两部分:(１)基于相位

谱引入了频域特征,对传统空域特征进行了补充;(２)引入了

多尺度 Transformer,和 EfficientNet联合设计了人脸伪造特

征提取网络.为更好地分析这两处改进的效果,本节设计了

消融实验,以 EfficientNetＧB４网络和 VisionTransformer网

络组成的检测模型作为基线模型,记为 EfficientNetＧViT.其

中,EfficientNetＧB４网络的初始化参数是基于ImageNet预训

练好的,VisionTransformer网络使用的是与 Transformer相

同的组件,只对输入进行轻微修改,然后基于公开的深度伪造

的数据集进行训练.在 EfficientNetＧViT的基础上增加频域

特征提取模块记为 EfficientNetＧViTＧP模型;在 EfficientNetＧ

ViT的基础上增加多尺度 Transformer结构记为 EfficientＧ

NetＧMViT模型;在EfficientNetＧViT的基础上融合上述两处

改进,即本文提出的模型记为 EfficientNetＧMViTＧP.分别在

FF＋＋数据集 HQ版本上进行训练及测试,对比分析本文两

处改进对模型检测性能的影响,实验结果如表４所列.

表４　消融实验 AUC结果

Table４　AblationexperimentAUCresults

模型
频域

特征

多尺度

Transformer
FF＋＋(HQ)上

的AUC/％
EfficientNetＧViT － － ９８．１５

EfficientNetＧViTＧP √ － ９８．６１
EfficientNetＧMViT － √ ９８．８３

EfficientNetＧMViTＧP √ √ ９９．２０

从实验结果可以看出,采用频域特征和多尺度 TransＧ
former网络对模型检测性能的提升均有贡献,其中多尺度

Transformer网络对模型检测性能的提升更加明显.综合采

用两种改进后,本文提出的模型的AUC值比改进前的基线模

型的AUC值提高了１．０５％.证明本文提出的检测方法是合

理、有效的.
此外,图４给出了上述４个模型在 FF＋＋(HQ)数据集

上的Loss曲线对比.其中,横坐标为训练轮数(Epoch),纵坐

标为损失值(Loss).由实验结果可见,随着训练轮数增加,

４个模型均具有较好的收敛性.在添加频域特征提取模块与

多尺度 Transformer结构后,能加快模型的收敛,提升模型的

检测性能.

图４　４种模型在FF＋＋数据集上的Loss曲线对比

Fig．４　ComparisonofLosscurvesoffourmodelsonFF＋＋dataset

３．５　本文方法可视化分析

３．５．１　决策区域可视化分析

为了分析本文提出的方法在鉴别伪造人脸时是否关注了

人脸图像的不同伪造区域并提取到有效的面部特征,本节使

用 GradＧCAM[２８](GradientＧweightedClassActivation MapＧ
ping)算法对FF＋＋数据集中多种伪造方法生成的样本进行

可视化分析.
对于FF＋＋的每种伪造方法,分别使用３．４．３节中训练

好的 基 线 模 型 EfficientNetＧViT 和 本 文 提 出 的 模 型 通 过

GradＧCAM 算法生成热力图,结果如图５所示,其中第二行是

基线模型在不同伪造样例上的可视化结果,第三行是本文模

型的结果.

图５　基线模型与本文模型在FF＋＋数据集上的热力图对比

Fig．５　Heatmapcomparisonbetweenbaselineandtheproposed

modelonFF＋＋dataset
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由可视化结果可以看出,本文提出的模型可以激活更多

的面部伪造区域并且激活区域更加准确,这有助于学习到更

具有鉴别性的特征,同时也可以在一定程度上解释为何本文

方法在FF＋＋数据集上表现出较好的分类性能.

３．５．２　模型输出可视化分析

为了进一步分析本文方法能否有效区分视频中的真伪人

脸,使 用 TＧSNE[２９](TＧdistributedStochastic Neighborhood
Embedding)算法将模型最后一个全连接层输出的１７９２维度

的人脸图像特征数据降至２个维度,进行可视化分析.
本节对本文模型在FF＋＋数据集 HQ(c２３)版本测试集

上的测试数据进行 TＧSNE可视化,结果如图６所示.图中蓝

色圆形表示真实人脸降维后的特征在空间的分布,红色圆形

表示伪造人脸降维后的特征在空间的分布.由可视化结果可

以看出,大部分原始真实视频中的人脸特征集中分布在左边

区域,伪造视频中的人脸特征则分布在右边区域,可见本文提

出的基于多尺度 Transformer融合多域信息的伪造人脸检测

方法能够有效检测视频中的伪造人脸.

图６　模型输出的 TＧSNE可视化结果(电子版为彩图)

Fig．６　TＧSNEvisualizationresultsofmodeloutput

结束语　为了提高视频中伪造人脸检测的精度及模型的

泛化性能,本文提出了一种基于多尺度 Transformer融合多

域信息的伪造人脸检测方法,通过在 RGB空域信息的基础上

融合基于相位谱的频域特征提高了检测的泛化性,同时基于

EfficientNet和多尺度 Transformer设计了合理的伪造特征

提取网络,充分发挥了 Transformer和 CNN的联合优势.多

个数据集上的实验结果表明本文提出的模型对视频中伪造人

脸具有较好的检测性能和良好的泛化性.后续工作将在现有

工作基础上继续探索更加通用的检测模型以检测现实世界中

未知伪造方式的视频,进一步提高检测模型的泛化性.
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