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摘　要　近年来,机器学习不仅在计算机视觉、自然语言处理等领域取得了显著成效,也被广泛应用于人脸图像、金融数据、医

疗信息等敏感数据处理领域.最近,研究人员发现机器学习模型会记忆它们训练集中的数据,导致攻击者可以对模型实施成员

推断攻击,即攻击者可以推断给定数据是否存在于某个特定机器学习模型的训练集.成员推断攻击的成功,可能导致严重的个

人隐私泄露.例如,如果能确定某个人的医疗记录属于某医院的数据集,则表明这个人曾经是那家医院的病人.首先介绍了成

员推断攻击的基本原理;然后系统地对近年来代表性攻击和防御的研究进行了总结和归类,特别针对不同条件设置下如何进行

攻击和防御进行了详细的阐述;最后回顾成员推断攻击的发展历程,探究机器学习隐私保护面临的主要挑战和未来潜在的发展

方向.
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Abstract　Inrecentyears,machinelearninghasnotonlyachievedremarkableresultsinconventionalfieldssuchascomputerviＧ
sionandnaturallanguageprocessing,butalsobeenwidelyappliedtoprocesssensitivedatasuchasfaceimages,financialdataand
medicalinformation．Recently,researchersfindthatmachinelearningmodelswillrememberthedataintheirtrainingsets,making
themvulnerabletomembershipinferenceattacks,thatis,theattackercaninferwhetherthegivendataexistsinthetrainingsetof
aspecificmachinelearningmodel．Thesuccessofmembershipinferenceattacksmayleadtoseriousindividualprivacyleakage．For
example,theexistenceofapatient’smedicalrecordinahospital’sanalyticaltrainingsetrevealsthatthepatientwasonceapaＧ
tientthere．Thepaperfirstintroducesthebasicprincipleofmembershipinferenceattacks,andthensystematicallysummarizesand
classifiestherepresentativeresearchachievementsonmembershipinferenceattacksanddefensesinrecentyears．Inparticular,

howtoattackanddefendunderdifferentconditionsisdescribedindetail．Finally,byreviewingthedevelopmentofmembership
inferenceattacks,thispaperexploresthemainchallengesandpotentialdevelopmentdirectionsofmachinelearningprivacyprotecＧ
tioninthefuture．
Keywords　Machinelearning,Membershipinference,Privacyleakage,Privacyprotection

　

１　引言

近年来,机器学习在计算机视觉[１Ｇ２]、自然语言处理[３Ｇ４]和

语音识别[５Ｇ６]等多个领域都取得了显著的发展.机器学习因

其强大的性能而被广泛应用于现实数据的处理任务中,例如

人脸识别[７Ｇ８]、医疗分析[９Ｇ１０]等.最近的研究表明,机器学习

模型能够记忆训练数据的敏感信息[１１Ｇ１３],使它们容易受到不

同类型 的 隐 私 攻 击,包 括 模 型 窃 取 攻 击[１４Ｇ１６]、模 型 逆 向

攻击[１７Ｇ１９]以及最值得注意的成员推断攻击[２０Ｇ２２]．

在成员推断攻击中,给定一个数据样本(如一张人脸图像

或一个医疗记录),攻击者可以推断这个样本是否参与目标模

型的训练.根据 Yeom等[２２]的研究,成员推断攻击背后的原

理是:对于机器学习模型来说,当输入的数据是它训练集中的

数据样本(即成员)时,模型的行为通常与输入为它们第一次

“看到”的数据(即非成员)时不同.成员推断攻击的一般流程

如图１所示,攻击者首先将样本点作为输入访问目标模型,然
后根据目标模型的输出判断该样本是否是目标模型训练集的

成员.一次成功的成员推断攻击,可能会给机器学习模型的



拥有者带来严重的隐私风险.例如,攻击者能够确定某人的

医疗记录参与了医院机器学习模型的训练,则可以推断出这

个人曾经是该医院的病人.

图１　成员推断攻击

Fig．１　Membershipinferenceattacks

机器学习在现实中被广泛应用,主流云提供商如谷歌

(Google)、亚马逊(Amazon)等已经部署了机器学习即服务

(MLaaS),允许客户上传自己的数据并为他们提供模型训练

服务.客户还可以将经过训练的模型挂到平台上进行租赁,

供给外部用户进行在线使用并收取单次访问费用,具体流程

如图２所示.MLaaS平台使得攻击者伪装成良性用户访问

机器学习模型成为可能.

图２　机器学习即服务

Fig．２　Machinelearningasaservice

在机器学习服务迅速商业化的背景下,成员推断攻击造

成的隐私风险会极大地阻碍机器学习模型的商业化部署,

甚至可能导 致 提 供 机 器 学 习 服 务 的 企 业 违 反 隐 私 条 例.

因此,成员推断攻击的研究对保护机器学习的隐私具有重

大意义.

Shorki等[２０]于２０１７年首次提出了针对机器学习的成员

推断攻击,并在谷歌的 MLaaS平台上进行实验,证明了在此

类服务下存在以外部用户的身份进行攻击的可能.此后,成

员推断攻击在更多的场景下被证明可行.与此同时,很多防

御性工作也被提出用于缓解这种攻击.尽管成员推断的攻击

和防御是一个新兴且正在快速发展的研究领域,但是目前这

一领域仍然缺少系统性的总结和综述.

本文首先从成员推断攻击的原理出发,分别从攻击和防

御两个角度重点调研了这一领域的关键技术和代表性工作,

并对这些工作进行了系统性的总结和归类.通过回顾成员推

断攻击的发展以及讨论现有工作的局限性,指出未来成员推

断攻击的潜在发展方向.本文的主要贡献如下:

(１)形式化定义了成员推断攻击,并从攻击者拥有的对抗

性知识等方面入手,详细阐述了成员推断攻击在白盒、灰盒和

黑盒场景下的威胁模型,提供了该领域的整体概述;

(２)系统地调研了成员推断攻击和防御领域的代表性工

作,并对这些方法进行了细致的阐述和全面的梳理,完善了成

员推断领域的方法论总结;

(３)从攻击和防御两个角度,总结并讨论了成员推断现有

工作的不足和限制,并指出未来可能的发展方向.

２　背景知识

２．１　机器学习

成员推断攻击的目标为有监督分类机器学习,本文主要

讨论这类机器学习任务.这些任务要求机器学习模型学习如

何为给定的数据点x划分正确的类别,即给数据点x打上正

确的类别标签y.通常x是多维特征向量,表示一个图像或

一个句子,y是对应于x 的标签.机器学习模型本质上可以

被看成一个映射函数f,该函数以x作为输入,并输出一个向

量f(x;θ),其中θ是f 的参数.

模型的训练原理如下:给定一个数据集 D＝{xn,yn}N
n＝１,

对于数据集中的每个样本x,模型都会给出对应的输出f(x;

θ).模型输出f(x;θ)和真实标签y的距离可以用一个函数L
表示,这个函数被称为损失函数.模型在数据集上的总体损

失被称为经验风险,具体定义如式(１)所示.模型训练的目标

就是找到一组最优参数θ∗ ,使得模型在 D 上的经验风险最

小,优化目标如式(２)所示.

RD(θ)＝１
N ∑

N

n＝１
L(f(xn;θ),yn) (１)

θ∗ ＝argmin
θ

RD (２)

训练完成的模型可以用来对新的样本做决策.以有 K
个类的分类问题为例,对于一个新的样本x,模型输出一个包

含K 个置信度的预测向量f(x;θ),所有置信度之和为１.置

信度最高的类则被预计为x的标签,即y＝argmaxfi(x;θ).

模型的训练和预测过程如图３所示.

图３　典型机器学习过程

Fig．３　Typicalmachinelearningprocess

机器学习模型通过优化算法从大量历史数据(数据集)中
学习规律,从而对新的样本做决策.但是另一方面,由于模型

的参数是基于训练集中的样本进行优化的,这可能导致模型

产生过拟合现象,即模型在训练集上的性能优于模型在其他

数据上的性能[２３Ｇ２５].有研究表明,过拟合是导致成员推断攻

击的直接原因之一[２２],我们将在第６节中对此进行具体分

析,并从机器学习的角度讨论其他影响成员推断攻击的因素.

２．２　成员推断攻击

在针对机器学习的成员推断攻击中,攻击者的主要目的

是判断一个给定的样本(x,y)是否在目标模型θ的隐秘训练

数据集Dtr中.根据这个目的,成员推断攻击可以被看作一个

二分类问题:把样本分类为成员或者是非成员.我们首先给

出通用的成员推断攻击定义:

A:(x,y),θ,K→{０,１} (３)

其中,K代表攻击者对目标模型的了解情况,１代表(x,y)是

Dtr的成员,０代表非成员.

在成员推断攻击中,攻击者通常训练一个二分类器A 来

解决上述二分类问题,这个二分类器被称为攻击模型.训练

２５３ ComputerScience 计算机科学 Vol．５０,No．３,Mar．２０２３



攻击模型时的增益函数如式(４)所示.

Gθ(A)＝E(x,y)~PrDtr
[logA(θ(x),y)]＋E(x,y)~Pr\Dtr

[１－
logA(θ(x),y)] (４)

其中,PrDtr
和 Pr\Dtr

分别是 Dtr中的样本和 Dtr外的样本的分

布.攻击模型训练成功后,攻击者即可以用它来对新的样本

预测成员.对于一个样本(x,y),攻击者首先将其输入目标模

型θ中获得输出θ(x),随后攻击二分类器以(θ(x),y)为输入

判断样本是否是成员.在具体的攻击方法中,该攻击二分类

器可以是一个机器学习模型(如神经网络)[２０Ｇ２１].对于每个样

本,该机器学习模型计算出样本是成员的概率为A(θ(x),y).

如果A(θ(x),y)＞０．５,则攻击者认为x是Dtr的成员.攻击

二分类器也可以是一个精心调整的 Metric阈值,例如样本的

loss值[２２]、置信度[２１]或样本到模型决策边界的距离[２６]等.

攻击首先计算样本对应的 Metric值,再根据该值是否超过

(低于)阈值来判断该样本是成员还是非成员.第４节将详细

描述如何使用不同的攻击二分类器进行成员推断.
同时,根据对目标模型了解程度的不同,攻击者可以采取

不同的方案训练这些攻击模型.例如,在拥有足够多目标模

型知识的情况下,攻击者可以训练影子模型来模拟目标模型,

并使用影子模型来辅助二分类攻击模型的训练[２０Ｇ２１]或是攻

击阈值的调整[２２,２６].第３节具体介绍攻击者在攻击中可能

使用的目标模型知识.

２．３　数据集

成员推断攻击和防御的研究通常需要在相同的数据集上

评估方案的性能,以提供比较和参考.常用的数据集包括机

器学习领域的通用数据集,如 MNIST和 CIFARＧ１０[２７];也包

括专门为成员推断设计的数据集,如 Purchase,Texas和 LoＧ
cation.MNIST数据集来自美国国家标准与技术研究所,包
含６００００个训练样本和１００００个测试样本,每个样本都是一

张手写数字的图片(０Ｇ９).CIFARＧ１０是 AlexKrizhevsky等

搭建的小型图像数据集,包括５００００张训练样本和１００００个

测试样本.这些样本共分１０类:飞机、汽车、鸟、猫、鹿、狗、
蛙、马、船和卡车.MNIST 和 CIFAR数据集内容简单,尺寸

小,通用性好,因此经常被用于机器学习多个领域的实验.

Purchase,Texas和 Location是成员推断攻击的提出者

Shokri等为成员推断专门构建的数据集[２０].Purchase基于

Kaggle上收集的用户购买数据,原始数据集包含大量用户一

年内的购买记录,但是不具有任何分类.Shokri等对原始数

据集应用聚类,将这些数据分成１００个类,分别对应不同的购

物模式.Location数据集基于大量曼谷用户在一年时间里的

旅行记录生成,被划分成３０类.每条数据包含４４６个二进制

特征,分别代表该用户是否曾去过某个地点.类似地,Texas
数据集由Shokri创建,收集了多家医疗机构患者的住院信

息,每条数据包含６１７０个特征和１００个分类,每个分类代表

１种特定的医疗流程.

３　成员推断攻击分类

给定一个目标模型θ以及目标模型的训练集Dtr,攻击者

可以根据对θ和Dtr了解程度,设计不同的成员推断攻击方

案.在成员推断攻击中,攻击者掌握的有关目标模型和目标

数据集的知识被称为对抗知识.根据攻击者拥有的对抗知识

的不同,成员推断攻击可以分为白盒攻击、黑盒攻击和灰盒攻

击３类.下面首先介绍成员推断攻击中的对抗知识,然后给

出按照对抗知识分类成员推断攻击的方法.

３．１　对抗知识

(１)数据知识

数据知识指攻击者对目标模型的训练数据分布的了解情

况.掌握完全的数据知识会使成员推断攻击失去意义,因为

攻击者已经知道了哪些是Dtr的成员.因此,成员推断攻击通

常假设攻击者没有或者只具有部分 Dtr的数据知识.攻击者

可以获得和Dtr同分布或者分布相近的数据点,利用这些数据

点,攻击者可以更好地训练攻击模型.
(２)训练知识

训练知识指攻击者对目标模型训练过程的了解程度,其
主要包括训练目标模型使用的优化算法和对应的超参数配置

等.以神经网络为例,训练知识包括训练神经网络使用的优

化算法(如SGD,Adam等)和训练时使用的超参数配置(如学

习率配置、训练epoch和batch大小等).

这些知识揭示了模型具体是如何被训练的,知道这些知

识意味着攻击者可以更好地分析目标模型的行为,识别目标

模型在训练集和测试集上不同的行为,从而实施成员推断攻

击.例如,攻击者可以在拥有训练知识的情况下,使用和目标

模型相同的优化算法和参数配置训练影子模型来模拟目标模

型,并通过观察影子模型在训练集和测试集上的不同行为来

为攻击目标模型提供参考.
(３)模型知识

模型知识指目标模型自身的信息,包括目标模型的结构

和模型内部的参数.目标模型的结构知识包括目标模型的类

型(如神经网络),以及目标模型内部的架构(如该神经网络的

层数、内部激活函数的类型).模型内部参数的知识指模型训

练后内部的参数值(如经过训练后,神经网络中每个神经元的

权重和偏置的值).掌握模型知识的程度,往往决定了攻击者

能实施的攻击类型.掌握模型参数的知识,意味着攻击者拥

有对模型完全的访问权限,可以监测模型的行为,从而实施更

强力的攻击.
(４)输出知识

输出知识指模型输出的预测向量θ(x)对于攻击者的可

用程度,包括全部向量、部分向量和仅Ｇ标签３种程度.全部

输出知识意味着,对于任何一个样本点x,攻击者拿到模型对

于它的完整输出向量θ(x);部分输出知识意味着,攻击者只

能获取输出向量的部分值,例如每个输出向量中最大的３个

值;仅Ｇ标签知识表示攻击者只能知道输出向量中拥有最大置

信度的类别是哪一个,而不能获取任何置信度的值.３种程

度对应了３种不同难度的成员推断攻击,仅Ｇ标签的攻击难度

最高,因为攻击者只能获取模型输出的标签,并通过输出标签

是否正确来尝试推断成员.

３．２　成员推断攻击类别

如表１所列,我们根据攻击拥有对抗知识的不同程度,把
成员推断攻击分成黑盒攻击、白盒攻击和灰盒攻击 ３ 类.

数据知识和输出知识对于大部分成员推断攻击都是可用的,

而３类攻击的差别主要体现在攻击者对模型知识和训练知识

的了解上.
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表１　成员推断攻击的分类

Table１　Taxonomyofmembershipinferenceattacks

攻击场景 数据知识 训练知识 模型知识 输出知识

黑盒攻击 无 无 无 全部/部分

灰盒攻击 部分 全部 部分 全部/部分

白盒攻击 部分 全部 全部 全部

白盒攻击假设攻击者具有完全的模型知识和训练知识,
包括模型的类型、架构和参数.攻击者可以把数据输入模型,
并直接观察目标模型各方面的行为,包括获取模型最后输出

的置信度、模型的梯度值、loss值,以及模型计算时的中间结

果(如神经网络隐藏层的输出).
灰盒攻击假设攻击者具有完全的训练知识和部分的

模型知识.攻击者知道模型是如何训练的,且知道模型的

类型和结构,但是不知道目标模型内部的参数.在这种设

置下,攻击者把需要判断的样本输入模型后,无法直接获

取目标模型内部的中间输出,只能获取最后的输出结果.
但是攻击者可以用已知的知识训练出一个和目标模型相

近的影子模型,以提供更多参考.
黑盒攻击假设攻击者不知道目标模型的训练知识和模型

知识.在这种场景下,目标模型对于攻击者来说只是一个黑

盒的 API,攻击者仅能把样本输入模型,并获取模型的输出,
无法观察任何内部中间结果.黑盒的攻击的难度最高,因为

攻击者对于目标模型来说只是一个普通的用户,不能像白盒

攻击一样拿到模型内部的参数,也无法像灰盒攻击一样训练

一个和目标模型相近的模型来获得参考.

４　关键技术研究进展

成员推断攻击的发现源自研究者对机器学习应用中隐私

问题的不断探究.Shokri等[２０]发现 Google和 Amazon等部

署的 MLaaS服务存在隐私漏洞,攻击者可以通过服务提供的

API访问训练好的机器学习模型,并推测某条数据是否在这

个模型的训练集中,从而首次提出了针对机器学习的成员推

断攻击.这个发现促进了研究人员对机器学习中成员信息隐

私问题的思考和对各种场景和条件下攻击的探索.本节按提

出的时间顺序介绍近年来成员推断攻击的代表性成果,并按

照第３节所介绍的分类方法对这些攻击方案进行分类,给出

攻击需要的详细设置,具体如表２所列.

表２　代表性成员推断攻击

Table２　Representativemembershipinferenceattacks

攻击方法 攻击类型 数据知识 模型知识 训练知识 输出知识

ShadowTraining攻击 灰盒 数据集的分布 模型类型
优化算法＋
超参数配置

全部输出向量

Metric攻击

基于

correctness
黑盒 无 无 无 仅Ｇ标签

基于loss 灰盒 数据集分布 模型类型
优化算法＋
超参数配置

输出向量的loss

NSH 攻击 白盒 数据集分布
模型类型＋
内部参数

优化算法＋
超参数配置

全部输出向量

MLＧLeaks
攻击

AdversaryI 灰盒 数据集分布 模型类型
优化算法＋
超参数配置

TopＧ３输出向量

AdversaryII 黑盒 无 无 无 TopＧ３输出向量

AdversaryIII 黑盒 无 无 无 TopＧ１输出向量

BlindMI攻击 黑盒 无 无 无 TopＧ２输出向量

LabelＧonly攻击 灰盒 数据集分布 模型类型
优化算法＋
超参数配置

仅Ｇ标签

４．１　ShadowTraining攻击

Shokri等[２０]发现了 MLaaS服务可能存在的隐私风险,
并针对其场景设计了第一个面向机器学习模型的成员推断攻

击.如第２节提到的,成员推断攻击可以被看作一个二分类

问题,Shorki等提出训练一个神经网络模型作为攻击模型来

进行二分类.给定任意样本数据,攻击模型返回该样本是

成员的概率,如果该概率高于０．５,则认为样本属于成员.

训练这样的一个攻击模型需要收集一定数量有成员标签

的训练数据,也就是说,攻击者需要知道这些训练数据是

成员还是非成员.攻击者无法直接通过目标模型构建一

个有标签的训练集.为了解决这个问题,Shokri等提出了

ShadowTraining技术,使用与目标模型一样的模型结构和

训练方法,训练多个影子模型来模仿目标模型的行为,具
体流程如图４所示.

图４　影子训练技术

Fig．４　Overviewofshadowtraining
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　　影子模型由攻击者训练,因此攻击者可以根据影子模型

的训练数据分配成员标签,从而构建一个有标签的训练集以

训练攻击模型.Shadowtraining技术给攻击者提供了训练攻

击模型时的参考,是很多攻击方法的基石.

Shorki等提出的攻击是基于影子模型的迁移攻击,这种

方法的劣势是:当影子模型和目标模型差别很大时,攻击效果

不佳.而训练一个高质量的影子模型,需要知道目标模型的

全部训练知识和模型知识,无法在黑盒场景下实施.

４．２　基于 Metric的攻击

Yeom等[２２]进一步分析了成员推断攻击的成因,认为过

拟合是导致模型成员信息泄露的根本原因之一:模型在训练

集(成员)上表现出的性能优于在测试集(非成员)上的性能,

并且在训练集上的输出和在测试集上的输出具有不同的数值

特征.他们基于这种观点,提出了２种基于 Metric阈值的攻

击,分别基于模型的correctness和loss值.

基于correctness的攻击利用目标模型在训练集和测试

集上的准确性差距.具体来说,对于一个样本,如果目标模型

能将其正确分类,则该攻击就认为这个样本是成员,如式(５)

所示:

Acorr(f,(x,y))＝I{argmax
i
　f(x)i＝y} (５)

其中,I{}是一个指示函数.该攻击的原理是:在模型过拟

合的场景下,目标模型往往在训练集上具有较高的准确性,而

在测试集上准确性相对较低.因此如果一个样本被正确预

测,则从统计学的角度,该样本有更大的概率是成员.如果攻

击者需要推断的样本点是成员和非成员的概率相同(都为

０．５),则该攻击的推断准确率可以由式(６)计算.

Adv(f)＝１/２＋(Atrain－Atest)/２ (６)

其中,Atrain和Atest分别代表目标模型在训练集和测试集上的

准确度.这个攻击方法较为简单,但是推断准确度相对较低,

其性能一般作为其他方案比较的基准值.

基于loss的攻击利用目标模型在训练集和测试集上的

loss差异.在基于loss的攻击中,攻击者首先训练一个影子

模型来模仿目标模型,然后收集影子模型训练数据的平均

loss值δ作为攻击的阈值.对于任意给定的样本点,如果模

型对其的预测loss值小于设定的loss阈值δ,则认为这个样

本点是一个成员,计算过程如式(７)所示:

Acorr(f,(x,y))＝I{L(f(x),y)＜δ} (７)

这个攻击的原理是:机器学习在训练的过程中,通过

最小化模型在训练集上的预测loss值来更新模型的参数.

因此,模型在训练集上的loss值应小于在其他数据上的预

测loss值.

４．３　NSH攻击

Nasr等[２８]首次在白盒场景下探究了成员推断问题.在

白盒场景下,攻击者能获得目标模型的完全访问权限.对于

任何样本点,攻击者不仅能获得目标模型对该样本的输出向

量,还能获得模型在计算过程中产生的中间值(如神经网络隐

藏层的计算值),因此可以收集更多信息以辅助成员推断过

程.类似于Shokri等[２０]的攻击,Nasr等同样训练一个神经

网络作为攻击模型.不同的是,对于每个样本点,灰盒的攻击

模型只能获得目标模型对该样本的输出,Nasr等提出使用

样本点loss值相对于模型参数的梯度∂L
∂θ

、目标模型各个隐藏

层的计算值hi(x)和模型输出θ(x)等多方面特征作为攻击模

型的输入来执行成员推断.

NSH 攻击作为白盒攻击,能获取更多有关目标模型的信

息,因此推断准确率高于黑盒和灰盒攻击.但是在实际使用

中,模型的梯度信息、loss值等通常不会公布给普通使用者,

因此白盒攻击通常作为模型拥有者检测自身模型隐私风险的

工具.模型拥有者可以通过 NSH 攻击来系统地度量模型的

隐私泄露风险.

４．４　MLＧLeaks攻击

Shorki等所提出的ShadowTraining攻击需要训练一个

和目标模型相近的影子模型,因此需要拥有目标模型的训练

知识、模型知识以及数据知识.Salem等[２１]提出了 MLＧLeaks
攻击,包括３种模式,分别称为 AdversaryI/II/III,旨在逐步

放宽以上这些知识要求.

AdversaryI类似于Shokri的ShadowTraining攻击,需

要训练影子模型来模拟目标模型的行为,不同的是其攻击模

型只取模型输出向量的 TopＧ３置信度作为输入.实验证明,

成员推断攻击不需要获取全部的置信度信息,部分(TopＧ３)输

出就足够了.AdversaryI仍然需要模型知识、训练知识以及

数据知识来训练一个高质量的影子模型.

AdversaryII改进了Shokri训练影子模型的方案,放宽

了攻击需要知道的知识.他们假设攻击者不知道目标模型的

类型,因此无法确定该训练哪种影子模型.在他们的方案中,

攻击者训练多种影子模型,包括逻辑回归、决策树、神经网络

等,并用这些模型产生带有成员标签的数据集来训练攻击模

型.Salem等声称,只要这些影子模型中包含目标模型的类

型,就能实施有效的成员推断,因此不需要知道目标模型的训

练知识和模型知识.

AdversaryIII使用模型输出的最大预测向量来区分成员

和非成员.具体来说,他们经观察发现,模型对于成员和非成

员输出的预测向量中,成员的预测向量倾向于拥有更大的最

大置信度.基于这一点,他们首先自己生成一部分样本点作

为非成员,然后用这些样本点中最大的置信度作为阈值.对

于一个样本,如果模型输出的置信度高于这个阈值,则认为该

样本是成员.

４．５　BlindMI攻击

具有高推断准确度的成员推断攻击大多需要使用Shokri
等提出的ShadowTraining方法训练一个影子模型,从影子模

型获得参考来对目标模型执行成员推断.然而这种方法需要

更多知识,难以在黑盒场景下应用.而其他不需要 Shadow

Training的攻击,攻击性能往往低于需要训练影子模型的方法.

Hui等[２９]针对这个问题,提出了一种不需要影子模型的

攻击,称为BlindMI.他们的攻击通过差分对比的方法直接

分析目标模型的行为来执行成员推断.攻击的思想是:对于

一个包含成员和非成员的数据集A 和一个仅包含非成员的

数据集B,如果从A 中移除一个点后,A 和B 的整体距离更

近了,则这个被移除的点是成员;反之是非成员.这里判断
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两个数据集距离的方法是计算目标模型对两个数据集输出置

信分布的差异.他们首先生成一批包含非成员数据点的数据

集,然后将依次从需要推断的数据集(包含成员和非成员)中

移除样本点并判断样本点是成员还是非成员.

４．６　LabelＧonly攻击

如第３．１节介绍,大部分成员推断攻击需要获得目标模

型的输出知识,即能通过访问模型得到输出,但是模型返回的

输出完整度有所不同.在现实场景中,很多部署的模型只返

回硬标签(属于哪一个类别),而不返回具体的输出向量(各个

类的置信度).针对这个场景,ChoquetteＧChoo等[２６]提出了

LabelＧonly攻击,仅通过目标模型返回的标签实施成员推断.

在只能获取硬标签的情况下,LabelＧonly攻击通过观察一个

样本在被目标模型分类过程中受干扰的难易程度来判断它

是否是成员.例如,针对一个执行图像分类任务的目标模

型,攻击者对一张图像样本不断添加噪声(如随机高斯噪

声和对抗样本噪声),直到目标模型将这张图像分到另一

个类中(硬标签改变).攻击者根据扰动目标样本错误分

类的难易程 度,计 算 该 样 本 到 目 标 模 型 决 策 边 界 的 距 离

distf(x,y),如果distf(x,y)＞τ,则认为该样本是成员,其中

τ是攻 击 者 通 过 训 练 影 子 模 型 而 预 先 设 置 的 阈 值.ChoＧ

quetteＧChoo等声称这种攻击的原理是样本抗扰动的鲁棒性

可以一定程度上反映出该样本的置信度,从而在目标模型仅

返回硬标签的情况下,也能从侧面获取到输出的置信度信息

来进行成员推断攻击.

５　成员推断防御进展

成员推断攻击作为一种新型的针对机器学习的隐私

攻击,揭示了机器学习存在的隐私风险,也引发了研究者对其

防御方法的思考与研究.本节将简要总结代表性的成员推断

防御方法,来描述目前成员推断防御领域的现状.

５．１　差分隐私

差分隐私[３０]旨在从理论层面保证一个数据集中单个样

本的隐私.具体来说,假设有两个数据集 D 和D′,且两个数

据集仅有一个样本点z不同,对数据执行访问操作 M 以后,

如果获得相同输出O的概率小于等于eε,则称 M 是εＧ差分隐

私的,计算如式(８)所示:

Pr{M(D)＝O}≤eεPr{M(D′)＝O} (８)

Sablayrolles等[３１]指出,要保护机器学习训练中的样本点

的成员隐私,则当模型在两个仅有一个样本不同的数据集

D＝{z１,,zi,,zn}和D′＝{z１,,zi′,,zn}上进行训练

时,获得相同参数θ的概率应该符合式(９).

log Pr(θ|D)
Pr(θ|D′) ＝|L(θ,zi)－L(θ,zi′)| (９)

其中,L是模型的损失函数.

Abadi等[３２]提出了差分隐私思想在机器学习训练中的具

体实现DPＧSGD.在训练中,DPＧSGD把每个样本的梯度剪切

到τ的L２范式,并给每个batch的梯度添加高斯分布的扰动

N(０,c２τ２),其中c和τ 是预设的参数.DPＧSGD旨在通过添

加扰动的方式来减小各个样本对模型的影响,从而保护每个

训练样本的隐私.然而在实践中,Jayaraman等发现,成功地

保护隐私往往需要在训练梯度中添加大量扰动,从而导致

模型性能明显下降.差分隐私能给保护成员隐私提供理论上

的边界,但是在实际使用中仍需进一步优化.

５．２　对抗训练

Nasr等[３３]指出,传统的机器学习通常只考虑如何提升模

型的性能,而没有在训练过程中考虑到模型被成员推断攻击

的可能,因此容易泄露隐私.对此,他们提出了对抗训练

方法,自己模拟攻击者来训练一个攻击模型,并在机器学习模

型训练中增加攻击进行对抗训练来使模型同时最小化两个目

标:１)在训练集上的分类错误;２)攻击模型的成员推断准确

率.对抗性训练通过交替训练目标模型和攻击模型来不断提

升防御的效果.

具体来说,防御者的目标是训练一个受保护的目标模型

θ,使得θ能抵御成员推断攻击.为了实现这个目标,Nasr等

需要同时训练一个攻击模型A 来实施成员推断攻击.在每

个训练轮次中,首先根据式(１０)对攻击模型A 进行更新,使

得攻击模型在目标模型训练集(成员)和测试集(非成员)上的

推断准确率最大化.

argmax
A

　E(x,y)~PrDtr
[logA(θ(x),y)]＋E(x,y)~Pr\Dtr

[１－logA(θ(x),y)] (１０)

随后根据公式更新目标模型θ,同时最小化目标模型的

分类损失和被攻击的可能性.

argmin
θ

∑
(x,y)∈Dtr

L(f(x),y)＋λlog(A(f(x),y)) (１１)

其中,λ是一个超参数,控制目标模型性能和隐私的权衡.使

用对抗训练方法训练目标模型时,相当于在目标函数上增加

了一个正则化项,将攻击模型的攻击效果考虑在内,约束目标

模型的优化,从而达到防御攻击的目的.对抗训练首次引入

了新的训练框架来防御成员推断攻击,但是Song等[３４]在实

验中发现,使用对抗性训练难以训练出既能防御攻击又保持

高性能的模型.

５．３　Memguard
差分隐私和对抗训练等防御方法通过影响模型的训练过

程来达到防御的效果.这些方法在抵御成员推断的同时,往

往会导致模型的性能出现明显下降.Jia等[３５]针对这个问题

提出了一种黑盒的防御,称为 Memguard.Memguard不影响

模型的训练,而是通过对模型的输出添加扰动来迷惑攻击者.

Jia等分析了黑盒成员推断攻击的形式,发现很多成员推

断攻击需要攻击者训练一个神经网络模型作为攻击模型来推

断成员.而神经网络被证明容易受到对抗样本攻击[３６Ｇ３８]:只

需要对正常样本添加细微的扰动,就可以欺骗神经网络,使其

错误分类添加扰动后的样本.Jia等利用神经网络的这个弱

点,设计了 Memguard.给定一个目标模型θ,Memguard对模

型输出θ(x)添加噪声来欺骗攻击者的攻击模型A,使得A 无

法正确地将对应的输出区分为成员或者非成员.

攻击模型A 以每个样本的预测向量θ(x)为输入,并输出

该样本是成员的概率 A(θ(x)).和对抗性训练一样,MemＧ

guard需要防御者自己训练一个攻击模型来参与防御过程.

Memguard防御的关键是如何对θ(x)添加扰动n,使A 错误

分类θ(x)且添加扰动后的模型输出不影响正常的使用.Jia
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等将这个目标定义为了以下问题进行求解.

min
n
　d(θ(x),θ(x)＋n)

s．t．argmax
i

(θ(x)i＋ni)＝argmax
i

(θ(xi))

A(θ(x)＋n))＝０．５

θ(x)i＋ni≥０

∀i∑
i
ni＝０

(１２)

其中,求解的目标是最小化原始预测向量和加扰动后的向量

之间的距离d.需要满足的限定条件包括:添加扰动后分类

结果不变;攻击模型预测该加扰样本为成员的概率接近０．５;

加扰后的置信度向量里,所有置信度都大于零,且和仍为１.

Memguard不影响模型的训练,也不改变模型输出的分

类结果,而只改变置信度的值.因此,使用 Memguard不会导

致模型分类准确率的下降.但是 Memguard产生的对抗样本

只对使用神经网络的特定攻击有效,对基于 Metric的攻击和

LabelＧonly攻击效果不佳.

５．４　知识蒸馏

知识蒸馏最早由 Hinton等提出,用于提升参数量较小的

模型的性能[３９Ｇ４０].知识蒸馏使用一个大模型(也叫老师模型)

的输出来训练一个小模型(也叫学生模型),将老师模型的“知

识”转移给学生模型.给定一个训练集D 和一个训练好的大

模型θt,学生模型θs 的任务是拟合θt 在D 上的输出,学习老

师模型在数据集D 上的行为.

Shejwalkar等[４１]将知识蒸馏引入成员推断攻击的防御

中.假设需要保护成员信息的数据集是 Dpr,他们首先使用

Dpr训练一个不受保护的模型θup;随后使用θup在另外一个数

据集Drf上的输出来训练一个受保护的模型θp;最后将θp 作

为被最终发布的模型供用户使用.这种方法主要通过限制训

练过程中θp 对隐私数据集的 Dpr的直接访问来保护 Dpr的成

员隐私.θp 并没有直接在 Dpr上进行训练,而是通过知识蒸

馏,模拟老师模型θup在另外一个数据集上的行为来获得性

能,因此不会泄露 Dpr中的隐私.Shejwalkar等证明,基于知

识蒸馏的防御不仅能将成员推断攻击的准确率降低到接近于

随机猜测的程度,而且对模型的性能没有明显影响.知识蒸

馏防御的缺点是需要一个额外的数据集,从而限制了其在数

据量有限的场景下的应用.

６　成员推断攻击成因分析

成员推断攻击原理的分析是一个很有挑战的研究问题.

研究人员通常从实证的角度,用实验现象分析各种因素对成

员推断攻击的影响 .

Shokri等[２０]发现,目标模型的过拟合程度越大,模型越

容易受到成员推断攻击.Yeom 等[２２]分析了这个现象,并证

明过拟合时,模型在训练集和在测试集上的表现不一致.例

如,模型对训练集有更高的准确率和更低的loss值.他们用

实验说明这些不一致性可以被攻击者用来有效地区分成员和

非成员,并证明过拟合是成员推断攻击的充分条件.

除了过拟合以外,研究人员还发现目标模型的类别也是

影响成员推断攻击的重要因素.即使在相同的过拟合程度

下,不同模型受成员推断攻击影响的程度也可能不同.Truex

等[４２]发现,相较于朴素贝叶斯模型,决策树更容易被成员

推断攻击.他们声称这是因为朴素贝叶斯算法独立地考虑每

个特征对于给定类的概率,而给定大量的训练样本时,单个样

本对这些概率的影响很小.相反,决策树通过考虑特征之间

的组合情况来给出分类结果,而不是独立看待这些特征,因此

受单个样本影响更大.假如某个样本具有独特的特征组合形

式,甚至可能导致决策树生成一个新的分支.因此,相比贝叶

斯,决策树的决策边界更容易受单个样本影响,使得攻击者能

容易区分每个样本是否参与了模型的训练.

最后,研究人员发现模型受成员推断攻击的程度也和训

练集数据的特点有关.Salem 等[２１]的实验发现,训练集数据

的类别越多,模型越容易受到成员推断攻击.针对这个现象,

Turex等[４２]分析认为,对于一个相同的输入空间,更多的类

别意味着每个类别的特征空间区域更小.这将使任何单个样

本更有可能改变决策边界,因为区域之间的空间“更紧密”.

Turex等[４３]还发现,当模型的训练集中样本特征的方差较小

时,模型更难被攻击.对于每个类中的样本来说,特征的方差

小代表一个实例与同一类的其他实例相似.在这种情况下,

单一样本不太可能显著影响模型的决策边界,因此攻击者更

难推断成员.

总的来说,成员推断攻击与目标模型过拟合程度、目标模

型算法类别和训练集特征等多方面因素有关.相比快速发展

的成员推断攻防技术,对成员推断攻击原理的研究仍处于萌

芽阶段,有待进一步探索.

７　挑战与展望

作为一个新兴的研究领域,成员推断攻击暴露出了机器

学习中存在的隐私问题,引发了学界和工业界的广泛关注.

目前针对成员推断的研究主要集中在攻击、防御和原理揭示

３个方面.在攻击方面,研究人员不断地探究更加具有威胁

的攻击方案,来尽可能暴露更多的隐私漏洞,从而给后续防御

方案的研究提供参考.例如,Shokri等[２０]最早提出的第一个

成员推断攻击需要知道目标模型的结构、训练知识等信息,而

最近 Hui等[２９]提出的 BlindMI攻击不需要知道任何有关目

标模型的知识就能实施高准确度的成员推断.在防御方面,

研究人员正在根据成员推断攻击的基本原理探究相应的对

策,目前的挑战主要集中在隐私和模型性能的权衡上.例如,

差分隐私[３２]、对抗训练[３３]等防御能有效降低成员推断的效

果,但是对模型性能的影响较大;而 Memguard等不影响训练

的防御方法只对特定攻击有效,难以进一步拓展[３５].如何在

达到良好防御效果的同时,尽量减小对模型可用性的影响,是

一个重要的研究方向.另一方面,研究人员也在不断探究成

员推断攻击产生的原因,从原理层面解释成员推断背后的原

因,为攻击和防御的研究提供参考.

总的来说,成员推断攻击的研究对机器学习中的隐私保

护有重要的指导意义,其未来的发展方向至少包括３个方面:

１)攻击方可以在在更严格的威胁模型下,研究成员推断攻击

的可行性,例如研究无需影子模型或者无需输出向量的成员

推断攻击,从而更全面地揭示其隐私威胁;２)防御方可以考虑

结合机 器 学 习 其 他 领 域 的 技 术,如 对 抗 性 网 络[４３]、知 识
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蒸馏[４４]等,针对成员推断攻击设计出更加实用的防护方案,

做好隐私和性能的权衡;３)探究机器学习中影响成员推断攻

击效果的因素,如模型过拟合程度[２２]、数据集分布[４２]等,揭

示成员推断攻击的原理.

结束语　随着机器学习技术的快速发展,机器学习模型

被应用于包括人脸数据、医疗数据在内的多种隐私数据的处

理,而随之而来的隐私泄露风险也引发了人们的广泛关注.

成员推断攻击作为一种直接针对机器学习中隐私数据的推断

攻击,其研究对于保护机器学习的隐私具有重大意义.本文

介绍了针对机器学习的成员推断攻击的基本原理和分类方

法;重点选取了６种代表性攻击方案进行了详细阐述和分析,

尤其是从攻击方所需条件的角度解读了成员推断攻击在发展

过程中的主要进展;随后介绍了成员推断的４种主流防御手

段,并仔细分析了各方案的优缺点;最后回顾成员推断的发展

历程,针对现有攻击和防御方法的不足,指出了目前研究面临

的挑战,并给出了该领域未来的３个重要研究方向.
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