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摘　要　APT攻击(AdvancedPersistentThreat),指黑客组织对目标信息系统进行的高级持续性的网络攻击.APT攻击的主

要特点是持续时间长和综合运用多种攻击技术,这使得传统的入侵检测方法难以有效地对其进行检测.现有大多数 APT攻击

检测系统都是在整理各类领域知识(如 ATT&CK网络攻防知识库)的基础上通过手动设计检测规则来实现的.然而,这种方

式智能化水平低,扩展性差,且难以检测未知 APT攻击.为此,通过操作系统内核日志来监测系统行为,在此基础上提出了一

种基于图神经网络技术的智能 APT攻击检测方法.首先,为捕捉 APT攻击多样化攻击技术中的上下文关联,将操作系统内核

日志中包含的系统实体(如进程、文件、套接字)及其关系建模成一个溯源图(ProvenanceGraph),并采用异构图学习算法将每

个系统实体表征成一个语义向量.然后,为解决 APT攻击长期行为造成的图规模爆炸问题,提出了一种从大规模异构图中进

行子图采样的方法,在此基础上基于图卷积算法对其中的关键系统实体进行分类.最后,基于两个真实的 APT 攻击数据集进

行了一系列的实验.实验结果表明,提出的 APT攻击检测方法的综合性能优于其他基于学习的检测模型以及最先进的基于规

则的 APT攻击检测系统.
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Abstract　APT(advancedpersistentthreat)areadvancedpersistentcyberＧattackbyhackerorganizationstobreachthetargetinＧ

formationsystem．Usually,theAPTsarecharacterizedbylongdurationandmultipleattacktechniques,makingthetraditionalinＧ

trusiondetectionmethodsineffective．MostexistingAPTdetectionsystemsareimplementedbasedonmanuallydesignedrulesby
referringtodomainknowledge(e．g．,ATT&CK)．However,thiswaylacksofintelligence,generalizationability,andisdifficultto

detectunknownAPTattacks．Aimingatthislimitation,thispaperproposesanintelligentAPTdetectionmethodbasedonproveＧ

nancedataandgraphneuralnetworks．TocapturetherichcontextinformationinthediversifiedattacktechniquesofAPTs,it

firstlymodelsthesystementities(e．g．,process,file,socket)intheprovenancedataintoaprovenancegraph,andlearnsasemantic

vectorrepresentationforeachsystementitybyheterogeneousgraphlearningmodel．Then,tosolvetheproblemofgraphscaleexＧ

plosioncausedbythelongＧtermbehaviorsofAPTs,APTdetectionisperformedbysamplingalocalgraphfromthelargescale

heterogeneousgraph,andclassifyingthekeysystementitiesasmaliciousorbenignbygraphconvolutionnetworks．Aseriesof

experimentsareconductedontwodatasetswithrealAPTattacks．Experimentresultsshowthatthecomprehensiveperformance

oftheproposedmethodoutperformsotherlearningbaseddetectionmodels,aswellasthestateＧofＧtheＧartrulebasedAPTdetecＧ

tionsystems．
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１　引言

APT攻击指利用先进的攻击手段对特定目标进行长期、

持续性网络攻击的攻击形式,是威胁国家网络空间安全的最

大隐患之一.APT攻击最主要的特点就是采用多样的攻击

技术,通过多个步骤的攻防对抗,逐步达到网络攻击的目

的[１].而传统的网络入侵检测技术(如恶意流量检测、恶意代

码检测、日志异常检测)[２Ｇ３]往往只能检测“单点”的网络攻击

行为,无法感知 APT攻击过程中的上下文关联,因此难以有

效地检测 APT攻击.

针对这个问题,现有的 APT攻击检测研究工作发现将系

统日志数据建模成有向无环图(称为溯源图)可有效捕捉系统

事件的上下文关联,是实现 APT 攻击检测的最佳手段[４Ｇ６].

其中,溯源图用于描述系统实体(如进程、文件、套接字)和系

统实体之间的交互(交互通常表示为系统事件,如读取、写入、

派生).图１给出了一个溯源图的示例 .

图１　溯源图示例

Fig．１　Exampleofprovenancegraph

　　在 基 于 溯 源 图 的 APT 攻 击 检 测 方 面,现 有 研 究 (如

SLEUTH[７],HOLMES[８]和 CONAN[９])大多尝试利用网络

攻防知识(如杀伤链模型[１０]、ATT&CK知识库[１１])人工设计

各种规则来检测 APT攻击.基于规则的检测策略具有准确

性高、可解释性强、便于部署等一系列优势,是产业界的主流

方法.然而,基于规则的检测策略仍存在以下局限性.第一,

规则的设计门槛极高.第二,规则缺乏泛化能力,因为它们是

在特定的环境(如网络攻击策略、网络环境)下设计的,难以适

应环境的变化.第三,规则依赖人类经验,无法处理人类难以

理解的复杂和潜在的模式.

另一方面,基于学习的技术长期以来一直被应用于网络

安全任务,例如入侵检测[２Ｇ３]、恶意软件检测[１２Ｇ１３]和欺诈检

测[１４Ｇ１５].与基于规则的技术相比,基于学习的技术具有以下

优点.首先,基于学习的技术(尤其是深度学习技术)可以从

训练数据集中自动提取潜在模式并构建检测模型.其次,检

测模型可以通过自动重新训练或微调来适应新的环境.为

此,本文研究基于深度学习的 APT攻击检测方法.针对溯源

图 的 结 构,利 用 图 神 经 网 络 (Graph Neural Network,

GNN)[１６]来构建 APT攻击检测模型.然而,由于 APT攻击

和溯源图的复杂性,基于 GNN构建 APT攻击检测模型仍然

是一项具有挑战性的任务.
(１)溯源图复杂度较高,涉及多种类型的节点(如进程、文

件、套接字)和多种类型的边(如读取、写入和创建).此外,节

点或边可以通过属性来描述(如文件可以通过文件扩展名和

敏感级别等属性来描述).

(２)溯源图的节点和边是系统实体和系统事件的实例,缺
乏泛化性,使得检测模型几乎不可能从这些完全不同的实例

中学习到共同模式.
(３)网络攻击检测是一项对效率很敏感的任务.然而,

GNN的计算复杂度和内存消耗很高.此外,由于 APT攻击

持续时间长,溯源图会随着时间的推移不断增长,这使得基于

GNN 的方法不可避免地会遇到效率和内存问题.

(４)APT攻击通常是隐蔽的,因此仅通过查看单个系统

实体很难检测到它们(如攻击可能由多个进程和文件的协作

完成).然而,考虑整个溯源图也是不切实际的,因为它通常

太大并且基本由正常系统实体组成.
(５)检测模型必须不断处理新传入的系统实体,而 GNN

通过将新系统实体嵌入共享空间中的现有节点和边来学习新

系统实体的表示.然而,由于高计算复杂性,实时更新系统实

体的嵌入表征是不可行的.

针对上述挑战,本文提出了一种基于异构溯源图学习的

智能 APT攻击检测方法.对于第一个和第二个挑战,采用异

构图[１７]来表示溯源图中的复杂系统实体和事件,并使用基于

元路径的方法[１８]来提取系统实体之间的高级别语义交互.

对于第三个挑战,使用图嵌入技术来学习异构图中每个节点

的低维向量表示.图嵌入可作为预训练步骤执行,并使用学

习到的向量表示来快速初始化检测模型.对于第四个和第五

个挑战,将新传入的系统实体链接到现有的异构图,并提出
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一种子图采样策略,将新传入的系统实体和最相关的现有节

点合并到一个小而紧凑的子图中,然后基于子图建立检测

模型.

２　相关工作

现有 APT攻击检测系统的主流为取证分析方法,旨在根

据预定 义 的 规 则 发 现 攻 击 事 件 和 攻 击 路 径.例 如,PrioＧ

Tracker[１９]通过调查异常因果关系的优先级来实现 APT 攻

击分析,其中系统事件的优先级通过预定义的规则来衡量.

SLEUTH[７]通过基于标签的方法识别最有可能参与 APT攻

击的系统实体和事件,首先设计标签对代码和数据的可信度

和敏感性进行编码,然后利用这些标签设计网络攻击检测规

则.HOLMES[８]是一个用于 APT 攻击检测的分层框架,关

键组件是一个中间层,根据领域知识(如 ATT&CK 模型)的

规则将底层审计数据映射到可疑行为.CONAN[９]是一个基

于状态的框架.每个系统实体(即进程或文件)都以类似

FSA(有限状态自动机)的结构表示,其中状态是基于预定义

的规则推断出来的.然后,状态序列用于 APT攻击检测和重

建.基于精心设计的规则,上述取证分析方法具有准确性高、

可解释性强、便于部署的优点,但是设计有效的规则在很大程

度上依赖于深入的跨学科领域知识,如果环境发生变化,规则

很容易过时.

为了突破取证分析方法的局限性,现有研究利用基于学

习的技术(包括机器学习和深度学习技术)以自动方式构建

APT攻击检测模型.例如,Barre等[２０]从溯源图中提取一组

特征,如写入的数据总量、使用的系统文件的数量等来构建分

类器,以检测 APT攻击.Berrada等[２１]从溯源图中提取布尔

值特征,并通过无监督学习技术将 APT攻击检测视为异常检

测任务.Xiang等[２２]从 PC 平台和移动平台中提取不同的特

征,并使用多种机器学习算法,基于组合特征检测 APT攻击.

Zimba等[２３]通过半监督学习框架识别表现出可疑恶意活动

的主机.上述研究基于传统机器学习技术检测 APT攻击的

核心步骤是特征提取,但是特征提取也非常依赖领域知识.

针对上述传统机器学习的问题,深度学习[２４]能以完全自

动的方式从大数据中发现潜在特征.因此,现有一些研究尝

试使用深度学习技术进行 APT攻击检测.APT攻击最基本

的特征之一是持久性,收集到的系统事件通常跨越很长一段

时间,可以表示为时间序列.因此,循环神经网络(Recurrent

NeuralNetwork,RNN),如 LSTM(LongShortＧTerm MemoＧ

ry)和 GRU(GatedRecurrentUnit),被广泛应用于 APT 攻

击[２５Ｇ２７].然而,RNN 只能捕获系统事件之间的顺序关系,忽

略其他重要的上下文信息(如系统实体之间不同类型的交

互).针对这个问题,Liu等[２８]提出了log２vec———一种基于

异构图嵌入的 APT攻击检测模型:首先根据一组预定义的规

则将日志数据转换为异构图,然后使用异构图嵌入技术将每

条日志数据表示为一个低维向量,最后根据日志向量将恶意

和正常日志分类.但是log２vec仍然存在以下限制:首先,异

构图是基于预定义的规则构建的,因此log２vec仍然强烈依

赖领域知识;其次,log２vec是离线工作的,没有考虑新传入的

系统实体.

３　方法概述

３．１　威胁模型

根据威胁模型(如杀伤链模型[１０]、ATT&CK 模型[１１]),

APT攻击通常具有以下不变部分[９]:第一,攻击者必须将他

们的代码部署到受害者主机上;第二,APT攻击的最终目标

为窃取敏感信息或造成损害;第三,攻击者必须与服务器进行

通信.因此,本文根据这些不变部分检测新的 APT攻击.

３．２　系统架构

本文提出的方法的系统架构如图２所示.

(１)溯源图构建模块:利用操作系统审计工具(如 AuＧ

ditd[２９]和ETW[３０])收集内核日志数据,并利用收集到的操作

系统内核日志数据构建溯源图.

(２)异构图学习模块:首先定义节点类型集和边类型集,

并将溯源图转换为具有语义的异构图;然后通过元路径采样

策略和层次注意力嵌入技术将每个异构图节点表征为一个低

维向量(即异构图嵌入).通过以上方法,异构图可以保留各

种类型节点之间的语义和结构关系.

(３)APT攻击检测模块:首先将新传入的系统实体vn连接

到现有的异构图,并以vn为中心节点对子图进行采样;然后采

用图卷积网络探索更大的图邻域,发现系统实体之间的因果关

系和上下文关系;最后通过节点分类实现 APT攻击检测.

图２　系统架构

Fig．２　Systemarchitecture

４　方法详述

４．１　异构图构建

首先,本文利用操作系统审计工具收集内核系统事件来

生成溯源图.其中,节点代表系统实体(如进程、文件),边代

表系统事件(如写入文件及读取IP地址).然后,采用如下定

义的异构溯源图对系统事件数据进行建模.

定义１(异构溯源图)　异构溯源图G＝(V,E)由表示系

统实体的节点集V 和表示系统事件的边集E 组成.此外,定

义A 和R(分别表示节点类型集和边类型集)以及φ:V→A 和

ψ:E→R(分别表示节点类型映射和边类型映射),其中|A|＋

|R|＞２.
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根据定义,异构溯源图构造如下.首先,定义异构溯源图

的节点类型和边类型.本文定义了７种主要的节点类型:进
程、文件、套接字、进程间通信(InterＧProcessCommunication,

IPC)、内存、网络和属性.节点类型“属性”用于描述“进程”和
“文件”的特征,可进一步分为普通进程、敏感指令、普通文件、
网络数据、敏感数据、上传数据６种子类型.图３给出了这些

节点类型及其潜在关系.其中,“敏感指令”代表进程执行敏

感指令,“网络数据”代表文件包含来自网络的数据,“敏感数

据”代表文件包含敏感数据,“上传数据”代表有数据发送到服

务器.图３中“普通进程”和“普通文件”是冗余属性,这两种

属性用于防止异构溯源图被分割成许多不相连的小图.如图

３(b)所示,P１,P２,P３,P４,P５为普通进程,F１和F２为普通文

件.如果没有“普通进程”和“普通文件”属性(即图３(b)中的

虚线箭头),这些系统实体将被分成３个不连续的小图(如虚

线椭圆所示),导致难以在同一个特征空间中学习P１和 P３、

F１和 F２之间的语义相关性.由于绝大多数系统实体都是

普通进程或者普通文件,如果没有冗余属性,可能严重影响实

际学习效果.

(a)异构图模式

　

(b)“普通进程”和“普通文件”属性的

必要性示例

图３　异构图说明

Fig．３　Illustrationofheterogeneousgraph

然后定义８种边类型,如表１所列.边类型表示系统实

体之间的关系,可以为检测 APT攻击提供关键信息.

表１　边类型总结

Table１　Summaryofedgetypes

系统实体类型对 ID 系统事件类型 描述

进程→进程 R１ 进程→op１→进程 “op１”可以为 “派生”“执行”“退出”“克隆”“改变”

进程→文件 R２ 进程→op２→文件

“op２”可以为 “读取”“打开”“关闭”“写入”“读取

库”“创建”“删除”“更改”“截断”“重命名”“映射”
“更新”

进程→网络 R３ 进程→op３→网络
“op３”可以为 “连接”“发送”“接收”“读取”“关闭”
“接受”“写入”

进程→内存 R４ 进程→op４→内存 “op４”可以为 “保护”“映射”

进程→IPC R５ 进程→op５→IPC “op５”可以为“写入”“关闭”“读取”“映射”

进程→套接字 R６ 进程→op６→套接字
“op６”可以为 “连接”“发送”“接收”“读取”“关闭”
“接受”“写入”

进程→属性 R７ 进程→包含→属性
一个进程包含一种属性,例如 “普通进程”“敏感指

令”

文件→属性 R８ 文件→包含→属性
一个文件包含一种属性,例如 “普通文件”“网络数

据”“敏感数据”“上传的数据”

　　异构溯源图对原始的系统日志进行了一定程度的泛化,使
用语义来定义每个节点.例如,所有文件实例共享相同的节点

类型“文件”.这便于模型学习到不同节点之间的语义关联.

４．２　异构溯源图嵌入

APT攻击的高持久性导致生成的异构溯源图可能非常

大.因此,处理异构溯源图的方法必须是高效、可扩展的,以
满足实时检测的需求.根据图神经网络领域的研究,图嵌入

(GraphEmbedding)是一种表示大规模图的有效方式[３１],因
此本文采用图嵌入技术来表示异构溯源图.异构溯源图嵌入

的定义如下.

定义２(异构溯源图嵌入)　给定一个异构溯源图 G＝
(V,E),G的嵌入表示为f:V→Rd,并将每个节点v∈V 映射

到一个d维向量(d≪|V|),保证向量空间能够保留G中的拓

扑结构和语义关系.

由于异构溯源图包含多种类型的节点和边,因此不能直

接使用传统的图嵌入技术(如 DeepWalk[３２],node２vec[３３]和

LINE[３４]).针对上述问题,本文采用元路径来引导随机游走

连接各种类型的节点[１８].基于元路径的随机游走可以为每

个节点生成一组邻居,从而表示异构溯源图中的各种结构和

语义信息.元路径定义如下.

定义３(元路径)　元路径是在异构溯源图中定义的路

径,形式为 A１ →R１ →A２ →R２ 􀆺RL－１ →AL,其中 R＝R１ →

R２→RL－１定义了节点类型A１和AL 之间的复合关系.元路

径中的A１和AL通常是相同的节点类型,因此在元路径上结

束的随机游走可以立即在另一个元路径上开始.

表２定义了各种元路径来表示不同类型系统实体间的相

关性.例如,MP４表示如果两个进程连接到具有相同属性的

文件,则两个进程是相关的;MP６表示如果两个进程在网络上

执行相同的操作,则两个进程是相关的.

表２　元路径类型总结

Table２　SummaryofmetaＧpathtypes

ID 元路径

MP１ 进程→op１→进程

MP２ 进程→包含→属性→包含－１→进程

MP３ 进程→op２→文件→op２－１→进程

MP４ 进程→op２→文件→包含→属性→包含－１→文件→op２－１→进程

MP５ 进程→op５→IPC→op５－１→进程

MP６ 进程→op３→网络→op３－１→进程

MP７ 进程→op４→内存→op４－１→进程

MP８ 进程→op６→套接字→op６－１→进程

在定义了所有元路径之后,本文采用一种基于分层注意
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力的异构图嵌入技术 HGAT[３５]来学习每个节点的d维向量.

相对于 其 他 异 构 图 嵌 入 技 术 (如 metapath２vec[１８]和 metaＧ

graph２vec[３６]),HGAT 的优势在于它考虑了节点的不同邻居

和元路径的重要性.

本文主要分两步将 HGAT 应用于异构溯源图嵌入.

第一步,通过元路径来引导随机游走,从异构溯源图中生

成各种类型的系统实体序列.给定一个异构溯源图G＝(V,

E)和一组元路径 MPS,随机游走的工作原理如下:首先,从

MPS中随机选择一个元路径 MPi(以 A１→R１􀆺At→Rt→

At＋１􀆺RL－１→AL的形式);然后,按照 MPi在异构溯源图上随

机游走,其中节点vj到vj＋１在第j步的转移概率如式(１)所

示,φ(vj)＝At,Nt＋１(vj)是实体类型为At＋１的节点vj的邻居

集;最后,随机选择另一个以AL开始的元路径MPi＋１,并重复

游走过程.

p(vj＋１|vj,MPi)＝

１
|Nt＋１(vj)|

,

(vj,vj＋１)∈E,ϕ(vj＋１)＝At＋１

０, (vj,vj＋１)∈E,ϕ(vj＋１)≠At＋１

０, (vj,vj＋１)∉E

ì

î

í

ï
ï
ï

ï
ïï

(１)

第二步,将生成的系统实体序列输入模型,用于学习系统

实体嵌入.根据 HGAT的分层注意力结构(包括节点级注意

力和语义级注意力),对于给定的系统实体vi和元路径MPj,

节点级注意力从 MPj中学习生成的系统实体序列中vi的每

个邻居的重要性,并将这些有意义的邻居聚合起来形成vi的

候选嵌入,表示为zj
i.然后,利用语义级注意力学习不同元路

径对vi的重要性,并融合所有候选嵌入即z１
i,z２

i,􀆺,z|MPS|
i ,从

而获得vi的最终嵌入.

４．３　子图采样与APT攻击检测

在获得所有系统实体嵌入后,检测 APT攻击的最简单策

略是训练分类器,直接将系统实体的 d 维嵌入向量作为特

征,将每个“进程”分类为正常进程或恶意进程.但是,这种简

单的策略存在以下问题.首先,APT攻击通常是隐蔽的,因

此仅考虑一个系统实体很难检测到它们.其次,APT攻击检

测系统必须不断处理新传入的系统实体,而频繁重新运行异

构溯源图嵌入过程是不可行的.

为了解决上述问题,本文提出了一种基于子图采样的检

测策略.给定一个新的传入系统实体vn以及与vn关联的系

统实体(表示为 NVS),首先将 NVS中的每个系统实体链接

到现有的异构溯源图(新的图表示为 CG).实体类型“属性”

可以保证每个系统实体都将链接到现有的异构溯源图.然

后,根据如下定义的k阶子图采样,从CG 中为NVS 采样一

个子图.

定义４(k阶子图采样)　对于系统实体vi,其在G＝(V,

E)上的k阶子图采样定义如式(２)所示.基于定义,每个系统

实体可以基于k阶子图采样形成一个子图.对于一组系统实

体VS,其在G＝(V,E)上的k阶子图采样定义如式(３)所示.

SG(k)(vi,G)＝
{vj|(vi,vj)∈E}, k＝１
{SG(１)(vz,G)|vz∈SG(k－１)(vi,G)},k＞１{

(２)

SG(k)(VS,G)＝ ∪
vi∈VS

SG(k)(vi,G) (３)

如果没有任何约束,采样的子图可能会变得非常大.例

如,如果子图包含一个类型为“普通文件”的内部节点vi,它将

连接到大量类型为“文件”的节点.为避免这种情况,设置子图

中节点出度的上限.首先,将七大实体类型分为两类:可实例

化实体类型(即进程和文件)和概念型实体类型(即套接字、

IPC、内存、网络和属性).显然,概念实体类型的节点数量有

限,因此本文只考虑可实例化实体类型的节点数量.对于子图

中的每个节点,设置其连接的可实例化实体类型的节点数量不

超过上限λ.图４为子图采样策略的示例.子图采样的目的

有两点:１)将来自所有系统实体的上下文信息聚合在子图中用

于 APT攻击检测,而不是仅利用一个系统实体的信息;２)对于

新传入的未知系统实体,将根据从子图中的邻居传输的信息来

推断其嵌入,从而省去重新训练异构溯源图嵌入的过程.

图４　子图采样策略示例

Fig．４　Exampleofsubgraphsamplingstrategy

经过子图采样之后,对子图中每个类型为“进程”的节点

进行分类,从而实现 APT攻击检测.本文将关系图卷积网络

(RＧGCN)[３７]应用于节点分类任务.RＧGCN 是 GCN 对关系

图的扩展,它基于式(４)聚合从邻居到中心节点(由vi表示)的

信息.更多的 RＧGCN 层(即更大的l值),表明模型可以聚合

来自更远节点的信息.

h(l＋１)
i ＝∑

r∈R
　 ∑

j∈N
r
i

１
|Nr

i|
W(l)

r h(l)
j ＋W(l)

０ h(l)
i (４)

其中,h(l)
i 是第l层 RＧGCN 层中节点vi的隐藏状态,Nr

i 是vi

的边类型为r 的 邻 居 的 索 引 集,W(l)
０ 与 W(l)

r 是 可 学 习 的

参数.

５　实验

５．１　实验设置

５．１．１　数据集

本文使用以下两个 APT攻击数据集进行实验.

Lab数据集:该数据集由本文研究人员通过在真实Linux
主机上模拟 APT 攻击采集得到,详细信息如表３第一行所

列.“＃攻击”一栏指 APT攻击的数量,一次 APT攻击涉及

多个恶意进程.

在此数据集的收集过程中,主要模拟发动了３种类型的

APT攻击:１)“webshell攻击”,使用 webshell脚本,利用 web
漏洞来维持对目标系统的长期访问;２)“RAT 攻击(Remote

AccessTrojan)”,通过钓鱼攻击将木马植入目标系统,然后
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利用木马窃取敏感信息;３)“LotL(LivingofftheLand)攻

击”,直接在内存中运行恶意shellcode.

接下来,通过溯源图构建工具 SPADE[３８]将收集到的系

统日志数据转换为溯源图.最终经过处理的数据集包含

１９６５９个进程、１００７３个文件和２７００９１２个系统事件.

DARPA数据集:该数据集是由 DARPA 组织团队从３
台安装了 Windows１０系统的主机上执行 APT 攻击采集得

到,详细信息如表３第二行所列.

表３　数据集的详细信息

Table３　Datasetdetails

数据集
持续时间

(时∶分∶秒)
读取

文件/％
写入

文件/％
进程/％ 网络/％ 其他/％ ＃攻击

Lab １０∶４１∶３３ ４５．１１ １８．４１ １．９４ １４．４７ ２０．０７ ３４

DARPA ２４∶３２∶１５ ４５．１０ ２７．７８ ０．９１ ９．０４ １７．１７ ７

在该数据集的收集过程中,主要进行了３种类型的 APT
攻击:敏感信息的收集和泄露、利用 FireFox 漏洞的内存攻

击,以及恶意文件下载和执行.最终经过处理的数据集包含

５３０８４个进程、２１９７０６个文件和２６７５１４６８个系统事件.

实验 在 配 备 IntelXeonE５Ｇ２６８０v４CPU(具 有 １４×

２．４GHz内核)、１２８GB内存和４×RTX２０８０TiGPU 的服务

器上进行,并在 Ubuntu２０．０４上运行.

５．１．２　评估策略

首先介绍本文实验中使用的两种评估策略,如下所示.

(１)InＧSample:该评估策略在整个数据集上构建异构溯

源图,然后再将其划分为训练集和测试集(比例为３∶１).在

采样的过程中,保持训练集和测试集中恶意、正常进程的原始

比例.

(２)OutＧSample:该评估策略用于评估对新进程的检测性

能.先将原始数据集划分为训练集和测试集(比例为３∶１),

然后在训练集上训练异构溯源图嵌入和 APT攻击检测模型,

并对测试集中的进程进行检测.

其次,将 ACC,Precision,Recall和 MacroＧF１ 作为性能

指标.

５．１．３　训练策略

由于数据集高度不平衡,即大多数训练样本是正常进程,

因此标准的训练策略往往会被正常样本淹没而无法检测恶意

样本.针对这种情况,本文采用了代价敏感的交叉熵损失函

数,为每个样本分配一个权重δ,每个恶意样本的δ＝１,每个

正常样本的δ＝０．１.

５．２　调参实验

本文的 APT攻击检测方法有３个关键参数:节点嵌入的

维度d、子图中节点出度的阈值λ 和子图采样的跳数k.本

实验主要测试这３个参数对方法检测性能的影响.本实验

中,使用InＧSample评估策略.

(１)参数d的实验结果如图５所示.实验中固定k＝８,

λ＝１０,并在[８,１２８]范围内调整d的数值.从图中可知,检测

性能整体表现为先上升再下降.因为当d太小时,节点嵌入

很难编码获得足够的上下文信息.当d太大时,节点嵌入更

容易受到噪声的影响并导致过拟合.总体上看,当d＝３２时

整体检测性能最佳.

(a)Lab数据集上的实验结果

(b)DARPA数据集上的实验结果

图５　参数d的影响

Fig．５　Effectofparameterd

(２)参数λ的实验结果如图６所示.实验中固定d＝３２,

k＝８,并在[１,５０]范围内调整λ的数值.当λ＜１０时,增大λ
带来显著的检测性能提升,这说明对邻居节点采样数量过少

会显著影响检测性能.当λ＞１０时,继续增大λ无法带来显

著的检测性能提升,说明考虑太多可实例化实体类型的系统

实体(即进程和文件)对 APT攻击检测性能的影响有限.对

检测性能更重要的是系统实体间的上下文语义.此外,随着

λ增长,计算复杂度也显著增长.因此,在检测性能和计算复

杂度之间进行权衡后,设置λ＝１０.

(a)Lab数据集上的实验结果

(b)DARPA数据集上的实验结果

图６　参数λ的影响

Fig．６　Effectofparameterλ

(３)参数k的实验结果如图７所示.
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(a)Lab数据集上的实验结果

(b)DARPA数据集上的实验结果

图７　参数k的影响

Fig．７　Effectofparameterk

实验中固定d＝３２,λ＝１０,并在[０,８]范围内变化k的数

值.当k增加时,检测性能最初有一个明显的上升阶段,说明

APT攻击检测任务应该考虑多个系统实体及其上下文信息.

此外,Lab数据集中的上升趋势与 DARPA 数据集中的上升

趋势有很大不同.在Lab数据集中,当k从０增加到２时,会
有一个显著的上升阶段,然后逐渐趋于稳定.在 DARPA 数

据集中,当k从０增加到６时,有一个显著上升的阶段.原因

是DARPA数据集中的攻击更隐蔽,跨越时间更长,因此需要

考虑更远距离的系统实体来捕获它们的上下文信息.根据综

合实验性能,设置k＝８.

５．３　消融实验

第一个实验评估本文方法对新传入的未知进程进行分类

的能力,即比较在InＧSample和 OutＧSample评估策略下的检

测性能.实验结果如图８所示.

(a)Lab数据集上的实验结果

(b)在 DARPA 数据集上的实验结果

图８　对新传入的未知进程进行分类方法的评估

Fig．８　Evaluationofourmethodforclassifyingnewincoming

unknownprocess

与InＧSample评估策略相比,在 OutＧSample评估策略下

的检测性能有较低的 Precision,这意味着对未知进程的误报

率有一定程度的增加,说明如果没有全面了解目标进程和其

他系统实体之间的关系,检测性能就会受到影响.然而与InＧ

Sample评估策略相比,在 OutＧSample评估策略下的 ACC,

Recall和 MacroＧF１并没有明显下降,说明本文方法仍然可以

保证对未知进程较好的检测性能.

第二个实验验证子图采样策略的有效性.在本次实验

中,使用InＧSample评估策略评估以下两种采样策略的检测

性能和计算开销.

(１)WholeＧGraph:将整个异构溯源图视为子图.

(２)LocalＧGraph:采样８阶子图作为子图.

检测性能如图９所示.可以看出,WholeＧGraph采样策

略稍优于 LocalＧGraph采样策略.这意味着一些 APT 攻击

是非常隐蔽的,它们在进入系统后不会立即进行恶意活动,而

是长时间隐藏自己并由其他系统实体触发攻击.

然而,处理整个异构溯源图会导致极高的计算开销.为

了验证这一假设,在整个异构溯源图上测试了 APT攻击检测

的执行时间和内存使用.首先,通过随机插入噪声节点和边

来模拟非常大的异构溯源图.测试结果如表４所列,其中“执

行时间”包括对图进行卷积运算和对单个节点进行分类的时

间.随着节点数量的增加,执行时间略有延长,但内存使用量

却呈现显著增长.这说明子图采样策略在实际检测中能以较

低的计算开销保证检测性能.

(a)Lab数据集上的实验结果

(b)DARPA数据集上的实验结果

图９　子图采样策略的评估

Fig．９　Evaluationofsubgraphsamplingstrategies

表４　wholeＧgraph检测的计算开销

Table４　ComputationoverheadofwholeＧgraphdetection

WholeＧGraph/节点

５０ ５００ ５０００ ５００００ ９００００
LocalＧGraph

内存使用/GB ０．８２１０ ０．９８１０ １．４３９０ ６．３６１０ １０．２６３０ ０．８４５０
执行时间/s ０．１５５８ ０．１６０２ ０．１６６９ ０．６５６８ ２．１３３２ ０．１５９８

第三个实验验证异构溯源图嵌入模块的有效性.使用

InＧSample评 估 策 略 在 Lab 数 据 集 上 测 试 了 从 MPC１ 到
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MPC６不同元路径组合的检测性能.

(１)MPC１:只包含进程和文件(即 MP１ 和 MP３)的 元

路径.

(２)MPC２:只包含进程、文件、网络和套接字的元路径

(即 MP１,MP３,MP６和 MP８).

(３)MPC３:只包含进程、文件、IPC 和内存的元路径(即

MP１,MP３,MP５和 MP７).

(４)MPC４:只包含进程、文件和文件属性(即 MP１,MP３

和 MP４)的元路径.

(５)MPC５:只包含进程、文件和进程属性(即 MP１,MP２

和 MP３)的元路径.

(６)MPC６:包含所有元路径.

实验结果如表５所列.１)MPC６的整体检测性能最好,

表明所有元路径都有助于 APT 攻击检测任务.２)MPC４和

MPC５的检测性能优于 MPC１,这表明进程和文件属性可以提

供更丰富的信息来提升检测性能.３)MPC４检测性能优于除

MPC６之外的所有其他方法,意味着文件属性是 APT攻击检

测的最重要信息.这一结果与现有的研究经验一致,即从文

件中窃取敏感数据或对文件执行敏感操作是 APT攻击最重

要的原因之一[９].４)MPC检测性能优于MPC３和MPC５.这

意味着在 APT攻击中访问网络比操纵进程和内存更重要.

表５　不同元路径组合的评估

Table５　EvaluationofdifferentmetaＧpathcombinations

Precision Recall ACC MacroＧF１
MPC１ ０．８５１４ ０．９９１６ ０．９９４０ ０．９５６５
MPC２ ０．８９０２ ０．９９１６ ０．９９５７ ０．９６７９
MPC３ ０．８７０８ ０．９９５８ ０．９９５０ ０．９６３３
MPC４ ０．９０４６ １．００００ ０．９９６５ ０．９７４０
MPC５ ０．８５５１ ０．９９５８ ０．９９４３ ０．９５８６
MPC６ ０．９２５２ ０．９９１６ ０．９９７１ ０．９７７９

５．４　对比实验

第一个实验通过与以下４个方法进行比较来评估本文方

法的检测性能.所有方法都使用InＧSample评估策略,并考

虑了样本不平衡问题,在训练过程中为样本分配了不同权重

(恶意样本和良性样本为１０∶１).

(１)SVM:利用向量空间模型创建特征向量.

(２)GAT:同构图神经网络[３９].首先构造一个与异构溯

源图具有相同拓扑结构的同构图,但忽略节点的类型,然后基

于 GAT模型进行节点嵌入和分类.

(３)HGAT:异构图神经网络.首先构建异构溯源图,然

后基于 HGAT 模型进行节点嵌入和分类,无需子图采样和

RＧGCN分类步骤.

(４)CONAN:基于规则的 APT 攻击检测模型[９].从源

代码、行为、特征和网络４个方面手动定义大量规则,进行

APT攻击检测.

(５)THREATRACE:基于溯源图的智能检测模型[４０].

首先,基于溯源图中节点周围其他不同类型节点的数量构建

初始特征向量.然后,采用 GraphSage算法对溯源图进行嵌

入学习.最后,基于节点的嵌入表征向量对齐进行分类.

实验结果如表６所列.１)GAT 完全无法检测 APT 攻

击,因为 GAT 只考虑系统实体之间的交互,而忽略了所有

对于检测恶意活动至关重要的语义(如系统实体的类型、系统

事件的上下文等).２)SVM 的检测性能也很差,因为在实际

攻击中,攻击者往往在执行恶意活动之前会隐藏自己一段时

间.而 SVM 只考虑与目标进程相邻的系统实体的类型,忽

略了这些系统实体的下游活动.３)本文方法优于 HGAT.

这再次表明,仅通过关注一个系统实体很难检测到 APT 攻

击.４)CONAN 在Lab数据集上比本文方法略有优势,而本

文方法在 DARPA 数据集上优于 CONAN.这说明本文方法

的检测性能与CONAN接近.本文方法完全是数据驱动的,

因此本文方法在实现代价和泛化能力上相比 CONAN 具有

明显的潜在优势.５)THREATRACE在 Lab数据集上的检

测性能略优于本文方法,而在 DARPA 数据集上本文方法比

THREATRACE有优势.THREATRACE通过１阶邻居生

成初始特征,并基于 GraphSage捕捉多阶上下文关联.而本

文方法通过节点属性生成初始特征,并基于图嵌入和子图卷

积捕捉多阶上下文关联.由于 THREATRACE是在整张溯

源图上捕捉上下文关联,因此考虑的阶数受到计算复杂度的

限制,而本文方法在子图上捕捉上下文关联,因此可以考虑较

高的阶数.综上,本文方法在 APT攻击隐蔽性更高的 DARＧ

PA数据集上表现较好.

表６　不同检测方法在InＧSample策略上的比较

Table６　ComparisonofdifferentdetectionmethodsinInＧSample

strategy

Precision Recall ACC MacroＧF１

Lab
数据集

SVM １．００００ ０．０４５７ ０．９６４１ ０．５０４１
GAT ０．００００ ０．００００ ０．９６７０ ０．４９１６
HGAT ０．７１０２ ０．１０９３ ０．９６６３ ０．５１２４

CONAN ０．９７５８ ０．９９８１ ０．９９８３ ０．９９１５
THREATRACE ０．９６７３ ０．９７５０ ０．９９７８ ０．９８９２

OUR ０．９２５２ ０．９９１６ ０．９９７１ ０．９７７９

DARPA
数据集

SVM １．００００ ０．１２５３ ０．９２３７ ０．５７０９
GAT ０．００００ ０．００００ ０．９７１５ ０．４９２５
HGAT １．００００ ０．２４９１ ０．９７３２ ０．６９３２

CONAN ０．５８９５ １．００００ ０．９７５９ ０．８３９５
THREATRACE ０．５６５７ ０．８３３４ ０．９７４６ ０．８１０７

OUR ０．６６６７ １．００００ ０．９８２０ ０．８７０３

５．５　案例分析

本节通过一个真实的攻击案例来说明本文方法.给定如

图１所示攻击场景的溯源图(其中菱形代表网络,椭圆形代

表进程,矩形代表文件),攻击者首先入侵服务器并留下后门,
当触发 后 门 时 会 创 建 一 个 进 程 “Webshell”.然 后,“WebＧ
shell”会派生几个进程来执行敏感命令,如通过“netstat”来查

看详细的网络信息并将收集到的信息写入文件“mailer．log”.
最后,“Webshell”执行一个进程“mailman”从“mailer．log”和
另一个敏感文件“shaＧdow”收集敏感信息,并发送到远程

C&C服务器.
图１生成的异构溯源图如图１０所示,其中虚线边框矩形

代表属性.根据现有研究[９],APT攻击的最终目的是窃取敏

感信息或造成损害,因此它们通常具有一些共同的特征(如执

行敏感指令、读取敏感文件等).这些共同特征可以通过基于

元路径的异构溯源图嵌入来学习.其次,原始恶意进程与执

行恶意活动的系统实体之间通常存在一定的距离(如“WebＧ
shell”和 “netstat”,“Webshell”和 “readingfromshadow”).
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因此,仅关注一个系统实体无法检测到此类 APT攻击,而本

方法可以基于子图采样和卷积操作对多阶系统实体进行建

模.这些特征可以潜在地帮助模型确定“Webshell”是一个恶

意进程.

图１０　真实攻击案例的异构溯源图

Fig．１０　Heterogeneousgraphofarealattackcase

　　结束语　本文研究了基于溯源图的 APT攻击检测问题,
提出了一种基于深度学习技术的智能 APT攻击检测方法,采
用异构溯源图对所有系统实体和事件进行建模,并学习一个

低维向量以可扩展的方式表示每个系统实体;然后通过从溯

源图中采样一个小的子图来重建攻击场景,并检测该子图上

的 APT攻击.基于上述设计,本文方法可以有效地检测具有

持久性、隐蔽性和多样性特征的 APT 攻击.基于包含真实

APT攻击的数据集的一系列实验,证明了本文方法优于当前

其他基于机器学习和深度学习的模型以及基于规则的方法.
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