
数据空间:一种新的数据组织和管理模式

范淑焕, 侯孟书

引用本文

范淑焕, 侯孟书.  数据空间:一种新的数据组织和管理模式[J ] .  计算机科学, 2023, 50(5): 115-127. 

FAN Shuhuan, HOU Mengshu. Dataspace:A New Data Organization and Management Model [J].

Computer Science, 2023, 50(5): 115-127.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

生物标志物智能识别关键技术:环状RNA与疾病关联预测研究综述

Key Technologies of Intell igent Identification of Biomarkers:Review of Research on Association

Prediction Between Circular RNA and Disease

计算机科学, 2023, 50(4): 369-387. https://doi.org/10.11896/js jkx.220500114

医学知识图谱研究与应用综述

Survey of Medical Knowledge Graph Research and Application

计算机科学, 2023, 50(3): 83-93. https://doi.org/10.11896/js jkx.220700241

基于水车模型的时序大数据快速存储

Fast Storage System for Time-series Big Data Streams Based on Waterwheel Model

计算机科学, 2023, 50(1): 25-33. https://doi.org/10.11896/js jkx.220900045

基于人工蜂群算法的多维函数优化加速方法

Acceleration Method for Multidimensional Function Optimization Based on Artificial Bee Colony

Algorithm

计算机科学, 2022, 49(11A): 211200075-6. https://doi.org/10.11896/js jkx.211200075

基于申威众核处理器的Office口令恢复向量化研究

Study on Office Password Recovery Vectorization Technology Based on Sunway Many-core Processor

计算机科学, 2022, 49(11A): 210900176-5. https://doi.org/10.11896/js jkx.210900176

https://www.jsjkx.com/CN/10.11896/jsjkx.220700042
https://www.jsjkx.com/EN/10.11896/jsjkx.220700042
https://www.jsjkx.com/CN/10.11896/jsjkx.220500114
https://doi.org/10.11896/jsjkx.220500114
https://www.jsjkx.com/CN/10.11896/jsjkx.220700241
https://doi.org/10.11896/jsjkx.220700241
https://www.jsjkx.com/CN/10.11896/jsjkx.220900045
https://doi.org/10.11896/jsjkx.220900045
https://www.jsjkx.com/CN/10.11896/jsjkx.211200075
https://doi.org/10.11896/jsjkx.211200075
https://www.jsjkx.com/CN/10.11896/jsjkx.210900176
https://doi.org/10.11896/jsjkx.210900176


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２２０７０００４２

到稿日期:２０２２Ｇ０７Ｇ０４　返修日期:２０２２Ｇ１１Ｇ０９
基金项目:国家重点研发计划(２０１９YFB１７０５６０１);国家自然科学基金(６２０７２０７５)

ThisworkwassupportedbytheNationalKeyR&DProgramofChina(２０１９YFB１７０５６０１)andNationalNaturalScienceFoundationofChina
(６２０７２０７５)．
通信作者:侯孟书(mshou＠uestc．edu．cn)

数据空间:一种新的数据组织和管理模式

范淑焕 侯孟书

电子科技大学计算机科学与工程学院　成都６１１７３１
　(fansh＠uestc．edu．cn)

　
摘　要　随着数字经济的快速发展,如何实现非可信环境下的多方数据融合,为跨组织场景的数据共享、数据分析以及数据服务

寻找新途径,成为了社会数字化产业升级中面临的新问题.数据空间为解决这些问题带来了新思路.文中回顾了数据的组织和

管理发展历程,指出在大数据背景下数据空间的系统研究具有急迫性和重要性,分析了数据空间的内涵并进行了形式化描述,提
出了基于数据空间的大数据平台架构,总结描述了３类经典的应用场景.围绕数据空间的构建工作,从数据建模、动态演变、数据

查询处理、安全与隐私拓展方面分析了当前的关联研究问题和主要技术方法,简述了数据空间在不同领域的实现和应用情况.最

后从多模态数据融合、高效的查询处理、数据的安全共享及基于数据空间的大数据平台构建分析方面展望了研究前景和挑战.
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Dataspace:ANewDataOrganizationandManagementModel
FANShuhuanandHOU Mengshu
SchoolofComputerScienceandEngineering,UniversityofElectronicScienceandTechnologyofChina,Chengdu６１１７３１,China

　
Abstract　Withtherapiddevelopmentofthedigitaleconomy,howtorealizemultiＧpartydatafusioninanuntrustedenvironment
andfindnewwaysfordatasharing,dataanalysisanddataservicesincrossＧorganizationalscenarioshasbecomeanewproblemin
theupgradingofsocialdigitalindustries．Dataspacebringsnewideastosolvetheseproblems．ThedevelopmenthistoryofdataorＧ

ganizationandmanagementisreviewed,anditpointsoutthatinthebackgroundofbigdata,systematicresearchondataspaceis
urgentandimportant．Theconnotationofdataspaceisanalyzedandaformaldescriptionisgiven．Abigdataplatformarchitecture
basedondataspaceisproposed,andthreeclassicapplicationscenariosarebrieflydescribed．FocusingontheconstructionofdataＧ
space,itanalyzesthecurrentcorrelationresearchissuesandmaintechnicalmethodsfromdatamodeling,dynamicevolution,data

queryprocessing,securityandprivacy,andbrieflydescribestherealizationandapplicationofdataspaceindifferentfields．Finally,

theresearchoutlookandchallengesareprospectedfromtheperspectiveofmultimodaldatafusion,efficientqueryprocessing,safe
datasharing,andtheconstructionofabigdataplatformbasedondataspace．
Keywords　Dataspace,Bigdata,Datasharing,Datamodeling,Dynamicevolution,Dataquery,Securityandprivacy
　

１　引言

当今社会,数据充斥着人们生产生活的方方面面,如个人

生活数据包括学历数据、医疗数据、工作数据、保险数据、车辆

数据、消费数据等,制造业企业中的数据包括产品设计数据、
制造数据、销售数据、库存数据、维修数据等.这些数据都存

储在物理隔离、跨组织的独立数据库系统中,它们由于在构建

时期围绕各自独立的业务目标而形成了数据孤岛.近年来,
数字驱动、场景融合已经成为社会发展的新趋势,也必将重构

我们的社会生活,而这背后最核心的工作就是突破数据孤岛,
实现跨部门、跨企业、跨行业数据的有效组织和管理.

如图１所示,数据组织和管理历程,经历了两个重要时期:

１)聚焦解决高效数据存取问题的数据库系统发展期;２)聚焦

挖掘数据二次应用价值的数字化时期,特别是延续到现在的

大数据时代.早期的数据库管理系统可以追溯到２０世纪６０
年代,数据库中的数据是以树状或者网状结构进行组织管理

的,实现了将数据的存储和访问功能从应用程序中分离出来.

２０世纪７０年代,IBM 的埃德加􀅰科德首次提出了数据库关

系模型的概念,其基础模型包括行存储、B树索引、基于代价的

优化器以及 ACID的事务属性.该模型实现了数据的物理存

储和概念表示的分离,并提供了数据抽象和应用的灵活性.在

之后十来年的时间,它支撑了几乎所有的数据库应用场景.后

来,有学者提出“Noonesizesfitsall”[１],因为市场上出现了大

量的 NoSQL数据库,如键值存储数据库、基于列或宽列的数据



库、图数据库等.它们不强调即时数据的一致性和结构化存

储,而更侧重于半结构化数据存储、高性能、可用性、数据复制

和可扩展性.这类数据库大多是分布式数据库或者分布式存

储系统,如分布式文件系统(GFS和 HDFS).随着各类新型

数据库的快速应用,数据库系统的异构性和复杂性越来越凸

显,且数据库管理系统中存储的数据量也呈指数级增长,形成

了海量数据资源.如何对这些异构的数据库进行管理应用,从
而让这些海量数据产生价值,是一个亟待解决的问题.

图１　数据的组织与管理历史

Fig．１　Historyofdataorganizationandmanagement

　　２０世纪９０年代开始,人们已经关注到了对数据的二次

价值挖掘.一般来说,有两种方式:一种是以数据仓库[２]为代

表的统一数据集成,将所有数据源中的数据通过 ETL或 API
抽取集成到一个数据库中;而另一种方法数据联邦则无需将

所有数据源数据都拷贝应用,其通过虚拟方式实现了数据的

联邦应用[３].数据仓库对企业内部大量的应用系统、业务数

据进行集成,通过关联分析,最终为企业决策提供支持,然而

这种方式在前期及运行维护过程中都需要大量的投入成本.
而数据联邦一般基于一致性查询语言从数据源获取数据,如
联邦数据库系统[４]、中间件[５]、Polystores[６].近年来,类数据

联邦的数据组织管理需求越来越多,在学术领域和工业领域

也出现了一批数据联邦系统[７].除此之外,针对多源异构数

据资产的管理,数据湖也提供了一种解决方案[８],一方面提供

了具有良好扩展性和可靠性的存储资源来满足数据的入湖需

求,另一方面围绕数据处理提供了相关的工具,以完成数据的

具体入湖和数据价值挖掘分析.
上述方案基本都围绕企业内部的数据组织管理,而跨企

业甚至跨行业的数据共享亟待释放价值,数据空间提供了一

种更通用的多源异构数据组织管理方式,它同时支持可信与

非可信环境下的松散数据源组织管理,不关心数据原本的存

储和数据结构,也不依赖于具体的某种算法和模型,使应用重

点聚焦在数据的价值上.本文将数据空间与其他组织与管理

模式进行了多维度对比,结果如表１所列,显然,数据空间是

唯一支持跨企业、跨平台的数据对象的组织与管理的管理

方式,它通过分布式的方式支撑大数据背景下的数据价值挖

掘需求,同时相比传统的方法实现了一种更轻量级 payＧasＧ

youＧgo的数据融合,为大数据背景需求下的跨企业数据融合

提供了新思路.２００５年,Franklin等提出了数据空间的概念,
并获得了学术界的关注[９].２００８年,文献[１０]指出,未来数

据空间的研究包括５个方面:模式映射和匹配、索引融合、数
据空间剖析、数据血缘和溯源、信息抽取和关键字查找.同

年,Li等阐述了数据空间概念及特性,从数据模型、数据集

成、数据查询、数据更新、存储和索引、数据演化和系统实现等

方面对当时的研究工作进行了梳理[１１].２０１１年,Singh对数

据空间的架构、模型、查询响应技术和索引进行了研究分

析[１２].近年来,关于数据空间的研究和应用越来越受到学术

界和工业界的关注,解决了跨企业的数据融合、共享和分析,
如在工业领域[１３Ｇ１５]和医学领域[１６Ｇ１７]等.同时,日益严格的隐

私安全保护要求和海量的数据存量使得数据分散异质的多方

之间不能随意共享数据,加剧了“数据孤岛问题”,而在这种跨

企业数据孤岛现象和数据融合应用需求矛盾逐渐凸显的背景

下,需要对数据空间相关技术进行更加深入、系统的研究.本

文系统地研究梳理了２００５年至今数据空间相关的研究成果,
特别是近十年来的关联技术发展及领域应用,深入剖析了其

在数据组织与管理中的内涵和问题场景,对其核心概念进行

了形式化描述,通过数据建模、动态演变、数据的查询处理、安
全及隐私分析了当前的关联技术研究方向及技术方法,简述

了其领域应用,并对其研究前景和挑战进行了展望.

表１　数据空间与其他模式的对比

Table１　Dataspacevsothermodels

Database Federateddatabase Datawarehouse Datalake Dataspace

DataObject CertainBusinessData
InnerＧenterprise
CrossＧplatform

InnerＧenterprise
CrossＧplatform

InnerＧenterprise
CrossＧenterprise
CrossＧplatform

DataStorage Centralized Distributed Centralized Centralized DistributedＧcentralized
Datatype Afixeddatamodel MultiＧmodel Relational MultiＧmodel MultiＧmodel

DataSchema SchemaＧbefore SchemaＧbefore SchemaＧbefore No SchemaＧafter
DataSovereignty All Part All All Part
DataFusionMode No No EarlyoneＧtime No PayＧasＧyouＧgo

Prophaseintegrationcost No No Big No Small

６１１ ComputerScience 计算机科学 Vol．５０,No．５,May２０２３



２　数据空间概述

２．１　定义及内涵

Franklin于２００５年对数据空间提出了最原始的定义[９],

数据空间不是一种数据集成方式,而更像是一种数据共存方

法.它不在乎数据的集成程度,而是以一种payＧasＧyouＧgo的

方式不断进化,对外提供服务.它更加聚焦在数据的价值应

用上,在此基础上深入剖析数据空间的应用场景和目标,对数

据空间进行拓展定义.

数据空间是一种通用的多源异构数据组织和管理模式,

它实现了非可信环境下的多方数据的按需融合,为跨组织场

景的数据共享、数据分析以及数据服务提供了新途径.

围绕上述定义,对相关概念展开了进一步界定.数据空

间是与传统的以企业管理为主导的数据融合模式相对应的一

种新模式,以数据价值联合挖掘为目标,力图实现跨组织的数

据融合,为分散的大数据价值挖掘以及隐私数据挖掘提供了

新方法.例如,为了更好地拓展某区医疗业务服务和科研支

撑等应用,某单位拟构建区医疗大数据平台,覆盖区管辖下的

十余所医院,很现实的问题就是如何让患者的隐私数据在不

流出医院的前提下实现信息共享,这是一个经典的数据空间

需求场景.显然,数据空间的参与方众多且不可控,其数据库

的异构性强且数据价值挖掘目标明确,这些都导致数据空间

的数据模型多样化,数据量巨大,数据传输频繁,数据分散存

储.在此非可信环境下,跨组织的参与方彼此信任不足,既影

响了信息的真实性和可靠性,也给数据空间构建带来了严峻

的挑战.按需融合指在对外提供服务的过程中根据应用需求

不断加强融合程度,在极端情况下,最终会达到传统前期集中

集成的效果,而且在前期建设和持续维护的过程中大大降低

了投入成本.跨组织指参与方数据归属权不再是传统的单个

企业内部,而是分属于不同的组织,这些组织可能是制造业价

值链上有合作的供需关系,也可能是有竞争关系的同类型车

辆配件提供商,甚至是没有任何关系的两个独立组织,如车辆

销售公司和保险公司.它们通过数据空间利用数据联合挖掘

新的场景应用价值.数据融合指在数据的组织层实现数据的

有效访问和管理,最终实现数据的共享和分析.

２．２　数据空间的形式化描述

文献[１８]围绕数据空间建模的相关概念进行了定义,本
文将在此 基 础 上 对 其 进 行 拓 展,并 对 数 据 空 间 支 持 系 统

(DSSP)进行描述,其具体定义如下.

定义１(属性)　给定一个数据空间ds,定义属性为a＝
(ds,db,col,name),其中ds为数据空间名称,db是其所属数

据库名称,col表示属性所在数据库中的数据集合,如关系型

数据库中代表其所在的表名称,列存数据库中代表其所在的

列族,文档数据库就是其所在的文档集合,name指属性名称.

同时,定义A∗ 为ds中的属性全集.

定义２(特征)　特征指一系列的属性集合,这些属性之

间通过映射关联,定义为f＝(name,a,A),其中name指特征

名称,a是特征的代表属性,A 指所有和a 代表同一概念的属

性序列.

定义３(数据空间)　 一 系 列 的 特 征 集 合 组 成 了 数 据

空间,ds＝(f１,f２,􀆺,fi,􀆺).

数据空间的创建、操作和管理,都要基于物理构建来完

成,也就是数据空间支持系统(DSSP),其定义如下.

定义４(数据空间支持系统)　数据空间支持系统实现对

空间数据的组织、管理和应用,定义为dssp＝(S,DS,manaＧ

ger,O,U,APP).S 是构建空间的参与方数据源序列,S＝
(s１,s２,s３,􀆺),每个数据源表示为s＝(name,A,D,dr),name
是数据源名称,A′是数据源的属性集合,A＝A１′∪A２′∪

A３′∪􀆺.DS是所有的数据空间序列,DS＝(ds１,ds２,ds３,

􀆺),不同的数据空间可能有特征交集,即 ds１ ∩ds２ ≠Ø.

manager指数据空间管理系统,一是实现参与方数据源的注

册、接入、连接和维护管理;二是实现数据空间管理,包括空间

创建人、空间有效期及空间的应用授权等;三是实现存储管

理,包括缓存管理、元数据管理、算法模型等;四是实现安全管

理,包括加密算法、安全策略、隐私策略等.O 是系统管理员

及其分层权限.U 是系统的使用用户及其分层权限.APP
是基于支持系统构建的应用序列及其与数据空间的授权关

系,数据空间和应用的授权绑定是多对多的关系,即一个数据

空间可能同时支撑了几个应用,一个应用也可能被多个数据

空间同时支撑.

２．３　数据空间的特点

结合数据空间的定义,认为数据空间应该具有以下特点:

(１)不可控.由于数据空间中的每个参与方都有自己的

主管组织、独立部署的硬件设备、独立构建的软件平台和独立

运行的应用业务,因此具有很强的自主性.又因为参与方之

间可能存在的竞争关系以及分散分布的客观环境,所以数据

空间在一定程度上具有不可控性,如恶意参与方试图通过推

理攻击来获得其他参与方的隐私数据,也可能通过投毒攻击

来破坏空间数据.此外,参与方本身的实时负载情况、网络情

况、可贡献的计算能力、数据质量都不可控.

(２)动态演变.指数据空间长时间处于动态变化的过程

中,其演化来源包括两个方面:１)参与方数据源的动态性,可

能有现有源的退出,也可能有新数据源的加入,对于各个源节

点来说,也会有数据更新和数据库模式的变化;２)数据空间系

统的动态性,数据空间的构建是一个payＧasＧyouＧgo的过程,

随着空间的运行处于不断地演变过程中.

(３)数据属性多样.数据空间实现的是对数据的二次价

值应用,因此在对数据的操作权限上,只有可读权限而无更新

权限.同时,在数据空间的数据应用中,数据源对于用户来说

都是透明的,数据更新时间、操作记录等维度对源数据来说也

是不受关注的,然而这些信息对于数据空间中的数据组织、共

享和分析来说却是非常重要的,无论是实现数据联合查询、数

据追溯还是联合学习,丰富多样的数据属性维度都是一个必

要条件.

２．４　基于数据空间的大数据平台架构

数据空间是在大数据背景下,为了充分挖掘数据应用价

值而产生的一种数据组织和管理模式,图２给出了基于数据

空间的大数据平台架构.从图中可以看到,整体的架构包括

两个端.参与方端包含了来自不同企业、医院等领域单位、开

放平台、政府部门等的数据源提供方,根据各自在角色中的
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平台定位,提供了各种不同类型的数据信息,构成了平台的数

据源层.中心端实现了基于数据空间的大数据平台,包含了

丰富存储组件的存储层,其存储需要中心端存储的元数据、

不同类型的缓存数据、历史数据信息,并将这些数据输入核心

层,同时也实现了缓存数据、热点数据、用户反馈等信息的写

入.应用层则是基于核心层主要实现３类场景下的数据服务.

图２　基于数据空间的大数据平台架构

Fig．２　Bigdataplatformarchitecturebasedondataspace

　　(１)联合查询

联合查询即针对一个查询请求,查询多个跨组织的数据

源,分别获取对应的结果信息,联合求解才是最终的查询响应

结果.举一个最简单的例子,在某个区的医疗数据空间中,中

心端接收到查询请求,“２０２２年５月我区接诊的糖尿病病人

总共多少人?”,中心端将查询请求进行分解并分发给不同的

数据源端,如数据源端 A 医院收到的查询请求是“２０２２年５
月 A医院接诊的糖尿病人总共多少人?”,类似每个医院都给

中心端返回自己医院的查询结果,最终这些结果在中心端求

和就生成了最终的查询响应数据.联合查询的请求是一个查

询问句,而联合求解方法可能是求和、求并集、求交集、比较等

基本方法或者是基于它们的复杂操作,联合查询是数据空间

最简单也是最高频的应用场景.

(２)数据溯源

数据溯源即实现数据的全生命周期记录,形成实体或者

事件的全面可追溯.在数据管理中,形成元组的全面可追溯,

即了解其所有变更记录,即哪个用户什么时间在哪个平台做

了什么操作.在业务应用中,形成商品的全面可追溯,如一颗

药从原料到生产、工艺、配方再到整个生产流程,既帮助用户

了解了“一颗药的数字化之旅”,也适应了药企发展各个阶段

的需求.在数据空间中,输入需要溯源的关键词,就可以在各

个关联数据源获得其数据记录,形成全面可追溯,如在车辆产

业链的数据空间中,输入某辆车的编号,即可以获得该辆车的

全生命周期展示,包括其配件情况、销售商信息、发货仓库、物

流订单、保养情况、配件维修和更换等.近年来,随着食品

安全、医药安全以及各领域行业的精细化管理的不断强化,此

类应用场景越来越多.

(３)联合学习

联合学习即将学习目标分解成多个数据源学习子任务,

分别在每个数据源独立学习,所有子任务的学习结果联合求

解,才是原始学习目标的解.学习过程中多利用统计分析、机

器学习等方法来挖掘数据规律,并进行分析预测.如制造业

企业的数据空间中,结合多基地销售的实际情况,各个基地分

别对海量的历史销售数据进行分析,最后通过联合求解实现

月度销量的预测,预判企业车系的走势情况以及品牌市场关

注度,这是一个经典的松散大数据分析需求场景.在医疗数

据空间中,根据同一种罕见病的病患病例,各医院联合为罕见

病群体患者画像,包括患者年龄段、性别、病情症状、病情发

展、治疗方案及康复效果,由此可以实现针对某个罕见病患者

的病情给出建议方案.又如保险公司为了制定针对司机群体

的定制保单,就需要了解这些司机的车辆信息、驾驶信息、出

险情况等,于是将对应的模型参数分发给各汽车运营商,分

别在本地训练模型,最终返回司机驾驶习惯给保险公司,

从而生成针对司机群体的保单模型,完成了针对司机群体

保单模型的联合学习[１９],这些都是隐私数据的价值挖掘

的联合学习场景.

以上都是基于核心层的平台功能来实现的,核心层为平

台提供了丰富多样的数据计算组件工具,但并不是本文的研

究重点,本文主要集中在数据空间的核心模块实现方法研究,

它们全面系统地覆盖了数据空间构建过程中的基础关键问题,
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包括:１)数据空间中的数据模型是如何构建的? ２)数据空间的

动态演变是如何进行的,这些演变对系统产生了什么影响?

３)数据空间的查询是如何处理的? ４)数据空间中的安全和隐

私问题有哪些?

３　数据空间研究进展

在深入剖析数据空间的基础上,本节将围绕上述提到的

问题,分析近年来数据空间及其关联技术的研究进展,并关注

其领域应用现状.

３．１　数据建模

数据空间中的数据建模是一个经典的多源异构数据的融

合场景,这些异构的数据源可能是存储在不同数据库(如

PostgreSQL,MySQL,MongoDB)中的结构化数据、半结构化

数据(如JSON,XML)或者非结构化数据(如文本、图片、音频

数据等).不同于传统的数据融合,它们并没有被物理集中在

一起来处理和使用,而是分布式地保存在原系统平台上.它

们可能使 用 了 不 同 的 数 据 模 型,也 设 置 了 不 同 的 访 问 策

略[２０],用独立数据库以不同的方式存储和进行逻辑表示.而

这种场景下的跨域数据融合不能通过简单的模式映射和副本

检测来实现,而是把不同的数据集提取的信息有机地整合在

一起,从而感知这一区域的有效信息[２１],如图３所示.

图３　跨组织的数据融合处理过程

Fig．３　DatafusionprocessforcrossＧorganization

已有的数据空间研究中,数据融合的目标是构建数据模

型,从而支撑高效的数据存取.数据模型所描述的内容包括

３部分,分别是数据结构、数据操作和数据约束.最早关于数

据模型的研究都是围绕个人数据空间系统来展开的,如iMeＧ

Mex[２２]和SEMEX[２３].iMeMex提出用iDM 数据模型来管理

用户个人信息,实现了对用户不同类型的数据信息的统一管

理.此管理对象包括关系型数据、XML、文件内容、文件夹、

邮件、数据流和 RSS订阅等,但是这种数据模型只关注数据

源的数据结构,即实现了对数据源的可访问,但未关注到数据

源的语义及不同数据源之间的语义关系.以个人的邮件和文

件为例,该数据模型只能确保可以访问到某封邮件和某个

ppt文件,但是对这两个文件的内容是否描述的是同一个事

件,它们之间又有何关联没有做深入探究,从而限制了对这类

信息的价值挖掘.Elsayed等提出了基于本体的数据模型,用

来管理数据源之间的关系,允许它们的智能创建、表示和查

找,同时应用 RDF实现了对科学数据的组织,将不同数据源

的元数据用三元组进行描述(实体、属性、值)[２４].Yang等

提出了数据空间中实体、实体类和关系的定义,基于数据源之间

的数据语义关系构建通用的分层数据模型,包括实体数据图

和实体模型图,分别用来捕捉实体之间的关系和实体类之间

的关系.分层的数据模型为不同层的用户提供了对应的逻辑

视图,这对于面向实体关系的语义关键字查询很有帮助,查询

的结果将会是一系列实体或者实体对,可以帮助用户解析出

了相对具像化的信息或者事实[２５].

数据空间中的数据源关系挖掘是数据模型构建的难点.

把每个数据源看作独立的数据集,数据源之间关系的挖掘过

程就是独立数据集关系的发现过程,即数据集关系发现问题.

以表格数据集发现为例,其核心是通过模式匹配找到数据集

之间的语义对应关系,如检测两列数据是否可连接,具体包括

属性匹配、值匹配、语义匹配、数据类型匹配、分布匹配和嵌入

匹配等多维度[２６].Koutras等介绍了 REMA(GraphEmbedＧ

dingsＧbasedRelationalSchemaMatching)这种语义模式匹配

技术,它使用关系嵌入来捕获属性的语义相似性,同时实现了

将数据库行、列和模式信息嵌入到可以揭示语义相似性的多

维向量中[２７].Benjamin等提出了一种基于神经嵌入的新型

端到端的模式匹配方法,通过使用不同级别的嵌入来表示整

表或者单个属性[２８].而在数据空间中,模式匹配的输出都是

一组列表,如在文献[２９Ｇ３０]中,使用不同的技术在不同数据

源之间自动创建匹配模式和实体解析,预期的输出是一组潜

在的匹配,确认匹配可以显著提高数据空间的性能.文献

[３１]强调在这个阶段引入人的参与是非常必要的,来自用户

的反馈可能会有很大的好处.Doan等也认为,数据管理模型

应该设计成允许在端到端数据管理过程的关键点上进行人工

干预,然而用户是最稀缺的资源,不可能要求其确认所有的信

息[３２].因此,为了减少模式匹配中涉及到的人工工作,学者

们开展了相关研究.文献[３３]提出了一种利用创新集的

学习算法,用于重新排列模式匹配列表,并根据最佳匹配

的排名改进功能,通过引入高质量的可选匹配集来辅助专

家开展匹配工作,它也可以替代专家,直接在模式匹配阶

段进行决策.Khine等提出了多语言持久性的概念,即系

统的不同部分用不同数据库来实现,即同一个系统中出现

了不同的数据模型,从而解决了数据的多样性和复杂性问

题[３４].文献[３５]将多语言持久性的概念与数据建模过程

相结合,在现有建模过程的侵入性尽可能小的原则下,通

过拆分概念模型,来导出多个逻辑模型.多语言持久性的

应用不可避免地会产生额外的开销,因此文献[３６]提出了

一个可扩展的中间件 WAＧRDF,它为多个 NoSQL数据库

提供了独特的网关,通过使用众所周知的语义网抽象来实

现在文件 数 据 库、keyＧvalue数 据 库 和 图 数 据 库 中 的 RDF
数据存储和查询.

３．２　动态演变

动态演变是数据空间的基本特征,也是重要特点,payＧasＧ

you是空间动态演变的基本原则,如图４所示.本小节将从

数据空间初始化、数据空间更新及参与方数据源的自主演化

３个阶段阐述其动态演变,围绕数据库模式和不确定性管理

的已有研究工作,描述动态演变对空间数据的组织和管理带

来的影响和挑战.
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图４　数据空间的动态演变的研究路径

Fig．４　Researchpathofdynamicevolutionofdataspace

　　数据空间的初始化工作研究最早是在２００８年,Das等实

现了一种自动化构建payＧasＧyouＧgo的数据集成系统.这个

系统构建的核心是为不确定性建模,提出了概率中间模式的

概念,通过分析数据源模式自动构建系统,并在多个领域的

５０~８００个数据源上做了实验验证,在无人干预的情况下获

得了高质量响应[３７].Jeffery等认为[３１],自动化的空间构建

过程中产生的映射序列必须要用户反馈来确认,而数据空间

的大数据属性决定了不可能每一个映射匹配都去征求用户反

馈.他们认为,这些输出映射序列的排序就成为了关键问题,

每个序列相对于这个空间的收益大小成为了其排序的依据,

因此提出了完美信息价值的概念,并给出了最终方法来对其

进行量化.数据空间的更新是通过payＧasＧyouＧgo方式来完

成的,即空间的数据融合和对信息的理解是在与用户的交互

中不断地强化和完善的[９].Salles等提出了iTrails这种声明

式payＧasＧyouＧgo信息融合技术,其核心是为检索引擎声明式

地添加一个轻量“hints”,从而不断增强松散的数据源融合效

果,也使得在数据空间获得更加完整的查询结果[３８].而在数

据空间初始化和更新的过程中,核心的工作都是实现数据空

间资源的分析,即发现参与方数据源结构和不同数据源之间

关系的过程,很多场景下没有人拥有所有的参与方数据源知

识,甚至有的数据源没有任何人了解它的情况,包括模式、实

例、领域知识等[３９].基于payＧasＧyouＧgo的演变思想,如何持

续通过空间资源分析,覆盖尽可能多的用户检索和查询需求

是数据空间演变的基本方向,Atzori等通过对数据空间的数

据及其之 间 的 关 系 进 行 分 析,构 建 了 一 系 列 的 组 件 和 关

系[４０].２０１２年,文献[４１]提出了满足用户复杂信息需求的资

源分析系统,该系统的体系结构服务于两个目标:１)结合用户

需求,帮助用户从底层 XML数据空间的数据源中选择有用

的数据源;２)通过检测潜在的数据冲突来帮助用户验证所选

数据源的一致性.而参与方数据源的自主演变主要包括以下

两种场景:１)随着应用程序的代码自然演变,如在敏捷开发

中,新的应用程序版本会频繁部署[４２],新的功能需求对数据

库数据服务提出新的需求;２)内部系统的优化需求,如为了缩

短查询响应时间,系统会把频繁被访问的数据移动到固定存

储区域,为了降低云上数据备份的代价,可能会把不常用的数

据备份在线下进行物理存储[４３].

数据空间的动态演变给数据空间的管理带来了问题和挑

战,从数据库模式和不确定性两个维度展开.数据库模式是

对数据库中全体数据的逻辑结构和特征的描述.从数据空间

架构来看,其模式分为两层,一层是中心模式层,即数据空间

的全局模式,用于响应面向数据空间的应用服务;另一层是数

据源模式层,即参与方的本地模式,既用于执行数据空间应用

的子服务查询,也负责响应本地应用查询.本地模式是构建

空间模式的基础,也是参与方数据源自主演变的直接呈现,它

可能是关系型,也可能是非关系型.传统的关系型数据模式

包括固定的数据结构,而已经普遍应用在各场景中的 NoSQL
数据库并没有预定义的格式,即它们的数据组织可以是无模

式的,这就给采用基于模式的数据库优化提出了挑战,因此研

究推断描述这些集合结构的模式方法具有重要意义.VeinＧ

hardt等聚焦半结构化文档数据,针对现有数据库模式推理解

决方案进行了优化[４４].JSON 作为一种流行的数据格式,用

于表示结构不规则或先验未知的数据,其通常是海量且无模

式的.文献[４５]对５种代表性JSON模式推理方法进行了比

较分析,发现在不同方向上在解决 NoSQL数据库问题的同

时尚存在缺点,如果没有充分解决这些缺点,则无法直接进行

多模型数据的统一模式推理和建模.Baazizi等分别从模式推

理算法、参数调试、以用户为中心几个维度围绕海量JSON模

式推断开展了系列研究[４６Ｇ４９],Lbath等围绕属性图模式推断

开展了研究工作[５０].

Hillenbrand等就频繁模式演化问题引起的数据库中的

版本化遗留数据给出了解决方案,同时使用重复采样的概率

蒙特卡罗方法,来控制模式演化的复杂性[４２].Curino等提出

了PRISM(PantaRheiInformationSchemaManager)[５１],用于

支持数据库模式演变过程,实现了信息的冗余验证,通过查询

重写或自动生成视图来实现遗留数据查询,同时提供了演化

预测功 能.在 此 基 础 上,Curino 等[５２]于 ２０１３ 年 提 出 了

PRISM＋＋,解决了模式演变过程中的完整性约束演变,并

通过结构模式改变和完整性约束演化实现了自动查询和更新

重写.模式演变过程中多模式数据共存是一个普遍现象,如

何尽可能快地实现新旧模式的过渡,得到了很多学者的研究.

Herrmann等认为,这些工作不仅付出了很大的成本,而且在

很多的应用场景中有对多个版本模式共存的需求,因此提出

了InVerD(IntegratedVersioningofDatabases)[５３],实现了对

多个模式版本管理的同时,保证了数据的独立性,并大大提升

了数据的读写速度.模式演化引起的另外一个问题是数据迁

移,传统的数据迁移可能从一个数据库迁移到另外一个数据

库,也可能从一种数据模型迁移到另外一种数据模型.从数

据空间的应用场景来看,为了实现数据溯源、联合查询和联合
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学习,迁移的方向是从数据源到数据空间.迁移操作可能是

为了实现数据高速访问,将部分数据迁移到数据空间缓存,也

可能是将历史的数据版本迁移到数据空间进行存储.根据不

同的场景需求,选择不同的迁移方式来完成数据迁移,如即时

迁移数据访问延时低,但是迁移成本高,懒惰迁移节约了迁移

成本,但是响应延时会增加,而且很多时候会有多个不同版本

的模式数据共存[４２].预测迁移以期找到查询响应时间和迁

移成本的平衡,Hillenbrand等提出了一种自适应数据迁移方

法[５４],可以自动调整相关参数和策略,从而节约数据迁移

成本.

动态演变加剧了数据空间的不确定性,管理的不确定性

使系统在不了解数据的所有信息时(数据空间中的常见情况)

能够以一种有原则的方式来进行工作[１０].针对数据空间中

管理不确定性的研究,主要有两种方法,一种是通过定量研究

开展模式映射中的不确定性管理,另一种是定性研究,即利用

用户反馈来降低不确定性.在对模式映射的不确定性管理研

究中,Dong等提出了一种方法,通过引入概率模式映射的概

念来管理数据集成中的不确定性,在这种概念中,每个生成的

映射都附加了一个概率,这个概率是由一个概率质量函数导

出的[５５].Magnani等假设存在一组用概率注释的匹配,以表

示一个用概率注释映射的数据集成过程,他们使用离散值来

表示结构之间的语义关系[５６],而 Christodoulou等在连续区

间[０,１]中分配了一定程度的正确性,同时描述了一种推导概

率的系统方法[５７].VanKeulen提出使用概率方法来处理数

据清洗、映射和信息提取过程中的不确定性[５８].

３．３　查询处理

随着数据量的不断增加,近十年出现了许多以大数据分

析为目标的分布式SQL引擎.例如,ApacheHive[５９]为数据

查询提供了类 SQL接口,并为 MapReduce问题提供了数据

仓库解决方案;SparkSQL[６０]通过与 ApacheSpark结合,提

供了多样的大规模数据分析能力;Presto[６１]是一个开源的分

布式查询引擎,其目标是“SQLonEverything”,它提供了丰

富的插件接口和连接器 API,通过一个协调节点和多个工作

节点实现了为多个异构数据源快速处理大量数据集.Presto
为像Facebook这样的企业实现了利用一个SQL系统实现多

源数据分析,并可简单查询多达１０００个节点的存储系统中

的海量数据.随着公有云的产生,出现了基于云的商业SQL
产品.例如,GoogleBigQuery[６２]是一个基于云的全托管数据

仓库;Snowflake[６３]具有支持多租户、事务性和弹性强的特

点;AzureSynapseAnalytics[６４]则实现了数据仓库和大数据

工作负载两者功能的结合.通过研究分析发现,当前的分布

式数据库查询引擎发展呈现以下特点:１)以实现大数据分析

为核心目标;２)以数据联合为基本构建原则;３)以SQL或者

类SQL语言为核心查询语言;４)支持半结构化、非结构化的

大数据快速分析,融合云存储、机器学习技术开展研究,而这

恰恰也是数据空间的构建目标.

数据空间 的 查 询 处 理 如 图 ５ 所 示,查 询 处 理 分 为 两

层[１９],包括中心端和数据源端.中心端通过查询重写、查询

优化等查询处理生成子查询,然后进行全局查找,如果找到匹

配结果,则直接返回给用户;如果没有,则通过元数据连接

对应的参与方数据源,在数据源本地执行查找.各个数据源

的返回结果在中心端联合求解,然后对结果排序,将最终的结

果返回给用户.本节将从用户查询请求、查询优化和结果排

序３个方面具体描述数据空间的查询处理.

图５　数据空间的查询处理

Fig．５　Queryprocessindataspace

根据不同阶段空间对数据间关系的处理能力,将用户的

查询请求分为４种情况[６５],具体包括:１)关键字查询,不考虑

数据源关系,根据关键字返回所有匹配的信息;２)关联查询,

根据查询条件不仅返回匹配的实体本身,还返回关联实体;

３)异构查询,即在数据空间中,不同的属性名可能代表同样的

属性含义,它们之间的映射关系通过模式匹配发现,因此针对

任何一个属性的查询,对应匹配的属性信息也同时返回;４)相

似性查询,根据查询条件,通过语义查询优化等技术返回实体

及与其相似的实体.从数据查询响应方式来看,包括３种响

应模式:１)数据仓库模式,只能查询到中心端本地索引和副

本;２)中间模式,中心端的本地索引被直接忽略,直接从参与

方端执行查询响应;３)前两种的混合模式[２２],为了提高数据

空间系统中查询的效率,用户可以基于查询框架通过扫描核

心空间来有效地执行查询,而不是扫描整个数据空间[６６].

查询优化是数据组织与管理研究中的一个重要方向,而

数据空间中的动态演变、不可控特征,给查询优化带来了新的

挑战.索引作为一种提高查询性能的基础方法,但需要支持

对数据空间这类松耦合的数据集进行健壮的索引,从而有效

地响应基于关键字和简单结构要求的信息查询[６６].在索引

的构建对象上,Song等提出了为异构数据建模[６７],通过研究

数据库视图,将其物化以便查询重用,选择其中的一部分生成

最小查询成本的最优计划,同时将数据中的元组进行分块来

实现对topＧk查询请求的快速响应.在索引的构建方式上,

Dong等借鉴信息获取技术方法,描述了倒排索引技术[６８],从

而为数据空间面向用户提供混合数据的关键字搜索服务提供

了方法支撑,同时也缩短了非结构化数据的查询处理时间.

Lal等提出了使用改进的余弦相似度和向量空间模型的排序

聚类方法[６９],应用向量空间模型、文档术语矩阵和 TFＧIDF权

重来对异构数据进行索引和排序,为数据空间中非结构化数

据的索引提供了更好的方法.在索引的性能优化上,Salles
等提出将trails和分类压缩索引关联起来[７０],分类的压缩索

引可以用于描述有少量边的图,从而为索引节约了时间和空

间.２０１２年,Yang等[７１]提出了类似的方法,只是覆盖了更多

的类别和图.另一个值得注意的工作是文献[６６]提出的两级

索引策略.第一级是核心空间索引,第二级是全空间索引,分

别用两种不同的策略来维护这两级索引,然而该方法的有效

性还需要验证.类似地,目前学术界正在研究几种扩展倒排
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列表的方法,但仍然需要进行实验来验证这些技术的实用性.

另一个优化方向是对半结构化数据的快速分析方法的研究,

由于开发人员更喜欢灵活性,因此JSON 等半结构化数据在

数据库应用场景中越来越流行,然而在现有的系统中,其因为

缺乏固定模式而导致分析速度缓慢.Durner等提出了JSON
瓦片的概念[７２],用于实现对JSON 数据的高性能分析.其背

后的关键思想是自动检测对象集合中的隐式公共结构,使用

其信息推断键的类型,将频繁出现的键具体化为关系列,将不

常用的键和异类(离群值)键以优化的二进制格式存储.它允

许快速访问单个键,所有这些实现过程都是自动和透明的,可

以在不牺牲格式灵活性的情况下对JSON 数据进行快速分

析,同时收集查询优化器统计信息,以便能够找到好的查询计

划,使性能接近原生关系列存储的性能.近年来,一个重要的

优化方向是运用机器学习技术提升优化器,Kassela等实现了

一种基于机器学习的多引擎查询优化器[７３],通过使用机器学

习技术对所有的基础SQL操作构建代价模型,并用其估计查

询执行代价,以此为依据配置统计信息.相比传统静态统计

信息优化方式,此方法有效提升了优化器的效率.

数据空间的不可控使得数据的查询结果基本都是bestＧ

effort实现返回的.从长远来看,查询结果不是精确匹配的,

因此需要满足以下３个要求:１)能够对不同类型的数据进行

合适的展示;２)对不同的结果进行合理排序;３)支持用户进一

步精确性地查询请求操作.因此开展基于查询结果的排序研

究也成为了数据空间研究关注的方向.Lal等[７４]从不同维度

对各类排名算法进行了对比分析,包括主要技术应用、方法、

输入参数、关联性、返回结果的质量、重要性和使用限制、搜索

引擎和算法的时间复杂度等,同时详细深入地描述了数据空

间中的排序问题及相关的挑战[７５].２０２０年,文献[６９]提出了

一种使用改进的余弦相似度和向量空间模型(VSM)的排序

聚类方法.该方法的实现过程中,最匹配查询文档被首先显

示,文档的排名是根据与数据空间上非结构化数据查询的相

似程度进行的,其为非结构化数据结果排名提供了方法支撑.

但是,目前此成果只针对空间内非结构化数据的查询,尚未拓

展到其他结构化数据、流数据等数据类型.同时,Wang等提

出将概率查询应用在数据空间查询结果排序中[６５].

不同数据源安全异构问题也是影响数据空间查询效率的

一个重要问题.在数据空间中,每个数据源根据业务需求都

配置了各自的安全设施和策略,如 Docker、加密等,而不同的

设施和协议也反映了要实现数据获取的前期代价.在空间查

询中,不同的查询请求会产生不同的数据查询计划,即确定了

在哪些数据源如何实现目标数据的获取,这个过程的代价称

为查询估计代价,同时也就确定了获取数据需要付出的安全

代价,称为数据共享代价,因此可以将基于异构安全设置的查

询评估看作一个双目标优化问题[７６],最小化数据共享代价和

查询估计代价.

３．４系统的实现与应用

基于数据空间构建的系统有自己的特色,组织多个跨组

织的数据源并为用户提供一致的服务,需要通过大量的架构

设计工作.早期的系统实现主要聚焦在个人数据管理上,

iMeMex[７７]和SEMEX[７８]都是经典的个人数据空间管理系

统.其中iMeMex包括数据源层、物理数据层、逻辑数据层和

应用层,它通过一致的数据模型实现了对用户不同类型个人

数据的统一表示,并实现了对个人全量全维度的数据浏览和

查询.２００８年,Chung等实现了企业内部的跨部门数据空间

COD(CrossＧOrganisationDataspace)[７９],实现了灵活地管理

数据源,并尽可能地让用户准确获取目标数据.这段时期的

数据空间的系统能力,主要在数据源的管理和基于关键字的

数据查询上,尚未开展深层的数据源语义挖掘.后来,KuiＧ

cheu等搭建了一个基于语义的异构数据管理系统[８０],提供了

３个核心组件:同义词和推理字典、学习和索引、结果构建器

和查询翻译器.字典组件部分,包含了已知的语法和语义,能

帮助系统发现数据源之间的可能的关系,并处理不确定性和

非一致性.学习组件部分能够通过用户活动提升字典的准确

性.但是它们对于其他功能和数据空间的特征整合考虑得太

简单.类似的,Jiang等提出了资源空间模型[８１],它能够捕捉

语义分类,同时在模型中实现坐标合并.它通过一种查询语

言对所有组件实现访问,从而对模型和数据查询提供支撑.

文献[８２]则实现了一个分布式大型科学数据存储库,更强调

通过数据全生命周期管理来实现数据组织.

数据空间如何在行业领域展开应用,一直是学者们关注

的问题,关注度最高的是工业领域.Franklin等最早提出数

据空间在工业领域有广阔的应用空间[９],近年来,与其有关的

应用研究越来越多.Angrish等认为,工业数据空间可以看

作是跨企业的数据管理系统[８３].Xiao等尝试将基于本体的

数据访问和知识图谱用于集成、存储、索引、语义查询和知识

推理工业数据[１３].GE公司提出了语义驱动的框架 SemTK
(SemanticsToolkit),实 现 了 对 异 构 数 据 的 可 靠 存 储 和 访

问[８４].框架通过访问多语言持久性大数据存储,允许跨多个

存储平台(如 Hadoop、图形数据库和语义三重存储等大数据

存储)存储数据,同时保持单个逻辑接口和点访问,从而为用

户提供知识驱动的外观.为了让车间生产更智能可控,Li等

提出了IDMW(IndustrialDataspaceforMachiningWorkshop)

系统构建[１４],主要解决了３个方面的问题:１)对车间生产过

程中不同阶段的数据进行管理;２)基于数据融合构建机器知

识模式;３)机器操作控制研究中领域知识的再应用,实现了中

心化架构Ｇ分布式数据存储的模式构建.

同样备受关注的应用领域是医学,不同组织机构间的数

据共享可以加速医学诊断和生命医学研究.随着数据科学相

关技术的不断发展,如何利用这些新技术、新方法来加快医学

数据的互联共享,从而挽救生命,也成为了学者们的一个重要

研究方向.Nadal等提出了数据空间系统 ODIN[１６],该系统

因为被世界卫生组织忽视的热带病而提出,因为当时的卫生

信息系统过于薄弱,无法确保高质量数据的收集、流动、验证、

使用和传播,从而导致各国卫生部报告的官方数据往往不完

整.ODIN用于将现有官方数据与非政府组织、研究人员的

数据源或其他来源(如药物警戒系统、各领土内病媒分布等)

这些碎片化异构化的数据结合起来,以一种自底向上的方法,

通过payＧasＧyouＧgo的方式对多源异构数据进行集成,并对用
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户提供了多种形式的查询服务.针对医学用户的健康数据敏

感的现实需求,Hernandez等设计实现了 TIKD数据空间[１７],

称为可信知识数据空间.它基于关联数据技术和可信数据分

享,实现了对用户个人隐私数据及个人日志这种敏感数据信

息的共享,并基于这些数据实现了知识图谱集成.数据空间

在其他领域的应用也有些探索,如 Howe等设计实现了基于

科技领域的数据属性浏览器 Quarry[３９],作为工具实现了对数

据空间的资源分析.Elsayed等实现了基于海量科技数据的

管理系统[８５].Borjigin等研究了数据空间在数字图书管理上

的应用[８６],实现了清华大学图书馆、国家图书馆、北大图书馆

和国家学术和信息系统的数字图书空间构建.

尽管有很多数据空间原型系统正在开发中或被落地应

用,但是没有一个被认为是可以直接应用的可以达到最终用

户期望的产品.数据空间在各个领域的应用仍有广阔的探索

空间,这些探索是广泛的,包括系统、标准、技术开发和示范,

它们不是独立进行的,而是相互促进的.

３．５　安全与隐私

近年来,公民个人数据隐私保护条例越来越多地进入各

个国 家,如 欧 盟 的 GDPR(GeneralDataProtectionRegulaＧ

tion)以及加拿大的 PIPEDA(PersonalInformationProtectioＧ

nandElectronicDocumentsAct),它们都是通过明确的法律

条文规定,确保用户的个人数据在企业平台安全存储,并授权

给用户来决定数据如何共享和处理.而在我国,«中华人民共

和国个人信息保护法»于２０２１年１１月１日开始施行,其中明

确提到,“个人对其个人信息的处理享有知情权、决定权,有权

利或者拒绝他人对其个人的信息进行处理”,“个人有权向个

人信息处理者查阅、复制、删除其个人信息”等.这些都对数

据库的设计提出了更多的要求[８７],同时也加剧了“数据孤岛

问题”.而在数据空间的研究中,我们更关注的是如何在实现

隐私保护的前提下,实现数据的安全共享.

隐私计算是当前业务认可的保护数据隐私的有效技术方

案,包括信息混淆脱敏方法、分布式计算、可信环境构建及多

方安全计算.信息混淆脱敏方法常用于共享数据发布,在数

据发布之前先进行加噪、删除、泛化等特殊处理.例如,差分

隐私[８８]已经成为隐私数据发布的标准,攻击者无法从满足差

分隐私要求发布的数据中推测出某个个体的数据.联邦学

习[８９]是分布式计算的代表,可以实现让参与方数据不离开本

地平台完成学习任务,只需要输出本地计算的结果,然而仍有

中间结果泄露的风险.同时可以通过构建可信环境处理数

据,通过多方安全计算,在数据加密之后对数据进行计算和查

询处理,如同态加密允许在密文上进行运算,在不影响计算的

前提下实现了数据的隐私保护[９０Ｇ９１].

在可信环境的构建研究中,Sun等认为,数据空间中的数

据不只是信息的携带者,而且包含了一定的隐私信息,而且不

同的数据具有不同的隐私性,因此参照数据的价值和数据敏

感度两个维度,对个人数据的敏感性定义了９个级别[９２],如

表２所列.构建者可以选取合适的安全策略对不同层级的数

据进行安全保护.基于此,他们设计了基于数据维度、商业维

度和安全维度的认证数据空间系统,为构建通用的可信数据

认证空间提供了参考.

表２　个人数据安全分级及对应的安全策略

Table２　Dataclassificationandcorrespondingsafetypolicies

Sensitivity ValueＧSensitivity SafetyTechnology
Level９ HighＧHigh
Level８ MediumＧHigh
Level７ HighＧMedium

Data Encryption,Identity AuthenticaＧ
tion,Right Management,ContentSigＧ
nature,DataBackup,LogManagement

Level６ MediumＧMedium
Level５ HighＧLow
Level４ LowＧHigh

Data Encryption,Identity AuthenticaＧ
tion,RightManagement,Log ManageＧ
ment

Level３ MediumＧLow
Level２ LowＧMedium
Level１ LowＧLow

IdentityAuthentication,RightManageＧ
ment,LogManagement

数据空间的分布式存储使得数据频繁传输成为另一个新

问题,在已有的解决方案中,区块链已被应用在工业企业

中[９３].针对工业数据空间中存在的大量数据传输,区块链的

安全性和透明度等特性使其适用于包含大量数据传输的场

景[９４Ｇ９５].同时,对于目前的工业数据空间设计,需要有一个中

央主机来提供数据分析和关系构建功能,这对数据传输能力

和数据安全提出了至关重要的要求.在区块链的帮助下,可

以在本地数据源上设置核心部分,减少数据容量和安全的

压力.

４　研究展望

作为近年来的新概念,数据空间在保证参与方数据源原

应用的前提下,实现了跨组织多源异构数据的融合,围绕数据

空间的构建与应用,未来仍有许多的开放方向有待探索.

４．１　多模态数据融合

数据空间中的数据量大、种类多、来源多样,它们呈现出

了不同的模态,不能被直接处理,通过相互之间的支持、补充、

修正,提供了更加准确的信息,而且对于信息的呈现有更强的

鲁棒性.因此可以通过多模态的方式实现信息获取、环境感

知和知识学习.而如何对这些多模态数据进行融合,是重要

的研究课题.传统的数据融合包括数据融合、特征融合和决

策融合３个阶段,根据融合阶段的不同可以构建不同的融合

策略,而多模态融合需要突破数据异构特点,以及异构模态之

间的关联关系.近年来,深度学习已经成为实现复杂数据价

值挖掘的基础方法,特别是针对这种海量异构数据的无监督

学习很有效,已经被广泛应用在图形图像特征提取等场景中.

因此,深度学习也成为了多模态数据融合的一种支撑技术.

多模态融合的研究有以下方向值得进一步深入探索:

(１)针对不同模态的数据,特别是JSON 和 XML半结构

化数据,对文本、图像、音频、视频等非结构化的数据进行分析

理解本身就是一个难题.在非可信的海量数据环境中,如何

寻找此类数据信息的隐层模式,实现数据的组织管理优化及

快速分析?

(２)如何突破不同模态数据的异质性特点,有效地识别和

利用不同模态之间的语义相似性,实现多模态数据的准确

表示?

(３)多模态数据如何在不同的应用场景中进行协同和交

互? 联合查询中如何在异构的数据模态中获取相对准确的数

据结果? 联合学习中如何从不同模态的数据集中获得语义的

补充和增强?
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４．２　高效的查询处理

数据空间实现的是海量多源异构的数据组织、管理和应

用,因此相比传统的数据管理系统,其在模式匹配、数据管理

及查询优化等方面面临着挑战.如在制造业数据空间中,价

值链上的数据呈指数级增长,使得建立精准的代价估算模型

难度越来越大.同时,在求解多表连接路径这样的 NPＧHard
问题时,优化器通常使用经典的动态规划、启发式,甚至是穷

举等算法,这些算法在过去数据量不大的情况下表现尚佳,但

如今的应用是动辄上百个关系的大型复杂查询,传统算法难

以在较短时间内选择出高效的查询计划.准确高效的查询处

理,是支持数据空间运行的基本能力,然而因为数据空间的不

可控、数据的多源多样及空间的动态演化特点,使得如何实现

从数据空间中高效地获取准确数据信息成为了研究难点,未

来的研究方向具体包括以下几个方面.

(１)高效的查询计划生成研究.针对不同类别场景甚至

同类场景下的不同查询请求生成不同的查询计划,可以实现

数据的准确快速获取.过程中需要综合考虑数据源的可信

度、安全策略、稳定性、数据模型等因素,基于此设计数据空间

查询计划构建框架,并提出方法来评估其有效性和高效性.

(２)数据查询优化方法研究.包括探索查询相似性、模式

相似性、数据集相似性等方法的应用,如何利用机器学习提取

数据空间特征,如何评价优化方法的有效性,都是值得探索的

课题.

(３)查询结果的不确定性管理研究.包括如何尽量选择

可信的数据源来降低结果的不确定性,如何通过用户介入获

得尽可能准确的结果,如何应用合理的方法对查询结果的不

确定性进行定量或者定性评价,都需要开展进一步的研究

工作.

４．３　数据的安全共享

如何在满足数据安全、隐私保护和监管合规的前提下,突

破数据孤岛,实现跨组织的数据融合,从而释放数据价值,是

数据空间研究应用面临的重要桃战.而隐私计算是当前业务

认可的保护数据隐私的有效技术方案,针对数据空间的具体

场景,如何有效地实现数据的安全共享,仍然具有广阔的研究

空间,具体包括:

(１)相比传统的数据发布,数据空间是个多方参与的多数

据源发布场景,如何建立基于隐私保护的联合数据发布机制?

(２)针对数据空间中的联合学习场景,如何实现参与方数

据源的安全加入与退出,如何防御联合学习参与方的主动

攻击?

(３)针对数据空间不可信的特点,如何构建可信数据认证

共享框架,实现数据空间的数据认证、处理和分析?

４．４　基于数据空间的大数据平台构建

大数据平台是数据空间运转的基础和载体,构建基于数

据空间的大数据平台,是数据空间落地应用的必经途径,其主

要面临的问题包括以下几个方面.

(１)灵活安全的数据源管理.数据源是数据空间的根本

数据来源,做好数据源的灵活有序的接入和退出管理,是保证

空间数据有效性的基础.当数据源加入时,提供基于 ETL或

者 API等灵活多样的数据接入方式和有效的数据源可信

身份认证;在数据空间的对外服务过程中,实现高效的数据源

计算资源和数据资源调度;当数据源退出时,实现非延时的数

据源遗忘等,这些都是数据源管理中需要解决的问题.

(２)多模数据的存储与调度.数据空间的中心端的数据

包含不同数据源的缓存数据、元数据、模型数据等多样异构的

复杂数据,因此需要构建合适的存储策略,实现对这些多模数

据的存储、组织和管理,基于此实现空间的信息管理中心,并

对外提供面向服务的各类应用接口,这将大大增加数据空间

的灵活性,提高空间可用性.随着数据库产品的不断发展,越

来越多的数据库开始支持多模数据的存储,实现多模数据管

理.同时分布式的中心架构也将有助于实现中心端对不同模

态的数据进行存储组织,因此,如何配置多模数据存储组件,

如何构建多模数据之间的交互和协同关系,为上层数据访问

提供统一接口,如何针对多模数据设计分层存储策略,提升存

取效率,这些都是多模数据存储与调度面临的技术挑战.

(３)多样的数据计算模式管理.近年来,随着大数据技术

的快速 发 展,出 现 了 一 批 大 数 据 系 统,如 Hadoop,Spark,

Flink等,它们都是根据不同的数据处理需求,提供不同的大

数据计算模式.同时,机器学习为挖掘数据的潜在知识提供

了新方法,出现了如 TensorFlow等学术界和工业界都广泛使

用的机器学习系统.而在数据空间大数据平台中,存在对批

处理、流计算、机器学习等多样计算模式的共同需求,基于不

同的应用场景,选取合适的数据计算策略,最终实现降低资源

成本,提高系统运行效率,进而提升服务质量.这是一个有价

值的研究课题.

(４)基于人机交互的不确定性管理.通过构建合适的人

机管理策略,实现降低人力成本,提高空间数据结果的准确

性.在数据空间的构建和运行过程中,存在大量的不确定性

场景,实现对这些不确定性的管理是一个重要的研究问题,可

以通过模式匹配、相似性分析、机器学习等方法来提高准确

性.在此基础上,通过用户反馈来优化结果,如通过用户干预

的方式来从查询结果列表中确定答案,通过用户参与来寻找

最佳模式匹配.

结束语　数据空间作为一种新的数据组织和管理模式,

突破了数据孤岛,实现了非可信环境下多方数据的按需融合,

为跨组织场景的数据共享、数据分析以及数据服务提供了新

途径.本文对数据空间的内涵进行了拓展定义,并对其核心

概念进行了形式化描述,提出了基于数据空间的大数据平台

架构,总结描述了经典的数据空间应用场景.围绕数据空间

构建,分析了关联技术的研究方向及研究方法,简述了数据空

间的领域实现与应用.最后,从多模态数据融合、高效的查询

处理、数据安全共享和基于数据空间的大数据平台构建４个

方面展望了研究前景及挑战.
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