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摘　要　过滤器数据结构可以近似地判断某个元素是否属于给定集合.典型的过滤器数据结构,如布隆过滤器、布谷鸟过滤

器、商过滤器,以牺牲查询准确性为代价换取更低的内存空间消耗和查询时间开销.因此,得益于空间时间高效性,过滤器数据

结构现已被广泛应用于计算机网络、物联网、数据库系统、文件系统、生物信息学、机器学习等领域的近似成员资格查询操作中.

自２０世纪７０年代以来,过滤器数据结构受到了广泛的研究,在诸多领域取得了重要的进展,其研究思路也在不断变化.文中

整理了近五十年来关于过滤器数据结构的经典研究成果,从过滤器数据结构的原理出发对已有工作进行分类总结,并比较不同

工作之间的引证关系和改进思路,最后讨论了过滤器数据结构的未来研究方向.
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Abstract　Filterdatastructurescanapproximatelydeterminewhetheranelementexistsinagivenset．TypicalfilterdatastrucＧ

tures,suchasBloomfilters,cuckoofilters,andquotientfilters,sacrificequeryaccuracyforlowermemoryspaceconsumptionand

lowerquerytimeoverhead．Duetotheirspatialandtemporalefficiency,filterdatastructuresarenowwidelyusedinapproximate

membershipqueryoperationsincomputernetworks,theInternetofThings,databasesystems,filesystems,bioinformatics,maＧ

chinelearning,andotherfields．Sincethe１９７０s,filtershavebeenextensivelystudied．TheirresearchideasareconstantlychanＧ

ging．Thispapercompilestheclassicstudiesonfilterdatastructuresinthepastfiftyyears,summarizesexistingstudiesbasedon

themechanismoffilterdatastructuresandanalyzetherelationshipbetweendifferentstudies．Finally,futureresearchdirectionsin

filterdatastructuresarediscussed．

Keywords　Filter,Approximatemembershipquery,Probabilisticdatastructure,Bloomfilter,Cuckoofilter,Quotientfilter

　

１　引言

判断某一元素是否属于给定集合是计算机科学中的常见

问题,在计算机网络、物联网、数据库系统、生物信息学、机器

学习等诸多领域具有广泛应用[１Ｇ２６].以布隆过滤器和布谷鸟

过滤器为代表的过滤器数据结构可以近似地判断某个元素是

否属于给定集合,现已被广泛应用于网络路由[１]、信息检

索[２]、文件合并[３]、垃圾邮件检测[４]、分布式系统[５]等诸多

应用.

例如,数据库系统执行数据检索操作会触发大量磁盘读

取并产生巨大开销.现代数据库系统将磁盘中存储的数据分

成若干数据块,并将每个数据块中存储的数据保存到该数据

块对应的过滤器数据结构中.当数据库执行数据检索操作

时,通过查询数据块对应的过滤器数据结构可近似地判断待

检索数据是否存在于该数据块中.若过滤器数据结构返回待

检索数据不存在于该数据块,则可避免读取该数据块所需的

磁盘读取开销,继而提升数据库检索数据的性能.

随着现实世界中需要处理的数据集合规模不断增大,在
海量数据中快速检索数据愈发成为现有系统的瓶颈.优化过

滤器数据结构可以显著提升现有系统性能,因此受到了国内

外专家学者的广泛研究,并取得了诸多研究成果.现阶段针

对过滤器数据结构的研究工作众多,但缺乏对过滤器数据结

构系统性的分析和总结.这影响了过滤器数据结构的进一步

提升,也限制了过滤器数据结构的广泛应用.因此,本文分类

总结了近五十年来关于过滤器数据结构的经典研究成果,并
对本领域的未来发展趋势进行了展望.

本文第１章介绍了研究背景;第２章概述了过滤器数据

结构,并从原理出发将现有过滤器数据结构分成两类;第３章



和第４章分别回顾上述两类过滤器数据结构的研究进展,分

析不同工作之间的引证关系和改进之处;第５章对过滤器数

据结构的未来发展趋势进行了展望;最后总结全文并展望

未来.

２　过滤器数据结构概述

过滤器数据结构可以近似地判断某个元素是否属于给定

集合.形式化定义如下:对于给定集合S以及待查询元素x,

过滤器数据结构可以近似地回答“x是否属于S”.其中,近

似地指:当元素x不属于集合S 时,过滤器数据结构查询的

结果以较小的概率p 返回“x 属于S”;当元素x 属于集合

S 时,过滤器数据结构查询的结果一定是“x属于S”.

过滤器数据结构通过牺牲查询准确性来换取更高的时间

空间效率.具体来说,支持准确查询的数据结构通常需要保

存元素的全部信息.与此类数据结构不同,过滤器数据结构

通过保存元素的部分信息(例如指纹)近似地存储元素.基于

过滤器数据结构保存元素部分信息的原理,现有过滤器数据

结构可分为两类:１)以布隆过滤器为代表的基于位图的过滤

器数据结构;２)以布谷鸟过滤器为代表的基于指纹的过滤器

数据结构.基于上述认识,本文将从不同过滤器数据结构保

存元素部分信息的原理出发,对现有工作进行分类总结,并分

析不同工作之间的引证关系和改进之处.

图１　基于位图的过滤器数据结构

Fig．１　BitmapＧbasedfilterdatastructures

３　基于位图的过滤器数据结构

基于位图的过滤器数据结构主要包括标准布隆过滤器及

其变体.图１给出了此类过滤器数据结构的发展历程及典型

代表.图１中,基于位图的过滤器数据结构的发展历程主要

可分为经典布隆过滤器变体和新型布隆过滤器变体两个阶

段,前一阶段主要填补了标准布隆过滤器功能的空白,并在标

准布隆过滤器基础上不断提高操作性能;后一阶段主要结合

机器学习、数据挖掘等新技术、新场景进行进一步拓展.后文

将以图１为大纲,按照时间顺序梳理基于位图的过滤器数据

结构.

３．１　布隆过滤器

基于位图的过滤器数据结构研究最早开始于２０世纪７０

年代的标准布隆过滤器[２７].标准布隆过滤器由一个长度为

m 比特的布尔数组B 和k个独立的哈希函数组成,每个哈希

函数随机地将元素x映射到布尔数组的某一位置.基于上述

结构,标准布隆过滤器的插入操作将k个哈希函数映射到的

k个位置设置为１.当查询某个元素时,标准布隆过滤器通过

检查k个位置是否全部为１来判断元素是否存在.图２给出

了一个使用３个哈希函数将元素x和y 插入到标准布隆过滤

器的示例.

图２　标准布隆过滤器数据结构示例

Fig．２　ExampleofastandardBloomfilter

由于标准布隆过滤器使用布尔数组存储元素,当有多个

元素同时映射到相同位置时,布隆过滤器仅会被设置一次.

加之标准布隆过滤器不存储每个位置由哪些元素设置,因此

当多个元素由于哈希冲突同时映射到相同位置时便会产生假

阳性.更重要的是,由于可能有多个元素同时共享一个比特

位,删除某一个元素时会影响到同样映射到该位置的其他元

素,因此标准布隆过滤器无法支持删除操作.

作为基于位图的过滤器数据结构的首创工作,标准布隆

过滤器实现了近似成员资格查询的最基本功能.但是由于现

实应用场景的复杂性,标准布隆过滤器缺乏删除、压缩、扩容

之类的功能.因此,产生了一系列有关填补布隆过滤器功能

空白的工作.

３．２　经典布隆过滤器变体

３．２．１　增加删除功能的布隆过滤器变体

由于标准布隆过滤器不支持删除操作,系列有关标准布

隆过滤器可删除变体的研究陆续被提出.其中,最具代表性

的工作是２０００年提出的计数布隆过滤器[２８].

计数布隆过滤器使用计数器数组代替布尔数组,不同于

标准布隆过滤器直接将布尔数组比特位设置为１,计数布隆

过滤器执行插入操作时将计数器数组对应位置的值加１.计

数布隆过滤器的查找操作和标准布隆过滤器一致,需要检查

每个计数器是否为零.计数布隆过滤器的删除操作是插入操

作的逆操作,即当执行删除操作时,直接将对应计数器的值

减１.

为了防止计数器溢出,计数布隆过滤器数组中的每个计

数器都需要具有足够大的空间以防止插入溢出.因此,在实

践中,计数布隆过滤器的空间消耗通常是标准布隆过滤器空

间消耗的 ４倍.这引发了一系列针对计数布隆过滤器的
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改进.具体来说,由于计数布隆过滤器存在巨大空间开销,因

此产生了许多可在保持低空间开销前提下支持删除功能的标

准布隆过滤器变体.其中最具代表性的工作是dＧleft计数布

隆过滤器[２９].dＧleft计数布隆过滤器将dＧleft哈希应用于计

数布隆过滤器中,在不影响删除功能的前提下,空间占用平均

节约５０％以上.

３．２．２　增加压缩功能的布隆过滤器变体

标准布隆过滤器以及计数布隆过滤器在计算机网络、物

联网等空间要求严格的应用中存在不足.具体来说,在计算

机网络应用中,网络设备上的内存空间资源以及网络设备之

间的带宽资源有限,现实应用中可供标准布隆过滤器使用的

空间极少.因此过滤器数据结构的空间优化受到了广泛的关

注,其中最具代表性的工作是压缩布隆过滤器[３０].具体来

说,标准布隆过滤器作为一种基于哈希的数据结构难以被压

缩.当标准布隆过滤器达到最优误报率时,布尔数组每一位

被置为１的概率和被置为０的概率相同.根据香农信息熵理

论,此时无法进一步压缩数据结构空间.因此,简单地对标准

布隆过滤器应用常见的压缩算法,难以获得明显的空间优化.

这需要通过对标准布隆过滤器理论进行新的分析,才有望进

一步降低内存消耗.具体来说,标准布隆过滤器的性能主要

受到３个参数的影响:布尔数组长度m、假阳率p以及哈希函

数个数k.压缩布隆过滤器将压缩率作为第四个优化目标,

通过理论分析后发现,在最优标准布隆过滤器的基础上进一

步增大布尔数组的长度,不但可以提升压缩率,还能进一步降

低其假阳率[３０].基于这一设计,压缩布隆过滤器获得了比标

准布隆过滤器更优的空间性能,即相同空间下误报率更低,相

同误报率下使用空间更少,极大地降低了过滤器数据结构的

传输成本.

压缩布隆过滤器现已被广泛应用于带宽有限的应用场

景.作为标准布隆过滤器的一个重要变体,压缩布隆过滤器

启发了诸多有关过滤器数据结构空间优化的应用与研究.

３．２．３　增加扩容功能的布隆过滤器变体

标准布隆过滤器不支持扩容操作.具体来说,标准布隆

过滤器需要在初始化时确定布尔数组长度,之后布尔数组长

度在整个标准布隆过滤器使用期间无法修改.这要求标准布

隆过滤器在构造时预判未来可能插入的元素总数.但是,实

际应用中过滤器数据结构中存储的元素数量是动态变化的.

基于上述背景,支持扩容的标准布隆过滤器被纷纷提出,其中

最具有代表性的是动态布隆过滤器[３１].为了支持动态数据

集,动态布隆过滤器根据数据量自适应调整大小.动态布隆

过滤器通过不断链接新的计数布隆过滤器来实现增量扩容.

具体来说,当动态布隆过滤器中的元素数量达到其容量后,动

态布隆过滤器在原有结构的基础上链接一个新的计数布隆过

滤器,以增大其容量.这种思路简单易行,但存在两点问题:

１)添加更多的过滤器后,每次执行查询操作时需要检查更多

的过滤器,导致查询时间随着扩容不断增长;２)虽然动态布隆

过滤器是基于可删除的计数布隆过滤器,但是当其执行删除

操作时无法判断应该删除哪个过滤器中的元素,因此其不支

持可信删除.针对上述问题,弹性布隆过滤器[３２]实现了支持

删除操作的可扩容布隆过滤器.

上述３个小节主要介绍了２０１０年前基于位图的过滤器

数据结构的主要研究工作.本文将这一阶段称为经典布隆过

滤器变体阶段.这一阶段的研究主要针对过滤器数据结构常

用功能进行优化,填补了原始标准布隆过滤器存在的诸多空

白.２０１０年后依然有许多工作针对这些基本功能进行优化,

从理论和实践两个维度不断追求更优的性能.与此同时,

２０１０年后针对基于位图的过滤器数据结构的研究思路逐渐

改变,从先前功能导向的优化逐渐转变为结合新场景、新技

术、新任务进行优化,产生了诸多性能极优的新型过滤器数据

结构.下文将按照时间顺序对其中的代表性研究进行介绍.

３．３　新型布隆过滤器变体

３．３．１　基于机器学习的布隆过滤器变体

使用机器学习模型创建学习布隆过滤器有望提高标准布

隆过滤器的空间效率[３３].学习布隆过滤器假设插入的元素

遵循某种特定的模式,使用机器学习模型学习该模式后,可通

过机器学习模型判断元素是否已插入到集合中.具体来说,

学习布隆过滤器往往由分类模型和辅助数据结构组成.分类

模型首先对大多数元素进行粗略分类,之后辅助结构作为备

份用来弥补模型不能正确分类的元素.由于学习布隆过滤器

中的分类模型可对插入数据进行高度概括,并且学习布隆过

滤器的模型部分仅存储数据模式,因此可以极大地降低空间

消耗.基于这一设计,在实践中,学习布隆过滤器实现了在空

间消耗维度远低于标准布隆过滤器的效果.

但是现阶段学习布隆过滤器依然有诸多不足,其中最为

突出的是分类模型往往需要长时间训练,这造成了学习布隆

过滤器难以支持插入、删除操作.因此,学习布隆过滤器不擅

长动态变化的数据集合的处理.文献[２２]为学习布隆过滤器

增加了插入和删除功能,有望解决这一问题.

３．３．２　面向数据挖掘的布隆过滤器变体

近年来,随着物联网、移动互联网在工业生产、城市交通、

数字经济、网络直播等领域的快速发展,主流数据类型逐渐从

传统的文件、表格等静态形式向非结构化、多模态等动态形式

转变.随着计算设备的微型化和普及化,海量设备无时无刻

不在产生着动态流式数据,这为信息的采集、存储、计算、分析

带来了巨大的机遇和挑战.这些数据源源不断地生成,其中

包含着许多有价值的信息等待挖掘,分析这些动态流式数据

可以帮助人们更好地利用大数据信息.

基于上述背景,使用布隆过滤器进行数据挖掘的研究逐

渐增多,其中最具有代表性的工作是持续布隆过滤器[３４].具

体来说,标准布隆过滤器插入元素时并未存储元素的时间信

息.在动态数据流场景下,所有存储在过滤器中的元素是没

有时间先后顺序的.因此,标准布隆过滤器无法判断某个元

素在过去的某个时间段内是否存在于集合中.持续布隆过滤

器通过将布隆过滤器组织成二叉树结构,将每个时间片不断

细分,从而存储每个时间段的数据信息.之后所有的插入、查

询操作都会转换为针对二叉树上的多个布隆过滤器的插入、

查找操作.当需要查询一个时间段的元素时,只需要查找对

应的一系列布隆过滤器中是否存在该元素即可.

３．３．３　基于代价模型的布隆过滤器变体

在真实世界应用中,不同元素发生误报时产生的代价
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存在差异,因此不同元素存在不同权重.标准布隆过滤器忽

略了不同元素误报时产生的代价不同,因此将标准布隆过滤

器与代价模型结合可获得加权最优的性能,有助于优化系统

整体性能.与代价模型结合进行优化的典型代表是哈希自适

应布隆过滤器[２０,３５].该工作为误报代价较高的元素分配更

多哈希函数.这一设计可以降低误报代价较高的元素发生误

报的概率,从而实现加权最优的误报率.

上文主要总结了２０１０年后基于位图的过滤器数据结构

的主要优化方向及其代表工作.本文将这一阶段称为新型布

隆过滤器变体阶段.该阶段结合新技术、新场景提出了诸多

性能极优的新型布隆过滤器变体.

综上所述,以布隆过滤器及其变体为代表的基于位图的

过滤器数据结构[２７Ｇ４４]可分为经典布隆过滤器变体和新型布

隆过滤器变体两个阶段.此类过滤器数据结构存储元素信息

的原理均基于位图技术.下文将介绍另一类基于指纹原理存

储元素信息的过滤器数据结构.本文将该类过滤器数据结构

命名为基于指纹的过滤器数据结构.

４　基于指纹的过滤器数据结构

基于指纹的过滤器数据结构主要包括布谷鸟过滤器[４５]

及其变体,以及商过滤器[４６]及其变体.布谷鸟过滤器的变体

主要包括动态布谷鸟过滤器[４７]、莫顿过滤器[４８Ｇ４９]、真空过滤

器[５０]、异或过滤器[５１]、对数布谷鸟过滤器[５２]、竹过滤器[１８]、

跳跃过滤器[５３]、加减布谷鸟过滤器[５４]、标签布谷鸟过滤器[５５]

等等.商过滤器的变体主要包括计数商过滤器[５６]、向量商过

滤器[５７]、无限过滤器[５８]等.接下来本文从数据结构的两大

起源出发,详细介绍此类过滤器数据结构的发展历程.

４．１　布谷鸟过滤器及其变体

布谷鸟过滤器使用指纹存储插入的元素.具体来说,布

谷鸟过滤器的核心结构是布谷鸟哈希表.当执行插入操作

时,布谷鸟过滤器将元素的f比特哈希值(即指纹)存储到布

谷鸟哈希表中.当执行查询操作时,布谷鸟过滤器通过查询

元素的指纹是否存在于哈希表中来判断元素是否存在.不同

于基于位图的布隆过滤器,布谷鸟过滤器执行删除操作时直

接删除元素对应的f比特指纹即可,因此布谷鸟过滤器支持

删除功能.近期大量工作从功能和性能角度出发,促进了布

谷鸟过滤器的实用性.

在功能方面,由于布谷鸟过滤器不支持扩容操作,动态布

谷鸟过滤器[４７]、莫顿过滤器[４９]、对数布谷鸟过滤器[５２]、竹过

滤器[１８]、跳跃过滤器[５３]为布谷鸟过滤器添加了扩容功能,并

不断减小扩容对布谷鸟过滤器的影响.具体来说,动态布谷

鸟过滤器将若干个相同的布谷鸟过滤器组织成链表.之后,

动态布谷鸟过滤器通过增加链表中布谷鸟过滤器的数量来增

加动态布谷鸟过滤器的容量.但是,需要注意,动态布谷鸟过

滤器的查询操作需要依次检查链表中的每个布谷鸟过滤器.

因此,多次扩容后查询性能会不断下降.为解决这一问题,竹

过滤器[１８]提出了部分键线性哈希技术,用于实现细粒度扩

容.基于这一技术,即使多次扩容后,竹过滤器依然可以维持

较高的查询吞吐.

在性能方面,莫顿过滤器[４８Ｇ４９]、异 或 过 滤 器[５１]提 升 了

布谷鸟过滤器执行插入、查找和删除操作的吞吐,并进一步降

低了误报率.此外,加减布谷鸟过滤器[５４]和标签布谷鸟过滤

器[５５]可以摆脱布谷鸟过滤器的哈希表长度必须是２的整数

次幂的限制,极大地增强了布谷鸟过滤器的实用性.具体来

说,标准布谷鸟过滤器使用异或运算计算两个候选桶的索引,

这造成布谷鸟过滤器的哈希表长度必须是２的整数次幂.加

减布谷鸟过滤器将异或运算修改为加减运算,这一设计摆脱

了哈希表长度必须是２的整数次幂的限制,提升了布谷鸟过

滤器的空间效率.标签布谷鸟过滤器将实际长度小于２的整

数次幂的哈希表在逻辑层面补充为２的整数次幂大小.之

后,标签布谷鸟过滤器为每个指纹添加一个比特位,用于标识

该元素是否应保存在逻辑层面补充的部分.这一设计可使哈

希表长度支持任意大小,摆脱了哈希表长度必须是２的整数

次幂的限制,实现了更优的空间效率.

４．２　商过滤器及其变体

商过滤器也通过保存元素的指纹存储元素.具体来说,

商过滤器将元素的哈希值划分成商和指纹两部分,商用于定

位指纹存储的位置,指纹用于存储元素.由于商过滤器使用

指纹存储元素,因此商过滤器支持删除操作.此外,由于商过

滤器可以将商和指纹拼接来获得原始哈希值,因此商过滤器

支持扩容操作.计数商过滤器[５６]在商过滤器的基础上降低

了空间开销.此外,该过滤器还通过变长计数器编码方案实

现了计数功能,并通过细粒度锁实现了高效并发.向量商过

滤器[５７]主要面向高负载因子场景,优化哈希冲突导致的插入

操作性能恶化的问题,并且通过细粒度自旋锁实现了细粒度

并发.

５　总结与展望

根据过滤器数据结构存储元素的原理,现有过滤器数据

结构可分为基于位图的过滤器数据结构和基于指纹的过滤器

数据结构两类.其中基于位图的过滤器数据结构主要包括布

隆过滤器及其变体,基于指纹的过滤器数据结构主要包括布

谷鸟过滤器、商过滤器及其变体.

回顾过滤器数据结构的发展历程,不难发现不同种类的

过滤器数据结构均经历了相似的发展过程:完善功能、提升性

能、面向应用.基于上述认识以及现阶段的研究热点,本文针

对过滤器数据结构的未来发展进行了如下展望.

１)完善功能.在现实应用需求的驱动下,研究人员从删

除、压缩、扩容等多个维度出发,不断丰富现有过滤器数据结

构的功能.随着现实需求复杂化、多样化,结合现实应用中涌

现的新需求来完善过滤器数据结构的功能意义重大.

２)提升性能.过滤器数据结构性能的主要衡量指标包括

空间消耗、误报率和操作吞吐３个维度.随着海量数据的不

断产生,现有过滤器数据结构的性能有待进一步提升.结合

硬件指令进一步提升现有过滤器数据结构的性能意义重大.

３)面向应用.随着海量数据的飞速产生,现实世界中将

有更多应用场景需要使用过滤器数据结构进行加速.因此,

这要求研究人员探索如何在更多应用场景中使用过滤器数据

结构,以更好地加速现有应用.

结束语　判断元素是否存在于给定集合是计算机领域的
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基本问题之一,过滤器数据结构可以高效地执行近似成员资

格查询,因此被广泛应用于现代系统中.本文将现有工作分

为基于位图的过滤器数据结构和基于指纹的过滤器数据结构

两类,并分别回顾了两类过滤器数据结构的发展历程.最后,

本文结合两类过滤器数据结构的发展历史,从功能、性能及应

用３个角度对过滤器数据结构的未来发展趋势进行了展望.
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