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基于智能合约的流数据授权撤销方案研究
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郑州大学网络空间安全学院　郑州４５００００
　(mrr０６２３＠１６３．com)

　
摘　要　物联网设备和服务将实时生成的流数据加密后进行外包存储,并通过访问控制对用户进行授权,当用户的身份或权限

发生变更时,需要撤销用户的权限.现有撤销方案通常存在密钥频繁更新和重加密密文的问题,导致撤销效率低下,灵活度不

足,难以实现实时撤销,面临数据泄露风险.为解决流数据外包存储场景下的实时授权撤销问题,提出了一种基于智能合约的

去中心化授权撤销方案.在边缘计算和区块链相结合的物联网架构下,将流数据按照时间间隔分块,使用 HASH 树生成与块

对应的大量且唯一的密钥,并对分块数据进行对称加密;树节点创建访问令牌并通过代理重加密技术进行共享,实现了可更改

的访问策略和高效动态数据共享;利用智能合约技术创建访问控制列表和不当行为列表,对用户权限进行定时撤销和即时撤销

操作,实现了去中心化的实时授权撤销.安全性分析和仿真实验证明所提方案与其他相关的研究方案相比,提供了更好的安全

性、功能、通信和计算成本,更具有效性.

关键词:流数据;边缘计算;区块链;智能合约;访问控制;授权撤销
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StudyonStreamDataAuthorizationRevocationSchemeBasedonSmartContracts
MENRuirui,JIA HongyongandDUJinru

SchoolofCyberScienceandEngineering,ZhengZhouUniversity,Zhengzhou４５００００,China

　

Abstract　IoTdevicesandservicesencryptrealＧtimegeneratedstreamdataforoutsourcedstorage,andauthorizeusersthrough

accesscontrol．Whentheuser’sidentityorpermissionschange,authorizationtotheuserneedstoberevoked．Existingrevocation

schemeshaveproblemsoffrequentkeyupdatesandreＧencryptedciphertext,resultinginlowrevocationefficiency,insufficient

flexibility,difficultyinachievingrealＧtimerevocation,andtheriskofdataleakage．InordertosolvetherealＧtimeauthorization

revocationintheoutsourcingstoragescenarioofstreamingdata,adecentralizedauthorizationrevocationschemebasedonsmart

contractsisproposed．UndertheIoTarchitecturecombinedwithedgecomputingandblockchain,thestreamingdataisdividedinＧ

toblocksaccordingtotimeintervals,andalargenumberofuniquekeyscorrespondingtotheblocksaregeneratedusingthe

HASHtree,andthepartitioneddataissymmetricallyencrypted．Thetreenodescreateaccesstokensandsharethemthrough

proxyreＧencryptiontechnology,toimplementmodifiableaccesspoliciesandefficientdynamicdatasharing．ByutilizingsmartconＧ

tracttechnologytocreateaccesscontrollistsandmisconductlists,usersaresubjectedtoscheduledandimmediaterevocation

operations,achievingdecentralizedrealＧtimeauthorizationrevocation．Throughsecurityanalysisandsimulationexperiments,ithas

beenproventhatthisschemeprovidesbettersecurity,functionality,communication,andcomputingcostscomparedtootherrelaＧ

tedresearchschemes,andismoreeffective．

Keywords　Streamdata,Edgecomputing,Blockchain,Smartcontracts,Accesscontrol,Authorizationrevocation

　

１　引言

物联网流数据[１]指由物联网设备和服务产生的连续、实
时的数据流,并通过传感器、控制器等组件将采集的数据实时

传输到存储设备.在一些特定应用场景中,应缩短流数据的

处理时延,如股票价值、信用卡交易、交通状况和时间敏感的

患者数据等流数据,如果不能立即处理,其价值会快速降低.

边缘计算[２]可以快速完成流数据的计算、存储、缓存等任务,

为当前物联网速度受限的问题提供了新的解决思路.

如今随着物联网的发展,数据的采集、处理和存储变得



越来越简便,但是如何在物联网外包场景下安全地共享并保

护隐私变得更加重要.之前已经提出相关的加密方案来实现

保护隐私[３],其中数据在用户设备上进行加密,并在存储提

供程序上进行加密存储.只有获得授权的请求者可以执

行加解密,并且不会向第三方披露任何加密密钥.端到端

加密可以增强安全性,同时在共享加密数据的过程中需要

对用户进行访问控制.目前采用的共享加密数据的访问

控制解决方案[４Ｇ８]在流数据的安全存储、访问控制、信息更

新和删除方面提供了一些思路,但在恶意用户撤销方面仍

然存在许多问题.

针对流数据外包存储场景下权限难以实时撤销的问题,

本文提出了一种基于智能合约的授权撤销方案.本文的主要

研究工作及成果如下:

１)提出了一种加密方案,实现可更改的访问策略和高效

动态数据共享.将流数据按照时间间隔分块,使用 HASH 树

生成与块对应的密钥流,对每个块使用唯一的密钥进行加密.

树节点创建访问令牌并通过代理重加密技术进行共享.

２)设计了一个基于智能合约的访问控制框架,实现去中

心化的实时授权撤销.框架提供注册、更新和删除功能,利用

智能合约进行“自主代理”检查用户行为,实现定时撤销和即

时撤销.

３)使用Fabric进行仿真实验,对所提方案进行了详细的

性能测试,对各模块的计算成本、执行效率以及智能合约开销

等性能指标进行了分析.实验结果表明,所提方案相比目前

现有的授权撤销方案,具有更高的效率和性能优势.

２　相关工作

数据传输到存储设备时存在数据被泄露或者滥用的问

题.现有研究在数据上传到存储设备之前对其进行加密,同

时通过访问控制对数据请求者授权.Sahai提出了属性基加

密(AttributeＧbasedEncryption,ABE)的思想.ABE 作为一

种新的密码原语,实现了细粒度的数据访问控制.ABE主要

包括两 类,即 密 钥 策 略 属 性 基 加 密 (KeyＧpolicy AttributeＧ

basedEncryption,KPＧABE)[４]和密文策略属性基加密(CiＧ

phertextＧpolicy AttributeＧbased Encryption,CPＧABE)[５].

Wang等[６]和Saidi等[７]通过智能合约实现系统的去中心化

访问控制功能并进行细粒度的授权.Burkhalter等[８]利用区

块链进行细粒度的分散授权,授权方只能在其权限范围内解

密和验证查询.但是这些访问控制模型更注重如何进行授

权,忽视了对权限的撤销.

由于用户身份变化或者权限变更,需要对权限进行撤销,

许多可撤销方案被提出.Choksy等[９]根据衡量用户可信度

的 QF值来控制权限级别并在属性有效期结束时撤销或按需

自动撤销,但灵活度不足.Tao等[１０]采用了向量承诺和群签

名来支持用户撤销,生成群签名的计算成本和审计操作使该

方案效率低下.Wu等[１１]采用群签名来支持用户撤销,通过

随机屏蔽技术来提供用户身份隐私和数据隐私.Höglund
等[１２]使用Bloom过滤器设计了一个压缩证书撤销列表协议,

采用 Merkle树和哈希链实现撤销操作.上述方案是基于

公钥基础设施(PKI)设计的,而流数据的数据量大,对实时性

要求较高,因此不适用于流数据的授权撤销.

目前众多学者对流数据授权撤销的研究已经取得了一定

进展,并提出了一些可行的方案.Shafagh等[１３]在文献[８]的

基础上提出了 Droplet方案,在撤销访问期间,必须下载、重

新加密数据,并将其上传回云中,权限撤销过程较为复杂.

Yang等[１４]提出了多重访问控制结构,实现了用户撤销、属性

撤销和关键字搜索,但采用外包 ABE,系统需要半信任云网

络.Zhang等[１５]引用组管理器来更新未撤销用户的组密钥,

并生成 重 加 密 密 钥 实 现 用 户 撤 销,但 通 信 成 本 过 高.Yu
等[１６]使用撤销列表实现数据的访问控制和恶意用户的跟踪

和撤销,但 未 考 虑 数 据 隐 私 问 题.Wiraatmaja等[１７]和 LI
等[１８]利用智能合约技术实现对流数据的管理,Wiraatmaja没

有实现撤销,LI实现了撤销但是灵活度不足.这些流数据授

权撤销方案无法及时撤销用户的访问权限,难以实现实时

撤销.

３　预备知识

３．１　AESＧGCM

AESＧGCM 算法融合了 AES加密和 GCM 身份验证算

法,提供了机密性和完整性保护.AESＧGCM 算法的具体步

骤如下:用一个密钥初始化算法,设置运行参数得到密钥ki,

数据块进行 AES加密,得到加密结果Ci,计数器递增产生新

的随机值IV,与加密结果一起利用 GCM 算法产生身份验证

标签,生成加密块;如果存在多个数据块需要加密,计数器需

要递增,然后重复加密和解密操作,最终得到所有数据块加密

后的结果,同时得到身份验证标签,此时加密完成.接收方接

收到密文后,以同样方式生成身份验证标签,然后将密文与身

份验证标签一起进行解密得到原始明文 Mi.加解密的过程

如式(１)和式(２)所示:

Enc(ki,IV,Mi)→Ci (１)

Dec(ki,IV,Ci)→Mi (２)

３．２　代理重加密

代理重加密[１９](ProxyReＧencryption,PRE)是一种公钥

加密机制,主要功能是将授权人公钥加密的密文转换为另一

种密文,且对应明文不变,转换后的密文可以由被授权人的私

钥进行解密.假设数据生成者A 用公钥pkA 对一个消息M
进行加密,从而产生密文CA.A 将对消息M 的访问权限委

托给B,A 通过自己的私钥skA 和B 的公钥pkB 创建一个重

新加密的密钥并发送给代理服务器.

rkA→B＝rekey(skA,pkB) (３)

代理服务器利用重加密密钥rkA→B重新加密密文CA,使

其转换为密文CB 并发送给B.

CB＝reencrypt(rkA→B,CA) (４)

B使用私钥skB 解密密文CB 获取消息M.

M＝decrypt(CB,skB) (５)

３．３　智能合约

智能合约[２０Ｇ２２]存在于分布式、去中心化的区块链网络

中.智能合约允许在匿名或不受信任的各方之间进行交易,

３７３门蕊蕊,等:基于智能合约的流数据授权撤销方案研究



而无需中央机构.智能合约封装了一些预定义的状态和转移

规则、触发合约执行的场景、特定场景下的响应等.智能合约

具有３个特点,即自治、自给自足和去中心化.利用区块链智

能合约技术可以很好地对时间、空间上的条件进行控制,进一

步提高数据资源的安全性和可控性.

４　方案架构

本文的物联网架构结合了区块链和边缘计算,实现了流

数据去中心化的授权撤销[２３].边缘计算系统由众多异构终

端、边缘节点服务器和云服务器组成,如图１所示.根据上述

各元素在访问控制中的作用,将其分为以下角色:

１)数据所有者:指拥有需要被处理或存储的数据的实体

或组织.它们可能是终端设备的用户或组织,负责生成、收集

和管理数据.

２)数据请求者:指需要访问和使用数据的实体或应用程

序,是终端设备的用户、其他系统或应用程序.

３)边缘服务器:密钥共享时作为代理服务器,通常位于靠

近用户的位置,用于存储和处理数据,执行计算任务并减轻云

服务器的负载.

４)云服务器:位于云端的服务器,用于存储和处理大规模

数据和计算任务.在边缘计算系统中起到支持和扩展边缘节

点服务器的作用.

５)区块链网络:包含交易和智能合约的区块链,由边缘网

络中所有设备共同维护.

当用户访问边缘节点上的资源时,向区块链发送身份数

据并获取相关信息.存储节点接收到存储或检索数据的请求

后会查询相应的访问权限.存储节点使用基于签名的身份验

证技术来验证请求设备的身份,并检查设备是否具有所需的

访问权限以及请求的操作是否与访问权限匹配.如果请

求违反了访问权限,则存储节点将拒绝访问数据;如果设

备获得了权限,则服务器将会把加密数据和重加密密文发

送给设备.

图１　访问控制流程图

Fig．１　Accesscontrolflowchart

５　方案设计

本章详细介绍了流数据授权撤销方案的设计与实现.在

数据初始化阶段,数据按照时间间隔分块并对每个数据块进

行加密;在密钥共享阶段,树节点创建访问令牌并通过代理重

加密技术进行共享;在访问控制阶段,提出了基于智能合约的

访问控制框架;在访问权限撤销阶段,实现了定时撤销和即时

撤销.

５．１　数据初始化

数据所有者将流数据序列化,以定义的时间间隔分块,并
以密码方式链接在一起.流数据使用大量且唯一的随机对称

密钥进行加密,随机对称密钥由密钥推导树导出,如图２所

示.加密的最小单位是块,这样可以允许数据请求者在块级

别上进行授权,与数据请求者共享密钥流中的对应范围来限

制对数据流的访问,同时也可以在块级别上对授权过的用户

进行撤销.

密钥推导树是基于平衡二叉树构成的 .密钥推导树的

根节点由一个秘密且随机的种子形成,这个种子仅数据所有

者拥有.树 中 的 每 一 个 子 节 点 都 由 伪 随 机 生 成 器 PRG
(PseudoRandomGenerator)生成,PRG是一个不含随机性的

函数G:{０,１}λ→{０,１}λ＋ℓ,ℓ＞０.假设有一个 PRG,G:{０,

１}λ→{０,１}２λ,根 据 完 全 二 叉 树 构 造 PRF(PseudoRandom
Function),其中函数F:{０,１}λ×{０,１}n→{０,１}λ.将密钥k
作为根节点PRG的输入得到G(k),然后根据输入的第一位

是０(１)而保留前(后)λ位GL(GR),作为下一个节点 PRG 的

输入,后面以此类推构成PRF.密钥推导树叶节点中含有推

导函数,字符串经过推导计算后形成密钥流{k０,k１,k２,􀆺,

k２h－１},得到随机密钥流后,使用 AESＧGCM 加密算法对数据

进行对称加密,生成密文Ci.通过这种构造,数据请求者可

以有效地共享密钥流中的指定范围来限制数据请求者对数据

流的访问,指定某位数据请求者可以访问数据流的某个时间

段,实现细粒度的访问控制.

４７３ ComputerScience 计算机科学 Vol．５１,No．１０,Oct．２０２４



图２　密钥派生及数据加密图

Fig．２　Keyderivationanddataencryption

５．２　密钥共享

数据所有者共享密钥时并不是共享单个密钥,而是共享

树内的几个节点,节点组合形成访问令牌K,树中的单个节点

可以用于数千个密钥的共享.访问令牌封装共享所需的树内

部节点、子树高度和密钥标识符等信息,并通过代理重加密进

行共享,以便数据请求者获取令牌,并计算所需的密钥材料.

同时允许加密数据从一个密钥重新加密为另一个密钥,而无

需解密数据本身,实现了高效解密和动态更新.访问令牌进

行代理重加密的共享过程如图３所示.

图３　密钥共享

Fig．３　Keysharing

密钥共享步骤如下:

１)各参与方通过椭圆曲线算法生成公私钥对,数据所有

者生成密钥对pks/sks,数据请求者生成密钥对pkr/skr.

２)数据所有者使用公钥pks 对访问令牌K 加密edek＝

encrypt(pks,K),并将原始加密数据C和edek 提供给代理服

务器.

３)请求者请求数据时发送pkr 到所有者.

４)所有者根据私钥sks 和请求者的公钥pkr 生成重加密

密钥delkey＝rekey(sks,pkr),并将delkey传到代理服务器.

５)代理服务器使用重加密密钥delkey对edek 进行重加

密,生成重加密密文 NC,NC＝reencrypt(delkey,edek),并将

密文C和重加密密文NC 发送给请求者.

６)请求者使用私钥skr 解密NC,得到访问令牌 K＝deＧ
crypt(NC,skr),通过访问令牌,请求者可以解密C 得到明文

M.

通过这个过程,代理服务器可以在不获取数据内容的情况

下,将加密数据由数据所有者的密钥重新加密为数据请求者的

密钥,实现了数据转发的功能,同时保护了数据的隐私和安全.

５．３　基于智能合约的访问控制

为了更好地对用户进行访问控制,本文设计了一个基于

智能合约的分布式访问控制框架,该框架包含４种不同的合

约:注册合约(RC)、访问控制合约(ACC)、不 当 行 为 合 约

(MC)和判断合约(JC).基于智能合约的访问控制框架,通过

检查用户的行为来实现预定义的访问控制策略的静态访问权

限验证和动态访问权限验证.

在访问控制过程中,根据数据请求者的操作和发送请求

的时间,对请求者进行验证.ACC和 MC将消息发送至JC,

JC进行判断并返回访问结果和处罚.关于智能合约的算法

如算法１所示,其中 MI表示两个连续请求之间允许的最小

时间间隔.NoFR表示短时间内频繁请求的数量.ToLR表

示最后一次请求访问的时间.TH 表示 NoFR上的阈值.如

果 NoFR 大于或等于阈值,则 MC判断发生了不当行为,并

将其加入不当行为列表.变量UT 表示请求被阻止之前的时

间,当请求解除阻止时,该时间设置为０,阻塞时段被量化为

UT 和检测到不当行为时间之差.

算法１　智能合约访问控制算法

输入:请求者user,操作operation,时间time
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输出:结果result,惩罚penalty

１．/∗智能合约访问控制方案∗/

２．初始化:p← RC[user][operation]

３．/∗若时间合规则继续验证,否则拒绝请求∗/

４．ifUT≤time

５．/∗返回 ACC列表查询结果 ACC．result∗/

６．　 ACC．result← ACC．list

７．/∗间隔时间不满足要求,频繁请求数＋１∗/

８．　iftimeＧp．ToLR≤ p．MI

９．　 　p．NoFR ← p．NoFR＋１

１０．/∗判断频繁请求数是否超过阈值∗/

１１．　　ifp．NoFR ≥ p．TH

１２．/∗返回 MC和JC结的 MC．result和penalty∗/

１３．　　　MC．result←false

１４．　　　penalty←JC．judge()

１５．/∗设置阻塞时间、添加不当行为∗/

１６．　　　UT ←time＋penalty

１７．　　　MC．list←resourc

１８．　endif

１９．else

２０．/∗间隔时间满足要求,频繁请求数为０∗/

２１．　　p．NoFR ←０

２２．　endif

２３．endif

２４．/∗记录最后一次请求时间∗/

２５．p．ToLR ←time

２６．/∗根据 ACC和 MC返回最终结果∗/

２７．result← ACC．resultandMC．result

２８．/∗将最终结果和惩罚作为参数返回∗/

２９．TriggereventreturnResult(result,penalty)

５．３．１　注册合约 RC
注册合约 RC存储JC,MC和 ACC的信息并提供管理这

些合同的功能.数据请求者可以调用 RC部署新的 ACC合

约或者检索出所需的相关信息.注册合约(RC)包含多个函

数,其中的主要函数如下:

１)createContract():可由 RC 合约调用,用于创建新的

ACC合约.

２)getDataInfo():用于获取数据请求者所需的信息,如

ACC地址、原始数据哈希摘要、密钥分发节点和第三方服务

器等.

３)updateDataInfo():用于更新数据请求者所需的信息.

５．３．２　访问控制合约 ACC
访问控制合约 ACC为区块链提供加密数据的访问控制

方法,并且每种方法由一个 ACC实现.一个用户可以与多个

ACC相关联,ACC通过检查预定义策略来实现静态访问权限

验证.ACC维护着一个访问控制列表(ACL),ACL记录了数

据请求者的访问权限,如表１所列.其中各字段的含义如下:

流数据编号(Stream)、数据请求者(User)、数据请求者可访问

的数据范围(Scope)、数字签名,用于验证请求者的许可信息

(Permission)、授权时间(GrantＧtime)和权限过期时间(ExpiＧ

ryＧtime).

表１　访问控制

Table１　Accesscontrol

Stream User Scope Permission GrantＧtime ExpiryＧtime
０１ User１ [５,９] ０X５２d６５􀆺 ２０２３Ｇ０３Ｇ０５ ２０２３Ｇ０７Ｇ０１
０２ User２ [１,６] ０X３７db５􀆺 ２０２３Ｇ０３Ｇ０１ ２０２３Ｇ０５Ｇ０１
０３ User３ [３,８] ０X４a５５k􀆺 ２０２３Ｇ０４Ｇ０１ ２０２３Ｇ０６Ｇ０１

ACC中的主要函数如下:

１)addPermission():向访问控制列表中增加一个新请

求者.

２)removePermission():数据所有者可以主动调用它来删

除权限;如果发现某个策略已经过期,自动调用该方法来删除

无用的权限.

３)updatePermission():更新请求者的许可信息.

４)getPermission():获取请求者的许可信息.

５．３．３　不当行为合约 MC
不当行为合约 MC通过日志审计来记录不当行为,并形

成不当行为列表(ML),如表２所列.通过检查用户的行为来

实现动态访问权限验证.不当行为包括短时间内过于频繁地

发送访问请求、尝试非法访问数据、未经授权修改数据等.对

于已经记录的不当行为,可以采取相应的措施来保护系统的

安全和正常运行.表２中的基本字段有:数据请求者(User)、

遭受不当行为的设备(Object)、用户对数据具体的不当行为

(Misbehavior)、出现不当行为时间(Time)和对不当行为实施

的处罚措施(Penaity).

表２　不当行为

Table２　Misbehaviors

Subject Object Misbehavior Time Penaity

user１ Sensor２ Toofrequentrequst
２０２３Ｇ０３Ｇ０５

１１:４０
Blockedfor
twohour

user１ Server３ Successivefailure
２０２３Ｇ０３Ｇ０５

１１:４２
Blockedfor
onehour

user２ Server３
Attempttoaccess

dataillegally
２０２３Ｇ０３Ｇ０５

１２:４２
Revoke

permissions

MC中的主要函数如下:

１)getmisbehavior():用于检查用户是否已经被列入不当

行为列表中.

２)addmisbehavior():用于将用户添加到不当行为列表中.

３)determinePenaity():根据不当行为历史来确定适当的

处罚措施.

５．３．４　判断合约JC
判断合约JC通过从 ACC和 MC接收返回的许可信息,

来判断用户是否有访问权限.JC会基于访问控制列表和不

当行为列表来确定结果,一旦判断出用户具有访问权限,合约

将执行相应的任务或操作;如果访问权限不正确或者不符合

条件,合约将拒绝执行任务或操作,并向用户发送错误信息.

JC的主要函数如下:

judgeRequest():验证请求者是否在访问控制列表中,若

不在则拒绝访问,如果在列表中,则检查不当行为记录.若有

记录,则根据处罚措施,通知 ACC执行操作.

５．４　访问权限撤销

以往的方案在撤销访问期间,必须下载、重新加密数据,
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将其上传回云中[１３],并将新密钥分发给有权访问的用户,对

于只拥有旧密钥的用户,访问将被撤销.使用代理重加密进

行用户撤销,无需解密数据内容,简化权限撤销过程,当撤销

数据请求者的访问权限时,代理服务器只需撤销请求者的重

加密密钥,将数据从一个密钥重新加密为另一个密钥,而不需

要撤销已经与其他用户共享的密钥,如图４所示.由于区块

链的不可篡改性,在更改或撤销数据请求者的访问权限时,并

不是直接修改或删除原来的 ACL,而是添加新的 ACL记录.

新的 ACL记录中包含对数据请求者的操作,如设置新的访问

权限,或者撤销访问权限.旧的 ACL记录被保留在区块链

上,必要时可以对数据请求者的访问控制策略进行审计.当

查询 ACL获取请求者的访问权限时,将最新时间对应的

ACL作为返回结果.

图４　权限撤销

Fig．４　Permissionrevocation

权限撤销的步骤如下:

１)数据所有者根据新数据请求者的公钥pkr 生成一个撤

销消息newdelkey,撤销消息包含有关要撤销的密钥的相关

信息和新的重加密密钥,并将撤销消息发送给代理服务器.

２)代 理 服 务 器 根 据 撤 销 内 容,使 用 新 的 重 加 密 密 钥

newdelkey对数据进行重加密NC２＝reencrypt(newdelkey,

edek),并将重加密数据 NC２发送给新请求者.

３)新数据请求者使用私钥skr 解密NC２得到访问令牌

K＝decrypt(NC２,skr),通过访问令牌,解密C得到明文M.

５．４．１　定时撤销

在访问控制列表 ACL中,可以设定请求者的权限过期时

间ExpiryＧtime,以定时撤销该请求者的访问权限.当权限到

期时,请求者将不再被允许访问该资源或执行某些操作.设

定权限过期时间可以帮助保护资源免受未经授权的访问,同

时也可以确保权限的过期和更新得到及时处理,以便管理和

控制资源的访问权限.

５．４．２　即时撤销

通过 MC机制,审计系统日志来发现请求者的不当行为

和恶意行为,形成不当行为列表 ML,对用户进行权限限制或

即时撤销访问权限.例如,如果某个请求者在短时间内过于

频繁地发送访问请求,将会暂停其访问权限;如果某个请求者

涉嫌恶意攻击、诈骗、欺诈等行为,将撤销其相应的访问权限.

６　安全性分析

６．１　完整性

每个区块经过椭圆曲线算法 EDCSA 进行数字 签 名.

使用数据所有者的私钥对加密消息Ci 进行签名Sign(SKs,

Ci)→SigCi,根据数据所有者的公钥pks 对加密消息Ci 进行

签名验证Verify(pks,Ci,SigCi)→(true,false).该签名可

以在给定公钥和密文的情况下,允许各方验证数据的真实性

和完整性.

６．２　向前保密性

加密密钥是用 HASH 树构建的 PRF[２４Ｇ２５]推导出来的,

对于主密钥k,第i个密钥推导为T(k,i)→ki.共享密钥时共

享树的内部节点,即T．con(k,S:＝{i,􀆺,j})→kS,此节点可

派生T．eval(kS,i),􀆺,T．eval(kS,j),但不能派生为其他键.

拥有令牌kS 的攻击者无法导出ki,􀆺,kj 之外的密钥.

６．３　不可伪造性

只要攻击者不破坏私钥,多项式时间内攻击者就不能伪

造签名.中间人无法通过篡改公钥或伪造合法签名来通过验

证,实现抗中间人攻击.

６．４　抗链接攻击

加密数据在链上都是密文,其安全性通过对称加密算法

和 AESＧGCM 加密算法保证,攻击者无法获得更多用户隐私

信息,做到抗链接攻击.

７　实验评估

７．１　可用性分析

为评估本文方案在低功耗设备物联网上的可用性,本文

总结了在４个不同平台上使用本文方案的加密方法的操作成

本,如表３所列.每个块开销包括密钥计算、块加密、密钥加

密和签名,计算开销最大的是加密操作.在物联网设备的软

件中运行加密操作的成本最高,大多数物联网设备都配备了

加密加速器,用于 AES加密.在没有加速器的传统物联网设

备上,尽管签名操作速度降低了５０％,但与 ABE方案相比,

依然是可行的.

表３　加密操作成本

Table３　Encryptionoperationcost

加密

时间/μs
加密/
(op/s)

签名

时间/ms
签名/
(op/s)

传统IoT ２８８ ３．９０×１０３ ２６７．０ ３．８
加速器IoT ４８ ２．７８×１０４ １７３．０ ５．７

手机 ４７ ２．５０×１０４ ４．７ ２５７．０
电脑 ５．５ １．９７×１０５ １．５ ７５２．０
云 ２．５ ３．９１×１０５ １．３ ８９５．０

本文将文献[１４Ｇ１６]中所提到的３种去中心化授权撤销

方案与本文方案进行对比,比较结果如表４所列.

表４　撤销方案对比

Table４　Comparisonofrevocationplans

方案 去中心化
定时

撤销

即时

撤销

撤销

依据

代理重

加密

智能

合约

文献[１４]中的方案 Y N N List N Y
文献[１５]中的方案 Y N Y GM Y N
文献[１６]中的方案 Y N Y RL N N

本文方案 Y Y Y ACL Y Y

文献[１４]中的用户列表由 MS管理,其标记恶意用户并

撤销他们的访问权限.在文献[１５]中,当用户从系统中撤销

时,组管理器 GM 更新未撤销用户的组密钥并生成重加密
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密钥.文献[１６]将用户的ID添加到撤销列表中,并重新加密

数据进行即时撤销.本文方案通过 ACL和 ML进行定时和

即时撤销,实现了实时撤销.

７．２　性能分析

为了证明本文方案的有效性,进行了仿真实验,重点是算

法的性能比较和智能合约的性能分析.实验的硬件环境是两

台台式电脑、两台笔记本电脑,具体硬件信息如表５所列.由

Java,Python和 Go等语言进行代码实现,使用多线程技术模

拟多个验证节点,实验数据均为普通文档数据.

表５　实验设备

Table５　Experimentalequipments

Device CPU OS RAM/GB ROM

LenovoLegionT７
IntelCorei５
４．６０GHz

Windows１１ １６ １TB

HP２８８ProG６
IntelCorei５
３．１０GHz

Windows１０ ８ １TB

LenovoIdeaPad１５
AMDR５
５５００U

Windows１１ ８ ２５６GB

LenovoLegionT７
IntelCorei５
４．６０GHz

Linux７ ４ ２５６GB

图５给出了不同方案对同一数据进行１００次加解密操作

的平均时间的对比结果.文献[１４]中的加密阶段可以分为本

地加密阶段和雾节点加密阶段,加解密时间比文献[１６]中的

方案长.文献[１５]采用外包加密,包含外包加解密算法和本

地加解密算法,消耗的时间更长.文献[１６]是在属性个数为

２５的情况下进行测试,虽然比本文方案的加密时间短,但随

着属性个数的增加其加密时间呈线性增加.本文方案的总体

效率是最高的.

图５　执行时间对比

Fig．５　Executiontimecomparison

本文使用分布式网络测量本文方案的通信成本,网络大

小为８~５１２个节点,如图６所示.

图６　单个存储和获取请求的时间

Fig．６　Timeforsinglestorageandgettingrequests

本文方案的大部分时间用于路由和检索,部分时间是签

名操作造成的.随着节点数量的增长,总的获取时间从７ms
增加到１３２ms.本文方案的获取时间少于存储时间,原因是

获取请求的路由开销低于存储请求.对于获取请求,一旦找

到持有数据块的节点,路由过程就会中止.

本文区块链智能合约是基于 HyperledgerFabric搭建

的.智能合约创建成本和功能执行成本如表６所列.可以看

出,最高成本是智能合约部署,部署一条新的 ACC所需的成

本大约是０．５７８美元,但这种成本只是初始化系统的一次性

成本,其他函数成本都相对较低,查询、增加和删除等函数所

需成本不到０．０５美元.

表６　智能合约函数成本

Table６　Costofsmartcontractfunctions

Function Gasused Cost
creatContract １８１３０１０ ０．５７８
getDataInfo ３９６４３ ０．０１２

updateDataInfo １４６５７８ ０．０４７
addPermission １４９４３２ ０．０４８

removePermission １０１８１９ ０．０３３
updatePermission １６４５２６ ０．０３９
getPermission ６４８５２ ０．０１９
getmisbehavior ５９１８６ ０．０１８
addmisbehavior １８３５３１ ０．０５０
determinePenaity １６５９７２ ０．０４９
judgeRequest ８４５６２ ０．０２０

按模块分别测试 RC,ACC,MC和JC在不同并发数下的

吞吐量,如图７所示.本文方案的吞吐量保持在相对平滑的

水平,并且没有一个超过５２０的阈值,各模块在密集请求下仍

能保持较高的吞吐量和相对一致的性能输出.

(a)RC (b)ACC

(c)MC (d)JC

图７　智能合约吞吐量

Fig．７　Smartcontractthroughput

结束语　本文提出了一种流数据外包存储场景下的实

时授权撤销方案,改进了流数据加密过程,在撤销访问期

间,不再下载重新加密数据;并且提出了一种基于智能合

约的授权撤销框架,确保只有经过授权的用户才能够访问

特定资源,并实时撤销权限,保证数据的安全性和可控性.

本文方案仅能在同一域内进行访问控制和权限撤销,存在

跨域授权撤销的局限性.在下一步工作中将继续探讨并

改进所提方案,解决跨域授权撤销问题.
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