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摘　要　针对联邦学习中标签噪声问题的研究较少,目前的主流方法是,服务器端引入基准数据集对客户端的模型进行评估,

对客户端的聚合权重、特征类中心进行控制等,但大多数方法区分噪声客户端/噪声样本的能力尚有提升空间.文中提出了一

种基于协同网络与度量学习的标签噪声鲁棒联邦学习方法.该方法由以下３部分组成:１)客户端互评分机制:客户端为彼此模

型评分,构建评分矩阵,进一步将其转化为邻接矩阵,以区分干净/噪声客户端.２)协同网络模块:通过构建两个协同对等的联

邦网络模型,使用简森Ｇ香农散度为协同网络彼此的训练区分干净样本与噪声样本.３)联邦Ｇ协同网络三元组损失:为噪声样本

设计损失函数,约束同一噪声样本协同网络的输出特征.在 CIFARＧ１０和 CIFARＧ１００两个公开数据集上进行实验验证,结果

表明所提方法在准确性上具有优势.

关键词:鲁棒联邦学习;标签噪声;协同网络;度量学习

中图分类号　TP３９１

　

CollaborativeNetworkandMetricLearningBasedLabelNoiseRobustFederatedLearning
Method
WUFei１,ZHANGJiabin１,YUEXiaofan１,JIYimu２andJINGXiaoyuan３

１CollegeofAutomation,NanjingUniversityofPostsandTelecommunications,Nanjing２１０００３,China

２SchoolofComputerScience,NanjingUniversityofPostsandTelecommunications,Nanjing２１０００３,China

３SchoolofComputerScience,WuhanUniversity,Wuhan４３００７２,China

　

Abstract　Currently,thereislimitedresearchontheproblemoflabelnoiseinfederatedlearning．ThemainapproachesinvolveinＧ

troducingabenchmarkdatasetontheserversidetoevaluatetheclient’smodel,controllingtheaggregationweightsandfeature

classcentersoftheclients．However,mostmethodsstillhaveroomforimprovementindistinguishingnoisyclientsornoisysamＧ

ples．ThispaperproposesalabelＧnoiserobustfederatedlearningmethodbasedoncoＧnetworksandmetriclearning．Themethod

consistsofthefollowingthreeparts:１)Clientmutualevaluationmechanism．Clientsscoreeachother’smodels,constructarating
matrix,andfurthertransformitintoanadjacencymatrixtodifferentiateclean/noisyclients．２)Collaborativenetworkmodule．By
constructingtwocollaborativeequivalentfederatednetworkmodels,theJensenＧShannondivergenceisusedtodistinguishclean

samplesfromnoisysamplesforthetrainingofcollaborativenetworks．３)FederatedＧcollaborativenetworktripletloss．Aloss

functionisdesignedtoconstraintheoutputfeaturesofthecollaborativenetworksforthesamenoisysamples．ExperimentalveriＧ

ficationisconductedonthepubliclyavailabledatasetsCIFARＧ１０andCIFARＧ１００,andtheresultsdemonstratethesuperiorityof

theproposedmethodinaccuracy．
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１　引言

联邦学习是一种大规模协作深度学习技术,客户端可以

在保持本地数据隐私的条件下联合训练深度学习模型[１].然

而在现实的联邦学习应用中,由于不同客户端的能力、偏见、

硬件可靠性等存在差异,不同客户端之间标注人员标注的角

度不一致,其标注结果也不完全一致[２].一些客户端可能会

具有干净的、质量高的数据,但是另一些客户端可能会存在不

同程度的标签噪声数据,导致标签质量突出问题[３].在联邦

学习系统中,标签质量差异化的存在会大大降低联邦学习模

型的准确性和鲁棒性[４].

现有应对标签噪声的联邦学习方法有引入基准数据

集[４]、约束类特征中心[５]、评估客户端噪声水平的多阶段联邦

学习[６]等方法.引入基准数据集将不可避免地带来潜在的数

据偏见,约束类特征中心不适用于标签类数较多的场景,更准

确地区分噪声与干净客户端需要进行进一步的研究.

针对以上问题,本文提出了基于协同网络与度量学习的

标签噪声鲁棒联邦学习方法(CoＧNetworkand MetricLearＧ

ning Based LabelＧnoise Robust Federated Learning,FedＧ

CNML).本文的主要贡献为:

１)提出了客户端互评分机制(MutualEvaluationMechaＧ

nismforClients,MEMC),用于区分干净/噪声客户端.本地

客户端训练的模型由其他客户端进行评分,评分依据是测试精

度.获得评价矩阵后,通过设定的阈值进一步获得邻接矩阵,

进而依据客户端的邻居数量区分噪声客户端与干净客户端.

２)提出了联邦Ｇ协同机制(FederalＧCollaborativeMechaＧ

nism,FCM),使用干净客户端获得两个对等的联邦Ｇ协同网络

模型 A和B,联邦Ｇ协同网络模型(A/B)通过计算预测概率与

原始标签的散度(JensenＧShannonDivergence,简森Ｇ香农散

度,JSD[７])为客户端上本地Ｇ协同网络模型(B/A)的训练区分

干净样本与噪声样本.

３)设计了联邦Ｇ协同网络三元组损失(FederalＧCollaboraＧ

tiveNetworkTripletLoss,FCNTL).为了减少含有噪声客

户端的模型参与联邦聚合对联邦模型产生的负面影响,本文

引入度量学习,用于本地模型与全局模型、协同网络模型之间

的对齐.一方面增大两个协同网络对同一噪声样本的特征距

离,另一方面约束本地模型与联邦模型之间的特征距离.

４)在两个广泛使用的数据集 CIFARＧ１０和 CIFAR１００[８]

上通过实验验证了FedＧCNML方法的有效性.

２　相关工作

近年来,在传统机器学习(非联邦学习)中常用的应对标

签噪声的代表方法有:

１)优化损失函数.优化损失函数是解决标签噪声问题最

常用的方法[９Ｇ１２],这些损失函数是专为标签噪声设计的,对异

常值的敏感性较低,有助于减少噪声标签的影响.例如,

Tanaka等[９]提出了一种联合更新网络参数和标签的方法

JointＧOpt.他们发现高学习率可以抑制深度神经网络的记忆

能力,并阻止它完全拟合标签.因此提出假设:干净的标签损

失函数值应较小,噪声标签数据损失函数值应较大.根据

这一假设,调整学习率以防止网络对错误伪标签过拟合.设

计两个损失项,一个用于防止开始时所有样本被划分到同一

个类中,另一个用于防止模型陷入局部最优解.

２)协同网络.协同网络是通过同时训练两个网络,使得

它们相互合作,从而解决标签噪声问题[１３Ｇ１４].Han等[１３]提出

的协同指导(CoＧteaching)同时训练两个深度神经网络,让它

们互相合作.每个网络前馈所有样本的数据,并选择一些可

能是干净标签的样本;两个网络相互通信,选择应该使用哪些

数据进行训练;每个网络使用协同网络认为的干净样本训练.

Li等[１４]提出了基于半监督的 DivideMix方法,也同时训练两

个网络,让每个网络在样本损失分布上拟合高斯混合模型

(GMM 模型);然后利用 GMM 模型,将训练数据分为干净数

据和噪声数据.由于噪声数据原始标签不可信,因此其可以

作为无标签数据使用.Li等还设计了 CoＧDivide模块使标签

与未标签数据分别在两个相同的模型上训练,让这两个网络

彼此互斥,这样能够让网络过滤掉不同类型的错误以及防止

确认性偏差.

３)样本分类.样本分类是常用的处理标签噪声的方

法[１５Ｇ１８].例如 Gu等[１５]将自步学习思想融入噪声标签学习

中,通过设计的样本评估算法对数据集中得到的样本进行分

组(分为简单容易判断标签干净的样本、复杂不容易判断标签

的样本等分组).优先用简单的干净的数据集开始训练分类

器,然后逐渐增加复杂度更高的噪声数据到训练集中,不断提

高训练集的多样性,以提升分类器的性能.Smart等[１６]通过

自监督获得预分类器,筛选可信的干净样本,通过干净样本引

导其他噪声样本进行半监督学习.Patel等[１７]提出了一种自

适应样本选择策略,该策略仅依赖于给定小批量的批量统计

选择样本进行训练.Xu等[１８]提出了自适应近邻聚类的标签

噪声过滤算法 AdNN,该算法把标签噪声检测问题转化成离

群点检测问题,然后根据相对密度去除离群点中的非噪声样

本得到噪声备选集,最后通过噪声因子对噪声备选集中的离

群点进行噪声识别和过滤.

４)利用图像和标签之间的关系.Iscen等[１９]提出邻居一

致性学习,利用特征空间中样本之间的相似性,鼓励每个样本

的预测与其邻域相似.

上述方法在建模的过程中均需要访问全部的样本数据,

因此这些方法都不能直接应用于联邦学习场景中.现有联邦

学习中标签噪声鲁棒的代表方法有:

１)引入基准数据.Chen等[４]提出了一种引入基准数据

集的方法,在服务器上维护一组基准样本,通过计算联邦模型

在本地数据集上的性能与客户端本地模型在基准数据集中的

性能之间的互交叉熵量化客户端本地数据的可信度.对可信

度执行信用加权编排,以基于联邦模型中客户端可信度值调

整客户端权重.但是,引入一个外部基准数据集同样具有挑

战性,这将不可避免地带来潜在的数据偏见.如何选择合适

的基准数据集、如何确定基准模型的适应程度等问题,需要进

一步的研究和探索.

２)约束类特征中心.Yang等[５]提出了一种通过类特征

中心应对联邦学习噪声问题的方法 RoFL.这些特征中心是

每个客户端上本地数据的类中心特征,由服务器在每轮联邦
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学习中对齐得到全局类特征中心.这个全局类特征中心约束

客户端的类特征中心,使客户端保持一致的决策边界.该方

法存在一定局限,不适用于标签类较多的场景.

３)设计方法评估客户端噪声水平的多阶段联邦学习.

Xu等[６]提出了一种多阶段标签噪声鲁棒联邦学习方法 FedＧ

Corr,利用在所有客户端上独立测量的模型预测子空间的维

数,识别有噪声的客户端;然后根据样本损失,识别有噪声客

户端上的错误标签,提出了一种基于估计的局部噪声水平的

自适应局部近端正则化项(LID 分数[２０])来估计客户端的

噪声水平.根据４．３节的实验可知,LID分数并不能有效地

反映出客户端整体的噪声水平.

３　FedＧCNML方法

图１给出了基于协同网络与度量学习的标签噪声鲁棒联

邦学习方法(FedＧCNML)的总体框架.网络架构分为两个模

块:一是评价矩阵计算模块,其使用客户端互评分机制区分干

净与噪声客户端;二是协同网络Ｇ联邦学习模块,其使用协同

网络为另一个网络的训练区分干净样本与噪声样本.

图１　基于协同网络与度量学习的标签噪声鲁棒联邦学习方法总体框架

Fig．１　OverallframeworkofFedＧCNML

　　首先,客户端利用自身数据为其他客户端本地训练的模

型进行评分,构建评价矩阵,再进一步构建邻接矩阵以估计客

户端噪声水平,区分干净的或者含有噪声的客户端.在联邦

学习中,优先使用干净客户端训练获得两个协同模型,一个网

络为另一个网络的训练筛选噪声客户端中的干净样本.为了

利用噪声数据并降低噪声数据对联邦模型的影响,设计了联

邦Ｇ协同网络三元组损失.

３．１　客户端互评分机制

在联邦学习中,如何准确判断客户端的噪声情况十分重

要.在预训练阶段筛选出干净的客户端有利于防止噪声客户

３９３吴　飞,等:基于协同网络与度量学习的标签噪声鲁棒联邦学习方法



端在前期参与训练,影响模型收敛.基于此,本文提出了一种

不依赖额外的基准数据集的客户端互评分机制(MEMC),以

区分干净与噪声客户端.

在联邦学习场景中,客户端的原始数据保留在客户端当

中,通过上传模型参数与梯度合作训练一个共享的全局模

型[２１].Li等提出在联邦学习中应用委员会机制来解决恶意

客户端攻击的问题[２１],Che等提出一种新的无服务器联邦学

习框架,即基于委员会机制的联邦学习[２２].为了选取委员会

客户端,这些方法将客户端模型参数或者梯度信息发送给其

他客户端进行评价,所选取的委员会客户端可以获取其他所

有客户端的模型参数、梯度等信息.客户端发送梯度信息给

其他客户端,符合联邦学习的基本原则.

设在联邦学习中有K 个客户端,第p个客户端拥有本地

数据Dp ＝ {(xi
p,yi

p)}(i＝１,􀆺,Np),其 中 每 个 客 户 端 有

Np＝|Dp|个数据样本.数据样本(xi
p,yi

p)由图像xi
p 和原始

标签yi
p 组成,标签yi

p＝[yi
p１,yi

p２,􀆺,yi
pC]T.

在所有的K 个客户端中构建独立的本地模型fp,(p＝
１,􀆺,K),其参数为θp.使用最小化交叉熵(CrossＧEntropy,

CE)损失来更新fp:

LCE
p ＝－ １

Np
∑
Np

i＝１
(yi

p)Tlogy
∧i
p (１)

其中,y
∧i
p＝softmax(fp(xi

p))是模型fp 对于xi
p 预测的概率

分数.

在每个客户端都经过一定轮次的训练后,客户端将自己

的本地模型的参数都发送给服务端,服务端将所有客户端模

型参数汇总后,发送给各个客户端.客户端p得到其他客户

端的模型参数θq(q＝１,􀆺,K)后,使用样本Dp 作为测试集在

q(q＝１,􀆺,K),客户端上获得测试精度φpq,进一步可以得到

一个维度为K 的评价向量Γp＝
φp１

⋮

φpK

æ

è

ç
çç

ö

ø

÷
÷÷
.若要求模型参数梯

度等信息不发送给其他客户端,则本文提出的互评分机制中

也可采用黑盒评价策略.因为客户端不需要对模型参数进行

汇总,所以各个客户端可以将自身的模型与参数封装为黑盒

模型,其他客户使用本地数据对其进行黑盒测试.黑盒模型

不直接泄漏模型参数信息与结构信息,有助于保护模型的具

体细节.

然后将各个客户评分列向量Γp(p＝１,􀆺,K)聚合,形成

客户端评价矩阵:

Ζ＝(Γ１ 􀆺 ΓK)＝
φ１１ 􀆺 φK１

⋮ ⋱ ⋮

φ１K 􀆺 φKK

æ

è

ç
çç

ö

ø

÷
÷÷

(２)

通常,干净客户端的模型相对于噪声客户端训练时收敛

速度快,容易取得良好的模型.在噪声客户端中,样本的标签

存在多样性、随机性噪声,因此模型收敛速度慢,且模型因受

到噪声影响而准确性较低,表现为模型只在自己客户端的训

练集上测试结果良好,而在干净的数据集或者含有不同噪声

的其他客户端的训练数据上准确性表现差.干净的客户端作

为测试集在其他干净客户的模型上进行测试能取得相对较好

的测试精度,在噪声客户端的模型上的测试精度较差.因此,

评价矩阵可以反映出客户端数据与其他客户端模型之间相互

“匹配”的程度.干净的客户端之间“匹配度”较高,噪声客户

端与其他客户端的“匹配度”较低,噪声越严重的客户端之间

的“匹配度”越低.通过可信度阈值μ１ 对评价矩阵二值化,认

为测试精度大于阈值的“匹配度”具有邻居关系,可以得到邻

接矩阵Ζ∗ :

Z∗
pq＝

１, φpq≥μ１

０, φpq＜μ１
{

μ１＝max(φpq)－(max(φpq)－avg(φpq))/τ１

(３)

其中,(p≠q;p,q＝１,􀆺,K),τ１ 是滤波系数,max(φpq)是

φpq的最大值,avg(φpq)是φpq的平均值,该设置可以实现自适

应调整阈值.

客户端p的邻居数量一定程度上可以反映客户端p 与

其他客户端的相似度,ηp 是邻接矩阵Z∗ 的行和,也即客户端

邻居数量.

ηp＝∑
K

j＝１
Z∗

jp (４)

其中,μ２ 为设定的邻居数量阈值,和客户端总体数量相关.

ηp＞μ２(p＝１,􀆺,K)的客户端被认为是干净客户端构成集合

Sclear,其他为噪声客户端Snoise.

３．２　联邦Ｇ协同学习机制

本文方法使用预测概率与原始标签的散度(JensenＧShanＧ

nonDivergence,JSD)来区分干净样本与噪声样本.客户端使

用联邦模型为每个样本计算一个JSD,并将样本JSD发送给

服务器,由服务器根据所有样本的JSD信息计算区分干净样

本与噪声样本的阈值.但是单一网络为自己划分训练样本容

易出现既当裁判又当选手的情形,样本选择错误会造成误差

累计.因此本文设计了联邦Ｇ协同机制(FCM),一个协同模型

为另一个协同模型的训练选择样本.这两个模型分别独立地

训练出两个不同的模型(这两个模型是分别随机初始化的).

首先,第p个客户端构建独立的本地模型ft
pA 与ft

pB(p＝

１,􀆺,K),其参数分别为θt
pA 与θt

pB ,t表示在第t轮联邦学习.

本地训练数据Dp＝{(xi
p,yi

p)}.使用客户端样本数量作为联

邦学习的聚合权重:

θt
GA＝ ∑

p∈S

Np

∑
i∈S

Ni
(θt

pA)

θt
GB＝ ∑

p∈S

Np

∑
i∈S

Ni
(θt

pB)

(５)

其中,S表示参与训练的客户端集合,θt
GA和θt

GB表示第t轮中

聚合后的联邦模型ft
GA与ft

GB的参数.客户端每轮聚合得到

全局参数θt
GA和θt

GB后,使用全局参数更新本地参数θt＋１
pA 和

θt＋１
pB .

在含有噪声的客户端参与训练之前,客户端互评分机制

筛选出的干净客户端Sc 使用交叉熵损失进行一定轮次的预

热训练,经 过 预 热 训 练 后 得 到 两 个 初 始 的 联 邦 全 局 模 型

ft
GA与ft

GB,t＝０.

经过干净客户端的预热训练之后,噪声客户端也将加入

训练,因此需要区分干净与噪声样本.干净客户端只是相对

干净,用来预热网络模型.区分干净与噪声样本时,干净客户

端同样参与区分.干净客户端的样本因为参与了预热训练,
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所以在被划分时会更容易被划分为干净样本.干净客户端中

的极少数噪声样本因为数量较少,所以对模型影响较小.

样本xi
p 的原始标签是yi

p,在两个协同网络上的预测概

率分别是:

y
∧i

GA＝softmax(ft
GA(xi

p))

y
∧i

GB＝softmax(ft
GB(xi

p))
(６)

设Ji
pA 和Ji

pB 是原始标签yi
p 和预测概率y

∧i
pA 与y

∧i
pB 之间的

JS散度:

Ji
pA ＝JSD(yi

p,y
∧i
pB)

Ji
pB ＝JSD(yi

p,y
∧i
pA)

(７)

其中,JSD(􀅰)是 JensenＧShannonDivergence函 数.Ji
pB 由

ft
GA计算的y

∧i
pA 得到,为ft

GB的训练区分干净与噪声样本.同

理,Ji
pA 由ft

GB计算的y
∧i
pB 得到,为ft

GA 的训练区分干净与噪声

样本.

每个客户端上传样本的JSD 到服务器,服务器分别对

Ji
pA 和Ji

pB 进行排序,计算区分噪声样本与干净样本的阈值

JB
cutoff与JA

cutoff:

JA
cutoff＝

JA
avg－(JA

avg－JA
min)/τ２, ifJA

avg≥Ju

JA
avg, other{

JB
cutoff＝

JB
avg－(JB

avg－JB
min)/τ２, ifJB

avg≥Ju

JB
avg, other{

(８)

其中,JA
avg和JB

avg、JA
min和JB

min分别是Ji
pA 和Ji

pB(其中０≤p＜K,

０≤i＜Np)的平均值和最小值;τ２ 是滤波系数;Ju 是样本选择

的阈值,作用是当JA
avg和JB

avg大于阈值Ju 时,适当越小阈值

JB
cutoff和JA

cutoff以避免过于保守选择干净样本,从而实现自适应

的阈值调整.

服务器将样本筛选阈值JA
cutoff和JB

cutoff发送至客户端.客

户端p根据JA
cutoff和JB

cutoff分别为ft＋１
pA 和ft＋１

pB 的训练划分干净

样本集合Dclear
pA 和Dclear

pB 以及噪声样本集合Dnoise
pA 和Dnoise

pB .

３．３　联邦Ｇ协同网络三元组损失设计

通过联邦协同机制,将所有客户端中的样本划分为干净

样本集合Dclear
pA 和Dclear

pB 以及噪声样本集合Dnoise
pA 和Dnoise

pB .干净

集合Dclear
pA 和Dclear

pB 的训练使用最小化交叉熵(CE)损失.

LCE
pA ＝－ １

|Dclear
pA | ∑

i∈D
＋
pA

(yi
p)Tlogy

∧i
pA

LCE
pB ＝－ １

|Dclear
pB | ∑

i∈D
＋
pB

(yi
p)Tlogy

∧i
pB

(９)

其中,y
∧i
pA ＝softmax(ft

pA(xi
p))是对应于xi

p 在模型ft
pA 上预测

的概率分数,y
∧i
pB ＝softmax(ft

pB(xi
p))是对应于xi

p 在模型ft
pB

上预测的概率分数.

对于噪声样本,通常采用伪标签的方式重新赋予标签进

行训练,但是伪标签若不正确,将会引入新的误差.考虑到

联邦学习中的全局模型是使用多方数据训练出来的,一般

来说,全局模 型 的 准 确 性 明 显 优 于 单 个 本 地 模 型 的 准 确

性,因此本方法通过约束本地模型学习到的特征表示与全

局模型学习到的特征表示之间的距离,限制学习错误标签

带偏模型的影响.

两个协同模型使用了同样的伪标签计算损失,如果伪标

签错误,误差将累计,样本上错误的伪标签将不容易再矫正.

若噪声样本在两个协同模型上输出特征出现差异,则可以避

免自我训练中的确认偏差,过滤不同类型的错误,进一步降低

两个模型学习到错误伪标签噪声样本带来的累积误差风险.

因此本文设计联邦Ｇ协同网络三元组损失(FCNTL),增大两

个协同网络模型学习到的特征表示之间的距离,使协同网络

尽可能学习到噪声样本不同的特征.

因此,对于噪声集合Dnoise
pA 和Dnoise

pB 中的样本,使用两个协

同网络的综合预测经过锐化处理[２３]后的αi
p 作为伪标签.计

算交叉熵损失为Lsemi
pA 和Lsemi

pB .

Lsemi
pA ＝－ １

|Dnoise
pA | ∑

i∈D
noise
pA

(αi
p)Tlogy

∧i
pA

Lsemi
pB ＝－ １

|Dnoise
pB | ∑

i∈D
noise
pB

(αi
p)Tlogy

∧i
pB

(１０)

为了降低Dnoise
pA 和Dnoise

pB 中的样本因伪标签不正确而对全

局模型产生的影响,本文引入度量损失限制样本在本地模型

上特征与全局模型上的特征的距离.以模型ft
pA 为例,对于

一个样本xi
p,它在本地模型ft

pA 和全局模型ft
GA 上的特征距

离被定义为:

u(Yt
pA ,Yt－１

GA )＝‖Yt
pA －Yt－１

GA ‖２
２

Yt
pA ＝ft

pA(xi
p)

Yt－１
GA ＝ft－１

GA (xi
p)

(１１)

其中,Yt
pA 为样本xi

p 经过本地模型ft
pA 的非线性特征表示,

Yt－１
GA 为样本xi

p 在上一轮的全局模型ft－１
GA 的非线性特征表示.

为了增大噪声样本在两个协同网络上的特征距离,本文

增大两个网络之间噪声样本特征的差异.在本地模型ft
pA 和

t－１轮全局模型ft－１
pB 的特征距离被定义为:

u(Yt
pA ,Yt－１

GB )＝‖Yt
pA －Yt－１

GB ‖２
２

Yt－１
GB ＝ft－１

GB (xi
p)

(１２)

其中,Yt－１
GB 为样本xi

p 在上一轮全局模型ft－１
pB 上的非线性特征

表示.

将度量学习应用于本地模型ft
pA 与全局模型ft－１

GA 和ft－１
GB

的对齐,定义联邦Ｇ协同网络三元组损失(FCNTL),函数定义

如下:

Lmct
pA ＝－ １

Np
v(u(Yt

pA ,Yt－１
GA )－u(Yt

pA ,Yt－１
GB )) (１３)

其中,v(x)＝max(０,x)是一个铰链损失函数.对距离u(Yt
pA ,

Yt－１
GA )和u(Yt

pA ,Yt－１
GB )施加了约束,期望样本在本地模型ft

pA

与全局模型ft
GA之间的特征距离小,从而限制学习噪声样本

时本地模型更新的漂移幅度;期望本地模型ft
pA 到全局模型

ft
GB之间的特征距离大,从而增大全局模型ft

GA 与全局模型

ft
GB在噪声样本的特征差异.

交叉熵损失 Lsemi
pA 和Lsemi

pB 与联邦Ｇ协同网络三元组损失

Lmct
pA 和Lmct

pB 相结合,得到噪声数据Dnoise
pA 与Dnoise

pB 的总损失函数

为:

Ltol－
pA ＝Lsemi

pA ＋λLmct
pA

Ltol－
pB ＝Lsemi

pB ＋λLmct
pB

(１４)

其中,λ为模型对比三元组损失系数.
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综上所述,干净样本与噪声样本分别采用不同的损失计

算方式,总损失为:

Ltol
pA ＝LCE

pA ＋Ltol－
pA

Ltol
pB ＝LCE

pB ＋Ltol－
pB

(１５)

联邦学习结束后的最终模型是ft
GA 与ft

GB .在使用模型

对测试集图片分类时,采用 A 模型与 B模型结合的方式,A
模型与B模型各自的预测概率如式(６)所示,测试样本xi 的

最终预测概率y
∧i 为y

∧i
GA和y

∧i
GB的加权和:

yi＝y
∧i

GA＋y
∧i

GB

２
(１６)

４　实验及结果分析

４．１　数据集介绍

本文使用了两个广泛使用的公开数据集 CIFARＧ１０和

CIFARＧ１００进行了实验.CIFARＧ１０和CIFARＧ１００是经典的

图像分类数据集,分别包含１０个、１００个类别的６００００张

３２∗３２像素的 RGB 彩色图像.其中 ５００００ 张用于 训 练,

１００００张用于测试.本文在多个噪声水平下进行了实验,以

证明FedＧCNML对本地标签质量偏差具有鲁棒性.数据集

的详细信息如表１所列.

表１　CIFARＧ１０和CIFARＧ１００数据集的统计数据

Table１　StatisticsofCIFARＧ１０andCIFARＧ１００datasets

数据集 CIFARＧ１０ CIFARＧ１００
训练集大小 ５００００ ５００００
测试集大小 １００００ １００００
图像尺寸 ３２∗３２∗３ ３２∗３２∗３
标签类数 １０ １００
客户端数 １００ ５０

４．２　实验设置

使用 ResNet１８[２４]作为基础网络模型,使用随机梯度下

降(SGD)优化器执行优化,设置如下:初始学习率(LR)为

０．０２,权重衰减为 ５×１０－４,动量值为０．９,批量大小为１０.

每个网络训练３５０个epoch,同时每１２０个epoch线性衰减学

习率(lrＧdecay)０．１.CIFARＧ１０ 和 CIFARＧ１００ 分别采用了

２５、５０epoch的预热期以挑选干净客户端.本实验使用 CIＧ

FAR１０ＧPolicy进行数据扩充.

本实验使用与 FedＧCorr方法[６]一致的噪声添加策略.

含噪客户端比例ρ是含噪客户端占所有客户端的比例,客户

端噪声率κp 是p 客户端训练集中噪声样本占该客户端所有

样本的比例.噪声客户端中,噪声样本占该客户端样本的比

例κp 是０~１之间的随机数,添加噪声类型是随机标签噪声.

干净客户端中标签均为正确的,κp＝０.

４．３　客户端互评分机制有效性评估

本节对比了 FedＧCorr方法[６]中基于 LID分数判断客户

端噪声情况的方法.通过图示的形式展示了本文所提出的客

户端互评分机制在不同噪声比例下筛选干净客户端的表现.

以CIFARＧ１０数据集为例进行展示.图２左图是在噪声

率设置为ρ＝０．４时,本文提出的客户端选择机制(MEMC)客

户端邻居数量与噪声水平关系图,图２右图是 FedＧCorr中

LID分数与噪声水平的关系图.其中每一个点代表一个客户

端,纵坐标表示客户端的噪声率,横坐标分别表示客户端邻居

的数量以及客户端的LID分数.

图２　ρ＝０．４时,客户端邻居数、客户端LID分数与客户端

噪声率的对比关系

Fig．２　Whenρ＝０．４,numberofclientneighborsorclientLID

scorevs．noiserate

如图２左图所示,噪声客户端与干净客户端在邻居数量上

具有明显差异.如图２右图所示,不同噪声率的客户端的LID
分数分布分散,依据客户端LID分数难以有效区分干净客户端

与噪声客户端.本文提出的客户端选择机制(MEMC)根据客

户端邻居数量能够更好地区分噪声客户端与干净客户端.

为了调研客户端互评分机制在不同比例噪声下的性能,

本实验对多组不同比例(ρ＝０．２,０．４,０．６,０．８(∗１００％))的

噪声设置进行了对比实验.客户端邻居数量与噪声比例的关

系如图３所示.图中每一个点代表一个客户端,纵坐标表示

客户端的噪声率,横坐标表示客户端邻居的数量.

　　注:从左上至右下含噪客户端比例分别是ρ＝０．２,０．４,０．６,０．８.

图３　不同含噪客户端比例下客户端邻居数与噪声率关系图

Fig．３　Relationshipbetweenthenumberofclientneighborsand

noiseratewithdifferentnoisyＧclientproportions

客户端邻居数与相对干净客户端的绝对数量有关.因

此,本文对过滤客户端时邻居数量阈值μ２ 进行了实验.在

１００个客户端的CIFARＧ１０数据集的实验中,在不同噪声客户

端比例下,设置不同阈值μ２ 来研究对实验产生的影响.实验

结果如表２所列,在阈值μ２＝１和５的实验结果高于０,１０,１５
等情况.阈值过大或者过小均会对实验结果产生影响,阈值

设置为０表示所有客户端均参与初始模型的训练.
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表２　CIFARＧ１０数据集、１００个客户端情况下,不同μ２ 对

结果的影响

Table２　Influenceofdifferentvaluesofμ２ontheresultsof

MEMConCIFARＧ１０datasetwith１００clients

噪声客户端比例 μ２＝０ μ２＝１ μ２＝５ μ２＝１０ μ２＝１５

ρ＝０．８ ９３．０２ ９３．５３ ９３．５１ ９２．４５ ８９．１１

ρ＝０．６ ９２．８０ ９４．０１ ９４．３０ ９２．２４ ９１．９０

ρ＝０．４ ９２．４４ ９３．３０ ９３．４９ ９２．９９ ９２．８５

ρ＝０．２ ９２．００ ９４．４３ ９４．４９ ９４．１４ ９２．６５

阈值过小,噪声客户端没有被筛选出来,大量噪声样本参

与初始模型的训练.因为初始模型受到影响,所以接下来使

用JSD进行样本区分,噪声样本更容易被分进干净样本内.

阈值过大,客户端筛选越严格,训练初始模型所用的样本

数量就越少,初始模型的泛化能力随着客户端数量的减少而

降低.因此,接下来使用JSD进行样本区分,干净样本则不

容易被区分出来.

阈值过大或者过小最终都会对实验结果产生一定影响.

经过实验,阈值设置为所有客户端数量的 １％ ~５％ 比 较

合适.在CIFAR１０以及CIFAR１００数据集上进行的实验中,

客户端数分别是１００和５０,阈值μ２ 分别取５和２.

４．４　对比方法与实验结果分析

为了评估本文方法FedＧCNML的性能,将其与以下两类

最先进的方法进行比较:１)针对传统数据集中场景(非联邦学

习场景)的标签噪声方法(JointOpt[７]和 DivideMix[１２]),作为

参考上限;２)针对联邦学习场景的标签噪声方法(RoFL[５]和

FedCorr[６]).作为参考,本文统一采取与它们实验相同的实

验设置,对比方法的结果使用 FedCorr论文中报告的结果或

使用其公开的代码在配置 A６０００显卡的服务器上运算得出.

FedＧCNML方 法 在ρ＝ ０．０,０．２,０．４,０．６,０．８,１．０
(∗１００％)等不同噪声水平设置下,在 CIFARＧ１０数据集上的

测试精度平均值(５次实验)和标准差如表３所列,最优结果

用粗体表示.在集中学习场景中,使用与联邦学习设置中完

全相同的噪声处理数据集.此外,集中学习场景中的精度也

可以视为联邦学习中精度的上限.在绝大多数噪声设置中,

本文所提出的FedＧCNML方法在精度上取得了显著提升.

表３　CIFARＧ１０数据集上测试准确度的平均值(５次试验)和标准差

Table３　Average(５trials)andstandarddeviationoftestaccuraciesonCIFARＧ１０

设置 对比方法
精度(％)±标准差

ρ＝０．０ ρ＝０．２ ρ＝０．４ ρ＝０．６ ρ＝０．８ ρ＝１．０

集中场景
JointOpt ９３．７３±０．２１ ９２．７０±０．１０ ９２．２９±０．３７ ９１．２６±０．４６ ８９．１８±０．２９ ８４．６５±０．０５
DivideMix ９５．６４±０．０５ ９５．１２±０．１１ ９６．３９±０．０９ ９６．０７±０．０６ ９４．２１±０．２７ ９４．５０±０．１０

联邦场景

RoFL ８８．３３±０．０７ ８８．２９±０．２０ ８８．２５±０．３３ ８７．７７±０．８３ ８７．０８±０．６５ ８６．４０±０．４７
FedCorr ９３．８２±０．４１ ９４．２９±０．３２ ９４．０１±０．２２ ９２．９３±０．２５ ９１．５２±０．５０ ８９．６７±０．１３

FedＧCNML ９５．２４±０．０４ ９４．４９±０．２４ ９３．８５±０．３６ ９４．３０±０．４１ ９３．５１±０．２０ ９３．９６±０．３３

　　在取不同ρ的６组实验设置下,本方法与集中场景的标

签噪声鲁 棒 学 习 方 法 DivideMix之 间 的 平 均 精 度 差 距 为

１．３１％,平均精度超过目前标签噪声联邦学习中最好的 FedＧ

Corr方法１．８２％.

由于 RoFL和JointOpt并没有报告在 CIFARＧ１００数据

集上的精度,因此本方法在 CIFARＧ１００ 数据集 上 与 DiviＧ

deMix和FedCorr进行了对比,结果如表４所列,最优结果用

粗体表示.在所有实验设置中,本文提出的 FedＧCNML方法

在精度上取得了显著提升,本文方法与集中场景的标签噪声

鲁棒学习方法 DivideMix之间的平均精度差距为４．８７％,平

均精度超过目前标签噪声联邦学习中最好的 FedCorr方法

５．９９％.

表４　CIFARＧ１００数据集上测试准确度的平均值(５次试验)和标准差

Table４　Average(５trials)andstandarddeviationoftestaccuraciesonCIFARＧ１００

设置 对比方法
精度(％)±标准差

ρ＝０．０ ρ＝０．２ ρ＝０．４ ρ＝０．６ ρ＝０．８ ρ＝１．０

集中场景 DivideMix ７６．２１±０．２２ ７６．５１±０．２５ ７７．３０±０．３２ ７６．６４±０．６０ ７５．８３±０．１９ ７４．６０±０．３８

联邦场景
FedCorr ７２．５６±２．０７ ７２．１０±１．４０ ７１．０５±１．２４ ７０．５６±２．２１ ５８．６０±４．５４ ５７．８９±６．１０

FedＧCNML ７６．０５±０．０８ ７４．７６±０．２１ ７３．６６±０．２６ ７３．１５±０．３４ ７０．０２±０．２０ ６５．０７±０．４８

４．５　消融实验

本节评估了FedＧCNML中组件的有效性,将没有使用客

户端互评分机制的版本称为 FedＧC１,将没有使用联邦Ｇ协同

机制的版本称为 FedＧC２,将没有使用联邦Ｇ协同网络三元组

损失的 版 本 称 为 FedＧC３.将 这 ３ 种 版 本 与 完 整 的 FedＧ

CNML方法在CIFAR１０数据集上进行了实验.对比实验结

果如表５所列.

由表５的实验结果可以看出,FedＧCNMLＧ１,FedＧCNMLＧ

２以及FedＧCNMLＧ３在４种实验设置中的表现都明显不如完

整版本的FedＧCNML.其中联邦Ｇ协同机制对精度影响最大;

其次是联邦Ｇ协同网络三元组损失,对精度提升有一定作用.

本文设计的FedＧCNML通过对客户端进行筛选、协同网络联

邦学习方法、联邦Ｇ协同度量学习损失,提升了标签噪声的学

习效果,对解决联邦学习中的标签噪声问题效果显著.

表５　CIFARＧ１０的消融实验结果

Table５　AblationexperimentresultsonCIFARＧ１０

消融方法 ρ＝０．２ ρ＝０．４ ρ＝０．６ ρ＝０．８ ρ＝１．０
FedＧC１ ９２．００ ９２．４４ ９２．８０ ９３．０２ ９２．１８
FedＧC２ ８７．９７ ８６．８８ ８２．４１ ７７．４４ ７８．１５
FedＧC３ ９２．３１ ９０．２６ ８９．４５ ８９．５０ ８９．８１

FedＧCNML ９４．４９ ９３．４９ ９４．３０ ９３．５１ ９３．９６

结束语　本文提出了一种基于协同网络和度量学习的标

签噪声鲁棒联邦学习方法.该方法由３个部分组成.１)客户
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端相互评价机制:客户端对彼此的模型进行评分,构造评分矩

阵,并进一步将其转化为邻接矩阵,以区分干净/噪声的客户

端.２)协同网络模块:通过构建两个协作等效联邦网络模型,

利用JSD进行协作网络训练,以区分干净样本和噪声样本.

３)联邦协作网络三元组损失:针对噪声样本设计损失函数,以

约束协同网络对于同一噪声样本的输出特征.本研究在两个

广泛应用的数据集上进行了综合实验,证明了本文方法在准

确性上具有优势.
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