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基于近端线性组合的信号识别神经网络黑盒对抗攻击方法

郭宇琦 李东阳 闫　镔 王林元

战略支援部队信息工程大学成像与智能处理实验室　郑州４５０００１
　(guoyuqi７２８＠foxmail．com)

　
摘　要　随着深度学习在无线通信领域特别是信号调制识别方向的广泛应用,神经网络易受对抗样本攻击的问题同样影响着

无线通信的安全.针对无线信号在通信中难以实时获得神经网络反馈且只能访问识别结果的黑盒攻击场景,提出了一种基于

近端线性组合的黑盒查询对抗攻击方法.该方法首先在数据集的一个子集上对每个原始信号样本进行近端线性组合,即在非

常靠近原始信号的范围内与目标信号进行线性组合(加权系数不大于０．０５),并将其输入待攻击网络以查询识别结果.通过统

计网络对全部近端线性组合识别出错的数量,确定每类原始信号最容易受到线性组合影响的特定目标信号,将其称为最佳扰动

信号.在攻击测试时,根据信号的类别选择对应最佳扰动信号执行近端线性组合,生成对抗样本.实验结果显示,该方法在选

定子集上将每种调制类别的最佳扰动信号添加在全部数据集上能将神经网络识别准确率从９４％降至５０％,且相较于添加随机

噪声攻击的扰动功率更小.此外,生成的对抗样本对于结构近似的神经网络具有一定迁移性.这种方法在统计查询后生成新

的对抗样本时,易于实现且无需再进行黑盒查询.
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Abstract　Withtheextensiveapplicationofdeeplearninginthefieldofwirelesscommunication,especiallyinsignalmodulation

recognition,thevulnerabilityofneuralnetworkstoadversarialexampleattacksposeschallengestothesecurityofwirelesscomＧ

munication．AddressingtheblackＧboxattackscenarioinwirelesssignals,whererealＧtimefeedbackfromtheneuralnetworkis

hardtoobtainandonlyrecognitionresultscanbeaccessed,ablackＧboxqueryadversarialattackmethodbasedonproximallinear
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tedbyexecutingproximallinearcombinationsusingtheoptimalperturbationsignalcorrespondingtothesignalcategory．ExperiＧ

mentalresultsdemonstratethatusingtheoptimalperturbationsignalforeachmodulationcategoryonthechosensubset,thereＧ

cognitionaccuracyoftheneuralnetworkdroppedfrom９４％to５０％ whenappliedtotheentiredataset,withalowerperturbation

powercomparedtoaddingrandomnoiseattacks．Furthermore,thegeneratedadversarialexamplesexhibitsometransferabilityto
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implementandeliminatestheneedforfurtherblackＧboxqueries．
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１　引言

深度学习在无线通信领域得到广泛应用,包括信号识

别[１]、频谱感知、无线资源管理等方面.然而深度学习模型普

遍存在易受对抗样本攻击的问题[２],即通过对输入数据进行

微小的修改,攻击者可以使模型产生错误的输出结果.对抗

样本的存在同样给无线通信安全带来隐患.例如,对抗样本

可以用于攻击基于神经网络的通信系统,攻击者对无线信号

添加扰动可以使接收端产生错误的识别结果,进而导致后续

通信失败甚至信息泄露[３].此外,对抗样本也可以用于防御,

通过扰动信号,欺骗非合作接收端,提高通信安全性[４].

Sadeghi等[５]首 次 将 对 抗 样 本 应 用 于 同 相/正 交 (InＧ

phase/Quadrature,I/Q)信号调制识别的卷积神经网络,研究

发现,即使给信号添加很小的对抗扰动也能显著降低分类器

的性能.对抗攻击相较于传统的噪声干扰攻击效果更为显

著,且所需的扰动功率更小.这些微小的修改往往难以察觉,

例如功率足够小或者波形上无明显失真,但这些修改却足以

欺骗神经网络使其误判.

根据攻击者所掌握的被攻击神经网络模型的信息,对抗

样本生成方法可以划分为白盒攻击和黑盒攻击[６].在白盒攻

击中,攻击者了解神经网络的结构和参数,可通过梯度信息生

成对抗样本.许多图像上的对抗样本生成算法被广泛应用于

I/Q信号的对抗,例如基于快速梯度符号方法(FastGradient
SignMethod,FGSM)的攻击[５],基于基本迭代方法(BasicIteＧ
rativeMethod,BIM)、动 量 迭 代 方 法 (MomentumIterative
Method,MIM)和投影梯度下降(ProjectedGradientDescent,

PGD)的攻击[７]等.这些方法根据调制识别网络的梯度计算

扰动方向.在黑盒攻击中,攻击者仅能访问神经网络的输出,
而无法获得网络内部结构、参数等详细信息.黑盒攻击的常

见方法包括基于迁移和基于查询这两类.近年来,advGAN
(AdversarialGenerativeAdversarialNetworks)作为一种新兴

的对抗样本生成方法,通过生成对抗网络(GAN)来生成对抗

样本,也被应用于黑盒迁移对抗攻击[８].信号识别的黑盒迁

移攻击利用目标模型的基本信息训练替代模型,再进行白盒

攻击[９Ｇ１０].信号识别的黑盒查询攻击则主要依赖查询被攻击

模型的损失、置信度或识别结果来估计梯度[１１Ｇ１２]或者进行整

体优化[１３].这些黑盒方法在生成对抗样本时,需要频繁查询

目标模型的输出,这与典型的计算机视觉和自然语言处理应

用通过互联网应用程序接口(ApplicationProgrammingInterＧ
face,API)进行查询不同.在无线通信场景中,攻击者很难频

繁查询分类器获得其分类结果[１４].这种查询受限的情况,也
降低了其他领域基于查询的方法直接在生成信号对抗样本上

应用的可行性.

考虑到信号对抗攻击应用的实际情况,攻击者会面临更

多的限制.首先,他们可能无法访问模型的置信度和损失函

数等信息,只能获取模型返回的识别结果.其次,无线通信中

的信号数据由天线接收并转换为数字格式.这意味着在实际

环境中攻击者很难对每个信号数据点进行精确的修改,因为

这种操作需要对物理层的信号进行精确控制,在许多情况下

较难实现.因此,在信号对抗样本的生成中,除了关注攻击

效果外,还需要考虑其生成的难度、效率,以及在实际无线

通信环境下的可实现性.

对抗样本的存在引发了安全性和鲁棒性问题,也给无线

通信带来潜在威胁.关于对抗样本存在的根本原因,研究者

们提出了多种解释[１５Ｇ１６].其中Shamir等[１７]证明,对于任意

m 分类问题,只需修改样本m＋１个点即可找到对抗样本,并
提出基于０范数的攻击方法.该方法通过将不同类别样本的

连线路径输入神经网络,选择样本 m＋１个点的子集作为待

扰动的点,沿输出路径找到对抗样本使网络输出错误类别.

然而在验证０范数攻击的实验中,生成的对抗样本的其他范

数可能非常大,与信号实际情况不符.尽管这种方法不能直

接使用,但启发我们研究不同类别样本连线路径上的线性组

合.我们在实验中观察到,当不同样本的连线段输入神经网

络时,即使在与原始样本非常接近的地方(如线性加权系数小

于０．０５),其线性组合依然可能引发神经网络的分类错误.

我们将这种非常靠近原始样本的线性组合称为近端线性组合.

有研究表明,神经网络的决策边界可能会非常接近给定的样本

数据[１８],这意味着近端线性组合中就可能含有对抗样本.

受此启发,本文提出了一种基于信号近端线性组合的黑

盒查询对抗样本生成方法.该方法利用神经网络决策边界可

能就在样本数据附近的特性,对原始样本进行近端线性组合,

查询统计其识别结果,从而确定每类原始信号最容易受到线

性组合影响的特定目标信号.在测试攻击时,根据待攻击信

号的类别选择对应目标信号进行近端线性组合生成对抗样

本.这种近端线性组合在信号处理中是一个基础且易实现的

操作,可以直接生成对抗样本.下文将介绍相关工作、方法和

实验设计,并讨论实验结果和分析结论.

２　相关工作

信号识别深度神经网络分类器为:

f(．;θ):χ→Rm (１)

其中,θ为模型的参数,χ⊂Rn是模型输入空间,n是输入的维

度,m 是类别总数.对于任意输入x,神经网络预测结果为:

l
∧
(x,θ)＝argmax

k
　fk(x,θ) (２)

与图像对抗样本的定义方式相同,一个非定向的信号对

抗扰动定义如下:

argmin
rx
　‖rx‖p

s．t．l
∧
(x,θ)≠l

∧
(x＋rx,θ)

(３)

其中,xr＝x＋rx即为要寻找的对抗样本,且满足条件x＋rx∈

χ.为了确保难以察觉,扰动还需要满足一定的约束条件.

‖􀅰‖p表示p 范数约束,常见的对抗样本范数可以是０,１,２
或无穷.对于信号数据,２范数的平方值代表离散信号的短

时能量,因此可以使用２范数来直观刻画扰动的大小.

２．１　Mixup数据线性组合

Mixup是一种用于增强深度学习模型的鲁棒性和泛化能

力的数据增强方法[１９].该方法通过将两个不同的样本x１与

x２进行全局的线性组合,生成一个新样本xα,对原始两个标签

y１和y２进行对应线性插值得到其标签yα:

xα＝αx１＋(１－α)x２

yα＝αy１＋(１－α)y２

(４)
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Mixup方法通过全局线性组合和标签插值提高模型的

泛化能力并防止过拟合,增加训练集的多样性.然而 Mixup
的线性组合并不适用于所有任务和数据集.一是对于不平衡

数据集,例如常见的I/Q信号调制识别数据集 RML２０１６[２０],

RML２０１８[２１]中,新生成的样本可能会偏向于数量较多的数字

调制类别,从而影响模型的泛化能力;二是在连续型数据如信

号上使用 Mixup可能会扭曲数值,进而改变其携带信息;三
是对于有噪声的数据,如无线信号上的噪声较大时,使用

Mixup可能导致性能下降或结果不稳定.
与此不同,本文方法仅在与原始样本非常接近的局部范

围内进行了微小的线性组合,而不是涵盖整个数据范围.由

于这种近端线性组合与原始样本非常接近,因此认为信号携

带数据本身可以保持不变.仅进行样本的混合,而不涉及标

签的.这种专注于原始样本附近的策略与 Mixup有明显的

不同.

３　基于近端线性组合的对抗样本生成方法

本文研究的是在无法直接访问信号调制识别模型参数和

梯度的情况下的黑盒对抗攻击,在此类攻击条件设定下,提出

了一种利用原始信号样本近端线性组合查询黑盒模型对抗样

本生成方法.对于给定的两个不同类别的信号数据xi和xj,

定义其对于xi的近端线性组合表示为:

prox(xij)＝(１－α)􀅰xi＋α􀅰xj (５)

其中,α是一个较小的系数,本文确定为０＜α≤０．０５,以确保

prox(xij)与原始样本xi之间的距离非常接近,从而使对信号

数据本身的修改尽可能微小.因为它仅在原始样本附近的局

部范围内进行线性组合操作,所以称为近端.
信号调制识别的神经网络为f(x;θ),其中θ是神经网络

训练参数,在黑盒攻击条件下无法直接获取,只能得到网络对

于给定信号x的预测标签l
∧
(x,θ).基于近端线性组合的对

抗样本生成方法整体流程如图１所示,主要包括以下步骤:
步骤１　子集选择与近端线性组合.选择合适子集,将

每个样本作为原始信号,遍历其他类别样本作为扰动信号进

行近端线性组合.
步骤２　黑盒查询与确定最佳扰动信号.查询所有近端

线性组合识别结果,统计每个类别所有信号的近端线性组合

导致识别结果出错的次数.确定每一类样本最容易受到影响

的目标样本,作为最佳扰动信号.
步骤３　生成对抗样本.根据待攻击的信号类别,使用

对应的最佳扰动信号进行近端线性组合,从而生成对抗样本.

图１　信号对抗样本生成流程图

Fig．１　Processofsignaladversarialexamplesgeneration

３．１　生成样本的近端线性组合

首先,根据调制类别和信噪比对数据集C 进行分层采

样,得到一个随机子集Csub.在这个子集中将每一个样本视

为原始样本xi,并从其他调制类别的样本中选择目标扰动

样本xj.得到的原始信号的全部近端线性组合的集合为:

Xij＝ xijk|xijk＝ １－k
KA( ) 􀅰xi＋k

KA􀅰xj,k＝１,􀆺,K{ }
(６)

其中,权重参数A 设置为０．０５,整个线性组合集合满足近端

线性组合条件.为了探索神经网络在原始样本附近的决策变

化,以及寻找潜在的对抗样本,对子集中所有样本进行近端线

性组合,并在接下来的步骤中进行黑盒查询统计.

３．２　确定最佳扰动信号

对子集Csub中不同类别的原始信号xi和目标信号xj执行

近端线性组合操作并生成Xij.随后将Xij全部近端线性组合

输入神经网络进行黑盒查询,统计这 K 个近端线性组合结果

中模型识别出现错误的数量,记为d(xij):

d(xij)＝|{xijk|l
∧
(xijk,θ)≠yi}| (７)

其中,|{􀅰}|为集合的势,表示集合中所包含元素个数.遍历

子集中每个原始样本xi以及作为扰动样本的xj,统计子集中

所选类别的所有近端线性组合在神经网络中的识别结果,可
以得到不同类别信号使用近端线性组合的方法攻击模型总的

出错次数.针对某个扰动目标信号xj,统计第p类所有信号

与其进行近端线性组合发生识别错误的总次数:

dp(xj)＝∑
Np

i＝１
d(xij) (８)

对于每类信号,统计出不同扰动目标信号造成的识别错

误总次数,选取导致一类信号出错最多的扰动目标信号,将其

称为“最佳扰动信号”.

xp′＝argmax
xj

(dp(xj)) (９)

对于子集中每一种调制类别,找到一个最佳的扰动信号,
以最大程度地干扰神经网络的决策.

３．３　生成对抗样本

完成上述统计后,在黑盒攻击测试中,当需要为某一信号

生成对抗样本时,选择对应类别的最佳扰动信号,生成原始样

本的近端线性组合,作为对抗样本x∗
i :

x∗
i ＝(１－α)􀅰xi＋α􀅰xp′ (１０)
生成对抗样本时,在满足近端线性组合的前提下,可以参

考信号所能容忍的最大无穷范数扰动来设定近端线性组合的

系数α,该系数的设定值决定了与最佳扰动信号的混合程度,
即它会直接影响对抗样本生成的效果.具体而言,通过调整

α的大小,可以控制扰动的强度及相应的攻击效果,当α较大

时,能够获得更明显的攻击效果;而在α较小时,扰动更小,攻
击更为隐蔽.图２展示了对抗样本的生成过程.将第p类样

本的最佳扰动信号xp′添加到这类样本上,得到的近端线性组

合中,有些可以成功改变网络识别结果.

图２　近端线性组合生成对抗样本的示意图

Fig．２　Generationofsignaladversarialexamplesviaproximal

linearcombination
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虽然遍历子集进行近端线性组合并查询模型识别结果可

能会有一定的开销,但一旦完成统计,后续生成对抗样本时无

需再查询.对每类信号中的任意新样本,都可以通过与最佳

扰动信号进行近端线性组合生成对抗样本,这种方式在信号

处理领域非常常见且易于实施.

４　实验和结果

本章使用公开信号数据集和典型神经网络结构进行实

验,生成对抗样本并与随机噪声攻击对比.在信号处理领域,

添加随机噪声是一种常见的攻击方法,其通过添加随机噪声

使模型难以识别信号特征,从而降低预测准确性.这种不针

对特定网络的攻击方法简单迅速,并且能够在一定程度上干

扰神经网络的性能.实验表明所提方法与随机噪声扰动相比

有显著优势.

４．１　实验设置

实验使用了I/Q 信号调制识别数据集 RML２０１８[２１],其

中每个信号尺寸为１０２４∗２,该数据集包含数字调制和模拟

调制共２４个调制类别.每种调制类别都包含２６种信噪比,

范围为－２０~３０dB.每种信噪比下有４０９６个I/Q 信号样

本.考虑到在信噪比过低的情况下,网络识别的出错概率会

增加,实验将重点放在信噪比非负的信号上,一共选取１６种

信噪比,以保证实验结果的稳定性和可靠性.因此数据集的

规模被调整为(２４∗１６∗４０９６,１０２４,２).

在训练识别网络之前,对原始数据集进行了预处理.原

始数据集中的信号并未进行归一化或功率归一化处理,导致

不同类别样本间的取值范围存在明显差异.例如部分模拟信

号的幅值可达２０,而某些数字信号的幅值仅为１~２.虽然直

接训练可以获得较高的准确率,但实际情况中信号幅值的差

异通常没有这么大,且这样生成的对抗样本更容易被检测出

来.为了避免过大的信号幅值差异影响对抗样本,我们对数

据集进行了最小Ｇ最大归一化处理.

实验中使用的调制识别网络是基于残差网络(ResNet)

的I/Q信号识别模型[２１].在归一化后的测试集所有信噪比

中,干净样本的准确率达到了８６．５％.随后根据调制类别和

信噪比进行分层均匀抽样,从每种调制类别和每种信噪比中

均匀抽取６４个样本作为子集,即总共２４∗１６∗６４＝２４５７６个

样本,占总数据集的１２．５％.在后续实验中,近端线性组合

的参数权重不超过０．０５,设定子集查询时扰动最大值范围α
为０．０２,０．０３,０．０４和０．０５.作为对比,随机噪声扰动的最

大值范围也同样包括这些值.通过这样的设置,可以评估所

提方法在生成对抗样本方面的性能,并与随机扰动进行比较.

最后将该方法得到的对抗样本在另一个神经网络上进行结果

的验证.该神经网络结构基于 ResNet[２１],去掉了网络第二

个全连接层,并使用了不同的优化器和训练参数.接下来,进

行子集近端线性组合的黑盒查询结果统计.

４．２　子集上查询结果统计

为了确定每个类别中各个样本的近端线性组合对于模型

分类的影响,接下来对子集进行了查询统计.在原始样本

附近根据式(６)选取了K 个近端线性组合进行实验.在这里

K 被设定为１２８.然后统计了这１２８个近端线性组合中导致

模型分类错误的次数d(xij).

针对所有样本的近端线性组合识别结果,从中选择干净

样本网络分类正确而近端线性组合分类有出错的情况来计算

攻击成功率SR.

np＝Np－|{l
∧
(xi,θ)|l

∧
(xi,θ)≠yi}| (１１)

SR＝np－|{xi|xi∈Csub
p ,xj∈Csub,(Σd(xij))＝０}|

np
　

(１２)

其中,np为第p 类干净样本识别准确的个数,Np是子集上第

p 类样本的数量.结果如图３所示,对于某些高阶调制的样

本,近端线性组合能轻易导致黑盒模型分类错误.对于大多数

调制,在信噪比较低时,近端线性组合具有较好的攻击效果.

接下来对于某个类别,根据式(９)和式(１０)统计不同目标

扰动信号下该类近端线性组合黑盒识别结果发生错误的总次

数.对于不同的原始类别,选择对网络识别结果影响更大的

样本,并将其被视为黑盒模型对应类别的最佳扰动信号xp′.

图３　子集上每类样本近端线性组合的攻击成功率

Fig．３　Attacksuccessrateofproximallinearcombinationsonsubsets

４．３　测试阶段对抗样本生成

完成黑盒查询统计后,得到全部类别对应的最佳扰动信

号xp′.对所有待生成对抗样本的信号,根据统计结果选择对

应类别的最佳扰动信号,并选择具体参数进行近端线性组合,

从而生成对抗样本.接着将这些对抗信号输入待攻击模型中

进行测试.在攻击扰动参数α＝０．０３的情况下,模型准确率

随信噪比变化趋势如图４所示,当信噪比较高时,模型的识别

准确率可以从９４％下降至５０％.

图４　黑盒攻击下模型准确率随信噪比变化图

Fig．４　ModelaccuracyvarieswithSNRunderblackＧboxattacks

当α＝０．０３时,分析使用最佳扰动信号进行攻击的成功

率.对每个调制类别(共２４种)和每个信噪比(共２４种)总计
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３８４种数据场景进行了测试,每种数据包括５１２个样本.如

图５ 所 示,在 全 部 ３８４ 个 数 据 场 景 中,有 将 近 １/３(大 约

２９．７％)的场景下,攻击成功率超过了５０％,说明近端线性组

合是一种有效的攻击方法.近端线性组合对部分调制类(如

QPSK和８PSK)攻击效果显著.

此外,实验还观察了单个信号样本在生成对抗样本后波

形变化是否显著,以α＝０．０３为例,图６展示了两个信号样本

生成近端线性组合前后的波形对比.其中图６(a)和图６(d)

是原始信号的波形图,图６(b)和图６(e)是最佳扰动信号的波

形图,图６(c)和图６(f)是近端线性组合生成的对抗样本的波

形图.在第一个示例中,图６(a)是一个调制类别为４ASK 的

原始信号,其与对应的最佳扰动信号(见图６(b))进行近端线

性组合,生成了新的信号(见图６(c)),这个新信号被黑盒模

型识别为了８ASK调制类别.在第二个示例中,图６(d)是一

个调制类别 AMＧDSBＧWC的原始信号,其与对应的最佳扰动

信号(见图６(e))进行近端线性组合,生成的对抗信号(见

图６(f))被模型识别为 AMＧDSBＧSC调制类别.

图５　全部数据集上最佳扰动信号的攻击成功率

Fig．５　Attacksuccessrateusingoptimalperturbationsignals

ontheentiredataset

(a)４ASK (b)AMＧDSBＧWC (c)８ASK

(d)AMＧDSBＧWC (e)FM (f)AMＧDSBＧSC

图６　添加对抗样本前后攻击方法的波形变化图

Fig．６　Waveformchangesofattackmethodsbeforeandafteraddingadversarialsamples

４．４　与随机噪声的效果比较

为了进一步评估本文提出的方法在直接生成对抗样本上

的实际效益,实验将其与随机噪声攻击在同等无穷范数扰动

下的攻击效果进行了比较.如图７所示,在相同扰动强度条

件下,近端线性组合的攻击相比随机噪声攻击能更大幅度地

降低目标模型的识别准确率,而且本文对抗样本攻击与噪声

攻击同样具有快速、易实现的特点,这进一步表明了本文方法

的有效性和优越性.特别是在信噪比较高的情况下,当扰动

强度较低时(如α＝０．０２),随机噪声攻击几乎没有改变目标

网络准确率.当扰动较大时(如α＝０．０４),近端线性组合攻

击可以大幅降低目标模型准确率.

接下来对扰动大小进行统计分析.通过从对抗信号中减

去原始的干净信号得到对抗扰动.计算２范数平均值可以发

现,与随机噪声相比,近端线性组合方法产生的扰动具有更小

的２范数,即扰动幅度更小,扰动功率占干净信号功率的比例

也 更 小. 不 同 扰 动 强 度 对 比 结 果 如 表 １ 所 列. 从

表中可以看出,使用近端线性组合的方式添加扰动,扰动噪声

功率更小.

图７　不同扰动强度下的准确率对比

Fig．７　Accuracycomparisonunderdifferentperturbation

表１　不同扰动强度下的攻击效果对比

Table１　Comparisonofattackeffectsunderdifferentperturbation

扰动强度

α
噪声扰动

L２
噪声扰动

功率占比

对抗扰动

L２
对抗扰动

功率占比

０．０２ ０．５２３ ０．０４５ ０．４５９ ０．０３５
０．０３ ０．７８４ ０．１０１ ０．６８９ ０．０７８
０．０４ １．０４５ ０．１８０ ０．９１８ ０．１４０
０．０５ １．３０６ ０．２８０ １．１４７ ０．２１９

此外近端线性组合生成的对抗样本在波形上看起来更加
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平滑自然.如图８所示,一个真实标签为 BPSK 的信号添加

扰动后被识别为其他调制.相比随机噪声攻击,使用近端线

性组合的方式直接叠加最佳扰动信号,波形更加自然.

(a)BPSK识别为０QPSK

(b)BPSK识别为８PSK

图８　近端线性组合和随机噪声攻击波形对比

Fig．８　Waveformcomparisonbetweenproximallinear

combinationandrandomnoiseattacks

４．５　其他神经网络上的攻击效果验证

为了验证该方法生成的对抗样本在其他神经网络上的迁

移能力,实验选择了与原始网络结构近似的另一个神经网络

进行 验 证.原 始 目 标 网 络 对 干 净 样 本 的 识 别 准 确 率 为

８６．４９％;新目标网络为８６．１８％,两者性能相当.实验将原

目标网络生成的信号对抗样本输入新的网络中,并计算其准

确率,以观察对抗样本的迁移性.实验结果如图９所示,生成

的对抗样本在结构类似且任务相同的神经网络上具有一定的

有效性,这证明了该方法能够生成具有迁移性的对抗样本.

但相较于图７所示的原始目标网络,迁移攻击性能略显不足,

在信噪比较高且扰动较大的情况下,原始网络准确率下降了

５０％,新的网络下降了４５％.这表明,即使无法对目标网络

进行黑盒查询,也可以基于类似结构和任务的替代模型进行

查询统计,然后使用本方法进行攻击.但需注意,如果替代网

络结构与目标网络差异较大,对抗样本的迁移性可能会明显

降低.

图９　对抗样本在其他神经网络上的攻击效果

Fig．９　Attackeffectsonotherneuralnetworks

４．６　与HopSkipJumpAttack方法的比较

本文提出的黑盒攻击方法适用于仅能访问网络识别结果

而无法获取置信度或损失函数等信息的场景.因此,许多基

于有限差分的梯度估计方法难以直接应用.现有的黑盒攻击

方法中,利用网络识别结果的方法主要有决策边界法和其改

进版 HopSkipJumpAttack(HSJA).实验使用 HSJA 的黑盒

攻击方法与本文方法进行比较.

本文方法在生成对抗样本前,需要对目标网络进行预先

查询以获取最佳扰动信号.一旦完成查询,后续生成对抗样

本时则不再需要额外的查询.而 HSJA在攻击过程中需要对

每一批信号进行多次查询以更精确地估计模型梯度,从而迭

代生成效果更好的对抗样本.HSJA 查询时间会随着待生成

的对抗样本数量的增加而增加.实验结果显示,当信号数据

规模为２４×１６×５１２个样本时,本文方法可以将目标网络的

准确率降至４４％,而 HSJA则可以将其降至１５．８％.但本文

方法在攻击过程中不再需要额外的查询,因此当需要生成大

量对抗样本时,本文方法的攻击耗时几乎不会增加,而 HSJA
的攻击时间则与待生成的信号数量直接相关.

表２列出了在不同数据规模下两种方法在 NVIDIATIＧ
TANRTX的 GPU上的运行耗时对比.可以看出,随着数据

规模的增大,本文方法在攻击耗时上的增长几乎可以忽略不

计,而 HSJA的攻击耗时则线性增加.

表２　两种黑盒攻击方法的耗时对比

Table２　TimeconsumptionoftwoblackＧboxattacks

数据规模 方法 统计耗时/h 攻击耗时/h

当前规模
本文方法 １３０ 可忽略

HSJA 无 ７６．５

２倍规模
本文方法 １３０ 可忽略

HSJA 无 １５３

５倍规模
本文方法 １３０ 可忽略

HSJA 无 ３８２．５

５　结论

针对无法实时访问信号识别神经网络模型参数和梯度的

情况,本文提出了一种新的对抗样本生成方法.该方法利用

信号样本之间的近端线性组合生成对抗样本.通过在一部分

子集上进行近端线性组合与黑盒查询,能够实现针对不同调

制类别的最佳扰动信号的选择.对于要生成对抗样本的数

据,在原始信号附近叠加这些最佳扰动信号进行近端线性组

合.实验中,该方法显著降低了黑盒模型识别的准确率,从

９４％降至５０％.相比随机噪声扰动,对抗样本攻击的成功率

更高,同时扰动功率也更低.该方法得到的对抗样本在结构

近似的神经网络中也具有一定迁移性.

值得强调的是,该方法在生成对抗样本时无需再进行查

询,是一种高效攻击方法.与需要多轮迭代生成对抗样本的

方法相比,特别是在实时高速处理的信号数据场景下,直接采

用近端线性组合的方式更加简洁高效.相对于需要直接修改

信号特定点值的方法,近端线性组合更易于实现.

结束语　在无线信号识别领域,对于很多黑盒对抗攻击

方法来说,直接从天线获取的信号数据在攻击过程中通常较

难实现反复查询和多次迭代修改.本文提出的攻击方法通过

近端线性组合来生成对抗信号,避免了对抗攻击时繁琐的查

询和迭代过程,对抗样本更简洁、高效且易于实现.未来,在

防御上,可以在通信系统设计时考虑这类攻击的可能性.例如
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增加近端线性组合数据进行对抗训练,或者集成结构更加复

杂的神经网络模型.在攻击上,可以进一步拓展到其他无线

通信应用场景,例如信号检测的对抗样本生成应用中.
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