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DeepGenFuzz:基于深度学习的高效PDF应用程序模糊测试用例生成框架
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大连理工大学软件学院　辽宁 大连１１６６００
　(１３６９３４７１８４＠qq．com)

　
摘　要　PDF文件是一种被广泛应用的重要文档格式.由于 PDF文件的复杂性,PDF相关的应用程序中存在的缺陷可能会

导致严重后果,例如遭遇恶意攻击、信息错误呈现等.因此,针对PDF相关应用程序的测试成为当前研究的热点问题.目前最

有效的方法是基于语法的模糊测试.然而,基于语法的模糊测试往往需要花费大量手工工作对复杂的语法规则进行总结和编

写,严重阻碍了测试用例高效地自动化生成.深度学习技术为突破这一障碍提供了可行路径,但目前的方法生成的测试用例普

遍质量较低,查找bug能力较差.进一步对其进行改进需要应对３个主要挑战,即数据集的筛选、测试用例覆盖率提升和测试

用例大小增加两者间的平衡、测试用例的高效变异.因此,提出了一个基于深度学习的高效 PDF应用程序模糊测试用例生成

框架 DeepGenFuzz,利用 CNN,Seq２Seq和 Transformer等模型,通过数据筛选、对象生成、对象附加、高效变异等步骤生成高质

量PDF测试用例.在 MuPDF 等 PDF 应 用 程 序 上 的 评 估 表 明,DeepGenFuzz生 成 的 测 试 用 例 平 均 代 码 覆 盖 率 明 显 高 于

Learn&Fuzz和IUSTＧDeepFuzz等目前最先进的工具,最高可达８．１２％~６１．０３％;bug查找能力也远远优于 Learn&Fuzz和

IUSTＧDeepFuzz等最先进的工具,目前已经报告了在７个最流行的PDF应用程序中发现的３１个未曾被报告的bug,其中２５个

已经得到确认或修复,涵盖了所有被测程序.

关键词:PDF应用程序;深度学习;模糊测试;测试用例;代码覆盖率
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DeepGenFuzz:AnEfficientPDFApplicationFuzzingTestCaseGenerationFrameworkBasedon
DeepLearning
LIUJiahaoandJIANGHe
SchoolofSoftware,DalianUniversityofTechnology,Dalian,Liaoning１１６６００,China

　

Abstract　PDFfileisawidelyusedandimportantdocumentformat．DuetothecomplexityofPDFfiles,defectsinPDFＧrelated
applicationscanleadtoseriousconsequencessuchasmaliciousattacksandincorrectinformationrendering．Therefore,testing
PDFＧrelatedapplicationshasbecomeahotresearchtopic．ThemosteffectivemethodcurrentlyisgrammarＧbasedfuzztesting,but
itoftenrequiresasignificantamountofmanualworktosummarizeandwritecomplexgrammarrules,whichseriouslyhindersthe
efficientautomationoftestcasegeneration．Deeplearningtechniquesprovideafeasiblesolutiontothischallenge．However,the

qualityoftestcasesgeneratedbycurrentmethodsisgenerallylow,andtheabilitytofindbugsispoor．Tofurtherimprovethis,

threemainchallengesneedtobeaddressed:datasetfiltering,balancingtestcasecoverageimprovementandtestcasesizeinＧ
crease,andefficientmutationoftestcases．Therefore,thispaperproposesadeeplearningＧbasedefficientPDFapplicationfuzztest
casegenerationframeworkcalledDeepGenFuzz．ItutilizesmodelssuchasCNN,Seq２Seq,andTransformertogeneratehighＧqualiＧ
tyPDFtestcasesthroughstepsincludingdatafiltering,objectgeneration,objectappending,andefficientmutation．Evaluationson
PDFapplicationslikeMuPDFshowthatDeepGenFuzzgeneratestestcaseswithsignificantlyhigheraveragecodecoveragecomＧ

paredtostateＧofＧtheＧarttoolslikeLearn&FuzzandIUSTＧDeepFuzz,reachingupto８．１２％ ~６１．０３％．ItsbugＧfindingcapabiliＧ
tiesarealsofarsuperiortothoseofLearn&FuzzandIUSTＧDeepFuzz．Currently,３１previouslyunreportedbugshavebeendisＧ
coveredinthesevenmostpopularPDFapplications,amongwhich２５havebeenconfirmedorfixed,coveringalltestedprograms．
Keywords　PDFapplication,Deeplearning,Fuzztesting,Testcases,Codecoverage

　

１　引言

PDF是一种由 Adobe公司开发的电子文档格式,它可以

在不同的操作系统和计算机上以相同的方式呈现.其由于

跨平台性和可靠性,被广泛应用于商业、学术、出版、设计和存

档等诸多领域.

然而,也正是由于 PDF文件的广泛应用性和复杂性,用

于读取和处理 PDF文件的应用程序中存在的缺陷和漏洞



可能会导致严重的后果[１].例如 AdobeReader———最流行

的PDF查看器之一,也是２０１２年期间 Windows计算机上第

三大常见的计算机入侵源[２],攻击者可以通过 AdobeReader
中存在的漏洞,破坏计算机或盗取数据.此外,Kuchta等[３]

报告了Chrome和 Mozilla支持论坛上的数百个关于 PDF文

件无法正确呈现信息的投诉.

虽然近年来研究人员提出了一些有效的软件测试方法,

但是专门针对PDF应用程序的测试方法较少.到目前为止,

模糊测试是最常应用于 PDF应用程序的测试方法[４Ｇ１７].具

体来说,模糊测试方法大致可以分为４种类型,分别是:白盒

模糊测试[４Ｇ５]、黑盒模糊测试[６Ｇ７]、灰盒模糊测试[８Ｇ１３],以及基

于语法的模糊测试[１４Ｇ１７].

白盒模糊测试是基于对被测试软件的内部结构和逻辑的

了解进行的测试,要求测试人员对被测软件内部结构和逻辑

足够熟悉.白盒模糊测试虽然可以深入挖掘系统的内部漏

洞,但仍然可能由于测试用例设计的问题而遗漏一些逻辑错

误,导致测试覆盖不全面[１８Ｇ１９].黑盒模糊测试是一种基于输

入输出的测试方法,几乎不需要对测试软件有任何了解,但会

生成很多冗余的测试用例,且代码路径覆盖有限[１９Ｇ２０].灰盒

模糊测试是介于白盒和黑盒测试之间的一种测试方法,一定

程度上综合了白盒和黑盒测试技术的优势,但仍然缺乏对系

统内部结构的完全可见性,可能无法覆盖所有的代码路径,且

对系统变动敏感度较高.

基于语法的模糊测试是一种基于输入语法规则的测试方

法,它利用目标程序的语法规则或文件格式定义生成有效的、

符合语法要求的输入数据,并对生成的输入进行变异和修改.

相比于黑盒模糊测试、白盒模糊测试和灰盒模糊测试,基于语

法的模糊测试是目前对需要高度结构化输入(如 PDF文件)

的程序进行模糊测试的最有效技术,它在生成输入时更具约

束和准确性,能够更有针对性地探索潜在的问题,同时减少无

效的测试用例数量.因此,对 PDF应用程序测试来说,基于

语法的模糊测试是最优选择.

然而,相比于黑盒模糊测试、白盒模糊测试和灰盒模糊测

试的自动化,基于语法的模糊测试往往需要人工总结输入格

式的语法规则,对于具有复杂结构的输入格式,例如 PDF文

件格式,想要构建其语法,需要深入了解其规范.尤其是

PDF格式具有长达上千页,包含数千条语法规则的规范文

档[２１],通过手工去构建 PDF所有必需的语法规则的成本几

乎是不可承受的,目前尚未出现通过手工总结PDF语法规则

的生成器[２２].

因此,本文研究了如何利用深度学习技术来突破手工构

建PDF文件语法规则的障碍.目前在这方面已经有了一些

工作.Learn&Fuzz[１５]是通过深度学习模型学习PDF文件语

法规则的第一次尝试.然而,PDF文件格式包含文本数据和

二进制数据,Learn&Fuzz中只学习了文本数 据.Jitsunari
等[１６]从使用深度学习模型自动化生成二进制数据的角度改

进了Learn&Fuzz.IUSTＧDeepFuzz[１７]将存储在文件中的文

本数据与二进制数据区分开来,以缓解 Learn&Fuzz生成的

测试用例多样性低的问题.但目前这些方法生成的测试用例

普遍质量低下,查找bug能力差.要想做进一步的改进,需要

应对３方面挑战.首先,用于深度学习模型训练的数据集大

多来自公共网络或公开数据集,但是这样的数据集中种子的

执行效果与随机选择种子的执行效果几乎相同[２３].因此本

文需要解决数据集筛选的问题,即如何在数据集中筛选出对

于后续模型训练和bug查找来说质量更高的数据.其次,现

有工作中的PDF对象附加方法和PDF文件更新方法往往仅

关注生成测试用例的覆盖率提升,却忽略了测试用例大小增

加对模糊测试的负面影响[２２].因此,本文要应对第二个挑

战,即在测试用例覆盖率提升和大小增加之间维持平衡.最

后,目前的测试用例变异方法大都是随机变异,但这样的变异

方法效率较低,许多变异文件的覆盖率反而下降,且效果不稳

定.因此,本文要面对的第三个挑战是对测试用例的有效

变异.

针对上述挑战,本文提出了一个基于深度学习技术的高

效 PDF 应用程序模糊测试用例生成框架,称为 DeepGenＧ

Fuzz,用于生成PDF测试用例,进而查找 PDF应用程序中的

bug.首先,DeepGenFuzz通过一个 CNN 分类器从庞杂的原

始数据集中筛选出那些更有可能覆盖程序中错误代码的

PDF文件,组成后续深度学习模型的训练集.其次,从训练

集中提取PDF对象的文本数据和二进制数据,并分别使用

Seq２Seq预测模型进行训练,然后使用新的采样方法生成

PDF对象的文本数据和二进制数据,将它们组合成完整的

PDF对象.接着,提出了能够在测试用例覆盖率增加和大小

之间维持最佳平衡的 PDF对象附加方法和 PDF更新方法,

将生成的PDF对象附加到正常的 PDF文件中.最后,通过

Transformer模型,对生成的PDF文件进行高效的变异,进一

步提高测试用例的覆盖率.

为了评估 DeepGenFuzz的有效性,本文在一个开源 PDF
应用程序 MuPDF的查看器上进行了实验,并设计了多个对

比实验,将 DeepGenFuzz与目前最先进的工作进行比较.结

果显示,DeepGenFuzz生成的测试用例平均代码覆盖率明显

优于 Learn&Fuzz和IUSTＧDeepFuzz等最先进的工具,最高

可达８．１２％~６１．０３％;且查找bug能力最高,本文已经报告

了在７个最流行的PDF应用程序中发现的３１个未曾被报告

的bug,其中２５个已经得到确认或修复.

综上所述,本文的主要贡献如下:

１)提出了一个基于深度学习技术的高效 PDF应用程序

模糊测试用例生成框架 DeepGenFuzz,通过数据筛选、模型训

练、对象生成、对象附加、有效变异等多个步骤,实现了高质量

PDF测试用例的生成.

２)设计了一系列实验,验证了 DeepGenFuzz相比目前最

先进的工具,在代码覆盖率提升和 bug查找能力上有显著

提高.

３)在７个最流行的 PDF应用程序上进行了大量测试工

作.本文报告了３１个未曾被发现的bug,其中２５个已经得

到开发者确认或修复.

本文第２章介绍了研究背景;第 ３章具体介绍了本文方

法;第４章描述了评估结果;最后总结了研究并对未来的工作

进行了展望.

４５ ComputerScience 计算机科学 Vol．５１,No．１２,Dec．２０２４



２　背景

一般情况下,PDF文件主要由４部分组成,分别是文件

头、文件体、交叉引用表和文件尾.文件头指明遵从的 PDF
规范的版本;文件体是 PDF文件的主要部分,由一系列的对

象组成;交叉引用表用于描述 PDF 文件中对象的位置和编

号,可以快速定位和访问 PDF 文件中的对象;文件尾声明了

交叉引用表的地址,指明文件体的根对象.

对象是组成PDF文件结构的基本单元,构成了 PDF文

件的主体部分,所有对象都遵循相同的基本结构和格式,定义

和组合对象的规则构成了 PDF格式规范的大部分内容.正

因为对象具有这几个特点,使用深度学习模型学习PDF语法

结构便具备了可能性.对象根据包含的数据的类型可以分为

两类:纯文本对象和包含二进制数据的对象.如图１(a)所

示,纯文本对象存储的是纯文本数据,一般用于表示文本内

容、字体信息、页面结构等.包含二进制数据的对象存储的是

文本数据和二进制数据,如图１(b)所示,其中二进制数据由

stream和endstream 分隔,一般用于表示图像、音频、视频等

媒体文件,或者其他无法用纯文本表示的数据,不可直接查看

和编辑.

(a) (b)

图１　不同类型的PDF对象

Fig．１　DifferenttypesofPDFobjects

３　DeepGenFuzz

本章首先介绍了 DeepGenFuzz的框架;然后具体介绍了

应对３个挑战的方法,即数据集的筛选、PDF对象的生成与

附加、PDF的有效变异.

３．１　DeepGenFuzz的概述

DeepGenFuzz的框架如图２所示.DeepGenFuzz由５个

主要步骤组成.１)从公共网络、公开数据集以及被测程序的

论坛或bug报告网站中收集大量的PDF文件,接着提取其中

小部分数据进行模糊测试,并利用模糊测试结果训练 CNN
分类器,然后利用 CNN 分类器筛选剩余数据中更有可能

覆盖被测程序错误代码的数据组成训练集.２)提取训练集数

据中的文本数据和二进制数据,分别训练Seq２Seq预测模型.

３)从训练集中随机提取文本数据和二进制数据的起始序列输

入训练好的Seq２Seq模型,并采用新提出的采样方法,生成完

整的文本数据和二进制数据组合成完整的PDF对象.４)使用

本文新提出的PDF对象附加方法和PDF文件更新方法将生成

的PDF对象附加到完整的PDF文件中.５)从数据集中随机抽

取数据,并进行随机变异,提取变异后覆盖率最高的文件作为

目标序列,变异前的文件作为输入序列,训练一个实现有效变

异的Transformer模型.模型训练完后,将第４)步得到的PDF
文件输入模型中进行有效变异来进一步提升代码覆盖率.

图２　DeepGenFuzz框架流程图

Fig．２　FlowchartofDeepGenFuzzframework

３．２　数据集的筛选

一些研究已经证实了在软件的bug分布中存在着“PareＧ

toprinciple”[２４Ｇ２６],即８０％的bug通常只分布在２０％的源文

件中,这表明bug往往呈现出集中分布的趋势.进一步可以

得出推论:在错误代码的附近往往可能存在其他错误.因为

当代码执行过程中出现错误时,常会导致程序的执行流程发

生变化,从而引发其他错误.另外,即便错误被修改,修改或

添加的代码也有可能引入新的错误[２７Ｇ２８].因此,本文希望能

从数据集中筛选出更有可能引发程序崩溃的文件,即便对应

的错误已经被发现或修改.

５５刘家豪,等:DeepGenFuzz:基于深度学习的高效PDF应用程序模糊测试用例生成框架



具体来说,首先从原始数据集中随机提取一小部分种子,

使用这些种子对被测程序进行反复的模糊测试,提取其中触

发崩溃的种子和未触发崩溃的种子作为输入,训练一个二分

类的CNN分类器,继而使用分类器筛选原始数据集中剩余

种子中能触发被测程序崩溃的文件,并使用这些文件作为后

续模型的训练集.这个任务在一定程度上类似于图像分类中

的二分类任务,图像分类任务中物体的特征是由几个像素的

组合来表示的,CNN 模型可以很好地提取这种特征[２９].而

考虑到本文的工作中造成程序崩溃的输入特性一般也可以通

过PDF文件中的几个字节的组 合 来 表 示,本 文 选 择 使 用

CNN来构建种子分类器模型.另外,相比于更适合字节序列

训练的 RNN模型,CNN擅长处理长数据,较大的 PDF文件

长度可达十几万个字节,而输入越长,RNN 模型遗忘前一特

征的速度越快.因此,CNN更适合作为种子分类器.

对于每个 PDF文件输入,首先以二进制形式提取,并将

其表示为向量x＝‹x１,x２,􀆺,xn›,而向量的长度n就是最大

的PDF文件的长度,xi＝bytei(xi∈{０,􀆺,２５５}),另外用

xi＝２５６来填充长度小于n的部分.对引发被测程序崩溃的

文件赋予标签１,反之赋予标签０.

模型训练完成后,将原始数据集中的剩余种子输入 CNN
模型进行分类.为了进一步降低假阳性,本文设置了一个阈

值k,即当一个PDF文件被判定为标签１的概率大于k而不

是０．５时,才赋予它标签１.具体的k值可以根据被测程序

而定,k值要在低假阳性和足够的训练集数量之间取得平衡.

最后,提取被判定为标签１的文件,并将其作为后续过程中模

型的训练集.

３．３　PDF对象的生成与附加

在获取训练集后,本文提取其中的 PDF 对象,再采用

IUSTＧDeepFuzz[１７]中的方法,使用一个特殊序列‹/stream›替

换掉PDF对象中的二进制数据,而被替换的二进制数据另外

保存,这样就实现了文本数据和二进制数据的分离.然后分

别使用文本数据和二进制数据训练模型,接着从训练集中随

机提取文本数据和二进制数据的起始序列输入训练好的模型

中来生成完整的文本数据和二进制数据,最后使用生成的二

进制数据替换掉文本数据中的‹/stream›,这样就在保证文本

数据和二进制数据都包含变异和异常结构的前提下生成了完

整的PDF对象.

具体来说,在训练文本数据的模型时,本文将经过处理的

文本数据连接成一个长序列,然后切割成固定长度d的序列

作为模型的输入.接着使用序列的前d－１个元素作为输入

序列,后d－１个元素作为目标序列,训练一个Seq２Seq模型

作为预测模型.在模型训练完成后,再随机选择训练集中

PDF对象的起始部分作为起始序列输入模型.对于不包含

‹/stream›的 PDF对象,使用从对象开头到它的第n个字符

作为起始序列,n随机取值且小于对象的字符数.而对于包

含‹/stream›的 PDF对象,使用从对象开头到‹/stream›的对

象作为起始序列.每次选择概率最大的字符作为预测结果,

然后将预测结果加入到输入序列中,接着使用新的输入序列

再次预测下一个字符,直到生成一个完整的 PDF对象.然

而,模型训练完成之后,概率关系已经确定,即输入一个起始

序 列,模 型 生 成 的 常 常 是 相 同 的 PDF 对 象. 所 以

Learn&Fuzz提出了 Sample和 SampleSpace这两种采样方

法,以增加生成对象的多样性.但是在实际应用过程中,可以

发现生成的对象的多样性依然较低.因此本文在这两种采样

方法的基础上进行了改进,提出了新的采样方法Sampleplus
和 SampleSpaceplus.Sampleplus 如 算 法 １ 所 示.SamＧ

pleSpaceplus与Sampleplus同理,只是改为使用Samplespace
算法进行概率采样.通过实验可以发现,两种新的采样方法

生成的对象的多样性得到了进一步的提高.

算法１　Sampleplus采样算法

输入:seq/∗随机抽取的PDF对象∗/

输出:完整的PDF对象

１．if“‹/stream›”isinseqthen

２．　seq←seqfromstartto“‹/stream›”

３．else

４．　n←randint(０,len(seq))

５．　seq←seqfromstartton

６．while¬seq．endswith(“endobj”)do

７．　c,p(c)←sample(seq)/∗使用sample对seq进行概率采样,c为

概率最大的元素,p(c)为对应概率∗/

８．　pfuzz←random(０,１)

９．　 if(pfuzz＞tfuzz)∧(p(c)＞ pt)then

１０．　s←randint(１,４)

１１．　ifs＝＝１then

１２．　　c←argmin(seq)/∗若s为１,用概率最小元素替换c∗/

１３．　elseifs＝＝２then

１４．　　c←randint(０,２５５)/∗若s为２,用随机元素替换c∗/

１５．　elseifs＝＝３then

１６．　　c←seq[－１]/∗若s为３,重复前一元素∗/

１７．　elseifs＝＝４then

１８．　　c←null/∗若s为４,删除c元素∗/

１９．　endif

２０．　seq←seq＋c

２１．endwhile

对于二进制数据,本文使用与文本数据相同的方式训练

Seq２Seq预测模型.不同的是,相较于普遍长度在几百字符

左右的文本数据,二进制数据的长度则可能达到几万甚至十

几万个字符.过长的输入序列会严重影响模型预测下一个字

符的效率,因此本文设置了一个输入序列长度阈值h,即当输

入序列长度小于等于h时,将整个输入序列输入模型预测下

一个字符;而当输入序列长度大于h时,仅将输入序列的最后

h个字符作为输入模型来预测下一个字符.另外,为了避免

二进制数据的生成时间过长,本文设置了一个终止参数 max_

len,当生成的二进制数据长度达到 max_len而生成还未结束

时,就强制终止生成过程,并在生成的二进制数据末尾添加固

定的结束标志,从而构建一条完整的二进制数据.另外,在二

进制数据的生成过程中同样要用到前面提到的采样方法.最

后,若生成的文本数据中包含‹/stream›,就随机选择模型生

成的二进制数据替换掉‹/stream›,这样就构成了完整的PDF
对象.

通过上述过程,就生成了完整的 PDF对象,然而本文需

要测试的是以完整的PDF文件作为输入的程序,而不是单独
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的PDF对象,所以需要进一步将生成的 PDF对象附加到完

整的PDF文件中.PDF文件可以根据 PDF参考指南[２１]中

的方法进行增量更新,具体来说,首先将生成的 PDF对象附

加到完整的格式良好的PDF文件末尾,然后添加一个交叉引

用表部分,并插入一个新的尾部.Learn&Fuzz中作者仅用新

生成的PDF对象覆盖了 PDF文件中原本对象中的最后一

个.IUSTＧDeepFuzz对此做了改进,采用了两种模式:单对象

更新(SingleObjectUpdate,SOU),在此模式下每个文件中

只会更改对象ID最大的对象;多对象更新(MultipleObjects

Update,MOU),在此模式下计算文件中对象的总数,并且随

机选择一定比例对象用新对象覆盖.然而,在实际实验中可

以发现,Learn&Fuzz和SOU模式的对象附加方法只附加了

一个新的对象,使得新生成的 PDF文件大小增加不大,但相

应的代码覆盖率提升也相对较小;MOU 模型附加多个 PDF
对象,使得代码覆盖率提升较大,但生成的 PDF文件大小也

大大增加.

因此本文提出了一种新的将PDF对象附加到 PDF文件

中的模式 AOU(AllObjectsUpdate),以保持覆盖率提升和文

件大小增加之间的平衡.具体而言,若PDF文件中有n个对

象,那么就生成n个PDF文件,第一个文件中原本的第一个

对象被覆盖,第二个文件中第二个对象被覆盖,以此类推,第

n个文件中第n个对象被覆盖.接着再获取这n个PDF文件

的覆盖率,并对这n个文件中的 PDF对象再次进行覆盖:原

本第一个对象被覆盖的文件,就再覆盖其第二个对象;第二个

对象被覆盖的文件,就再覆盖它的第三个对象;而第n个文

件,则覆盖它的第一个对象.这样,就再次获得了n个 PDF
文件.依此类推,直到生成文件的覆盖率不再增加为止.这

种对象附加方法,保证了 PDF文件中每个对象都能获得更

新,可以在一定程度上实现代码覆盖率提升和文件大小增加

的平衡.

然而,即便是使用 AOU模式来将PDF对象附加到 PDF
文件中,PDF文件大小的增加也依然对模糊测试有着很大的

负面影响.根据PDF参考指南中的说明,增量更新后,PDF
文件中被删除的对象依然在文件中保持不变,但它们的交叉

引用项被标记为已删除.也就是说,PDF文件中被覆盖的对

象,不会再被读取,但依然保存在PDF文件中,这就导致PDF
文件中存在大量冗余的无用数据.因此,本文提出了一种新

的PDF文件更新方法InＧplaceUpdate,当更新 PDF对象时,

不再将其附加在PDF文件末尾,而是直接将要被覆盖的PDF
对象删除,并将要更新的 PDF对象插入到它的原位置,最后

再修改交叉引用表.这样的更新方法,直接删除了无用的

PDF对象,且不用附加新的交叉引用表和文件尾,使得更新

文件的增长大大减小.

３．４　PDF的有效变异

目前的工作大多采用随机变异方式对测试用例进行变

异,例如Learn&Fuzz中使用了一种简单黑盒随机模糊算法

Random,它随机选择文件中的一个位置,然后用０到２５５之

间的随机值替换字节值.然而,这种随机变异往往效率较低,

且效果不稳定.因此,本文提出了一种新的有效变异方式

OptMutation.首先,在数据集中随机抽取５００个 PDF文件,

然后使用不同模糊系数的 Random 算法对它们进行模糊,每

个模糊系数重复１０次,然后获取１０次的平均行覆盖数,表示

为 mutation.另外使用５００个原始 PDF文件的行覆盖数作

为基线,表示为 baseline.参 考 已 有 工 作 中 的 相 关 数 据 和

Transformer模型实际训练时间与效果,５００个文件是一个较

为合适的文件数量.实验结果如图３所示.可以发现,当模

糊系数为１００００,即文件中被变异的字节数为文件的长度除

以１００００时,获得的PDF文件的平均覆盖数最高.当模糊系

数过小时,变异字节数过多,文件结构遭到过度破坏,导致覆

盖率反而低于原始文件;当模糊系数过大时,变异字节数过

少,起不到模糊效果,导致覆盖率提升较小或者覆盖率反而低

于原始文件.

图３　不同模糊系数生成的PDF文件的行覆盖数

Fig．３　LinescoverageofPDFfilesgeneratedbydifferentfuzz

coefficients

因此,本文采用模糊系数为１００００的 Random算法,对上

述的５００个PDF文件中的每一个PDF文件生成１００个变体,

分别获取其覆盖率,然后将覆盖率最高的变体提取出来.最

后,使用５００个未变异PDF文件作为源文件,５００个覆盖率最

高的变体作为目标文件,训练 Transformer模型,来学习有效

的变异.具体来说,首先以二进制方式提取每个PDF文件的

内容,每x个字节切割成一条序列,每个文件中最后不足x
的部分,以一个特殊元素‹/p›填充至x.然后,分别将原文件

提取的序列和变体文件提取的序列作为源序列和目标序列输

入 Transformer模型训练.在训练完成后,使用相同的方式

提取需要变异的PDF文件的内容,并将其切分成长度为x的

输入序列输入模型,模型每次选择概率最大的元素存入输出,

直到组成输出序列.在生成所有输出序列后,就将生成的输

出内容转回二进制格式,并拼接成完整的 PDF文件,这样就

获得了有效变异的PDF文件.然而,在实际应用过程中可以

发现,模型输出的PDF文件中发生变异的字节数往往远远超

出理论模糊字节数,导致变异之后的PDF文件覆盖率提升不

明显或覆盖率反而下降.因此,本文设置了一个变异阈值q,

用于控制变异字节数,即当预测的概率最大的元素的概率超

过q时,才将此元素加入输出序列,否则将输入序列中同一位

置的元素加入输出序列.

４　评估

本文在 MuPDF的查看器上进行实验来评估 DeepGenＧ

Fuzz的有效性.MuPDF是最流行的开源 PDF文档查看器

和渲染器之一,它提供了一系列用于处理PDF文件的命令行

工具.具体来说,本文实 现 Learn&Fuzz[１５]和IUSTＧDeepＧ
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Fuzz[１７]方法,并 在 MuPDF 查 看 器 上 与 本 文 提 出 的 方 法

DeepGenFuzz进行有意义的比较.实验旨在回答以下３个研

究问题.

RQ１:DeepGenFuzz在提升测试用例质量及查找 PDF应

用程序中bug方面是否有效?

RQ２:DeepGenFuzz中提出的各个策略是否都能有效地

提高整体方法的质量?

RQ３:DeepGenFuzz中每个策略的效率如何?

在这些 RQ中,RQ１评估 DeepGenFuzz生成高质量PDF
测试用例的 能 力 和 实 际 查 找 PDF 应 用 程 序 bug的 能 力.

RQ２集中于 DeepGenFuzz中每个策略的贡献.RQ３主要研

究 DeepGenFuzz中每个策略引起的开销.

４．１　评估指标

本文使用两个主要指标来评估本文方法的有效性:代码

覆盖率和发现bug数量.

代码覆盖率:本文中选择行覆盖率,它由lcov工具测量

获得.行覆盖率是指测试用例执行期间覆盖的代码行数与总

代码行数的比例,具体公式为:行覆盖率＝(程序执行代码行

数/程序代码总行数)∗１００％.它的优点是粒度细,可以帮助

发现未被测试到的代码,从而提高测试的全面性.

发现bug数量:在被测程序中发现的bug数量是验证软

件测试方法的最优标准.

此外,Learn&Fuzz中还提出了另一个评估指标,即通过

率.具体来说,对于每次测试执行,以编程方式检查被测程序

的执行日志中是否存在解析错误消息.如果没有错误消息,

则称此测试为通过,否则称其为失败.但是,这个指标主要用

来评估学习的质量,而非测试用例对被测程序的覆盖能力和

发现bug的能力.事实上,Learn&Fuzz的作者也表示此指标

对于模糊测试的目的来说并不重要,因此本文没有选择此指

标来评估本文方法.

４．２　实验设置

DeepGenFuzz主要依靠 Python３．９实现,深度学习框架

选择了PyTorch.对于CNN筛选器,阈值k设置为０．８;对文

本数据的Seq２Seq生成模型,序列切分长度d 设置为２０;对

于二进制数据的Seq２Seq生成模型,序列切分长度d也设置

为２０,输入序列长度阈值h设置为２００,终止参数max_len设

置为２００００;对于有效变异 OptMutation方法,序列切分长度

x设置为１００,变异阈值q设置为０．９９９９９.对于模型具体设

置,CNN模型使用两个卷积层,第一个卷积层输入通道数为

１,输出通道数为１６,卷积核大小为３;第二个卷积层输入通道

数为１６,输出通道数为３２,卷积核大小为３.每个卷积层后

都有一个池化层和 ReLU激活函数,池化层都采用最大池化,

池化核大小为２.Dropout层丢弃概率为０．５.最后是两个全

连接层,最终输出特征数为２;Seq２Seq模型包含一个embedＧ

ding层,维度为１２８.编码器层、解码器层都使用 LSTM 构

造,每个LSTM 由２５６个隐藏状态构成.Dropout层丢弃概

率为０．１;Transformer模型的字嵌入层和位置嵌入层维度均

为２５６,FeedForward层隐藏神经元个数为１０２４,注意力机制

中Q,K,V 维度均设置为６４,编码器层和解码器层均为６层,

多头注意力机制中的注意力头数为８.模型的训练和实验都

是在 DellInc(IntelXeonGold６２２６R ＠ ２．９０GHzCPU,６４

GBRAM)上 运 行 的,该 机 器 还 具 有 NVIDIA RTX３０８０

GPU,系统为 Ubuntu２０．０４.

４．３　数据集和host文件

深度学习模型的训练需要足够的数据集.本文从公开网

络和各种公开数据集以及被测程序的论坛或错误报告网站中

共获取了超过３０００个PDF文件,进一步使用CNN分类器从

中筛选出了４９３个PDF文件,并从这些文件中提取了６５４９４
个PDF对象和３２９２１条二进制数据作为Seq２Seq模型的训

练集.另外还需要选择host文件,host文件是用于附加生成

的PDF对象的完整PDF文件.在Learn&Fuzz中,作者仅仅

选择了数据集中最小的３个 PDF文件作为host文件.而为

了让实验的结果更具有普适性,本文选择了数据集中最大、最

小和中位数大小的３个PDF文件作为host文件,分别表示为

host_max,host_min,host_med,它们的具体信息如表１所列.

表１　host文件详细信息

Table１　Hostfiledetails

Hosts Filesize/kB Numberofobjects Linescoverage
host_max ８９７ １３９ １３３４５
host_med １３１ ２７ １３０３６
host_min １７ １６ １０７６４

４．４　对RQ１的调查

为了回答 RQ１,本文将 DeepGenFuzz与目前最先进的方

法 Learn&Fuzz 和 IUSTＧDeepFuzz 进 行 比 较. 对 于

Learn&Fuzz和IUSTＧDeepFuzz方法,采用相应工作[１５,１７]中

发布的实现.为了公平比较,同样使用 DeepGenFuzz的模型

训练集作为 Learn&Fuzz和IUSTＧDeepFuzz中模型的训练

集.具体来说,使用３种方法分别在host_max,host_med和

host_min上各生成１０００个 PDF文件,并测量了它们的覆盖

率,结果如图４所示.

图４　host文件和３种方法生成PDF文件的行覆盖数

Fig．４　LinescoverageofhostfilesandPDFfilesgeneratedby

threemethods

从图４中可以看到,相比于原始host文件,３种方法生成

的PDF文件都一定程度地提升了覆盖率.其中 Learn&Fuzz
效果最差,原因是对二进制数据的忽略和对象附加位置的单

一,严重限制了Learn&Fuzz生成的PDF文件的覆盖率提升.

IUSTＧDeepFuzz效果优于Learn&Fuzz,而 DeepGenFuzz效果

最好,在３个host文件上都取得了最高行覆盖的提升.相对

而 言,DeepGenFuzz 生 成 的 PDF 文 件 行 覆 盖 数 比

Learn&Fuzz平均高出６１．０３％,比IUSTＧDeepFuzz平均高出

８．１２％.
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表２中列出了３种方法发现的bug数量,其中‘－’表示

方法未对对应程序进行测试.可以明显看出 DeepGenFuzz
在查找bug能力方面明显优于 Learn&Fuzz和IUSTＧDeepＧ

Fuzz,Learn&Fuzz仅在Edge浏览器的PDF解析器中发现了

１个bug[１５],IUSTＧDeepFuzz没有发现任何bug[１７],而 DeepＧ

GenFuzz则在Firefox,MuPDF,XPDF,Poppler,Ghostpdl,Podofo
和 QPDF这７个最流行的PDF应用程序中发现了３１个未曾

被报告的bug,其中２５个已经得到确认或修复.图５中给出

了发现的bug的类型的比例分布,可以看到发现的bug类型

包括７种,其中logicerror占比最大.虽然图４中的覆盖率

结果可能会因为应用程序的不同而略有不同,但从表２和图

５中可以看到,本文方法在测试的７个最流行的 PDF应用程

序中都 发 现 了 新 的 bug 且 bug 包 含 多 种 类 型,可 以 证 明

DeepGenFuzz的有效性广泛适用于不同的PDF应用程序.

表２　３种方法发现的bug数量

Table２　Numberofbugsdiscoveredbythreemethods

Approach
Targetprogram

Edge Firefox MuPDF XPDF Poppler Ghostpdl PoDoFo QPDF Totalbugs
Learn&Fuzz １ － － － － － － － １

IUSTＧDeepFuzz － － ０ － － － － － ０
DeepGenFuzz － １ ９ １ ４ ５ ３ ２ ２５

图５　DeepGenFuzz发现bug种类分布

Fig．５　TypedistributionofbugsdiscoveredbyDeepGenFuzz

接着,本文对发现的部分bug进行更加具体的分析.例

如,DeepGenFuzz在 Ghostpdl和 Mupdf中都发现了错误修复

代码引入的新的错误,如 Bugzilla平台上的 BugＧ７０６８６５和

BugＧ７０７１３５,这证明了３．２节中思路的正确性.为了进一步

验证CNN筛选器的有效性,本文构造了另一个版本的 DeepＧ
GenFuzz,即 DeepGenFuzzＧrand,它在初始阶段不再使用CNN
筛选器筛选原始数据集,而是直接使用相同概率随机抽取数

据构建后续模型的训练集.本文使用 DeepGenFuzzＧrand生

成的测试用例测试了相同版本的 Ghostpdl和 Mupdf,每次测

试持续时间２４h,各重复１０次,它们都没能发现 BugＧ７０６８６５
和BugＧ７０７１３５.这证明了CNN筛选器的有效性.

另外,DeepGenFuzz在 Xpdf中发现了 CVEＧ２０２３Ｇ３４３６:

若PDF对象流的“Length”字段本身位于另一个对象流中,则
会导致 Xpdf４．０４ 死锁.本文具体分析了引发 CVEＧ２０２３Ｇ
３４３６的 测 试 用 例,发 现 是 Sampleplus 算 法 通 过 采 样 将

“Length”生成在了另一个对象流中,从而触发了这一错误,这
证明了Sampleplus采样算法的有效性.

综上所述,在提高代码覆盖率能力上,DeepGenFuzz生成

的PDF测试用例的行覆盖率要明显高于目前最先进的方法

Learn&Fuzz和IUSTＧDeepFuzz,最高可达８．１２％~６１．０３％;

在查找bug方面,DeepGenFuzz找到的bug数量更是远远多

于二者.这充分证明了 DeepGenFuzz在提升测试用例质量

及查找PDF应用程序中bug方面的有效性.另外,通过对发

现的部 分 bug 的 分 析,证 明 了 bug 的 发 现 确 实 是 依 赖 于

DeepGenFuzz中的组件与算法,而非偶然性.

４．５　对RQ２的调查

为了更深入地了解 DeepGenFuzz的工作原理,在本 RQ,

将研究 DeepGenFuzz的各个策略的有效性.

４．５．１　采样方法的有效性

在训练 深 度 学 习 模 型 时,一 个 重 要 的 参 数 是 使 用 的

epoch数.为了评估本文新提出的采样方法的有效性,本节

报告了Seq２Seq模型训练１０,２０,３０,４０,５０个epoch后获得

的实验结果.首先,随机在PDF数据集中抽取１０个 PDF文

件,从 训 练 集 中 随 机 选 择 １００ 个 完 整 的 PDF 对 象,使 用

Learn&Fuzz中的方法将这１０个 PDF文件和１００个 PDF对

象进行组合,得到１０００个 PDF文件作为基线,表示为baseＧ
line.然后,从这１００个 PDF对象中提取起始序列输入训练

好的模型,并分别采用 Learn&Fuzz中提出的两种采样方法

Sample和SampleSpace以及本文提出的两种采样方法SamＧ

pleplus和SampleSpaceplus分别生成１００个 PDF对象,再使

用标准的PDF文件更新方法和 Fuzz&Learn的对象附加方

法,将４组１００个PDF对象分别与１０个 PDF文件相互组合

以获得 ４组 １０００个新的 PDF 文件,分别表示为 Sample,

SampleSpace,Sampleplus,SampleSpaceplus.最 后 分 别 获 取

这５组PDF文件的覆盖率,结果如图６所示.可以观察到以

下结果:除了 １０epoch和 ５０epoch时使用 SampleSpace和

SampleSpaceplus采样方式获得的 PDF文件覆盖率低于基线

覆盖率,其余都显著高于基线覆盖率.对于所有epoch,使用

Sampleplus和SampleSpaceplus采样方法获得的 PDF文件覆

盖率都等于或高于 Sample和 SampleSpace采样方法.所有

采样方法,都在２０epoch到３０epoch获得了最高覆盖率.其

中,Sampleplus采样方法在模型训练３０个epoch时获得的覆

盖率最高.

图６　４种采样方法生成的测试用例的行覆盖数

Fig．６　Linescoverageoftestcasesgeneratedbyfoursampling

methods
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可以得出结论:使用采样方法确实能有效地提高生成的

PDF对象的多样性,进而提高PDF文件覆盖率.本文新提出

的两种采样方法都明显优于之前的采样方法,其中 SampleＧ

plus采样方法效果最好.另外,并非训练的epoch越多越好,

模型训练２０到３０个epoch时,能取得最好的训练效果,再继

续训练时,训练效果反而开始下降.

４．５．２　对象附加方法和PDF更新方法的有效性

为了验证本文提出的对象附加方法 AOU 和 PDF更新

方法InＧplaceUpdate的有效性,使用Seq２Seq模型生成１０００
个PDF对象,然后分别使用 Learn&Fuzz的对象附加方法、

IUSTＧDeepFuzz中的两种对象附加方法SOU 和 MOU、本文

提出的 AOU 对象附加方法及标准的 PDF 更新方法[２１]将

１０００个PDF对象附加到每个 host文件中,各生成１０００个

PDF文件,分别表示为 Learn&Fuzz,SOU,MOU 和 AOU.

另外,同样使用 AOU 对象附加方法和InＧplacePDF文件更

新方法将１０００个PDF对象附加到每个host文件中,各生成

１０００个PDF文件,表示为 AOU＋InＧplace.

然后,本文获取了上述５组PDF文件相较于host文件的

代码覆盖率提升情况和PDF文件平均大小增长情况,如表３
和表４所列.从表中可以明显看出,Learn&Fuzz和SOU 的

代码覆盖率增长和文件大小平均增长都最低,当PDF文件中

最后一个对象即是id最大的对象时,Learn&Fuzz对象附加

方法实际就与 SOU 相同.AOU＋InＧplace在 host_min和

host_med上获得了最大的代码覆盖率提升;AOU 在这两个

主机上也获得了第二大的覆盖率提升.此外,除了 AOU 在

host_min上的平均文件大小增长略高于 MOU 外,AOU＋InＧ

place和 AOU在host_min和host_med上的平均文件大小增

长都远远小于 MOU.而 MOU在host_max上覆盖率的提升

略高于 AOU＋InＧplace和 AOU,但文件平均增长远远高于

二者.

表３　对不同host文件使用不同对象附加方式和文件更新方式

生成的PDF文件的代码覆盖增长比例

Table３　CodecoveragegrowthrateofPDFfilesgeneratedusing

differentobjectattachmentmethodsandfileupdatemethods

fordifferenthostfiles
(％)

Hosts Learn&Fuzz SOU MOU AOU AOU＋InＧplace
host_max ＋４．０４ ＋４．０４ ＋５７．７４ ＋５３．７８ ＋５５．２９
host_med ＋５．２９ ＋５．２９ ＋３６．９７ ＋４１．４２ ＋４４．３２
host_min ＋２．４６ ＋２．９４ ＋６１．９８ ＋６９．４９ ＋７８．２８

表４　对不同host文件使用不同对象附加方式和文件更新方式

生成的PDF文件的大小平均增长比例

Table４　AveragegrowthrateofPDFfilesizegeneratedusing

differentobjectattachmentmethodsandfileupdatemethods

fordifferenthostfiles
(％)

Hosts Learn&Fuzz SOU MOU AOU AOU＋InＧplace
host_max ＋０．３１ ＋０．３１ ＋８１．４１ ＋５０．１８ ＋１１．９３
host_med ＋０．１６ ＋０．１６ ＋５７．２７ ＋６０．４０ ＋２５．１９
host_min ＋２７．６９ ＋２７．６９ ＋４００．９６＋２５８．５４ ＋２３８．８２

为了验证哪种方法能在覆盖率增长和文件大小增长之间

取得最佳平衡关系,使用 AFL＋＋分别对使用 AOU,MOU
和 AOU＋InＧplace在host_max上生成的１０００个 PDF文件

进行２４h的模糊测试,结果如图７所示.可以观察到,尽管

MOU生成的PDF文件的初始覆盖率较高,但经过２４h的模

糊测试后,AOU代码覆盖率更高,而 AOU＋InＧplace的代码

覆盖率最高,这表明 AOU 模式的覆盖率增长和文件大小增

长关系比 MOU 模式更平衡,而InＧplace更新方式的覆盖率

增长和文件大小增长关系比标准增量更新方式更平衡.

图７　AOU＋InＧplace,AOU和 MOU生成的PDF文件２４h模糊

测试的代码覆盖增长情况

Fig．７　Codecoveragegrowthfor２４ＧhourfuzzingtestofPDF

filesgeneratedbyAOU＋InＧplace,AOUandMOU

４．５．３　高效变异方法的有效性

为了验证本文提出的新的变异方法 OptMutation的有效

性,首先随机在数据集中抽取了１００个 PDF文件,采用模糊

系数为１００００的 Random 算法,对这１００个 PDF文件,每个

生成５个变体,生成５组１００个随机变异 PDF文件,表示为

RandomＧ１到 RandomＧ５.然后将这１００个 PDF文件输入已

训练好的 Transformer模型,变异阈值k设为０．９９９９９,得到

１００个经过有效变异的PDF文件,表示为 OptMutation.图８
给出了６组PDF文件的覆盖率,可以明显看出采用 OptMuＧ

tation变异获得的PDF文件覆盖率高于所有随机变异生成的

PDF文件的覆盖率;另外,随机变异生成的 PDF文件的覆盖

率波动明显,说明随机变异对提高 PDF文件覆盖率效果较

差,且很不稳定.

图８　Random和 OptMutation变异方法生成PDF文件的

边覆盖数

Fig．８　LinescoverageofPDFfilesgeneratedbyRandomand

OptMutation

综上所述,本 RQ中重点讨论了 DeepGenFuzz中各项策

略的有效性,通过实验,证明了 DeepGenFuzz中各项策略都

是有效的,都有助于提高整体方法的质量.

４．６　对RQ３的调查

在这个 RQ中,研究了 DeepGenFuzz的效率,主要体现为
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DeepGenFuzz的主要步骤所花费的时间.

图９显示了５个主要步骤的时间分布.具体来说,图中

每个箱线图对应于图２中的５个主要步骤执行１０００个对象

的时间,分别为筛选１０００个 PDF文件、生成１０００条文本数

据、生成１０００条二进制数据、对１０００个 PDF文件附加新对

象、对１０００个PDF文件进行有效变异.从图中可以看出,二

进制数据生成和有效变异是耗时最长的两个步骤,平均值分

别为７６１９s和５０４２s.

图９　DeepGenFuzz５个主要步骤消耗的时间

Fig．９　TimeconsumedbyfivemainstepsofDeepGenFuzz

对于二进制数据生成来说,因为生成的二进制数据可以

重复使用,所以这个时间是可以接受的.对有效变异来说,消

耗的时间虽然较长,但考虑到其他步骤消耗时间较短,总体方

法时间消耗仍低于目前最先进的方法IUSTＧDeepFuzz[１７]的

时间消耗,因此本文认为这也是可以接受的;并且通过对算法

的进一步优化和硬件设备的提升,二进制数据生成和有效变

异消耗的时间仍可以大幅降低.

基于语法的模糊测试查找对具有复杂结构化输入的应用

程序的漏洞是十分有效的,但要生成这些复杂的结构化输入,

往往需要手工总结编写复杂的语法规则.本文参考了最近的

一些通过深度学习从大量数据集中自动学习复杂结构化输入

的工作,然而它们存在一些普遍的缺陷,导致生成的测试用例

质量差,且查找bug能力弱.

为了解决这些问题,本文提出了一个基于深度学习的高

效 PDF 应 用 模 糊 测 试 用 例 生 成 框 架 DeepGenFuzz,利 用

CNN,Seq２Seq和 Transformer等模型,通过数据筛选、对象生

成、对象附加、高效变异等步骤生成高质量 PDF测试用例.

通过这种改进的方法,可以自动化地生成更有效的复杂结构

化输入,从而提高模糊测试的效果.评估表明,DeepGenFuzz
生成的测试用例平均代码覆盖明显高于 Learn&Fuzz和IUＧ

STＧDeepFuzz等最先进的工具,最高可达８．１２％~６１．０３％;

bug查找能力也远远优于 Learn&Fuzz和IUSTＧDeepFuzz等

最先进的工具,本文已经报告了在７个最流行的PDF应用程

序中发现的３１个未曾被报告的bug,其中２５个已经得到确

认或修复,且涵盖了所有被测程序.

本文的工作仍有一些可以改进的方向.一方面,可以引

入其他广泛应用于模糊测试的技术,如集成学习[３０]、强化学

习[３１]等来进一步优化测试用例生成过程.另一方面,可以将

本文的方法应用于 PDF 格式以外的具有复杂结构的输入

格式.

参 考 文 献

[１] SMUTZC,STAVROUA．MaliciousPDFdetectionusingmetaＧ

dataandstructuralfeatures[C]∥Proceedingsofthe２８thAnＧ

nualComputerSecurity Applications Conference．２０１２:２３９Ｇ

２４８．
[２] VANIEAKE,RADERE,WASHR．Betrayedbyupdates:how

negativeexperiencesaffectfuturesecurity[C]∥Proceedingsof

theSIGCHIConferenceonHumanFactorsinComputingSysＧ

tems．２０１４:２６７１Ｇ２６７４．
[３] KUCHTAT,LUTELLIERT,WONGE,etal．OnthecorrectＧ

nessofelectronicdocuments:studying,finding,andlocalizinginＧ

consistencybugsinPDFreadersandfiles[J]．EmpiricalSoftＧ

wareEngineering,２０１８,２３:３１８７Ｇ３２２０．
[４] GANESH V,LEEK T,RINARD M．TaintＧbased directed

whiteboxfuzzing[C]∥２００９IEEE３１stInternationalConfeＧ

renceonSoftwareEngineering．IEEE,２００９:４７４Ｇ４８４．
[５] PHAM VT,BÖHME M,ROYCHOUDHURYA．ModelＧbased

whiteboxfuzzingforprogrambinaries[C]∥Proceedingsofthe

３１stIEEE/ACMInternationalConferenceonAutomatedSoftＧ

wareEngineering．２０１６:５４３Ｇ５５３．
[６] CHASK,WOOM,BRUMLEYD．ProgramＧadaptivemutationＧ

alfuzzing[C]∥２０１５IEEESymposiumonSecurityandPrivacy．

IEEE,２０１５:７２５Ｇ７４１．
[７] KOIKEY,KATSURA H,YAKURA H,etal．SLOPT:Bandit

OptimizationFrameworkforMutationＧBasedFuzzing[C]∥ProＧ

ceedingsofthe３８th AnnualComputerSecurity Applications

Conference．２０２２:５１９Ｇ５３３．
[８] SHE D,KRISHNA R,YAN L,etal．MTFuzz:fuzzing witha

multiＧtaskneuralnetwork[C]∥Proceedingsofthe２８thACM

JointMeetingon EuropeanSoftwareEngineering Conference

andSymposiumontheFoundationsofSoftwareEngineering．

２０２０:７３７Ｇ７４９．
[９] WU M,JIANG L,XIANGJ,etal．Evaluatingandimproving

neuralprogramＧsmoothingＧbasedfuzzing[C]∥Proceedingsof

the４４thInternationalConferenceon Software Engineering．

２０２２:８４７Ｇ８５８．
[１０]SHED,PEIK,EPSTEIND,etal．Neuzz:Efficientfuzzingwith

neuralprogramsmoothing[C]∥２０１９IEEESymposiumonSeＧ

curityandPrivacy(SP)．IEEE,２０１９:８０３Ｇ８１７．
[１１]BA J,DUCK G J,ROYCHOUDHURY A．Efficient Greybox

FuzzingtoDetectMemoryErrors[C]∥Proceedingsofthe３７th

IEEE/ACMInternationalConferenceon AutomatedSoftware

Engineering．２０２２:１Ｇ１２．
[１２]LIY,XUEY,CHEN H,etal．Cerebro:contextＧawareadaptive

fuzzingforeffectivevulnerabilitydetection[C]∥Proceedingsof

the２０１９２７thACMJointMeetingonEuropeanSoftwareEngiＧ

neeringConferenceandSymposiumontheFoundationsofSoftＧ

wareEngineering．２０１９:５３３Ｇ５４４．
[１３]PHAM V T．AFLSmart＋＋:SmarterGreyboxFuzzing[C]∥

２０２３IEEE/ACMInternationalWorkshoponSearchＧBasedand

FuzzTesting(SBFT)．IEEE,２０２３:７６Ｇ７９．

１６刘家豪,等:DeepGenFuzz:基于深度学习的高效PDF应用程序模糊测试用例生成框架



[１４]DINHST,CHO H,MARTIN K,etal．Favocado:Fuzzingthe

BindingCodeofJavaScriptEnginesUsingSemanticallyCorrect

TestCases[C]∥NDSS．２０２１．
[１５]GODEFROID P,PELEG H,SINGH R．Learn&Fuzz:Machine

learningforinputfuzzing[C]∥２０１７３２ndIEEE/ACMInternaＧ

tionalConferenceonAutomatedSoftwareEngineering(ASE)．

IEEE,２０１７:５０Ｇ５９．
[１６]JITSUNARIY,ARAHORIY．CoverageＧguidedlearningＧassisＧ

tedgrammarＧbasedfuzzing[C]∥２０１９IEEEInternationalConＧ

ferenceonSoftwareTesting,VerificationandValidationWorkＧ

shops(ICSTW)．IEEE,２０１９:２７５Ｇ２８０．
[１７]ZAKERINASRABADIM,PARSAS,KALAEEA．FormatＧaＧ

wareLearn&Fuzz:deeptestdatagenerationforefficientfuzzing
[J]．NeuralComputingandApplications,２０２１,３３:１４９７Ｇ１５１３．

[１８]KHAN M E．DifferentapproachestowhiteboxtestingtechＧ

niqueforfindingerrors[J]．InternationalJournalofSoftware

EngineeringandItsApplications,２０１１,５(３):１Ｇ１４．
[１９]ACHARYA S,PANDYA V．Bridge between black box and

whiteboxＧgrayboxtestingtechnique[J]．InternationalJournal

ofElectronicsandComputerScienceEngineering,２０１２,２(１):

１７５Ｇ１８５．
[２０]KHANME,KHANF．Acomparativestudyofwhitebox,black

boxandgreyboxtestingtechniques[J]．InternationalJournalof

AdvancedComputerScienceandApplications,２０１２,３(６):１２Ｇ

２５．
[２１]Adobe Systems Incorporated．PDF Reference(Version １．７)

Nov．２００６ [OL]．https://opensource．adobe．com/dcＧacrobatＧ

sdkＧdocs/pdfstandards/pdfreference１．７old．pdf．
[２２]PANG C,LIU H,WANG Y,etal．GenerationＧbasedfuzzing?

Don’tbuildanewgenerator,reuse! [J]．Computers&SecuriＧ

ty,２０２３,１２９:１０３１７８．
[２３]REBERTA,CHASK,AVGERINOST,etal．Optimizingseed

selectionforfuzzing[C]∥２３rdUSENIXSecuritySymposium
(USENIXSecurity１４)．２０１４:８６１Ｇ８７５．

[２４]ANDERSSONC,RUNESONP．AreplicatedquantitativeanalyＧ

sisoffaultdistributionsincomplexsoftwaresystems[J]．IEEE

TransactionsonSoftwareEngineering,２００７,３３(５):２７３Ｇ２８６．
[２５]FENTON N E,OHLSSON N．Quantitativeanalysisoffaults

andfailuresinacomplexsoftwaresystem[J]．IEEE TransacＧ

tionsonSoftwareengineering,２０００,２６(８):７９７Ｇ８１４．
[２６]ZHANG H．Onthedistributionofsoftwarefaults[J]．IEEE

TransactionsonSoftwareEngineering,２００８,３４(２):３０１Ｇ３０２．
[２７]MURPHYＧHILLE,ZIMMERMANNT,BIRDC,etal．ThedeＧ

signofbugfixes[C]∥２０１３３５thInternationalConferenceon

SoftwareEngineering(ICSE)．IEEE,２０１３:３３２Ｇ３４１．
[２８]WILLIAMSC,SPACCOJ．Szzrevisited:verifyingwhenchanges

inducefixes[C]∥Proceedingsofthe２００８WorkshoponDefects

inLargeSoftwareSystems．２００８:３２Ｇ３６．
[２９]ZONGP,LVT,WANGD,etal．{FuzzGuard}:FilteringoutunＧ

reachableinputsin directed greyＧboxfuzzingthrough deep

learning[C]∥２９thUSENIXSecuritySymposium(USENIXSeＧ

curity２０)．２０２０:２２５５Ｇ２２６９．
[３０]DIETTERICH T G．Ensemblelearning[J]．TheHandbookof

BrainTheoryandNeuralNetworks,２００２,２(１):１１０Ｇ１２５．
[３１]KAELBLINGLP,LITTMAN M L,MOOREA W．ReinforceＧ

mentlearning:Asurvey[J]．JournalofArtificialIntelligenceReＧ

search,１９９６,４:２３７Ｇ２８５．

LIUJiahao,bornin１９９９,postgraduate．

His main research interests include

softwaretestinganddeeplearning．

JIANG He,bornin １９８０,professor,

Ph．Dsupervisor,isa memberofCCF
(No．０８８４６D)．HismainresearchintereＧ

stsincludesystemsoftwareandintelliＧ

gentsoftwareengineering．

(责任编辑:柯颖)

２６ ComputerScience 计算机科学 Vol．５１,No．１２,Dec．２０２４


