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基于标签影响力传播的人工免疫检测器生成算法研究

周遵龙 陈　文 马欣蕾

四川大学网络空间安全学院　成都６１００６５
　(zhouzunlong＠stu．scu．edu．cn)

　
摘　要　人工免疫系统利用训练样本对候选检测器进行筛选训练,以产生覆盖非自体区域的成熟检测器用于自体和非自体的

区分.传统基于否定选择的检测器生成算法(NegativeSelectionAlgorithm,NSA)通常需要大量有标记的自体训练样本,而实

际应用中已标记样本有限,导致检测器训练不足,限制了检测器的检测精度.针对这一问题,提出了一种基于标签影响力传播

的免疫检测器训练方法.在属于同一聚类的样本中,通过少量的已标记聚类成员进行标签影响力传播,为聚类中的未标记样本

进行伪标记.随后,基于噪声学习的伪标记评估去除低可信的新标记样本.通过了标签评估的新标记样本被加入训练样本集

合,以扩展已标记样本规模,提升免疫检测器的训练质量.在７类不同维度和规模的 UCI公开数据集上的对比实验结果表明,

所提基于标签影响力传播的免疫检测训练算法能够有效提升检测器的训练性能,尤其在训练样本有限或数据集不均衡的情况

下,检测器的性能明显优于传统方法,相较于PSA,coＧPSA和 GFNSA等检测生成算法,检测器的识别精度平均提升了１０％.
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StudyonArtificialImmuneDetectorGenerationAlgorithmBasedonLabelInfluencePropagation
ZHOUZunlong,CHEN WenandMAXinlei
SchoolofCyberScienceandEngineering,SichuanUniversity,Chengdu６１００６５,China

　

Abstract　Artificialimmunesystemsutilizetrainingsamplestoscreenandtraincandidatedetectors,soastogeneratematuredeＧ

tectorscoveringnonＧselfregionsforselfandnonＧselfdifferentiation．Thetraditionalnegativeselectionalgorithm(NSA)baseddeＧ

tectorgenerationalgorithmusuallyrequiresalargenumberoflabeledselftrainingsamples,whilethelimitednumberoflabeled

samplesinpracticalapplicationsleadstoinsufficientdetectortraining,whichrestrictsthedetectionaccuracyofdetectors．ToadＧ

dressthisproblem,thispaperproposesanimmunedetectortrainingmethodbasedonlabelinfluencepropagation,wherelabelinＧ

fluencepropagationisperformedbyasmallnumberoflabeledclustermembersamongsamplesbelongingtothesamecluster,and

pseudoＧlabelingisperformedfortheunlabeledsamplesinthecluster．Subsequently,thispaperremoveslowＧconfidencenewlylaＧ

beledsamplesbasedonnoiseＧlearningＧbasedpseudoＧlabelingassessment．ThenewlylabeledsamplesthatpassedthelabelingasＧ

sessmentareaddedtothetrainingsamplesettoextendthelabeledsamplesizeandimprovethetrainingqualityoftheimmunedeＧ

tector．ComparativeexperimentalresultsonseventypesofUCIpublicdatasetsofdifferentdimensionsandsizesshowthatthe

proposedlabelinfluencepropagationＧbasedimmunedetectiontrainingalgorithmisabletoeffectivelyimprovethetrainingperＧ

formanceofthedetector,especiallyinthecaseoflimitedtrainingsamplesorunbalanceddatasets,thedetector’sperformanceis

significantlybetterthanthetraditionalmethods．ComparedwiththedetectiongenerationalgorithmssuchasPSA,coＧPSA,GFNＧ

SA,etc,therecognitionaccuracyofthedetectorisimprovedby１０％onaverage．

Keywords　Labelinfluencepropagation,Artificialimmunity,Detectorgenerationalgorithms,Labelevaluation

　

１　引言

人工免疫系统(ArtificialImmuneSystem,AIS)受生物体

对外来刺激引起的生物免疫识别反应的启发,产生人工免疫

检测器用以区分自体/非自体(正常/异常)样本[１].AIS仅需

要自体训练样本,通过否定选择等过程训练产生超球检测器.

特征空间中的检测器共同拟合出自体分布区域用以描述正常

样本的特征轮廓,以识别空间中分布的异常样本.近年来,

AIS已成功应用于多个领域,包括网络入侵检测、工业管道异

常检测、图像分割、疾病诊断等[２Ｇ４].

人工免疫检测器是 AIS对自体/非自体样本进行分类的

基本识别组件.成熟的非自体检测器覆盖的特征空间为非自

体区域,而未覆盖的部分为自体区域.所有超球检测器的并

集构成了自体/非自体元素的边界.相应地,样本(称为抗原)

可以根据它们在空间中的位置进行分类.因此,AIS系统的

性能在很大程度上受到免疫检测器的影响[２].



传统上,免疫检测器通过否定选择算法(NSA)[５Ｇ６]生成:

首先在特征空间中随机生成候选检测器;然后将候选检测器

与自体训练样本进行比较,以剔除过于覆盖了自体样本的不

合格检测器.为了保证成熟检测器尽可能准确地覆盖非自体

空间,需要完备的自体训练样本,以实现检测器的充分训练.

然而,实践中通常缺乏已标记的训练样本,造成检测器训练不

足,难以准确覆盖非自体空间,从而对检测性能造成严重的

影响.

针对上述问题,设计一种基于标签影响力传播的肯定选

择算法 TagInfluencePropagationPSA(TIPSA),训练产生正

类检测器.首先对样本进行聚类.由于属于同一聚类的样本

成员间具有一定的相似性,基于这一假设,TIPSA 利用同一

聚类中少量的已知样本对聚类中占多数的未标记样本进行基

于标签影响力传播的伪标记.具体地,在标签影响力计算过

程中,我们提出了已标记样本对近邻样本类别的影响力值这

一概念,基于近邻样本间的距离计算,将标签影响力从已标记

样本传播到未标记样本,并根据该样本受到邻域内不同类别

标签累积影响力的差异实现对未标记样本的伪标记过程.

然而,属于同一聚类中的成员仍然可能属于不同的自体/

非自体类别.为了对伪标记样本进行质量评估以排除不可信

伪标记的影响,在未知样本类别先验分布的前提下,基于噪声

学习理论对样本的伪标记进行质量筛选,保留下来的伪标记

样本被扩充到训练样本集,从而为免疫检测器训练提供足够

数量的可信扩展样本.

综上所述,本文工作的贡献包括:

(１)设计了一种扩展已标记样本集的伪标记方法,基于聚

类中少量已知标记的自体和非自体样本,通过标签影响力计

算,实现对同一聚类未知样本的伪标记.

(２)引入一种基于噪声学习的伪标记评估过程,实现了伪

标记的进一步验证.
(３)在真实应用数据上进行了广泛的实证研究,验证了所

提方法的有效性.

２　相关工作

负选择算法 NSA由 Forrest等提出[１].最初,人工抗体

(检测器)和抗原(样本)被定义为二进制字符串,使用rＧ连续

匹配规则计算它们之间的相似度.为了便于 NSA 的实际应

用,Gonzalez等[２]提出了实值负选择算法(RealValueNegaＧ
tiveSelectionAlgorithm,RNSA).该算法将抗原和检测器定

义为特征空间中的超球(免疫识别球)[３],通过闵可夫斯基距

离测量相似度.近年来,人们提出了许多新的否定选择算法,

其重点都是使用改进的检测器生成方案来提高训练效率或检

测精度.Idris等[４]提出了一种基于差分进化的 NSA 算法,

其通过差分进化优化检测器的分布,减少检测孔洞.Luo
等[５]利用遗传算法优化检测器训练,目的是优化不重叠的检

测器以获得对非我空间的最大覆盖.Poggiolini和 EngelＧ
brecht[６]开发了一套提高检测精度的特征检测规则,并分析

相邻和非相邻抗原之间的关系,以确定抗原类别.Ma等[７]

提出了一种抗原反馈机制,利用检测器成熟过程中不匹配抗

原的反馈,高效生成 成 熟 检 测 器.Ostaszewski等[８Ｇ９]引 入

超椭球和超矩形等不同的超形状检测器作为对超球面检测器

的改进.Ramdane和 Salim 设计了 CNSAＧFFO[１０],将 NSA
与KＧmeans聚类和FFO优化相结合,以减少检测漏洞.FouＧ

ladvand等[１１]侧重于通过柔性自边界生成检测器,在他们的

算法 DENSA中,检测器是基于高斯混合模型生成的,以此拟

合正常空间,限制检测器仅覆盖非我空间.Chmielewski[１２]将

粗糙集理论应用于 NSA来识别与自体类和非自体类亲和力

非常相似的不确定样本.为了增强非自覆盖,Yang等提出了

ADCＧNSA[１３],采用聚类算法对高密度非自区域进行识别,聚

类后的非自聚类直接作为成熟检测器.Chen等[１４Ｇ１６]利用树

状结构、Voronoi图和网格文件来刻画训练数据在特征空间

中的分布,从而通过预先构建的数据结构来降低候选检测器

的自近邻搜索成本.Zhou等[１７]提出了 NNSA,将已经生成

的成熟检测器作为训练集,对新生成的半成熟检测器进行自

容忍,从而提高检测器覆盖率.Sun等[１８]提出一种双聚类自

适应否定方法,采用双聚类方法计算匹配阈值和减少检测器

的覆盖空洞,有效提升了算法效率和准确性.Nuhu等[１９]通

过在训练过程中启动一个计数器,来跟踪不同尺寸的检测器,

从而避免检测器的重叠生成,并采用已知数据对生成的检测

器进行验证.Mo等[２０]针对传统负选择算法边界覆盖的难

点,提出一种自数据驱动的探测器生成算法,利用每个方向的

自体样本确定一组与该自体样本外表面相切的检测器,来增

加探测器覆盖率.Zhang等[２１]提出基于粒子群优化的检测

器生成算法 DGAＧPSO,通过人工设置和变体引导粒子向特

定方向 移 动,生 成 覆 盖 非 自 体 空 间 的 高 效 检 测 器.Abid
等[２２]提出了一种改进的 NSA 算法用于故障检测,该方法不

需要模型,并且独立于故障类型的先验知识.

以上方法都是通过改进的检测器生成算法来提高 NSA
的训练效率或检测精度,均假设已知的自体训练样本数量充

分覆盖自体空间,然而,实际应用中往往缺乏足够的已标记训

练样本.因此,本文受 PU(PositiveandUnlabeledLearning)

学习过程的启发,将免疫检测器训练过程分为两个阶段.第

一阶段,从已知的正类(自体)样本出发,传播标签影响力,从

无标记样本中选择经评估后认定为可靠的伪标记样本.第二

阶段,基于扩展后的训练集对免疫检测器进行训练,提升检测

器性能.PU学习模式已被广泛应用在 SVM[２３]、代价敏感

学习[２４]、深度学习[２５]、生成对抗网络[２６]和时间序列分类

等[２７]过程,用于增强模型在有标记样本不足条件下的训

练性能.本文提出的 TIPSA 算 法,基 于 少 量 已 知 的 自 体

和非自体样本,通过影响力计算的标签传播和基于噪声学

习的样本评估,实现对训练样本的扩充.最后,利用扩充

后的训练集合,产生用于自体区域覆盖的肯定选择算法产

生可变半径的自体检测器.

３　问题描述

在人工免疫系统中,抗体被定义为识别自体和非自体样

本的检测器,因此检测性能在很大程度上取决于检测器[１０]的

质量.本章将对免疫识别问题进行形式化定义.

NSA的基本定义如下:

定义１　抗原集合 A 是从特征空间中抽象出来的所有

７４３周遵龙,等:基于标签影响力传播的人工免疫检测器生成算法研究



样本特征,表示为A＝{g|g＝(f１,f２,􀆺,fn)},fi∈[０,１],其

中n为数据维度,fi表示第i个归一化属性.

定义２　Self(Self⊆A)表示从正常样本中提取的特征;

Nonself为异常样本提取的特征,其中Self∪Nonself＝A,

Self∩Nonself＝Ø.

定义３　检测器d＝‹c,r›,其中c是d 的中心向量(位

置),r∈R＋ 是检测器半径.靠近d且小于r的抗原可以被检

测器识别.

传统的 NSA训练的免疫检测器只识别非自身抗原,该过

程涉及将随机生成的候选检测器与自体训练集St中的抗原进

行比较,如果检测器的中心过于靠近St中的自体样本,则将该

检测器替换为新的候选检测器.这个过程重复进行,直到达

到预期的覆盖率为止.NSA中的检测器训练问题定义为:

Object:Pcov≥Pexp

s．t．∀d∈D,n∈Nt:dis(d．c,n)＞r＋rn

Where:d＝‹c,r›,c∈X⊆Rn,

X＝(x１,􀆺,x１)|０≤xi≤１

ì

î

í

ï
ï

ï
ï

(１)

其中,Pcov和Pexp分别表示检测器的实际和预期的非自体覆盖

率,X 是单位特征空间.而传统的肯定选择算法与式(１)相

反,训练仅覆盖自体区域的自体检测器,要求检测器避免覆盖

已知的非自体样本,∀d∈D,n∈Nt:dis(d．c,n)＞r＋rn,其中

Nt为已知的非自体集合,rn为非自体半径.检测器训练面临

着两个挑战:一是训练样本不足的情况下,如何保证Pcov≥
Pexp,因为我们经常缺乏自体/非自体空间分布的统计信息.

此外,传统的否定选择过程中,非自体检测器训练模型难以控

制随机生成的检测器的位置,导致非自检测器分布不合理,检

测孔洞较多.

４　影响力传播的伪标记方案

４．１　标签影响力传播

在传统的正选择算法(PSA)中,自体检测器是使用有限

数量的自体样本生成的.显然,更多的标记样本可以提高检

测器的最终效果.由于通常缺少标记的样本,因此本节介绍

基于标签影响力传播方法.该方法使用标记集合L＝{(x１,

y１)􀆺(xi,yi)}和未标记集合U＝{(xi＋１􀆺xi＋j)}来扩展自体

集合,其中yi＝０或１表示xi的标签.

通常在特征空间中具有近邻分布的数据点更有可能属于

同一类.例如,距离较为接近的同一聚类成员通常比特征空

间中随机选择的两个样本更有可能属于同一类别.基于这一

假设,TIPSA首先对L∪U 中的样本进行聚类.为了减小聚

类代价,本文基于固定规模的随机采样进行聚类,从L∪U 中

随机采样n 次,每次采样 m 个数据样本,每次采样的数据集

记为U１,􀆺,Un.

对于第i次采样的数据集Ui,首先对其中的数据进行

DBSCAN聚类,将数据样本聚类为簇Cluster１,􀆺,Clusternum ,

num 表示簇的个数.DBSCAN中涉及两个关键参数,即领域

半径Eps和领域半径内最少点数MinPts.

在每个簇内基于已标记样本进行标签影响力传播,样本

标签从已标记样本xi传播到未标记样本xj的影响力(传播概

率)受到xi与xj之间距离dis(xi,xj)的影响.在具体的距离

衡量过程中,dis(xi,xj)可以是经典的欧氏距离或 DBSCAN
连通路径的跳数等.在一个簇内,无标签样本xu

t ∈Ui受到正

类和负类样本的标签影响力的定义如式(２)所示:

Score０(xu
t)＝ ∑

k

i＝１,yi＝０
　C０∗e－dis(xu

t,xi)/k

Score１(xu
t)＝ ∑

h

i＝１,yi＝１
C１∗e－dis(xu

t,xi)/h
{ (２)

其中,C０和C１分别代表正类和负类的影响力权值;Score０(xu
t)

表示所在簇内已知标签样本中的正类样本对无标签样本xu
t影

响力得分的平均值.Score１(xu
t)则表示所在簇内已知标签的

负类样本对xu
t 影响力得分的平均值;本轮采样给xu

t 样本赋予

影响力得分更高值Scorei(xu
t )对应的伪标记:yt＝argmax

i

Scorei(xu
t).

为了进一步检验伪标记的置信度,对样本集合进行重复

抽样,考查未标记样本xu
t 在多次抽样数据集中被标记为正类

和负类的概率是否具有显著差异.假定在n次重复随机抽样

数据集中,xu
t被标记为正类的次数为p,被标记为负类的次数

为q,则可以认为标记为正类的概率为Pr＝p/n,标记为负类

的概率为Pn＝q/n.本文采用假设检验的方法检验xu
t 的伪标

记的显著性,该显著性检验基于Pr和Pn的两个假设.

H０:Pr和Pn接近

H１:Pr和Pn相差很大{ (３)

根据中心极限定理,可以假设影响力传播所得到的平均

标记为正类(负类)的概率近似服从正态分布.根据文献

[２８],(Pr－Pn)/(m/n)和T(n－１)重合.如果H０成立,则

Pr的值将接近于Pn.因此,如果满足式(５),H０将以１－α的

置信度被拒绝.

(Pr－Pn)/(m/n)≥T∝ (n－１) (４)

其中,m 表示每次采样的样本数量,最终以显著性检验结果是

否在否定阈值之上判定伪标记的有效性.

如果假设检验结果为接受H０,则相当于无标记样本受正

类和负类的影响类似,暂无法赋予可信的伪标 记.如 果 假

设检验结果是拒绝H０,则设定阈值γ,对∀xu
t∈Ui,可以按

式(３)对xu
t进行伪标记.其中,Avg０(xu

t)为每轮采样xu
t 的

Score０(xu
t)平均值,Avg１(xu

t)为每轮采样Score１(xu
t)的平均

值,当Avg０(xu
t)和Avg１(xu

t)之间的差值超过γ时,则为xu
t 赋

予影响力得分更大的类别对应的伪标记,否则认为暂时无法

为该样本赋予可信的伪标记.

Label(xu
t)＝

１, ifAvg０(xu
t)＞Avg１(xu

t)＋γ

０, ifAvg１(xu
t)＞Avg０(xu

t)＋γ

null, if‖Avg１(xu
t)－Avg０(xu

t)‖＜γ

ì

î

í

ïï

ïï

(５)

４．２　基于噪声学习的伪标记评估

在每一轮训练中,影响力传播机制会从未标记集合U 中

标记m 个自体样本,表示为Lu
t ＝{(x１,y１),􀆺,(xm,ym)},其

中xi为标签影响力传播返回的第i个样本,其标签为yi.

通过影响力传播机制,我们可以有效增加自体数据的标

记数量,从而生成更多的自体检测器.但是,不能忽视的是,

在标签影响力传播的过程中,可能会错误地将自体标签通过

影响力计算传播给集合U 中的一些非自体元素.本文中将
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错误标记的实例视为噪声样本,基于噪声学习理论解决了“噪

声”的问题.显然,在这种方案中,如果样本x上的伪标记是

正确的,那么可以认为x生成了一个有效的新自体检测器;否

则得到一个带有噪声的样本,可能会生成一个无用的检测

器.值得注意的是,根据噪声学习理论[２],在新标记样本

的数量足够多的情况下,可以在一定程度上补偿噪声率的

增加.

受 Goldman和 Zhou[２９]的启发,我们借鉴了 Angluin和

Laird[３０]的发现,并将其应用于下面的分析.即如果我们为模

型X 的训练绘制一个m 个样本的序列σ,并且样本大小 m
满足:

m≥ ２
ε２(１－２η)２ln

２N
δ( ) (６)

其中,ε是模型最坏情况下的分类错误率,η(＜０．５)表示训练

样本噪声率的上界,N 是候选假设的数量,δ是置信度,那么

与δ的分歧最小的模型X 将具有PAC属性.

Pr[d(Hx,H∗ )≥ε]≤δ (７)

其中,d(,)是Hx(由模型 X给出)和H∗ (真实)之间对称差的

元素概率和.设c＝２μln(２N/δ),其中μ使式(６)保持相等,

则式(６)变为式(８):

m＝ c
ε２(１－２η)２ (８)

可以简化为:

u＝c
ε２ ＝m (１－２η)２ (９)

下面继续分析新标记样本的数量和自体检测器在新标记

样本上的错误率et
u是如何影响式(９)中的u的.由于u与最

差错误率１/ε２成反比,因此可以推导出,如果满足式(１０),则

ut≥ut－１,这意味着可以通过将新的检测器纳入自体检测器集

合来提高免疫检测的精度.

mt(１－２ηt)２≥mt－１(１－２ηt－１)２⇒
(a) (１－２ηt)２

(１－２ηt－１)２

≥mt－１

mt ＝１⇔
１－２ηt

１－２ηt－１

≥１－ηt≥ηt－１－et
u≥et－１

u (１０)

其中,(a)为mt＝mt－１＝m,m 表示每轮训练中标记的自体样

本数量.

由于我们不知道新标记样本的准确标记,因此难以对et
u

进行计算.在实际应用环境下,我们可以提前从已标记样本

中选择部分样本加入无标记标签集合U 中,用这一部分样本

被检测器检测的错误率对et
u进行估算.

５　TIPSA算法

传统的 NSA和PSA通常需要大量的标记训练样本来实

现充分的训练,然而在实际应用中很难满足这一需求.与此

不同的是,TIPSA在起始阶段仅需较少量的已标记样本,随
后通过 DBSCAN聚类后的标签影响力传播实现标签的扩展.

在每一轮训练,TIPSA都会基于伪标记方案扩展的新标签样

本,实现自体检测器集合的扩大.

Object:|D|＞N

s．t．:∀d∈D,n∈(St∪Se)∩NonSelf:dis(d．c,n)＞

r＋rn

Where:d＝‹c,r›,c∈(St∪Se)∩Self,r∈R＋

ì

î

í

ï
ïï

ï
ïï

(１１)

TIPSA检测器训练问题定义为式(１１),其中Se是基于伪

标记方案扩展的标签样本集合,N 为期望的检测器数量,St为

已标记训练样本集,Se为基于影响力传播的伪标签扩展样本

集,rn为非自体邻域半径,c为自体检测器中心向量,r为检测

器半径.标签影响力传播过程示例如图１所示.

(a)初始数据分布

　

(b)５‰训练数据:整体正确率６９％

　

(c)５‰训练数据:影响力传

播后整体正确率１００％

(d)p轮影响力传播状态 (e)p＋１轮影响力传播状态

图１　标签影响力传播图(电子版为彩图)

Fig．１　Diagramoftaginfluencepropagation

　　图１(a)表示完整的数据分布,内圈的青色点表示自体样

本,外圈的蓝色点表示非自体样本.图１(b)则是基于５‰的

有标记样本,利用传统的肯定选择算法 PSA 训练的检测器,

黑色空心三角形表示已知标签的自体样本,绿色的圆圈表示
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检测器的覆盖范围.此时自体检测器整体检测的正确率只有

６９％,由于有标记样本不足会导致误报率较高,自体检测的正

确率只有５３．４％.图１(d)是在图１(b)场景下基于影响力传

播机制赋予伪标记的第p 轮状态,黑色区域是对采样数据

DBSCAN聚类后产生的一个簇,在簇的内部基于已知标签样

本计算所有未知标签样本的影响力得分,并且通过式(１０)的

噪声学习评估保留可信样本,进而在第p＋１轮时,继续对新

的采样数据聚类,并在新簇内影响力传播,如图１(e)中的黑

三角形所示.通过在各个 DBSCAN 产生的簇内部通过标签

影响力传播,产生新的可信伪标记样本并将其用于免疫检测

器训练,如图１(c)所示.图１(c)是基于５‰有标记样本,利用

TIPSA训练的自体检测器,新标记的黑色实心三角形表示在

图１(b)的已知标签基础上通过 TIPSA 扩展的伪标记样本.

由于 TIPSA利用影响力计算过程对未标记样本进行了伪标

记,扩展了训练样本集,从图中可以看出,样本扩展后产生的

免疫检测器覆盖了大部分自体区域,其整体检测的正确率达

到了１００％.TIPSA由于不需要大量已标记样本就可以达到

较好的检测效果,因此更适合实际应用场景.

TIPSA算法的详细描述如算法１所示.

算法１　TIPSA
输入:标签数据样本 L;无标签样本 U;非自体半径rn;测试数据大小

n;期望的检测器数量 N
输出:自体选择器集合 D

Step１　初始化:

　Le,Lt＝split(L)

　D＝{d|d＝‹s,r›,s∈L∩Self,r∈R＋

　t,p＝１,１

　Tt＝Random_Select(Lt)

　e０
u＝(n－|A|)∈TtandD(x)＝L(x)

Step２　标签影响力传播:

　Step２．１　第p轮影响力传播,从中 L∪U 采样 m 条数据样本组成

采样集Ui并进行聚类

C＝DBSCAN(Ui)＃C为密度聚类结果

　　Step２．１．１　对于每一个聚类Ci∈C

　　　　对于∀xj∈Ci

　　Step２．１．２　利用式(２)算标签影响力Score０(xj),Score１(xj)

　Step２．２　按照式(５)评估结果显著性,如果H０被拒绝,则继续按照

式(３)对xj进行伪标记.

Step３　将各个聚类中新产生的伪标记样本S′加入扩展后的训练样本

集Se＝(S′∪Le)∩Self
对于任意样本s∈Se,产生新的正类检测器

Step４　基于噪声学习的伪标记评估

　Step４．１　对伪标记样本产生的检测器D′＝‹s,r›|s∈Se,r＝mindis
(s,xn)－rn,xn∈Le∩nonself性能进行评估.

如果评估结果满足噪声学习条件(１０),则将S′加入 Le,

并保留新产生的检测器.

p＝p＋１

　Step４．２　若检测器数量小于 N,则跳转步骤２,开启新一轮标签影

响力传播.否则停止标签扩展,结束检测器训练.

其中,步骤１进行初始化,首先调用过程split(L)将原始

标记的集合L随机分成两个集合Le和Lt.取Le为已知的标

记集,Lt用于估计式(１０)中的样本噪声率,D 为利用已标记的

自体样本产生初始检测器集合.集合Tl包含标签影响力传播

返回的新标记样本,inf_label(x)(或D(x))表示标签传播返

回的样本x的标记,而L(x)表示x的原始标签.函数RanＧ
dom_Select(U)从未标记的集合U 中随机选择固定数量的样

本.步骤２是标签影响力传播,通过已知标签数据L 给无标

签样本U 中的样本赋予伪标记.首先重复从全量数据中采

样,针对每一次采样的数据通过 DBSCAN 聚类,得到不同的

簇C;针对每一个簇,通过式(２)计算簇内无标签样本标签影

响力得分,按照式(３)给该样本赋予本次采样的伪标记,最终

基于所有采样对同一样本的伪标记结果按照式(５)进行假设

检验,以决定最终是否给该样本赋予伪标记.步骤３基于噪

声学习对标签传播效果进行评估,用于评估 TIPSA每一轮训

练得到的伪标记的效果,同时判断何时停止训练.

第一步初始化的时间复杂度为常数 O(|L|),|L|为L中

的样本数量.在步骤２．１中,对采样的样本集Ui进行 DBＧ
SCAN聚类,其时间复杂度为 O(m􀅰log(m)),其中m 为采用

的数据样本数量.由于需要重复采样n次,最终步骤２时间

复杂度为 O(n􀅰m􀅰log(m)).在步骤４．１中,对伪标记样本

产生的检测器评估,时间复杂度为 O(N􀅰|L|).因此,TIPＧ
SA的时间复杂度为 O(C((|L|＋m􀅰log(m))＋N􀅰|L|)),

C为步骤４．２重复的时间.

NSA,VＧdetector,PSA,CBＧRNSA 和coPSA 是常用的检

测器生成算法.表１展示了这些算法的时间成本,其中Pm 是

候选检测器与抗原的匹配概率,|S|为自体样本数量,Pf为检

测误报率.从表中可以看出,本文算法的成本比PSA算法略

高.coPSA算法直接使用传统铁标签传播 LPA 过程扩展样

本集,并且由于LPA随机选择一组已标记样本集L向未标记

样本集U 进行标签扩展,忽略了L和U 中的样本的距离和相

似性,导致标签传播的可信程度较低.而本文则将标签传播

范围限定在同一 DBSCN 簇内部,由于同一簇内的样本间相

关性较高,由簇内进行的标签传播的准确性更高.第６章的

实验部分也对coPSA 和 TIPSA 的性能进行了对比分析,证

实了 TIPSA伪标记样本的可靠性、正确性更优.

表１　算法时间复杂度

Table１　Timecomplexityofeachalgorithm

算法 预处理时间复杂度 训练的时间复杂度

NSA 无 O － lnPf

Pm􀅰(１－Pm)|s|
􀅰|S|( )

VＧdeterctor 无 O － |D|
(１－Ps)|S|

􀅰|S|( )
PSA 无 O(Ns)

CBＧRNSA[１４] |s|２ O(N０􀅰|C|＋(１－P
－)􀅰

N０􀅰(|D|＋|C|)􀅰|S|)
coPSA O(C(|L|＋N/Ps)) O(C(N􀅰|L|􀅰(１－Ps)))

TIPSA O(C(|L|＋m􀅰log(m)) O(C(N􀅰|L|))

６　实验

本章将 TIIPSA与一组检测器生成算法进行比较,其中

包括广泛使用的 VＧdetector、新提出的 GFNSA和coＧPSA,以

及原始的正选择算法PSA.实验中对 VＧdetector算法进行了

修改,以便基于文献[２]中描述的置信度估计过程来评估非自

体覆盖范围.测试数据为加州大学发布的 UCI数据集,这些
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数据集被广泛用于 NSA 的性能评估.数据集的详细情况如

表２所列.

表２　UCI数据集

Table２　UCIdataset

数据集
特征

维度

自体样本

标签 样本数量

非自体样本

标签 样本数量

Statlog １４ ０ ３８３ １ ３０７
Breast １０ ２ ４５８ ４ ２４１
Heart １４ ０ １６４ others １３９

Hepatitis １９ １ ３２ ２ １２３
HTRU２ ９ １ １６３９ ０ １６２５９
Iris ４ IrisＧsetosa ５０ others １００
Wine １３ １ ５９ others １１９

在实验中,检测器性能的３个评价标准是式(１２)中定义

的tps(自体元素的真检测率)、tpn(非自体元素的真检测率)

和tpa(整体元素的真检测率).

tps＝Ntp/(Ntp＋Nfp)

tpn＝Ntn/(Ntn＋Nfn)

tpa＝(Ntp＋Ntn)/(Ntp＋Nfp＋Ntn＋Nfn)
{ (１２)

其中,Ntp和Nfn分别表示非自体样本的真阳性和假阴性的数

量,而Ntn和Nfp表示自体样本的真阴性和假阳性的数量.

在实验过程中,本文设定了已标记自体样本的比例在

５％到６０％之间,以便比较不同样本量下的训练性能.实验

结果如表３－表６所列.

表３　５％已标注训练样本的对比结果

Table３　Comparisonresultsof５％labeledtrainingsamples
(％)

数据集
TIPSA

tps tpn tpa
coＧPSA

tps tpn tpa
GFNSA

tps tpn tpa
VＧDetector

tps tpn tpa
PSA

tps tpn tpa
Statlog ７２ ８８ ８０ ８３ ７９ ８１ ４９ ９０ ６７ ６２ ７１ ６６ ４９ ９４ ６９
Breast ９７ ９７ ９７ ９８ ８９ ９５ ９３ ９６ ９４ ８８ ９４ ９１ ８８ ９９ ９２
Heart ８９ ７６ ８８ ８０ ７０ ７６ １７ ９８ ５４ ３７ ８７ ６１ ４１ ９８ ４５

Hepatitis ２６ ９６ ８１ ５９ ７５ ７２ ６ １００ ８１ １１ ９６ ８０ １８ ９８ ８１
HTRU２ ６８ １００ ９７ ５８ １００ ９６ ９８ ７ １５ ９２ ２５ ３１ ６１ １００ ９６
Iris １００ １００ １００ ９９ １００ ９９ ５７ ９４ ８２ ３７ １００ ８０ ５９ １００ ８６
Wine ９３ ９９ ９７ ９４ ９３ ９３ ８ １００ ７０ １５ ８７ ６４ ２０ １００ ７４

表４　２０％已标注训练样本的对比结果

Table４　Comparisonresultsof２０％labeledtrainingsamples
(％)

数据集
TIPSA

tps tpn tpa
coＧPSA

tps tpn tpa
GFNSA

tps tpn tpa
VＧDetector

tps tpn tpa
PSA

tps tpn tpa
Statlog ８５ ９０ ８７ ８６ ８２ ８４ ７９ ７０ ７５ ８７ ５２ ７０ ５４ ９７ ７３
Breast ９７ ９８ ９７ ９８ ９３ ９６ ９６ ９３ ９５ ９６ ８２ ９１ ８９ １００ ９３
Heart ９４ ８７ ９４ ８２ ７９ ８１ ４８ ９１ ６８ ７６ ６６ ７１ ４８ １００ ５２

Hepatitis ７５ ８８ ８６ ５７ ９０ ８３ １９ １００ ８３ ３６ ８１ ７３ ２９ ９８ ８４
HTRU２ ６９ １００ ９７ ６８ １００ ９７ ９８ ３ １１ ９８ ７ １４ ６７ １００ ９７
Iris １００ １００ １００ １００ １００ １００ ７３ ９２ ８６ ７１ １００ ９２ ８８ １００ ９６
Wine ９２ ９９ ９７ ９８ ９６ ９７ ３２ １００ ７７ ５５ ７２ ６７ ２９ １００ ７６

表５　４０％已标注训练样本的对比结果

Table５　Comparisonresultsof４０％labeledtrainingsamples
(％)

数据集
TIPSA

tps tpn tpa
coＧPSA

tps tpn tpa
GFNSA

tps tpn tpa
VＧDetector

tps tpn tpa
PSA

tps tpn tpa
Statlog ８９ ９３ ９１ ８９ ８８ ８８ ９０ ５６ ７５ ９４ ３８ ６２ ６４ ９８ ７９
Breast ９８ ９８ ９８ ９８ ９６ ９７ ９７ ９０ ９５ ９９ ７２ ８６ ９３ １００ ９５
Heart ９６ ９２ ９６ ８７ ８４ ８５ ７０ ８５ ７７ ９０ ５０ ６７ ５９ １００ ６２

Hepatitis ８２ ９２ ９０ ７０ ９２ ８８ ４１ １００ ８７ ６１ ７１ ７０ ４８ ９９ ８８
HTRU２ ８０ １００ ９８ ７７ １００ ９８ １００ １ １０ ９９ ５ １１ ７４ １００ ９８
Iris １００ １００ １００ １００ １００ １００ ８３ ９３ ９０ ８２ ９８ ９４ ９７ １００ ９９
Wine ９９ ９９ ９９ ９７ ９８ ９７ ５６ １００ ８５ ７９ ５８ ６２ ４７ １００ ８２

表６　６０％已标注训练样本的对比结果

Table６　Comparisonresultsof６０％labeledtrainingsamples
(％)

数据集
TIPSA

tps tpn tpa
coＧPSA

tps tpn tpa
GFNSA

tps tpn tpa
VＧDetector

tps tpn tpa
PSA

tps tpn tpa
Statlog ９２ ９６ ９４ ９３ ９１ ９２ ９５ ４７ ７３ ９７ ３５ ５５ ７６ ９９ ８６
Breast ９８ ９９ ９９ ９９ ９８ ９８ ９９ ８８ ９５ １００ ６５ ８０ ９６ １００ ９７
Heart ９７ ９６ ９７ ９１ ９０ ９１ ８２ ８１ ８１ ９５ ４５ ６１ ７３ １００ ７５

Hepatitis ８９ ９５ ９４ ７９ ９５ ９２ ５９ １００ ９１ ７９ ５６ ５８ ６４ ９９ ９２
HTRU２ ８７ １００ ９９ ８６ １００ ９９ １００ １ １０ ９９ ６ ９ ９４ １００ ９８
Iris １００ １００ １００ １００ １００ １００ ８９ ９３ ９２ ９４ ９７ ９６ ９９ １００ １００
Wine ９９ ９９ ９９ ９９ ９８ ９９ ７１ １００ ９１ ８６ ５４ ６０ ６５ １００ ８８
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　　从表７中可以看出,在大多数测试数据集上,TIPSA 的

时间成本明显低于 NSA,这是因为正向选择避免了耗时的自

体比较的过程,从而节省了大量时间.

由表３－表６的结果可以发现,在所有数据集上,TIPSA
算法在大部分场景下都具有最高的整体检出率,并且对自体

和非自体元素的真检出率都较为均衡,不会出现PSA算法中

自体检出率极低但非自体检出率较高的情况.即使在训练样

本较少的情况下(例如５％训练数据时),TIPSA 仍能保持较

高的检出率,并且相较于传统方法 PSA,TIPSA 的准确率

提高了５０％左右(例如 Wine数据集的自体检出率,Hepatitis
数据集部分场景下),同时在数据集极不均衡的场景下(如

Hepatitis和 HTRU２数据集),TIPSA 在自体检测率和非自

体检测率方面都能保持较高的准确率.TIPSA 算法通过标

签影响力机制为未知样本分配伪标记,以此训练自体检测器,

因此可以生成更成熟的自体检测器,覆盖更广泛的自体区域.

结果表明,TIPSA在免疫识别正常/异常(自体/非自体)区分

任务上表现更好,特别是在训练数据样本极少或者数据集不

均衡的情况下.

表７　不同算法在４０％训练数据时检测器准备和训练时间

Table７　Detectorpreparationandtrainingtimeofdifferentalgorithmswith４０％trainingdata
(％)

数据集
TIPSA

准备 训练

coＧPSA
准备 训练

GFNSA
准备 训练

VＧDetector
准备 训练

PSA
准备 训练

Statlog ２．５８ ２．５６ ４．８８ ４．８６ １．３６ ５１．３４ ２．３７ ５１．５７ ０．３７ ０．３６
Breast ２．５６ ２．５５ ４．４３ ４．４２ ０．５４ ５０．６１ １．８１ ５１．５８ ０．２９ ０．２８
Heart ０．６８ ０．６７ １．６９ １．６８ ０．９８ ５１．４８ ０．８７ ５０．１７ ０．１１ ０．１１

Hepatitis ０．３７ ０．３７ ０．４３ ０．４３ ０．３２ ５０．５２ ０．４３ ５０．４５ ０．０９ ０．０９
HTRU２ ８．７７ ７．８６ ４７．２４ ４６．３０ ７．９６ ０．６０ ８．７２ ０．４０ １．５１ ０．５６
Iris ０．３３ ０．３３ ０．４５ ０．４４ ０．０７ ５０．５９ ０．２１ ５０．３８ ０．１１ ０．１１
Wine ０．４６ ０．４６ ０．５３ ０．５２ ０．４６ ５０．９６ ０．４４ ５０．８２ ０．１１ ０．１１

　　coＧPSA和 TIPSA原理上相近,都是通过少量的已知标

签样本扩展训练集,并且在整体正确率上 TIPSA 对coＧPSA
的优势并不明显.但是除了准确率,算法的抗噪声能力同样

重要,因为在真实场景中,有标签的训练数据可能混入噪声数

据而受到污染,例如在训练数据中含有少量错误标记的样本.

实验过程中,在 Heart数据集中针对训练数据中带噪声的场

景进行了对比分析.实验过程如下:在２０％的训练样本比例

的情况下,随机修改训练集中３％~４５％的数据的标签,观察

不同比例的噪声场景下 TIPSA和coＧPSA的抗噪能力.最终

结果如图２所示.

图２　训练数据含噪声情况下 TIPSA和coＧPSA算法的效果

Fig．２　PerformanceofTIPSAandcoＧPSAalgorithmsontraining

datawithnoise

可以发现,在所有场景下 TIPSA的整体准确率都较为稳

定,直到４０％的数据都为噪声数据时 TIPSA 的准确率才开

始有较为明显地下降,最终整体准确率从９４％下降到８８％,

下降了６％.而coＧPSA的准确率则从３％的训练集为噪声数

据后开始较为明显地下滑,最终从８１％下降到６０％,下降了

２１％.实验证明,TIPSA 相较于coＧPSA 有更好的抗噪声能

力,其在聚类内部基于同一聚类内的所有训练样本进行标签

影响力传播.不同于coＧPSA 的 LPA 标签传播,影响力机制

弱化了单一训练样本对邻近的无标签样本的决定性作用,并且

基于假设检验和噪声学习,可以有效降低伪标记的错误率.

GFNSA,VＧdetector,PSA仅限于对已知的少量样本进行

训练,免疫检测过程极大地受到了样本量不足的限制,检测性

能较差.例如在 HTRU２数据集且已知样本量为５％的场景

下,GFNSA对 HTRU２的非自体检测正确率仅有７％,VＧDeＧ

tector的非自体检测的正确率也仅有２５％,而 TIPSA 的自体

检测和非自体检测的正确率分别稳定在６８％和１００％.结合

表２－表６可以发现,HTRU２是一个极度不平衡的数据集,

非自体元素数量是自体元素的１０倍以上,从而导致 GFNSA
和 VＧdetector等算法非自体检测正确率极低.因为传统的负

选择算法仅基于少量已知标签的自体样本训练非自体检测

器,导致非自体检测器的半径容易过大,从而导致大部分自体

样本被非自体检测器错误覆盖.而 TIPSA 通过影响力传播

为无标记样本赋予的伪标记,能够训练非自体检测器,从而保

证检测器半径在合理范围.

虽然coＧPSA 也会通过 LPA 扩展训练集的规模,但是考

虑到LPA是直接从标签矩阵中选择与待标记样本相似度最

大的样本进行标记,可能导致某一个类内样本分布密度本就

较大的类别首先完成传播,以致该类的样本规模增长过快,使

数据集中各类别样本的传播结果不均衡,在后期可能出现其

他类别被该类别吞并的情况;而对于类别边界上的关键节点,

LPA可能会将其错误分类后加入训练集,导致原本与该关键

节点所属同类别的样本全部被分类错误.结合表２－表７可

以发现,对于样本量较小的不平衡数据集 Hepatitis,TIPSA
的自 体 检 测 正 确 率 平 均 比 coＧPSA 的 自 体 检 测 正 确 率 高

１０％;同时从表７可以看出 TIPSA 的时间成本远低于coPＧ

SA,可以证明在效率和准确性上 TIPSA 都优于coPSA.不

同于coPSA 对全部数据进行标签传播,TIPSA 通过采样聚

类,保证样本分布密度较大的类别仅在小部分样本范围内实

现传播,避免了分布密度较大的类别影响小密度类别传播
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结果的问题,同时减少了处理大量数据的时间成本;对于边界

上的关键节点,TIPSA 采用采样的噪声学习理论,如果关键

节点的伪标记置信度过低,则放弃传播,尽可能保证关键节点

伪标记的准确性.

本文提出的 TIPSA 算法,基于聚类内部的距离计算过

程,利用自体、非自体领域内的标签影响力和假设检验多轮评

估扩展伪标记样本集合,避免了LPA中新扩展的样本质量不

稳定而可能将可信度较差的样本先扩展到有标记集合中,从

而对后继的标签扩展造成累积误差,进而降低样本质量并影

响检测器训练效果的问题.TIPSA 首先将采样的样本聚类,

找到高概率属于同一类的聚类成员,在聚类内部进行标签影

响力传播,记录每轮采样的伪标记结果,利用假设检验多轮评

估保留高置信度的伪标记样本,又通过噪声学习筛选扩充可

信的有标记样本集,最后利用较完备的有标记样本集训练检

测器.在７个数据集的多个训练场景中,TIPSA 均有最高的

整体准确率.由表２－表６可以发现,在训练样本比例较大

或面对Iris这类数据集时,TIPSA 优势并不明显.这是因为

当训练样本较多或数据集本身易分类时,coＧPSA扩展新的训

练集的错误率降低,同时 PSA 和 VＧDetector基于现有数据,

已经能基本覆盖检测器所在类别的区域了.但是在面对

Heart这类复杂数据集时,TIPSA 的整体准确率比所有方法

都高１０％~３０％.由数据分布可以发现该数据集自体样本

和非自体样本边界模糊,正负类样本分布区域存在较多重叠,

导致coＧPSA 新扩展的训练样本错误率在２０％以上,而传统

的 NSA和PSA方法则无法通过少量数据覆盖自体(非自体)

区域.结果表明,通过 TIPSA算法扩展训练样本集进而提升

算法检测性能是可行的.

结束语　本文提出了一种新的人工免疫检测器生成算

法,即 TIPSA算法.与传统的 PSA 和 NSA 等方法不同,在

本文中,标记数据和未标记数据都参与检测器的训练,我们通

过标签影响力传播方法有效扩展了自体和非自体的标记样本

集合,同时将噪声学习理论应用于标签传播,以减少错误标记

的样本.最后,通过广泛的实验验证了 TIPSA 算法的有效

性.实验结果证明,TIPSA在多个数据集和不同训练样本比

例下都表现较好,特别是训练样本稀缺或数据集不均衡的情

况下,其性能明显优于传统的 NSA 和 PSA 算法.我们注意

到 TIPSA在多轮传播过程中仍存在误差放大的可能,未来将

结合集成学习等多种强化学习模式及更精细化的误差评估方

法提升标签影响力传播的有效性,进一步改进伪标记的可信

度优化 TIPSA算法,以使其适应更复杂的应用场景.
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