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摘　要　二进制代码相似性检测技术在不同的安全领域中有着重要的作用.针对现有的二进制代码相似性检测方法面临计算

开销大且精度低、二进制函数语义信息识别不全面和评估数据集单一等问题,提出了一种基于JumpＧSBERT 的二进制代码相

似性检测技术.JumpＧSBERT有两个主要创新点,一是利用孪生网络构建SBERT 网络结构,该网络结构能够在降低模型的计

算开销的同时保持计算精度不变;二是引入了跳转识别机制,使JumpＧSBERT可以学习到二进制函数的图结构信息,从而更加

全面地捕获二进制函数的语义信息.实验结果表明,JumpＧSBERT在小函数池(３２个函数)中的识别准确率可达９６．３％,在大

函数池(１００００个函数)中的识别准确率可达８５．１％,比最先进(StateＧofＧtheＧArt,SOTA)的方法高出３６．１３％,且JumpＧSBERT
在大规模二进制代码相似性检测中的表现更加稳定.消融实验表明,两个主要创新点对JumpＧSBERT均有积极作用,其中,跳

转识别机制的贡献最高可达９．１１％.
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Abstract　Binarycodesimilaritydetectiontechnologyplaysanimportantroleindifferentsecurityfields．Aimingattheproblems

oftheexistingbinarycodesimilaritydetectionmethods,suchashighcomputationalcostandlowaccuracy,incompletesemantic

informationrecognitionofbinaryfunctionandsingleevaluationdataset,abinarycodesimilaritydetectiontechniquebasedon

JumpＧSBERTisproposed．JumpＧSBERThastwomaininnovations．OneistousetwinnetworkstobuildSBERTnetworkstrucＧ

ture,whichcanreducethecalculationcostofthemodelwhilekeepingthecalculationaccuracyunchanged．TheotheristointroＧ

ducejumprecognitionmechanism,whichenablesJumpＧSBERTtolearnthegraphstructureinformationofbinaryfunctions．

Thus,thesemanticinformationofbinaryfunctioncanbecapturedmorecomprehensively．ExperimentalresultsshowthatthereＧ

cognitionaccuracyofJumpＧSBERTcanreach９６．３％inthesmallfunctionpool(３２functions)and８５．１％inthelargefunction

pool(１００００functions),whichis３６．１３％higherthanstateＧofＧtheＧart(SOTA)methods．JumpＧSBERTismorestableinlargeＧscale

binarycodesimilaritydetection．Ablationexperimentsshowthatbothofthetwomaininnovationpointshavepositiveeffectson

JumpＧSBERT,andthecontributionofjumprecognitionmechanismisupto９．１１％．
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１　引言

二进制代码相似性检测是将一对函数的二进制表示作为

输入,并产生一个数值作为输出来捕捉该对函数之间“相似

性”的技术,该技术在不同的安全研究领域中有着至关重要的

作用.例如,逆向工程师经常处理静态链接剥离的二进制文

件,二进制代码相似性检测技术可以用于将未知函数与先前

生成的数据库中的函数相匹配,从而节省大量的逆向工程时

间[１Ｇ２].此外,二进制代码相似性检测技术在修补第三方库中

的漏洞中也有重要的应用.给定一个含有漏洞的函数,二进

制代码相似性检测技术有助于在一个或多个二进制文件中查

找相同或相似的函数,从而更快地识别和修补相关漏洞[３Ｇ５].

随着机器学习技术的快速发展与应用,现有最先进(SOＧ
TA)的二进制代码相似性检测技术都是基于机器学习开发



的.一般而言,这些检测技术将目标二进制函数表征为向量,

并计算函数在向量空间中的相似度.二进制代码相似性检测

技术按 表 征 形 式 可 以 分 为 基 于 代 码 嵌 入[６Ｇ８]和 基 于 图 嵌

入[９Ｇ１１]两种,基于代码嵌入的检测技术将每个函数看作一份

文档,将每一条汇编指令看作一个单词,进而构建神经网络模

型,基于上下文关系感知完成相似性检测等任务;基于图嵌入

的检测技术对二进制函数生成更加富有语义信息的图结构表

示,如控制流图(ControlFlow Graph,CFG)、数据流图(Data

FlowGraph,DFG)和 抽 象 语 法 树 (AbstractSyntax Tree,

AST)等,进而利用深度神经网络进行图结构表征与相似性检

测.尽管这些方法在二进制代码相似性检测上的表现有所提

升,但仍存在一些局限性且有较大的改进空间.

首先,现有基于代码嵌入的二进制代码相似性检测技术

大多基于BERT建立,该模型需要把两个二进制函数同时输

入网络中,这在检测样本较大的情况下会导致巨大的计算开

销.例如,从１００００个二进制函数中找出最相似的函数对,需

要５０００万次计算,这种模型结构使得 BERT 不适用于语义

相似性检测.目前已有方法尝试将二进制函数转化为向量,

通过向量之间的相似性来表征函数对之间的相似性.这种方

式可以降低计算开销,但计算精度完全依赖于表征向量,本质

上是通过牺牲部分计算精度的方式来降低计算开销.

其次,现有二进制代码相似性技术不能完全捕获二进制

函数的语义信息.基于代码嵌入的二进制代码相似性检测技

术主要考虑指令的顺序和它们之间的上下文关系,较少考虑

程序实际的执行信息,如控制流信息和数据流信息等.基于

图嵌入的二进制代码相似性检测技术考虑了控制流和数据流

信息,但会遗漏基本块中指令的语义信息和顺序,且手动提取

的特征不能完全捕捉二进制代码的语义信息.

最后,现有最先进(SOTA)的二进制代码相似性检测技

术的评估数据集不够多样化.不同的检测技术通常针对不同

的检测目标,每一种技术解决方案都建立了自己的数据集,并

在该数据集上进行训练和测试,使用不同的评估指标(ROC
曲线面积、MRR１０或 Recall＠５)表示结果.而现实世界中的

二进制代码相似性检测技术应用范围更广,需要处理的数据

集更加多样,现有技术在小型数据集中的测试结果与实际应

用时的测试结果差距较大.

为此,本文提出JumpＧSBERT 来解决以上问题,该模型

基于SBERT网络结构[１２]开发.SBERT 网络结构在 BERT
的基础上利用孪生神经网络生成具有二进制语义信息的嵌入

向量,进而利用嵌入向量进行二进制函数之间的相似性比较.

该网络结构在进行相似性检测时可以极大地降低计算开销,

同时使计算精度保持不变.在SBERT 网络结构的基础上,

引入跳转识别训练机制,使得JumpＧSBERT可以对二进制函

数中的跳转信息进行学习,获得函数中的控制流和数据流等

图结构信息,从而捕获更加全面的二进制函数语义信息.

本文在现实场景下对构建完成的JumpＧSBERT 进行评

估,评 估 结 果 表 明 JumpＧSBERT 显 著 优 于 现 有 最 先 进

(SOTA)的二进制代码相似性检测技术,如jTrans[１３].实验

以 Recall＠１为评价指标,在检测场景较为简单的情况下

(３２个函数),JumpＧSBERT对二进制函数的识别准确率达到

了９６．３％;在检测场景比较复杂的情况下(１００００个函数),

JumpＧSBERT对二进制函数的识别准确率达到了８５．１％,比

现有最先进(SOTA)的技术方案高出３６．１３％.此外,本文还

进行了消融实验,以评价跳转识别机制对JumpＧSBERT的贡

献,并将JumpＧSBERT与BERT进行了对比.本文的主要贡

献如下:

(１)提出了JumpＧSBERT,该模型的SBERT网络结构相

比BERT增加了池化操作,可以降低二进制函数匹配所需的

计算开销,同时保持计算精度不变.

(２)在 SBERT 的 基 础 上 引 入 了 跳 转 识 别 机 制,使 得

JumpＧSBERT在快速且精准地进行二进制代码相似性检测的

同时,能够更加全面地捕获二进制函数的语义信息.

(３)在更加多样化的数据集上进行了大量的实验,实验结

果显示JumpＧSBERT优于现有最先进(SOTA)的二进制代码

相似性检测方案,其应用场景更加广泛.

２　相关工作

基于学习的二进制代码相似性检测技术主要受自然语言

处理(NLP)的启发,将二进制函数和汇编指令类比为 NLP中

的句子或单词,并通过实值向量对这些信息进行表征.一些

方法[７,１４]基于 word２vec模型进行二进制代码的表征,将每条

汇编指令看作一句话,将操作数和操作码看作词单元,之后构

建神经网络模型进行向量表征和相似性计算.第二类方

法[１５Ｇ１６]基于seq２seq模型开发,它们将来自不同指令集架构

的二进制函数映射到相同的嵌入空间,从而进行跨架构的二

进制代码相似性检测.目前最先进(SOTA)的二进制代码相

似性检测方法大多建立在 BERT[１７]基础之上,例如 OrderＧ

Matters[１８],Trex[１９]和 PalmTree[２０].BERT 是 基 于 TransＧ

former设计的 NLP中最先进的预训练模型.

基于图嵌入的二进制代码相似性检测技术适合捕获二进

制函数的控制流图(CFG)、数据流图(DFG)和抽象语法树

(AST)等图结构信息,并通过结合图神经网络实现较高的检

测准确率.由于二进制函数的图结构信息在不同指令集架构

上的变化不大,因此基于图嵌入的检测技术有利于进行跨架

构的二进制代码相似性检测[２１Ｇ２２],比较有代表性的方法包括

Genius[９],Gemini[１０],VulSeeker[１１],Asteria[２３],CodeCMR[２４]

和 GMN[２５].其中,CodeCMR是一个端到端的跨模态搜索模

型,用于实现二进制代码与程序源代码之间的匹配,其结合消

息传递与Set２Set机制的 GGNN(GatedGraphSequenceNeural

Networks)[２６]作为函数的图结构表征模型,最终实现了较高的

检测准确率;GMN是近年来提出的一种基于图神经网络的检

测模型,经过大规模实验评估[２７]发现其检测效果最为突出.

总体而言,基于学习的二进制代码相似性检测技术在已

知漏洞发现[２８Ｇ３２]、恶意软件检测[３３Ｇ３５]和补丁分析[３６Ｇ３８]等领域

取得了较好的应用成果.然而,现有最先进(SOTA)的技术

仍存在较大的局限性,例如,一些方法[７,８,１４,３２,３９Ｇ４０]没有考虑二

进制函数的控制流、数据流等图结构信息,使得模型忽略了二

进制函数的部分或全部结构信息;一些方法[９Ｇ１０,１８,４１]主要使用

图神经网络学习二进制函数的属性控制流图(ACFG),忽略

了基本块中汇编指令之间的关系.

６５３ ComputerScience 计算机科学 Vol．５１,No．５,May２０２４



３　方法设计

３．１　整体设计

为弥补现有二进制代码相似性检测技术的不足,本文提

出了JumpＧSBERT,该模型基于SBERT网络结构设计,并引

入了跳转识别机制.全新的设计理念使得JumpＧSBERT 能

够有效解决现有二进制代码相似性检测技术遇到的挑战.

首先,JumpＧSBERT 保留了 BERT 的基本训练方法,包
括下一指令预测(NextSentencePrediction,NSP)和掩码语言

模型 (Masked Language Model,MLM). 下 一 指 令 预 测

(NSP)可以使模型理解汇编指令上下文之间的联系;掩码语

言模型(MLM)可以使训练的模型对掩码令牌具有一定的预

测推理能力,迫使模型对汇编指令的语义进行理解.

其次,JumpＧSBERT基于SBERT设计,该模型利用孪生

网络生成具有语义信息的嵌入向量,并对输出的结果增加了

池化操作,从而生成固定大小的嵌入向量,使得JumpＧSBERT
在进行二进制代码相似性检测时有更低的计算开销和更高的

计算精度.此外,在池化操作中,本文使用 MEAN 策略计算

二进制函数的嵌入向量,实验表明该策略得到的结果的准确

率最高[１２,４２].

最后,JumpＧSBERT在 SBERT 网络结构的基础上引入

了跳转识别机制,该机制对汇编指令中的跳转指令进行识别,

并学习跳 转 指 令 与 目 标 指 令 之 间 的 上 下 文 关 系,从 而 使

JumpＧSBERT学习到二进制函数的图结构信息,则其生成的

嵌入向量能更全面地表征二进制函数的语义信息.JumpＧ
SBERT的整体设计如图１所示.

图１　JumpＧSBERT整体设计

Fig．１　OveralldesignofJumpＧSBERT

３．２　SBERT网络结构

BERT是目前自然语言处理中最先进的模型,本文提出

的JumpＧSBERT仍基于BERT建立,并根据二进制函数的实

际检测需求对BERT进行修改,设计出了SBERT网络结构.

SBERT的整体结构如图２所示.

图２　SBERT整体结构

Fig．２　OverallstructureofSBERT

SBERT网络结构利用孪生网络生成具有语义信息的嵌

入向量,并通过嵌入向量计算二进制函数之间的相似性.该

网络结构相比BERT增加了一个池化操作,即通过对 BERT
的输出结果进行池化操作来生成固定大小的嵌入向量,从而

降低二进制函数相似性检测时所需的计算开销,而池化操作

可以保证嵌入向量的语义信息完整,不影响最终的计算精度.

在池化操作中,SBERT网络结构使用 MEAN 策略计算

二进制函数的嵌入向量;在嵌入向量相似性比较时,本文采取

了４种策略进行计算,分别是余弦相似度、曼哈顿距离、欧氏

距离和点积相似度.其中,余弦相似度(CosineＧsimilarity)用
向量空间中两个向量夹角的余弦值作为衡量两个个体间差异

的大小,相比距离度量,余弦相似度更加注重两个向量在方向

上的差异,而非距离或长度上.余弦相似度的计算式为:

sim(u,v)＝ u→􀅰v→

‖u‖􀅰‖v‖
(１)

曼哈顿距离(ManhattanＧdistance)是一种在几何度量空

间中标明两个点在标准坐标系上的绝对轴距总和,计算式为:

duv＝∑
n

i＝１
|ui－vi| (２)

欧氏距离(EuclideanＧdistance)也称欧几里得距离,是最

常见的距离度量指标,用来衡量多维空间中两个点之间的绝

对距离,计算公式为:

duv＝ ∑
n

i＝１
(ui－vi)２ (３)

点积相似度(DotＧproductＧsimilarity)和余弦相似度类似,

都不是距离度量指标.余弦相似度只关心向量角度差,而点

积相似度关注向量大小和向量之间的角度,计算式为:

sim(u,v)＝|u→|∗|v→|∗cosθ (４)

最后,通过实验来对比４种嵌入向量计算策略得到的结

果,进而为JumpＧSBERT选出最优的嵌入向量计算策略.

３．３　跳转识别机制

汇编语言与自然语言有很大的不同,为使自然语言处理

模型能够更好地应用于汇编语言,需要对相关模型进行修改,

同时对训练数据和测试数据进行处理.对于传统 NLP模型

修改,本文使用了SBERT网络结构;对于训练数据和测试数

据处理,本文引入了跳转识别机制.

由于二进制代码中有太多的词汇(如常量、字符串等),无
法在词汇表中覆盖,通常会导致 OOV(outＧofＧvocabulary)问
题,因此需要对未标记词进行处理.对于常量数据,使用[daＧ
ta]标签代替;对于字符串数据,使用[str]标签代替;对于跳转

地址,使用[addr]标签代替;对于调用的函数名,使用[funcＧ
tion]代替;其余未知项使用[unk]标签代替.通过对出现频

率较低的词汇进行替代,以解决 NLP模型在处理汇编语言时

遇到的 OOV问题.

现有基于代码嵌入的二进制代码相似性检测技术无法捕

获二进制函数的图结构信息;基于图嵌入的二进制代码相似

性检测技术往往忽略了基本块中指令的语义信息和顺序.针

对此问题,本文提出了跳转识别机制.跳转指令的源令牌与

目标令牌间有着紧密的“上下文”联系,这种联系与相邻指令

间的联系是同等重要的.对相邻指令的处理和学习,能使模

型获得指令间的语义信息和顺序;而对跳转指令的处理和学

习,则能使模型捕获二进制函数的图结构信息.

在实际操作中,首先对获得的二进制函数代码进行标准

化处理,进而对跳转指令源令牌和目标令牌进行识别.在对

模型进行训练时,每次遇到跳转指令便以一定的概率(如α,

β,γ)跳转 至 目 标 令 牌 学 习 新 的 指 令,或 不 跳 转 继 续 学 习
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下一指令,这样模型不仅可以学习到直接跳转内容,也可

以学习到间接跳转内容,从而捕获更加全面的二进制函数

语义信息.在JumpＧSBERT 的具体实验评估中,α,β,γ的

取值分别为０．１,０．３和 ０．６.以 一 段 二 进 制 函 数 代 码 为

例,展示跳 转 识 别 的 处 理 机 制,JumpＧSBERT 输 入 指 令 表

征如图３所示.

图３　JumpＧSBERT输入指令表征

Fig．３　JumpＧSBERTinputinstructionrepresentation

　　除了跳转识别机制,JumpＧSBERT 还有两个无监督学习

任务,分别是下一指令预测(NSP)和掩码语言模型(MLM).

下一指令预测旨在使JumpＧSBERT 具有判断汇编指令是否

连续的能力;掩码语言模型使JumpＧSBERT具有一定的指令

推理能力;跳转识别机制可以提升JumpＧSBERT对跳转指令

“上下文”的理解.对于掩码语言模型的设计,本文在所有汇

编指令中选择１５％的指令进行替换,在需要替换的指令中,

随机选择９０％的指令使用[mask]标签替换,剩余１０％的指令

使用随机指令替换.

４　实验设置

４．１　实验环境

本次实验的环境为 Linux６４位下的 Ubuntu２０．０４系

统,服务 器 的 主 要 配 置 为 IntelXeonGold６２３０R ＠ １０４x

４GHz处理器、２５６GB内存以及 RTX３０９０显卡.

４．２　实验数据

现有二进制代码相似性检测技术往往只能针对某些特定

的数据集进行检测,这与现实世界中的实际应用脱节.为此,

本文决定在大规模数据集上对JumpＧSBERT 进行训练和测

试,以得到更真实的检测结果.通过分析和筛选,本文的数据

集选择使用BinaryCorp[１３],该数据集是目前已知最多样化的

数据集,最能代表现实世界中的实际应用,包括９８１９个项目、

４８１３０个二进制文件和２５８７７０１１个函数.具体训练数据和

测试数据的数量统计情况如表１所列.

表１　训练与测试数据集统计

Table１　Trainingandtestdatasetstatistics

Datasets ＃Projects ＃Binaries ＃Functions

BinaryCorpTrain ７８４５ ３８４５５ ２１０８５３３８

BinaryCorpTest １９７４ ９６７５ ４７９１６７３
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４．３　评价指标

为评价JumpＧSBERT在二进制代码相似性检测中的表

现,需要建立评价指标.首先定义两个函数池F和G:

F＝{f１,f２,􀆺,fi,􀆺,fn} (５)

G＝{g１,g２,􀆺,gi,􀆺,gn} (６)

函数池F和函数池G 中的函数部分相同,首先从函数池

F中选择函数fi,并从函数池G 中选择与其最为相似的函数

gi,最后通过JumpＧSBERT判断两者之间相似性.为表示函

数的召回率Recall＠k,设评价函数为E,其具体公式为:

E(x)＝
０, x＝False

１, x＝True{ (７)

则函数召回率的计算式可以表示为:

Recall＠k＝ １
|F|∑

n

fi
　(Rankgi ≤k) (８)

５　实验评估

实验评估旨在回答以下问题:

问题１　JumpＧSBERT在进行二进制代码相似性检测时

的准确率如何?

问题２　JumpＧSBERT与现有最先进(SOTA)的二进制

代码相似性检测技术相比主要有哪些优势?

５．１　二进制代码相似性检测

本文在数据集BinaryCorp上进行实验评估,并将实验结

果与最先进(SOTA)的二进制代码相似性检测技术jTrans进

行对比.为此,本文设计了两种函数池对JumpＧSBERT进行

评估.第一种函数池包含的二进制函数数量较少,称为小函

数池,此时,F 和 G 函数池中均只有３２个二进制函数;第

二种函数池包含的二进制函数数量较多,称为大函数池,

此时,F 和G函数池中均有１００００个二进制函数.其中,

小函数池的构造方法为:从数据集 BinaryCorp中随机选取

８个二进制文件,并从每个二进制文件中随机选择４个二

进制函数得到小函数池 F;仍是这８个二进制文件,从每

个二进制文件中再随机选择４个二进制函数得到小函数

池G.大函数池的构造方法为:从数据集 BinaryCorp中随

机选取１０００个二进制文件,并从每个二进制文件中随机

选择１０个二进制函数得到大函数池F;仍是这１０００个二

进制文件,从每个二进制文件中再随机选择１０个二进制

函数得到大函数池G.

在模型评价中,小函数池和大函数池中的二进制函数均是

从数据集BinaryCorp中按一定规则选择的,并利用 Recall＠１
指标对JumpＧSBERT的相似性计算方式进行评估,实验结果

如表２、表３所列.

表２　JumpＧSBERT在小函数池中的评估结果

Table２　JumpＧSBERTevaluationresultsinsmallfunctionpool

JumpＧSBERT O０,O３ O１,O３ O２,O３ O０,Os O１,Os O２,Os Average
CosineＧsimilarity ０．９５１ ０．９７４ ０．９５８ ０．９５６ ０．９７２ ０．９６６ ０．９６３

ManhattanＧdistance ０．９６０ ０．９５８ ０．９４２ ０．９０８ ０．９５２ ０．９４４ ０．９４４
EuclideanＧdistance ０．９５８ ０．９６０ ０．９３０ ０．９０６ ０．９５４ ０．９４９ ０．９４３

DotＧproductＧsimilarity ０．９４５ ０．９６９ ０．９５２ ０．９５９ ０．９６９ ０．９５０ ０．９５７
jTrans ０．９４１ ０．９７０ ０．９８１ ０．９４９ ０．９６４ ０．９６４ ０．９６２

表３　JumpＧSBERT在大函数池中的评估结果

Table３　JumpＧSBERTevaluationresultsinlargefunctionpool

JumpＧSBERT O０,O３ O１,O３ O２,O３ O０,Os O１,Os O２,Os Average
CosineＧsimilarity ０．８６８ ０．８８０ ０．８２６ ０．８３６ ０．８６０ ０．８３４ ０．８５１

ManhattanＧdistance ０．８６１ ０．８４８ ０．８３９ ０．８４９ ０．８５４ ０．８４１ ０．８４９
EuclideanＧdistance ０．８５３ ０．８５５ ０．８４４ ０．８４９ ０．８５９ ０．８３５ ０．８４９

DotＧproductＧsimilarity ０．８５６ ０．８７２ ０．８２１ ０．８２６ ０．８４７ ０．８２７ ０．８４１
jTrans ０．４９９ ０．６６８ ０．７３６ ０．５５０ ０．６４８ ０．６４８ ０．６２５

　　由表２可知,JumpＧSBERT在二进制代码相似性检测中,

Recall＠１最高可达９６．３％;由表３可知,JumpＧSBERT 在大

函数池中的评估结果最高可达８５．１％,评估结果均优于最先

进(SOTA)的 二 进 制 代 码 相 似 性 检 测 技 术jTrans,其 中,

JumpＧSBERT在大 函 数 池 中 的 识 别 准 确 率 比jTrans高 出

３６．１３％.而jTrans已经被证明优于 Genius[９],Gemini[１０],

Asm２Vec[７],SAFE[８],GraphEmb[４１]和 OrderMatters[１８]等模

型,表明本文提出的模型在二进制代码相似性检测中的表现

优异.此外,在４种相似性计算方式(CosineＧsimilarity,ManＧ
hattanＧdistance,EuclideanＧdistance和 DotＧproductＧsimilarity)

中,通过余弦相似性(CosineＧsimilarity)计算得到的平均 ReＧ
call＠１最高.在下面的讨论中,使用余弦相似性作为JumpＧ
SBERT计算相似性的方式.

５．２　JumpＧSBERT的优势

本文提出的JumpＧSBERT 相比现有二进制代码相似性

检测技术有两个主要的优势:一是对二进制函数相似性检测

的 Recall＠１较高;二是在进行大规模检测时,模型仍能保持

较高的检测准确率.

JumpＧSBERT与jTrans均能捕获二进制函数的图结构

信息,但二者的实现原理并不相同.JumpＧSBERT 所用的跳

转识别机制是在数据层面对汇编代码进行处理,即跳转识别

机制对原始汇编代码进行处理,生成具有二进制函数图结构

信息的汇编代码,进而将这些代码输入 SBERT 网络结构;

jTrans所用的跳跃感知方法是在 BERT 模型内对跳转指令

进行编码,即jTrans将原始汇编代码直接输入 BERT 中,在

指令位置编码时对跳转指令进行标记,从而学习二进制函数

的图结构信息.jTrans的跳跃感知方法只能识别二进制函数

的直接跳转信息,而JumpＧSBERT的跳转识别机制不仅可以

识别直接跳转信息,还可以识别间接跳转信息.
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将JumpＧSBERT与jTrans在不同函数池数量下的表现

进行对比,随着函数池F 和G 中二进制函数数量的增加,两

个模型检测准确率的变化如图４所示.其中,设两个函数池

中的二进制函数数量之和为Q,横坐标为log１０Q,纵坐标为模

型的检测准确率.

图４　JumpＧSBERT与jTrans在不同函数池数量下的准确率对比

Fig．４　ComparisonofaccuracyofJumpＧSBERTandjTransat

differentnumberoffunctionpools

由图４可知,随着函数池的增大,两个模型的检测准确率

均有所下降,而JumpＧSBERT 的检测准确率下降幅度较小.

当函数池的数量由１０增加至１００００时,jTrans的检测准确率

的降幅达３５．０３％,而JumpＧSBERT的检测准确率的降幅为

１１．６３％,这表明JumpＧSBERT 在大规模二进制代码相似性

检测时仍能保持较优的性能.

６　消融实验

消融实验旨在探究以下问题:

问题１　跳转识别机制对JumpＧSBERT有怎样的贡献?

问题２　JumpＧSBERT 相比 BERT 在性能上有怎样的

变化?

６．１　跳转识别机制对JumpＧSBERT的影响

为了探究跳转识别机制对JumpＧSBERT的贡献,本文仍

使用 数 据 集 BinaryCorp,并 在 小 函 数 池 和 大 函 数 池 中 对

SBERT网络结构的表现进行测试.鉴于JumpＧSBERT使用

余弦相似性进行相似性计算得到的结果最好,为保证公平,在

对SBERT网络结构的测试中,仍在相似性计算中使用余弦

相似性进行度量.将SBERT与JumpＧSBERT的测试结果进

行比较,对比结果如图５、图６所示.

图５　JumpＧSBERT与SBERT在小函数池中的识别准确率对比

Fig．５　ComparisonofrecognitionaccuracyofJumpＧSBERT

andSBERTinsmallfunctionpool

图６　JumpＧSBERT与SBERT在大函数池中的识别准确率对比

Fig．６　ComparisonofrecognitionaccuracyofJumpＧSBERT

andSBERTinlargefunctionpool

显然,不管在小函数池还是在大函数池中,跳转识别机制

的引入对JumpＧSBERT的识别准确率提升均有积极作用.其

中,跳转识别机制使JumpＧSBERT在小函数池中识别准确率平

均有７．０７％的提升,在大函数池中平均有９．１１％的提升.

６．２　JumpＧSBERT,SBERT与BERT的性能对比

为探究JumpＧSBERT,SBERT与BERT在性能上有怎样

的差异,进行了此次对比实验.SBERT相比BERT修改了网

络结构,JumpＧSBERT相比SBERT引入了跳转识别机制,这

些改变对模型的性能是否有提升,如果有提升,那么提升的效

果如何,回答这些问题需要进行实验探究.为保证测试结果

合理,实验仍使用 BinaryCorp数据集,在大函数池中进行实

验测试,相似性计算方式均使用余弦相似性.JumpＧSBERT,

SBERT与BERT的识别准确率对比结果如图７所示.

图７　JumpＧSBERT,SBERT与BERT识别准确率对比

Fig．７　ComparisonofrecognitionaccuracyofJumpＧSBERT,

SBERTandBERT

由图７可知,JumpＧSBERT 和 SBERT 相比 BERT 在性

能上有明显的提升,且JumpＧSBERT 和 SBERT 的表现更加

稳定,在不同测试环境下的识别准确率波动不大,而 BERT
在不同测试环境下的识别准确率波动较大.实验结果显示,

JumpＧSBERT相比 BERT 在二进制代码相似性检测上的平

均识别准确率提升了３７．９１％,SBERT相比 BERT在二进制

代码相似性检测上的平均识别准确率提升了２８．７９％,表明

在BERT基础上设计的SBERT网络结构和引入的跳转识别

机制对JumpＧSBERT均有积极作用,且对模型识别准确率的

提升显著.

同时,为探究JumpＧSBERT,SBERT 与 BERT 的二进制

代码相似性检测效率,对这３个模型在大函数池中的检测时

间进行统计,检测时间单位为s,不同优化选项下的检测用时

如表４所列.
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表４　JumpＧSBERT,SBERT与BERT在大函数池中的检测时间对比

Table４　ComparisonofdetectiontimeofJumpＧSBERT,SBERTandBERTinlargefunctionpool

O０,O３ O１,O３ O２,O３ O０,Os O１,Os O２,Os Average
JumpＧSBERT ５２３ ５０９ ４３１ ５９１ ４９４ ５４８ ５１６

SBERT ５０５ ４８２ ４０３ ５８８ ４５５ ５２９ ４９３．７
BERT ７７５ ７５４ ６３４ ９０５ ７１４ ８２２ ７６７．３

　　由表４可知,JumpＧSBERT,SBERT 和 BERT 在大函数

池下的平均检测用时分别为５１６s,４９３．７s和７６７．３s,表明

SBERT网络结构有效地降低了模型的计算开销,对二进制代

码相似性检测效率的提升有重要贡献.

结束语　本文提出了JumpＧSBERT,该模型在 BERT的

基础上设计了 SBERT 网络结构,并引入了跳转识别机制.

其中,SBERT网络结构使模型在降低计算开销的同时仍能保

持计算精度不变,跳转识别机制则是让模型学习到了二进制

函数的图结构信息,二者相结合使JumpＧSBERT可以捕获更

全面的二进制函数语义信息,反映到实验结果上便是识别准

确率的大幅提升.在小函数池(３２个二进制函数)中,JumpＧ

SBERT的识别准确率达到９６．３％;在大函数池(１００００个二

进制函数)中,JumpＧSBERT 的识别准确率达到８５．１％,比

jTrans高出３６．１３％.

通过实验观察到现有最先进(SOTA)的二进制代码相似

性检测技术存在较大的缺陷,随着函数池的不断扩大,现有二

进制代码相似性检测技术的识别准确率下降较快.实验表

明,当函数池中二进制函数的数量由１０增加至１００００时,

jTrans识别准确率的降幅达３５．０３％,而JumpＧSBERT 识别

准确率的降幅仅为１１．６３％.本文提出的JumpＧSBERT在进

行大规模的二进制代码相似性检测时结果更加稳定,更适合

在现实世界中的复杂场景下使用.

然而,本文提出的JumpＧSBERT主要在 X８６架构下训练

和测试,虽然这种方法也可以应用于其他架构(如 ARM,

MIPS和PowerPC等)下的二进制代码相似性检测,但本质上

并不属于跨架构二进制代码相似性检测技术,在需要进行跨

架构检测二进制代码相似性的场景下劣势显著.在下一步的

工作中,将尝试对JumpＧSBERT 进行改进,使其在进行跨架

构二进制代码相似性检测时仍能保持较高的识别准确率.
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