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摘　要　针对现有远控木马流量检测方法泛化能力较弱、表征能力有限和预警滞后等问题,提出了一种基于融合序列的远控木

马流量检测模型.通过深入分析正常应用网络流量与远控木马流量在包长序列、包负载长度序列和包时间间隔序列方面的差

异,将流量表征为融合序列.将融合序列输入 Transformer模型,利用多头注意力机制与残差连接挖掘融合序列内在联系,学

习木马通信行为模式,有效地提升了对远控木马流量的检测能力与模型的泛化能力.所提模型仅需提取网络会话的前２０个数

据包进行检测,就能够在木马入侵早期做出及时预警.对比实验结果表明,模型不仅在已知数据中具有优异的检测效果,在未

知流量测试集上同样表现出色,相比当前已有的深度学习模型,各项检测指标有较大提升,在远控木马流量检测领域具备实际

应用价值.
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Abstract　Inresponsetotheissuesofweakgeneralizationability,limitedrepresentationcapability,anddelayedwarninginexisＧ

tingremoteaccessTrojan(RAT)trafficdetectionmethods,aRATtrafficdetectionmodelbasedonafusionsequenceisproＧ

posed．BydeeplyanalyzingthedifferencesbetweennormalnetworktrafficandRATtrafficinpacketlengthsequence,packetpayＧ

loadlengthsequence,andpackettimeintervalsequence,trafficisrepresentedasafusionsequence．Thefusionsequencesareinput

intoaTransformermodelthatutilizesmultiＧheadattentionmechanismsandresidualconnectionstominetheintrinsicrelationＧ

shipswithinthefusionsequencesandlearnthepatternsofRATcommunicationbehavior,effectivelyenhancingthedetectioncaＧ

pabilityandgeneralizationabilityofthemodelforRATtraffic．Themodelonlyneedstoextractthefirst２０datapacketsofanetＧ

worksessionfordetectionandcanissuetimelywarningsintheearlystagesofTrojanintrusion．Comparativeexperimentalresults

showthatthemodelnotonlyachievesexcellentresultsinknowndatabutalsoperformswellinunknowntraffictestsets．ComＧ

paredwithexistingdeeplearningmodels,itpresentssuperiorperformanceindicatorsandhaspracticalapplicationvalueinthe

fieldofRATtrafficdetection．

Keywords　RemoteaccessTrojandetection,Fusionsequences,Transformermodel,MultiＧheadattention mechanism,Trojan

behaviorpatterns

　

１　引言

网络安全一直是当前社会发展中不可忽视的问题.随着

互联网技术的飞速进步,各种恶意攻击变得更加复杂,防范难

度也不断增大.木马病毒作为最常见的一种恶意软件,具有

极大的危害性,这类病毒不仅可以窃取用户的个人信息和

敏感数据,甚至可以控制被感染设备,带来了极大的经济损失

和安全风险[１].远程控制木马(RemoteAccessTrojan,RAT)
(下文称“远控木马”)则是木马病毒中一种危害性极高的类

型,它通过不正当手段获得主机管理员权限,并能够通过网络

操控用户主机.根据中国互联网安全协会的数据显示,远控

木马攻击病毒在我国网络安全攻击事件中所占比例高达



５７．４％[２],远超过其他类型的恶意软件,同时其攻击手法不断

演进,危害性和隐蔽性得到增强.

当前针对远控木马流量检测的技术主要分为３类:１)基

于特征的木马检测方法;２)基于行为的木马检测方法;３)基于

机器学习的木马检测方法.基于特征的木马检测方法提取待

流量中的某些特征(如端口号[３])来匹配病毒库信息以检测木

马,但随着病毒种类增多与加密技术的广泛应用[４],这种检测

方法性能下降明显.基于行为的木马检测方法关注流量的行

为和模式,相比基于特征的方法具有更强的泛化能力[５],但前

期需要分析大量的数据且仍受到数据加密的影响.传统的机

器学习方法的有效性主要依赖人工设计的特征,如协议特征、

进程特征和统计特征等[６],以及 SVM,XGBoost和kＧmeans
等分类算法,虽取得了较好的检测效果,但仍存在泛化能力较

弱、对木马行为模式挖掘能力较弱等问题.

深度学习的出现打破了传统机器学习方法中需要人工设

计和选择特征的局限性.然而,如何将流量表征为合适的形

式输入到深度学习模型成为关键问题.将流量表征为图像的

方式简单直接且能够尽可能地保留原始流量数据,但容易丢

失时序信息且数据的维度较高;将流量表征为时间序列可以

捕捉到数据的动态变化特征,但可能会忽略数据的空间结构.

将流量表征为拓扑图可以很好地表示流量数据之间的关联

性,但其数据结构过于复杂.

综上所述,当前远控木马流量检测方法往往存在泛化能

力弱、表征能力有限以及对木马入侵预警不及时等问题.为

应对上述挑战,本文从远控木马行为模式、木马隐藏自身需

要、人与机器行为差异等多个角度,提出了一种基于融合序列

的远控型木马检测模型.本文的主要贡献如下.

１)提出了一种将流量表征为融合序列的方法.该方法通

过将包长、包负载长度和包时间间隔组合成融合序列,捕捉流

量数据中的时序关系,挖掘潜在联系并捕捉木马流量在不同

维度上的异常和规律,在保证数据完整与减少资源开销的同

时,实现更为精确的流量表征.

２)将融合特征序列与 Transformer模型相结合,利用多

头注意力机制学习融合序列多个维度间的复杂关系,挖掘木

马行为模式以增强模型泛化能力.此外,通过残差连接和层

归一化,解决了梯度消失和梯度爆炸问题,提高了模型训练的

稳定性和收敛速度,从而进一步提高了模型的检测准确率.

３)通过对比实验,验证了基于融合序列的木马流量检测

模型相比其他方法具有更高的准确率和更强的泛化性能.实

验结果证明,在仅收集通信双方前２０个数据包的情况下,该

模型能够在木马入侵早期及时响应并发出预警,有助于有效

防范安全隐患,从而保护网络安全.

２　相关工作

随着研究的深入,国内外学者对远控木马流量的３种检

测技术进行了更为深入的探索.

基于特征的木马检测方法[７Ｇ９]主要是通过分析木马病毒

的特征,如代码特征、网络特征等,对木马流量进行检测.该

方法的优点是检测速度快,准确率较高.然而,随着木马病毒

的变种和加密技术的发展,特征检测方法面临着很大的挑战.

基于行为的检测方法[１０Ｇ１２]主要是通过分析木马病毒执

行时的行为,如系统调用、网络行为等,对木马流量进行检测.

由于远控木马的恶意行为具有普遍性,该方法可以有效识别

变种木马病毒,具有较强的鲁棒性.然而,行为检测方法的实

时性和准确率仍有待提高.Wang等[１２]以通信双方交互的第

一条 TCP流为分析对象,针对上线包及其后续数个数据包,

提取包负载大小等序列,把序列中对应数值乘以位置权重求

和的方式将流量行为映射为一个特征,最终采用机器学习算

法完成检测.这种方法考虑了木马的行为,但是未能挖掘流

量序列之间的联系.

随着机器学习和深度学习技术在木马流量检测领域的广

泛应用,研究人员通过将特征工程和机器学习算法相结合开

辟了新的流量分类领域.然而,这种方法过于依赖专家经验,

分类准 确 率 很 大 程 度 上 依 赖 于 选 取 的 流 量 特 征.Arash
等[１３]经过长时间的观察与分析,总结了流量的８０余种特征,

并设计了一款可自动提取流量特征的工具,被广泛用于当前

的机器学习方法.Ren等[１４]通过计算特征间的皮尔逊相关

系数来判断特征的强弱关系,以确定最优阈值,从而进行特征

选择.Zou等[１５]使用隐马尔可夫模型匹配流量的关键基因

子序列,利用SVM 等模型实现加密恶意流量的检测.

深度学习则通过端到端的方法,训练大量的木马病毒样

本,自动提取有效的特征和行为规律,从而提高检测的准确率

和实时性.Wang等[１６]将原始流量的字节流数据表征为２８∗

２８的 灰 度 图 像,通 过 卷 积 神 经 网 络 (ConvolutionalNeural

Network,CNN)对灰度图进行分类的方式区分正常流量与恶

意流量.但是,这种方法仅考虑了部分流量信息且泛化能力

稍弱.Gu等[１７]将虚拟对抗训练模型与半监督深度学习模型

meanteacher相结合,提高了模型检测的泛化能力.Li等[１８]

将流量的字节通过词嵌入转换成字符向量序列,设计了一种

CNN与 RNN结合的方法学习流量的空间与时间特征,完成

对恶意 TLS流量的快速识别.Wang等[１９]在Li等[１８]的基础

上将一维多尺度卷积与长短期记忆网络结合,提升了模型的

表征能力与泛化能力.文献[２０Ｇ２４]利用图神经网络捕捉网

络流量在非欧空间中的复杂拓扑关系,从而提高流量分类的

准确性和泛化能力.

虽然深度学习方法省去了繁琐的人工提取特征过程,但

是不同的流量表征形式和多样的深度学习模型结构影响了检

测的性能、效率与泛化能力.因此,如何选取合适的流量表征

形式与设计深度学习模型来提高木马流量检测的准确率和效

率,成为了研究的关键问题.

Transformer[２５]模型最初是为自然语言处理任务设计的,

由于其优异的性能和并行计算能力,近年来已被广泛应用于

各种领域.Transformer模型通过自注意力机制来捕捉序列

中的长距离依赖关系,能够更好地理解和表示远离彼此的元

素之间的关系.在处理融合序列时,这种机制可以有效地捕

捉行和列之间的相关性.相比循环神经网络(RNN)和长短

时记忆网络(LSTM),Transformer模型在计算时可以实现更

高的并行度,加速计算过程.同时,它具有很好的扩展性与灵

活性,通过堆叠多个编码器与解码器来增加模型的深度,从而

改善模型在处理复杂数字和复杂结构的融合序列时的表现.

５３４吴丰源,等:基于融合序列的远控木马流量检测模型



Yang等[２６]通过将类别再平衡自训练算法与视觉 TransforＧ

mer相结合,实现了在不平衡数据集上识别异常网络流量.

本文方法将流量表征为由包长、包负载长度、包时间间隔

所组成的融合序列.这样的表征形式不仅能够准确地保留原

始流量的关键数据,还能够在保证时间效率的同时捕捉并利

用流量的动态变化,从而为识别和预测木马攻击行为提供有

效信息.为了进一步挖掘融合序列中的潜在模式和关系,我

们采用了 Transformer模型.与现有木马流量检测模型相

比,Transformer模型利用多头注意力机制捕捉融合序列间的

长距离依赖关系,有助于学习木马行为模式,同时 TransＧ

former模型利用残差连接和层归一化等设计有效解决了梯

度消失和梯度爆炸等问题.这一创新方法旨在解决现有方法

在泛化能力较弱、表征能力有限以及预警滞后等方面的问题,

提升了对远控木马流量的检测准确性和实时性.实验结果证

实了所提模型在未知流量测试集上具有出色的性能,展示了

其在远控木马流量检测领域的实际应用价值.

３　基于融合序列的远控木马流量检测模型

远程控制木马通信可以分为建立连接、交互连接和保持

连接３个阶段[２７].如图１所示,在建立连接阶段,为规避防

火墙的拦截,现有流行木马常常采用反弹式连接方式,此时服

务端通过 DNS请求解析动态IP并建立连接.在交互连接阶

段,控制端主动发送命令,而服务端则提供执行结果,此时包

长序列和包负载长度序列往往体现为一个下行小包和数个上

行大包的周期循环.在保持连接阶段,服务端和控制端互发

心跳包来保持连接不被断开,导致小数据包占比增加.对这

些行为的分析有助于识别和检测远程控制木马的攻击行为.

图１　远控木马通信的３个阶段

Fig．１　ThreestagesofRATcommunication

３．１　融合序列表征

网络流量往往存储为 PCAP文件格式,它由头部和若干

个数据包组成.网络流量数据包是计算机网络中用于在网络

层传输数据的基本单位.数据包在网络中传输时,它们包含

了源地址、目的地址、负载数据(即所要传输的信息)和控制信

息,数据包由头部、负载和尾部组成.其中,头部(Header)的

信息用于数据包在网络中正确地传输和路由,它包含了一些

关于数据包的元数据,如源地址、目的地址、协议类型等.负

载(Payload)是数据包中实际要传输的数据,它可以是任何类

型的信息,如文本、图像、音频等.尾部(Tailer)的主要作用是

确保数据包在传输过程中没有发生错误或损坏,通常包含了

一些校验和错误检测信息,如循环冗余校验(CRC)等.

在网络流量分析中,数据包长、包负载长度以及两个数据

包到达的时间间隔是描述网络数据包特征的关键属性.包长

序列指单个网络会话中多个数据包的总长度组成的序列;包

负载长度序列则由数据包的负载部分长度组成;包时间间隔

序列指网络中连续两个数据包之间到达的时间间隔的序列.

如表１所列,本文选取了１０款典型的远控木马和１０款

常用的应用程序进行对比分析.我们对这些应用程序的网络

流量进行了深入研究,着重于包长序列、包负载长度序列和包

时间间隔序列等方面.研究这３个序列有助于挖掘网络流量

的行为模式,以便更好地了解正常网络流量与远控木马流量

之间的差异.我们将发现的差异总结为以下４个方面.

表１　１０款远控木马与１０款正常网络应用

Table１　１０RemoteaccessTrojansand１０normalnetwork

applications

远控木马 正常应用

Ghost,Zeus,fasftuby,dridex,trickＧ
bot,NjRAT,flu,nuclearrat,任我行

远控,上兴远控

Youtube,email,facebook,skype,
vimeo,bilibili,LOL,tiktok,今 日 头

条,网易云音乐

１)包长序列差异

正常网络流量的包长序列通常呈现出较高的多样性.正

常网络应用程序在传输数据时,包长有很大差异.如图２、

图３所示,LOL 应 用 流 量 的 包 长 最 大 可 达 ２８３４ 字 节,而

vimeo应用流量的包长则是在０~７０００内波动,其余的几款

应用流量包长虽然受 MTU(以太网最大长度单元)的限制,

但仍呈现出多样性.然而,远控木马流量的包长序列会表现

出较为集中的特点,这是因为攻击者在发送控制命令或数据

包时,通常会使用特定的协议或模式,以便更好地隐藏恶意行

为.如图３所示,Ghost,NjRAT等远控木马的典型特征是在

小包后出现一个或数个大包的波动.这种模式与远控木马命

令交互阶段相符,即黑客发出控制命令后,服务端进行响应.

同时,相比正常网络流量,远控木马流量的包长度序列波动更

为剧烈,因为攻击者在发送控制命令时,可能会在较短时间内

发送多个不同大小的数据包,以完成攻击任务.

２)包负载长度序列差异

正常网络流量的包负载长度序列通常包含各种不同大小

的数据包,以满足各种应用程序的需求.远控木马流量的包

负载长度序列表现出一定程度的集中性,尤其是在攻击者发

送控制命令或少量数据包时.攻击者为了隐藏自己的行为,

往往会减少附加数据的数量,因此远控木马流量中负载长度

较小的数据包比正常网络流量中的更为常见.
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图２　１０款正常应用流量的包长序列

Fig．２　Packetlengthsequenceofthetrafficof１０normalapplications

图３　１０款远控木马流量的包长序列

Fig．３　Packetlengthsequenceof１０remoteaccessTrojantraffic

　　３)包时间间隔序列差异

如图４、图５所示,正常网络流量和远控木马网络流量包

时间间隔序列的差异主要体现在时间间隔分布、峰值数量与

均值上.在远程控制过程中,攻击者往往需要花费一定时间

来处理目标系统的响应,或者为了避免引起注意,故意延长命

令和数据包之间的时间间隔,这导致包时间间隔均值高于正

常流量.攻击者思考完成进行下一步攻击时,木马流量在包

时间间隔序列上表现出了较多的峰值和较高的峰值频率.这

意味着在某些特定时刻,木马流量的数据包发送速率会有显

著的增加.

图４　１０款正常应用流量的包时间间隔序列

Fig．４　Packetintervalsequenceofthetrafficof１０normalapplications
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图５　１０款远控木马流量的包时间间隔序列

Fig．５　Packetintervalsequenceof１０remoteaccessTrojantraffic

　　４)包长和包负载长度之间的关系差异

在正常网络流量中,包长和包负载长度之间的关系通

常呈现出一定的正相关性.例如,当某个应用程序需要发

送大量数 据 时,数 据 包 的 包 长 和 包 负 载 长 度 都 较 大.然

而,在远控木马流量中,包长和包负载长度之间的关系更

为复杂,因为攻击者可能会在发送大量控制命令的同时,

附加较少的数据,从而使包长和包负载长度之间的关系不

明显.

３．２　模型设计

本文模型的架构如图６所示.首先对原始流量数据集进

行预处理,通过会话切分、序列提取、数据清洗、标记标签等步

骤,筛选出需要的数据.通过张量维度调整,将其转换成模型

所需的格式,以方便后续的处理.随后,将处理好的数据输入

Transformer模型中,利用线性层将输入数据映射到高维空

间,加入多头自注意力机制使 Transformer编码器可以捕捉

数据中的长距离依赖关系和复杂模型.最后经过多层迭代,

将特征向量输入全连接层并映射到目标空间,从而获得模型

最终的预测结果.

图６　基于融合序列的 Transformer模型的整体架构

Fig．６　OverallarchitectureofTransformermodelbasedon

fusionsequence

３．３　Transformer模块

本文使用了一个定制化的 Transformer模型,以更好地

处理网络流量序列数据并进行分类.

首先,本文模型接收输入特征序列,尺寸为(batch_size,

seq_len,input_size),其中batch_size表示批量大小,seq_len
表示序列长度,input_size表示输入特征的维度.模型通过

以下组件进行处理.

１)嵌入层(EmbeddingLayer)

输入特征序列首先经过一个线性嵌入层,将输入尺寸从

input_size维度转换为d_model维度.嵌入层的计算过程可

以表示为:

E(x)＝Wex＋be (１)

其中,x表示输入特征,We和be分别表示嵌入层的权重矩阵和

偏置项.

２)Transformer编码器(TransformerEncoder)

嵌入后的特征序列被送入一个由４个 Transformer编码

器层组成的 Transformer编码器.每个编码器层包含一个多

头自注意力机制和一个前馈神经网络.编码器层的计算过程

可以表示为:

Hl＝LayerNorm(Hl－１＋SelfAttention(Hl－１))

Hl＝LayerNorm(Hl＋FFN(Hl))
(２)

其中,Hl表示第l层的隐藏状态,LayerNorm 表示层归一化

操作,SelfAttention表示多头自注意力机制,FFN表示前馈神

经网络.

３)全连接层(FullyConnectedLayers)

Transformer编码器的输出经过两个全连接层,将特征从

维度映射到最终的分类输出尺寸output_size.全连接层的计

算过程可以表示为:

y＝W２􀅰GELU(W１􀅰H＋b１)＋b２ (３)
其中,y表示分类输出,W１,b１,W２和b２分别表示全连接层的权

重矩阵和偏置项,GELU 表示激活函数.为了提高模型的泛

化能力,本文在全连接层之间添加了层归一化(LayerNorＧ
malization)和dropout操作.

通过这些处理步骤,本文模型能够在每个会话中捕捉到

更为详细的信息,并根据提取的特征进行网络流量分析和分

类.我们使用会话作为基本单位,以便在处理过程中保留
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通信双方之间的交互信息,从而使模型能够更准确地识别正

常流量与木马流量之间的差异.

４　实验与结果分析

本文实验分为３个部分.第一部分是模型参数选择实

验,通过２４组调参实验选择最佳的 Transformer模型参数;

第二部分是序列数据包数选择实验,设置５组对比实验选择

最佳的检测序列长度;第三部分是模型对比实验,将本文方法

与其他４组文献中的方法分别在已知数据集和未知测试集上

做对比实验,验证基于融合序列的木马流量检测模型的有效

性与泛用性.

４．１　实验环境及参数设置

实验操作系统为 Windows１０专业版,GPU 型号为 GeＧ

ForceRTX２０７０,cuda版本为１１．７,使用 Anaconda３编辑环

境,python版本为３．１０.

实验中涉及的参数如下:单次训练样本数batch_size为

６４,训练轮数epochs为２０,模型选择交叉熵作为损失函数,

Adam优化算法,学习率lr为０．０００１.

４．２　数据集与数据预处理

在木马流量检测领域,目前尚缺乏权威的公开数据集.

为了充分利用现有资源并提高检测效果,本研究在选择模型

训练数据集时,综合考虑了多个与木马流量检测相关的公开

数据集.具体而言,恶意流量选自捷克技术大学(CTU)研究

人员从真实网络环境中收集的６款远控木马应用流量[２８],如

NjRAT,Ghost等,总计２．１GB,共包含１３５７２４条会话.而正

常流量则来自 UNBCICＧIDS２０１７入侵检测数据集[２９],涵盖

了Skype,Facebook等正常应用流量,总计９．６GB,共包含

１２４５８９条会话.我们采用８∶２的比例将数据集划分为训练

集与测试集,以检测模型的性能表现.

为了验证所构建模型的扩展性和泛化能力,本文单独设

置了未训练数据集作为未知测试集.未知测试集中的恶意流

量来自实验室收集的１０款木马软件,如灰鸽子、Evilotus等,

总计１．６７GB,共包含２９３４条会话.正常流量则选自 UNB

ISCXVPNＧnonVPN２０１６数据集[３０],总计 ５．２３GB,共包含

６５９２条会话.值得注意的是,在实际网络环境中,木马流量

相比正常流量通常更少.为了更贴近实际情况并提高检测模

型的实用性,本文在测试集中将木马流量设置得少于正常流

量.这种设计有助于验证模型在面对现实网络环境中数据分

布不均的情况下的有效性和稳定性.数据集的详细情况如

表２所列.

表２　数据集的详细信息

Table２　Datasetdetails

数据集类型 数据来源 流量类型 木马/应用名称 数据量/GB 会话数量

数据集 CTU[２８] 木马 NjRAT,Ghost等 ２．１０ １３５７２４
数据集 UNBCICＧIDS２０１７[２９] 正常 Skype,Facebook等 ９．６０ １２４５８９

未训练数据集 实验室收集 木马 灰鸽子、Evilotus等 １．６７ ２９３４
未训练数据集 UNBISCXVPNＧnonVPN２０１６[３０] 正常 Youtube等 ５．２３ ６５９２

　　在网络流量分析中,原始的网络数据(PCAP文件)往往

需要按照特定的方式进行切分,以便提取有效的信息和特征.

目前,主要存在３种切分方式,分别是基于包、基于流和基于

会话的切分方法.基于包的切分方式将原始 PCAP文件中

的每个数据包单独提取出来,形成独立的数据单元,便于对单

个数据包进行分析和处理.这种方式常被应用于网络攻击的

深入分析,但其处理效率较低,且会丢失数据包之间的关系信

息.基于流的切分方式将 PCAP文件中具有相同五元组(源

IP地址、目的IP地址、源端口、目的端口、协议)的数据包视

为一个流,以此为切分单位.这种方法在提高处理效率的同

时,保留了部分数据包之间的关系.基于会话的切分方式将

双向流视为切分的基本单位,从而保存通信双方的交互流量

以及更多信息,确保了数据之间的完整性.

本文采用基于会话的切分方式对原始 PCAP文件进行

处理,具体过程如下:

１)使用SplitCap工具[３１]将原始 PCAP文件切分为不同

的会话.

２)会话切分完成后,部分数据会丢失信息,例如一个完整

的 TCP会话应至少包含３次握手和数据交互环节.因此,我

们需要筛选并删除应用层中没有数据的会话.

３)对于每个会话,我们抽取前２０个数据包的包长序列、

包负载长度序列、包时间间隔序列.若当前会话的数据包数

少于２０,则在序列末尾补０.

４)将每个会话中抽取的 ３ 个序列的数据维度调整为

２０∗３的融合序列.

５)根据序列的类别,将相应的序列数据存放在对应标签

命名的文件夹下.

通过上述预处理过程,我们移除了冗余和无效数据,获取

了会话的融合序列表征,为后续实验作铺垫.通过这种方法,

我们能够深挖流量数据的信息,有助于更好地学习木马行为

模式,从而提高基于融合序列的木马流量检测模型的实际

性能.

４．３　评价指标

为了评价二分类情况下分类器的性能,本文采用了准确

率(Accuracy)、召回率(Recall)、F１值(F１Ｇscore)和 AUC 值

(AreaUndertheCurve)等指标.

首先,介绍４种预测结果与真实结果的情况.TP(True

Positive)表示预测当前流量是木马流量,且实际上是木马恶

意流量;FN(FalseNegative)表示预测当前流量是正常流量,

但实际上是木马流量;FP(FalsePositive)表示预测当前流量

是木马流量,但实际上是正常流量;TN(TrueNegative)表示

预测当前流量是正常流量,且实际是正常流量.基于这些情

况,我们使用以下二分类木马流量检测的评价指标.

１)准确率(Accuracy):是分类器正确预测的样本数量占

总样本数量的比例,能够衡量分类器在预测正类和负类时的

整体性能.
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Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(４)

２)召回率(Recall):指分类器能够正确判定正例样本的能

力,计算式为:

Recall＝ TP
TP＋FN

(５)

３)F１值(F１Ｇscore):是精确率和召回率的调和平均值,其
计算式为:

F１score＝ ２􀅰TP
２􀅰TP＋TP＋FN

(６)

４)AUC 值(AreaUndertheCurve):是 ROC 曲线(ReＧ
ceiverOperatingCharacteristicCurve)下的面积,反映分类器

在不同阈值下的表现.

４．４　实验结果

１)Transformer模型参数选择

本文探索了 Transformer模型参数对木马流量检测性能

的影响.我们选择了两个关键参数,即nhead和num_layers,

并对其进行了广泛的实验评估.nhead指每个多头注意力机

制中的头数,它决定了模型的注意力集中程度和并行计算能

力;num_layers指编码器和解码器中的层数,它可以影响模

型的深度和表达能力.

我们通过尝试不同的参数组合来比较模型的性能.具体

地,我们选择了nhead的值为１,２,４,８,num_layers的值为１,

２,３,４,５,６,共计２４种参数组合.我们训练了每个模型,并对

其进行了测试,以评估其在检测木马流量方面的性能.实验

的结果如图７、图８所示,其中x轴为 Transformer模型的编

码器和解码器层数num_layers,y轴为评价指标,图例为多头

注意力并行头数nhead.

图７　不同超参数组合的平均准确率实验结果

Fig．７　Averageaccuracyexperimentalresultsofdifferent

combinationsofhyperparameters

图８　不同超参数组合的平均 Recall值实验结果

Fig．８　AverageRecallofdifferentcombinationsofhyperparameters

本文的实验结果表明,增加编码器层数与注意力头数并

不总是能够提升模型的性能.过多的注意力头数会放大噪声

的干扰,从而影响模型的性能;而过多的层数增加了模型的

复杂度,导致模型过拟合数据.当nhead＝８且num_layers＝
４时,模型的准确率与召回率分别为９９．８９％和９９．９１％,均
优于其他组合.因此,本文最终选取编码器层数num_layers
为４,多头注意力头数nhead为８的 Transformer模型.

２)会话数据包数选择

本节旨在研究木马流量检测中数据包数量对检测效果的

影响.为此,本文采用了５组对照实验,分别提取每个会话的

前１０,２０,３０,４０,５０个数据包的信息.我们对每个会话进行

了分析,并比较了５组实验的结果,如图９所示.其中,x轴

为数据包的数量,y轴为评价指标分数.

图９　不同序列长度的平均准确率与召回率实验结果

Fig．９　Experimentalresultsofaverageaccuracyandrecallrateof

differentsequencelengths

根据实验结果可以发现,在提取前２０个数据包时,木马

流量检测的性能达到了最佳效果.这是因为在前２０个数据

包中,木马至少已经经历建立连接和数次交互的过程,这有助

于模型可以更好地捕捉到木马的行为模式.当数据包数量过

少时,模型无法充分学习木马的行为特征,而数据包过多时,

会放大噪声和数据填充方式的影响,导致检测性能下降.因

此,我们选择提取前２０个数据包作为我们的标准实验流程,

并在后续实验中使用该方案.

３)不同方法的对比

为进一步验证融合序列 Transformer模型的有效性与泛

用性,本文选取了 ４ 种模型(CNN,CNNＧLSTM,BiLSTM,

Stacking)作为对比模型进行实验.CNN 模型[１６]将图像字节

流信息转换成灰度图输入卷积神经网络中进行特征提取并分

类.CNNＧLSTM[３２]分别用卷积神经网络与长短时记忆网络

来学习流量的空间与时间特征.BiLSTM 模型[３３]在输入序

列的前项和后向方向上同时进行处理,从而更好地捕捉序列

中的信息.文献[３４]采用集成学习Stacking策略,在第一层

采用随机森林、XGBoost、SVM 这３种分类器,第二层采用逻

辑回归分类器,从流量中提取６４种特征进行流量分类.我们

分别在已知流量数据集和未知流量测试集上进行了实验,实
验的结果如表３和表４所列.

表３　不同方法在测试集上的性能表现

Table３　Performanceofdifferentmethodsontestdatasets
(％)

模型 Accuracy Recall F１ＧScore ROCＧAUC
CNN ９９．９２ ９９．９２ ９９．９２ ９９．９１

CNN＋LSTM ９９．９６ ９９．９７ ９９．９６ ９９．９６
BiLSTM ９８．２４ ９８．０９ ９８．３２ ９９．７６
Stacking ９８．９５ ９８．９６ ９８．９６ ９８．９３

Transformer
(本文方法) ９９．９１ ９９．９１ ９９．９０ ９９．９１
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表４　不同方法在未知数据测试集上的性能表现

Table４　Performanceofdifferentmethodsonunknowndatasets
(％)

模型 Accuracy Recall F１ＧScore ROCＧAUC
CNN ８１．３７ ８５．５１ ７３．８８ ８２．５２

CNN＋LSTM ８１．２９ ７８．７７ ７２．１７ ８０．５９
Bilstm ７２．１１ ６９．１７ ６３．２１ ６９．１７

Stacking ６５．３４ ６５．６６ ６７．８２ ６５．１９
Transformer

(本文方法)
９１．２３ ９１．２４ ９０．４９ ９１．２３

表３列出了在已知数据测试集上,各个模型的性能指标.

从表中可以看出,CNN,CNN＋LSTM,BiLSTM,Stacking和

Transformer模型在 Accuracy,Recall,F１ＧScore和 ROCＧAUC
方面均表现优异.尤其是 CNN＋LSTM 模型,其 Accuracy,

Recall,F１ＧScore和 ROCＧAUC 指 标 分 别 达 到 了 ９９．９６％,

９９．９７％,９９．９６％和９９．９６％,在这５种模型中表现最佳.然

而,Transformer模型的性能也相当出色,各项指标均超过了

９９．９％,说明在已知数据测试集上,我们所提出的基于融合序

列的木马流量检测模型具有很强的学习能力,可以准确识别

出木马流量.

表４列出了在未知数据测试集上,各个模型的性能表现.

从表中可以看出,在未知数据测试集上,Transformer模型的

性能表现明显优于其他模型,其 Accuracy,Recall,F１ＧScore和

ROCＧAUC分别达到９１．２３％,９１．２４％,９０．４９％和９１．２３％.

相比之下,CNN,CNN＋LSTM,BiLSTM 和 Stacking模型在

未知数据测试集上的性能相对较差.

实验结果显示,在不同的测试集上,各个模型的性能指标

存在差异.在已知数据测试集上,各个模型均表现优异,在保

持模型稳定的同时能准确识别出木马流量.然而,在未知数

据测试集上,Transformer模型的性能表现明显优于其他模

型,其优势在于能够更好地捕捉木马攻击行为模式,提高对未

知木马流量的检测准确性.这主要得益于 Transformer模型

的自注意力机制,它能够对输入序列中的每个元素赋予不同

的权重,从而更好地挖掘序列中的潜在关系.此外,TransＧ

former模型还采用了多头注意力机制,可以捕捉不同层次和

抽象程度的信息,提高模型的表示能力.另一方面,实验结果

也表明,传统的 CNN,CNN＋LSTM 和 BiLSTM 等深度学习

模型在未知数据测试集上的性能较差,这主要是因为这些模

型在处理序列数据时,可能难以捕捉长距离的依赖关系.

Stacking模型在未知数据测试集上的性能弱于上述３种深度

学习模型,这是由于其依赖于手工提取的特征,可能无法充分

捕捉数据中的潜在信息,导致其性能不如 Transformer模型.

结束语　本文提出了一种基于融合序列的远控木马流量

检测方法,用于检测网络通信中可能存在的木马流量,通过学

习木马攻击行为和挖掘融合序列中的内在联系,该方法能够

有效地完成木马流量检测.该方法提取了网络会话通信的前

２０个数据包的包长序列、包负载长度序列和包时间间隔序列

组成的融合序列,并将其输入 Transformer模型进行训练.

实验结果表明,该方法不仅在已知数据集上二分类表现优异,

在未训练过的流量集上仍能取得良好的成绩,识别准确率较

现有方法高出１０个百分点,该方法具有较强的泛化能力和较

好的应用前景.在现实网络环境中,正常流量要远多于木马

流量,在未来的工作中,我们将进一步探索小样本学习方法,

以提高模型的鲁棒性和泛化能力.
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