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基于综合评分的移动群智感知隐私激励机制

傅彦铭 张思远

广西大学计算机与电子信息学院　南宁５３０００４
　(fym２００５＠１２６．com)

　
摘　要　移动群智感知系统(MCS)能否高效地运行,很大程度上取决于是否有大量任务参与者参与到感知任务中.然而在现

实中,用户的感知成本增加以及用户的隐私泄露等原因,导致用户的参与积极性不高,因此需要一种有效的手段,用于在保证用

户隐私安全的同时,还能促进用户积极地参与到任务中.针对上述问题,结合本地化差分隐私保护技术,提出了一种基于综合

评分的双边拍卖隐私激励机制(PrivacyIncentiveMechanismofBilateralAuctionwithComprehensiveScoring,BCS),这种激励

机制包括拍卖机制、数据扰动和聚合机制以及奖励和惩罚机制３个部分.拍卖机制综合考虑了各种因素对用户完成感知任务

的影响,在一定程度上提高了任务的匹配程度;数据扰动和聚合机制在隐私保护和数据精度之间做出权衡,在保证数据质量的

同时做到了对用户隐私的良好保护;奖励和惩罚机制奖励诚信度和活跃度高的用户,激励用户积极参与感知任务.实验结果表

明,BCS可以在提高平台收益和任务匹配率的同时保证感知数据的质量.
关键词:移动群智感知;激励机制;隐私保护;综合评分;数据扰动和聚合

中图法分类号　TP３９１
　

PrivacyIncentiveMechanismforMobileCrowdＧsensingwithComprehensiveScoring
FUYanmingandZHANGSiyuan
SchoolofComputer,ElectronicsandInformation,GuangxiUniversity,Nanning５３０００４,China

　
Abstract　TheefficientoperationofmobilecrowdＧsensing(MCS)largelydependsonwhetheralargenumberofusersparticipate
inthesensingtasks．However,inreality,duetotheincreaseofuser’ssensingcostandtheprivacydisclosureofusers,theusers’

participationenthusiasmisnothigh,soaneffectivemeanisneededtoensuretheprivacysecurityofusers,anditcanalsopromote
userstoactivelyparticipateinthetasks．Inresponsetotheaboveissues,anewprivacyincentivemechanismofbilateralauction
withcomprehensivescoring(BCS)basedonlocaldifferentialprivacyprotectiontechnologyisproposed．Thisincentivemechanism
includesthreeparts:auctionmechanism,dataperturbationandaggregationmechanism,andrewardandpunishmentmechanism．
Theauctionmechanismcomprehensivelyconsiderstheimpactofvariousfactorsonusers’sensingtasks,tosomeextent,itimＧ

provesthematchingdegreeoftasks．ThedataperturbationandaggregationmechanismmakesabalancebetweenprivacyprotecＧ
tionanddataaccuracy,andachievesgoodprotectionofuserprivacywhileensuringdataquality．Therewardandpunishment
mechanismrewardsusersofhighintegrityandactivitytoencourageuserstoactivelyparticipateinsensingtasks．Experimental
resultsindicatethatBCScanimproveplatformrevenueandtaskmatchingratewhileensuringthequalityofsensingdata．
Keywords　MobilecrowdＧsensing,Incentivemechanism,Privacyprotection,Comprehensivescoring,DataperturbationandaggreＧ

gation

　

１　引言

移动群智感知(MCS)[１]随着移动电子设备的激增和智

能城市的发展而产生,并得到了快速发展.与无线传感网络

不同,移动群智感知的数据收集工作依赖拥有感知功能的智

能设备的移动用户进行,是一种新的感知模式.目前,移动群

智感知已经在取得广泛的应用,如环境检测[２]、交通检测[３]

等.然而,执行传感任务不仅要花费用户的时间和精力,而且

还要承担隐私泄露的风险,因为传感数据可能包含用户的

敏感信息.因此,如何激励用户执行传感任务是一项具有挑

战性的任务.本地化差分隐私保护机制[４]是群智感知隐私保

护研究中最常用的隐私保护模型,在群智感知隐私保护问题

研究领域得到了广泛的应用,它允许用户根据自己的隐私预

算在原始感知数据中添加噪声,个性化地保护自己的隐私[５].

为了激励用户积极参与感知任务并上传高质量数据,本
文结合本地化差分隐私保护机制提出了BCS激励机制,这种

机制包括拍卖机制、数据扰动和聚合机制以及奖励和惩罚机

制３个部分.拍卖机制以双边拍卖[６]为模型进行建模,系统



除了关心用户对想要完成任务的竞价之外,还关心用户在执

行感知任务时是否更加积极,数据质量是否符合要求,即用户

的活跃度和诚信度,以用户的活跃度和诚信度进行综合评分,
可以得到执行任务的高质量用户,提高任务的匹配率.在用

户执行完所分配的任务并汇报结果时,由于对用户进行隐私

保护,用户的数据质量会受到影响,本文使用基于权重的数据

聚合方法[７]来对经过本地化差分隐私技术扰动的数据进行重

组,并将其返回给任务发布者.任务发布者在得到想要的任

务结果后,会向参与任务的用户支付报酬,同时系统会根据此

轮任务的完成情况,来判断哪些用户参与任务的积极性更高,
以得到更好的数据.此时的奖励和惩罚机制会奖励诚信度和

活跃度高的用户,以激励用户积极参与感知任务,如果用户的

诚信度或活跃度太低还会被系统拉入黑名单,禁止用户参与

任务竞拍.BCS系统模型如图１所示.

图１　BCS系统模型

Fig．１　BCSsystemmodel

２　相关工作

激励机制的设计是群智感知领域的重点研究方向之一,

根据鼓励用户参与的奖励类型,可以将激励机制分为货币激

励和非货币激励两类[８].非货币激励允许用户自愿参与研究

项目,否则会由于执行成本过高而不可能实现这些项目,非货

币激励的奖励来自于与社交关系网络中的其他成员的互动,
如娱乐游戏、声誉、社会关系激励[９Ｇ１０].货币激励主要分为货

币静态激励和货币动态激励[１１],在货币静态激励中,奖励的

数量是通过某种标准预先确定的,且在整个实验中该数量是

相同的.Mushag等[１２]以小额支付的形式使用了３种静态奖

励,即统一、可变和隐藏,每种激励方案都留住了大约６２％的

参与者.货币动态激励为每个任务设定可变预算,但是预算

取决于系统的实时条件,因此更符合设计情况,货币动态激励

常用的方法是基于博弈论的拍卖机制,主要包括正向拍卖、逆
向拍卖和双向拍卖[１３Ｇ１５].Ji等[１６]提出了一种基于逆向拍卖

的激励机制(RAIN),该机制在招聘新员工、执行逆向拍卖和

留住现有员工时考虑了参与者的潜在贡献,优化了系统中的

工人组成,同时降低了系统成本.Zhang等[１７]提出了一种真

实和最优的双向拍卖机制,以获取用户和任务的私有信息,同
时实现与信息对称下相同的最优分配.

隐私保护也是群智感知研究领域最常见的问题,隐私保

护常见的方法有数据失真、加密以及访问控制３种.本地化

差分隐私保护技术由 Dwork[１８]于２００６年提出,其基于数据

失真方法,不依赖于攻击者的背景知识,从根本上解决了传统

方法难以对攻击模型做出合理假设,从而导致用户隐私仍然

存在较大泄露风险的问题.有许多研究基于本地化差分隐私

保护技术展开,Wang等[１９]针对移动群智感知中参与者的位

置隐私问题,提出了一种基于局部差异隐私偏好的参与者位

置保护方法,通过仿真实验证明了地图密度分割可以降低隐

私成本.Li等[２０]提出了一种基于基本 RAPPOR的具有最优

隐私 扰 动 参 数 的 LDP 算 法,通 过 最 小 化 期 望 均 方 误 差

(EMSE)来提高数据效用.
在现有的研究中,虽然有很多关于激励机制和隐私保护

的改进与探索,但是很少有综合两种问题的研究,大多数的研

究都是从如何鼓励用户参与感知任务或者如何保护用户的隐

私这种单一角度提出问题并给出解决方案的,但是在实际的

生产活动中,这两类问题往往交织在一起,因此需要从两个维

度综合思考问题.如何鼓励用户在积极参与感知任务的同时

保证用户的隐私安全,用户的隐私安全得到保证以后但是感

知数据质量下降怎么办,是本文要讨论的关键问题.针对上

述问题,本文提出了一种基于综合评分的移动群智感知隐私

激励机制(BCS),与现有工作相比,本文方法有以下改进.

１)由于用户的活跃度代表了用户参与任务的积极性,用
户的诚信度代表了用户是否能够保证执行感知任务的质量,
因此以用户的活跃度和诚信度为考评依据选择高质量的用

户,抓住了主要矛盾,将用户与任务不匹配的问题在任务分配

阶段进行解决,筛选出更多高质量的用户参与感知任务,在一

定程度上提高了任务的匹配率.

２)将隐私保护问题融入激励问题的研究中,因为在执行

任务的过程中用户的隐私泄露也是用户参与任务积极性不高

的主要原因之一,所以本文采用本地化差分隐私保护机制,将
隐私保护的过程交还给用户,使用户可以根据隐私预算的大

小来动态地保护自身隐私.

３)针对用户隐私安全得到保证之后造成的感知数据质量

下降的问题,结合基于权重的数据聚合方法,根据用户的可靠

度为用户分配不同的权重,那么最终聚合得到的感知数据结

果会靠近可靠度高的用户提供的感知数据,从而保证感知数

据的质量.

３　系统建模和模型定义

３．１　系统建模

用户、任务发布者和平台之间的互动是实现大规模感知

任务的关键.我们根据双边拍卖模型对三者之间的交互进行

建模,假设任务发布者在平台上发布了 N 个感知任务T＝
{T１,T２,􀆺,TN },平台上现有注册用户 M 个,表示为 W ＝
{W１,W２,􀆺,WM},系统的流程表示为:

１)任务发布者提交感知任务到平台上,平台收到任务后

对任务进行初始化,然后将任务和相关的要求广播给 M 个

用户.

２)拍卖机制.用户收到平台发布的任务之后,向平台上

传想要执行的任务报价集合B＝{b１,１,b１,２,􀆺,bi,j},bi,j表示

用户Wi执行感知任务Tj的竞价,其中包含了所需要花费的隐

私成本和感知成本.平台在收到竞价信息以后,结合筛选算

法和匹配算法给用户分配任务,并给出合理的定价.

３)数据扰动和聚合机制.获胜的用户得到感知任务Tj

以后执行得到感知结果Oi,j,对感知结果Oi,j进行一定的扰动
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得到O
∧

i,j,并将其上传到平台.平台收到任务扰动结果以后,
根据数据聚合机制得到聚合结果Oi,将结果返回给任务发布

者,并给予执行此任务的用户一定的报酬.

４)奖励和惩罚机制.平台对用户的活跃度和诚信度进行

更新,奖励活跃度和诚信度高的用户,使其在下次参与任务拍

卖时更有优势.

３．２　模型定义

本节主要讲述系统拍卖模型的指标定义.
定义１(用户执行任务的总成本)　对于任务Tj来说,用

户执行该任务的成本主要来自两方面,一方面在执行任务的

过程中会产生自身的损耗,表现为感知成本cs
i,j;另一方面,用

户在上传感知结果的过程中会产生隐私泄露的问题,且与自

身的隐私预算有关,表现为隐私成本cp
i,jεi,j.因此用户Wi执

行任务Tj的成本可以表示为ci,j＝cs
i,j＋cp

i,jεi,j,ci,j表示执行任

务总成本.
定义２(平台总支付)　对于任务参与者Wi,当感知任务

完成以后,平台会对其支付报酬pi,j,一个用户获得的总报酬

为用户完成所有任务的报酬之和pi＝ ∑
Tj∈Tw

pi,j,平台的总支出

即为所有任务参与者完成任务所获取的总报酬P＝ ∑
Wi∈Ww

pi.

定义３(平台效用)　对于平台来说,平台的收益主要来

自将任务发布者支付的总费用支付给用户以后赚取的差价,
因此这个差价越高,说明平台的效益越好.平台效用的表达

式如下:

U＝ ∑
i

Wi∈Ww

　 ∑
j

Tj∈Tw
qi,j－ ∑

i

Wi∈Ww

　 ∑
j

Tj∈Tw
pi,j (１)

其中,qi,j表示Wi完成任务Tj后任务发布者给予平台的费用,

pi,j表示Wi完成任务Tj得到的报酬.
定义４(参与者效用)　每个参与者的效用主要表示为任

务参与者获得的任务报酬和完成任务的成本之间的差值,如
果Wi是获胜用户,则ui,j＝pi,j－ci,j;否则ui,j＝０.

４　设计目标

下文主要讲述BCS系统需要满足的目标,包括以下５个

部分.
定义５(εＧ差分隐私[２１])　用X１和X２表示任意两个相邻

的数据集,如果一个随机算法 M 满足εＧ差分隐私,则任何可

能的隐私保护结果 S⊆Range(M),即可以表示为 Pr[M
(X１)∈S]≤exp(ε)×Pr[M(X２)∈S].ε是一个小正数,通常

称为隐私预算.
定义６(α－β准确度[７])　对于任意两个取值范围为[０,

１]的随机变量Y１和Y２,当且仅当Pr[|Y１－Y２|≥α]≤β时,Y１

对Y２满足α－β准确度,α,β∈(０,１)且Y２可以为常数.
定义７(计算有效性)　BCS的主要算法可以在有效时间

内执行完成.
定义８(个体合理性)　对于每个参与任务的用户,其都

可以获得效用ui,j≥０.
定义９(真实性)　对于每个参与竞价的用户,用户不能

通过虚假报价的方式增加其所得的效用ui,j.

５　BCS设计细节

５．１　综合评分机制设计细节

本文设计了一种综合评分机制,综合考虑用户的诚信度

和活跃度因素,最终为潜在用户评出综合得分si,j.si,j的值越

大,潜在用户越容易成为获胜的用户.这些综合因素在用户

执行任务的过程中都发挥了重要作用,对于名声差、不活跃的

用户,我们会将其标记为劣质用户,以减少其获得任务的

机会.

５．１．１　诚信度因素和奖惩机制

本文中,用户的诚信度和用户的可靠度息息相关,用户的

可靠度是任务感知结果Oi,j和其上传的感知结果O
∧

i,j的绝对误

差的数学期望,表达式为:

θi,j＝E[|O
∧

i,j－Oi,j|]∈[０,１] (２)

给出用户可靠度θi,j的定义之后,即可定义用户诚信度

hi,j的计算.本文在满足用户隐私预算的前提下,设计用户提

交数据的噪声分布,使得用户噪声的总和服从拉普拉斯分

布[２２].我们 可 以 认 为 用 户 可 靠 度 为 所 添 加 噪 声 的 绝 对

值|ni,j|,据此写出计算用户可靠度的表达式:

θi,j＝|ni,j| (３)

诚信度因素的奖励和惩罚机制有利于挑选优质的用户参

与感知任务,通过提高优质用户的诚信度值,降低劣质用户的

诚信度值,可以让优质的用户在分配任务的过程中更有优势,

从而激励更多优质用户参与到感知任务中,以更好地完成任

务.用户的诚信度更新函数如下[２３]:

hi,j＝
hi,j－１＋φ(１－θi,j), θi,j－n－j≤０

hi,j－１＋φln(１－θi,j)２, θi,j－n－j＞０{ (４)

其中,φ为奖惩系数,n－j表示所有参与任务Tj的用户所添加的

噪声均值,θi,j为用户可靠度,hi,j表示用户Wi对任务Tj更新后

的诚信度值,hi,j－１表示用户Wi对任务Tj的历史诚信度值.

５．１．２　活跃度因素和奖惩机制

用户的活跃度表示用户能否积极地完成感知任务,一般

来说,越积极的用户对任务有着越大的贡献价值,因此本文将

用户的活跃度列为选择任务参与者的参考指标之一.将平台

发布任务的时间作为开始时间,在用户完成任务以后,记录用

户把感知结果上传至平台的时间,作为任务结束时间,可以得

到所有参与完成任务Tj的用户的平均完成时间和每个用户

各自的任务完成时间,根据两个完成时间,可以更新用户Wi

对任务Tj的活跃度,用户活跃度更新函数表示为:

ai,j＝
ai,j－１＋ρ∗e

－
ti,j－t－i,j

tmax－tmin ,ti,j≤t－j

ai,j－１－ρ∗e
ti,j－t－i,j

tmax－tmin , ti,j＞t－j

ì

î

í

ïï

ïï

(５)

其中,ai,j表示用户Wi对任务Tj更新后的活跃度值,ai,j－１表示

用户Wi对任务Tj的历史活跃度值,ti,j是此用户完成任务Tj的

时间,t－i,j是所有参与Tj的用户的平均完成时间,tmax是Tj的最

大完成时间,tmin是Tj的最小完成时间,ρ是奖惩系数.

图２给出了可靠度与诚信度的关系函数,从图中可以观

察到,用户的可靠度越小,其诚信度的增量就越大,减小量就

越小,并且随着可靠度的增加,诚信度的减少量大于其增加

量,减少的速度也越来越快.这样设计的目的在于用户越不

诚信,惩罚力度就越大,同时也比较符合常识,人们积累信任

的难度往往大于他们失去信任的难度.

９９３傅彦铭,等:基于综合评分的移动群智感知隐私激励机制



图２　可靠度与诚信度之间的关系

Fig．２　Relationshipbetweenreliabilityandintegrity

图３给出了时间范围t＝(ti,j－t－i,j)/(tmax－tmin)与活跃

度之间的关系,从图中可以观察到,若用户的完成时间早于平

均完成时间,即完成速度较快,则用户将获得奖励;反之,若用

户的完成时间晚于平均完成时间,即完成速度较慢,则将受到

惩罚.此外,惩罚力度大于奖励力度,这样设计的目的是淘汰

不积极的用户.以平均完成时间为标准,可以减少如任务难

度等其他客观因素带来的影响.

图３　时间范围与活跃度之间的关系

Fig．３　Relationshipbetweentimerangeandactivity

根据诚信度和活跃度的函数图像可知,两者的取值范围

为[０,１]才能发挥最大作用,超过这个范围则有可能导致算法

错误,而且数学中的任何值在理论上都能通过合适的方式归

一化,因此本文实验中将感知数据结果和扰动结果均设置在

[０,１]之间.本文将用户的可靠度表示为任务感知结果Oi,j和

其扰动结果O
∧

i,j的绝对误差的数学期望,Oi,j和O
∧

i,j二两者差的

绝对值就是噪声的绝对值.每个噪声的绝对值都是一个具体

数值,相当于一个常数,在数学上,常数的期望仍是它本身,因
此式(３)成立.

５．１．３　综合评分

本文根据用户的诚信度和用户的活跃度对用户进行综合

评分,来判断此用户是否值得平台的托付.采用对用户的诚

信度和活跃度赋权重的方式,动态地提高某种因素在分数中

的占比.这种打分方式的好处是,如果平台更看重用户的诚

信度,那么相应减少活跃度因素在打分中的比重,这不仅可以

选择诚信度较好的用户,还可以选择一定程度上积极的用户,
有利于提升所选任务参与者的质量,进而帮助平台获得更好

的感知结果,提升效率.打分的表达式如下:

si,j＝γ􀅰hi,j＋(１－γ)􀅰ai,j (６)
其中,si,j表示用户Wi对于任务Tj的综合得分,γ表示权重系

数,hi,j表示用户的诚信度,ai,j表示用户的活跃度.

５．２　拍卖算法的设计细节

拍卖模型的算法包括筛选算法和匹配算法两个部分,筛
选算法主要用来挑选出候选任务和用户集合;匹配算法首先

对每个候选任务的候选用户进行综合评价,给出评分,然后以

评分为依据,挑选合适的用户执行任务.下面详细介绍拍卖

模型的筛选算法和匹配算法.

５．２．１　筛选算法

筛选算法的中心思想是每次挑选任务价值最高的任务加

入候选执行任务集Ts,每次挑选竞价小于任务发布者给出的

任务的价值vj的用户,加入候选用户集合Ws,直到所有的任

务组成候选执行任务集合Ts时结束循环.算法在任务集合T
不为空时执行,第３行是挑选任务价值最高的任务,算法首先

统计当前任务发布者给出的每个任务的价值,然后得到价值

vj最高的任务Tj;第４行是找到所有选择待执行任务Tj且竞

价bi,j小于等于任务发布者给出的任务价值vj的用户,以组成

任务Tj的候选用户集合Rj;如果Rj为空,表示没有任务参与

者愿意选择该任务Tj,将其从T中删除掉,反之将Tj加入候选

执行任务集合Ts,将Rj加入Ws,并将Tj从T 中删除(见第５－

１１行).在整个算法结束后可以输出获胜的候选用户集合Ws

和候选任务集合Ts.具体过程如算法１所示.

算法１　筛选算法

输入:T,W
输出:Ws,Ts

１．初始化 Ws,Ts为 Ø

２．while|T|≠Ødo

３．　Tj←argmax
Tj∈T

　vj//选择价值最高的任务

４．　Rj＝{Wi|bi,j≤vj}//选择报价小的用户组成任务 Tj的候选用

户集合

５．　if|Rj|＝Øthen

６．　　将任务 Tj从 T 中删除

７．　else

８．　　将任务 Tj加入候选执行任务集合 Ts

９．　　将 Rj加入候选任务用户集合 Ws

１０． 将任务 Tj从 T中删除

１１．endif

１２．endwhile

５．２．２　匹配算法

匹配算法主要用来挑选合适的用户执行任务.对于每一

个候选的任务Tj,其可对应一个候选用户集合Rj.算法的

第２行是找出在筛选算法中得出的任务Tj所对应的候选用户

集合Rj,第３行是计算出任务发布者应该给予任务Tj所要花

费的总费用qj,表示为所有执行任务Tj的用户的任务价值总

和v|Rj|.算法第４－７行是计算任务Tj对应的候选用户集合

Rj下所有用户的综合得分.算法第８行开始按照挑选标准对

候选参与者Wi进行排序,挑选标准为:

bi,j

si,j
(７)

根据排序好的Rj,找出满足式(８)的最大k值,条件如下:

bk,j≤
sk,j

∑
o＝k

o＝１
so,j

􀅰D (８)

其中,D 为价格阈值,其大小由平台确定,最小不能小于所有

执行任务Tj的用户的竞价总和,最大不能超过执行任务Tj的

用户的任务价值总和,目的是保证平台盈利.
得到k值以后,根据两种不同的情况可以计算有资格执

行任务Tj的用户应得的报酬值pi,j:
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pi,j＝

si,j

∑
Sj
si,j

􀅰D, k＝|Rj|

bk＋１,j

sk＋１,j
􀅰si,j, ０＜k＜|Rj|

ì

î

í

ï
ï

ï
ï

(９)

算法结束以后,输出获胜的用户集合Ww和待执行的任务

集合Tw、任务发布者花费的费用集合Q、用户执行任务所获

得的报酬集合P.具体过程如算法２所示.
算法２　匹配算法

输入:Ws,Ts

输出:Ww,Tw,P,Q

１．whilej≤|Ts|do

２． 找出任务 Tj在总候选用户集合 Ws对应的候选用户集合 Rj

３． 计算任务 Tj的总费用qj＝v|Rj|

４． whilei≤|Rj|do

５． 根据式(６)计算用户 Wi对 Tj的综合得分si,j

６． 将综合得分加入综合得分集合 S

７． endwhile

８． 将集合 Rj中的 Wi按照 b１,j

s１,j
≤b２,j

s２,j
􀆺的顺序排列

９． 找出集合 Rj中满足 bk,j≤
sk,j

∑
o＝k

o＝１
so,j

􀅰D 的最大 k值

１０．　ifk＝|Rj|then

１１．　　将 Rj中的所有用户加入到获胜的用户集合 Ww

１２．　　将满足条件的任务 Tj加入到获胜的执行任务集合 Tw

１３．　　whilei＜k＋１do

１４．　　　根据式(９)计算 Wi的报酬值 pi,j

１５．　　　将计算得到的报酬值 pi,j加入到报酬值集合 P

１６．　　endwhile

１７．　　将任务 Tj的花费qj加入到费用集合 Q 中

１８．　endif

１９．　elseif０＜k＜|Rj|then

２０．　　将满足条件的任务 Tj加入到获胜的执行任务集合 Tw

２１．　　whilei＜k＋１do

２２．　　　根据式(９)计算 Wi的报酬值 pi,j

２３．　　　将计算得到的报酬值 pi,j加入到报酬值集合 P

２４．　　　将任务参与者 Wi加入到获胜的用户者集合 Ww

２５．　　endwhile

２６．　　将任务 Tj的花费qj加入到费用集合 Q 中

２７．　endif

２８．endwhile

５．３　数据扰动和数据聚合机制

本文使用本地化差分隐私技术中最常用的拉普拉斯噪声

机制来实现数据扰动机制.用户Wi对执行任务Tj的感知数

据Oi,j添加随机噪声ni,j以进行扰动,得到扰动数据O
∧

i,j,即

O
∧

i,j＝Oi,j＋ni,j,并将扰动后的结果上传到平台.
在收到任务Tj的扰动数据集后,系统会根据扰动数据集

对感知结果进行聚合,并将聚合的结果返回给任务发布者.
本文基于权重的数据聚合机制在文献[７]中已证明满足α－β
准确性,即用户的感知数据的聚合结果Oj和任务真实值O∗

j 非

常接近.用户因为感知结果的质量不同而被分配不同的权

重,越可靠的用户得到的权重越高,对于用户Wi来说,聚合结

果Oj的表达式如下:

Oj＝ ∑
Wi∈Ww,Tj∈Tw

　λi,jO
∧

i,j (１０)

其中,λi,j＞０表示在任务Tj中用户Wi所占据的权重大小,并
且 ∑

Wi∈Ww,Tj∈Tw

　λi,j＝１.

αj表示平台允许任务Tj的最大误差,θi,j表示用户的可靠

度.由上面的结论可知,用户的可靠度θi,j越小越可靠,因为

可靠度θi,j越小说明用户所添加的噪声越小,本文规定不能选

择θi,j≥０．５的用户为执行任务的用户.对于任务Tj,用户Wi

的权重的计算式如下:

λi,j＝
αj－θi,j

∑
k:Wi∈Ww,Tj∈Tw

(αj－θk,j)
,∀Wi∈Ww,Tj∈Tw (１１)

因此,任务Tj的噪声总量nj为:

nj＝ ∑
Wi∈Ww,Tj∈Tw

　λi,jni,j

＝ ∑
Tj∈Tw

　G１(K,σj)－G２(K,σj)~Lap (σj) (１２)

即任务Tj在接受数据扰动时添加的噪声总量nj服从拉普

拉斯噪声机制Lap (σj).

５．４　激励算法

本文介绍了数据扰动机制和数据聚合机制之后,结合诚信

度奖惩机制和活跃度奖惩机制可以得到激励算法,算法在系统

统计用户上传的感知结果时执行.该算法的目的是奖励诚信

度和活跃度较高的用户,同时惩罚诚信度和活跃度较低的用

户,从而激励用户更积极地参与到感知任务中.激励算法在用

户上传数据时添加噪声,即使用户仍然有隐私泄露的风险,此
时攻击者已经不能通过噪声准确地推测出用户的相关信息,这
样就实现了对用户的隐私保护,有效地防范了攻击者的恶意攻

击.激励算法需要５项输入,包括执行任务的用户集合Ww,待
执行的任务集合Tw,用户对任务的感知结果进行扰动时添加

的 噪 声 集 合nWi∈Ww,Tj∈Tw
,用 户 执 行 任 务 的 时 间 集 合

tWi∈Ww,Tj∈Tw
,感知结果集合OWi∈Ww,Tj∈Tw

.算法对任务集合Tw

中每个要执行的任务Tj进行遍历,首先统计所有执行任务Tj的

用户所添加的噪声集合nj,并对用户Wi执行任务Tj的感知数据

结果Oi,j进行扰动(见算法３中的第３－７行),然后根据数据聚

合方法对扰动结果进行聚合得到聚合结果Oj,在完成聚合任务

以后,对用户Wi的活跃度和诚信度进行更新(见算法３中的第

８－１４行),直到所有任务的聚合结果全部计算完毕后输出聚

合结果集合O,至此算法结束.具体过程如算法３所示.
算法３　激励算法

输入:Ww,Tw,nWi∈Ww,Tj∈Tw
,tWi∈Ww,Tj∈Tw

,OWi∈Ww,Tj∈Tw

输出:O

１．whilej≤|Tw|do

２．　找出用户集合 Ww所有执行任务 Tj的用户组成用户集合 Rw

３．　whilei≤|Rw|do

４．　　找出 nWi∈Ww,Tj∈Tw
中用户 Wi向任务 Tj添加的随机噪声 ni,j

５．　　计算用户 Wi的可靠度θi,j,并加入到可靠度集合θj

６．　　对用户 Wi执行任务 Tj的感知数据结果 Oi,j进行扰动

７．　endwhile

８．　根据式(１２)对任务 Tj的感知数据的扰动结果进行聚合

９．　计算任务 Tj所添加的平均噪声 n－j

１０．计算完成任务 Tj所需要花费的平均完成时间 t－j

１１．whilei≤|Rw|do

１２．　 根据式(４)对完成此任务的用户 Wi的诚信度进行更新

１３．　 根据式(５)对完成此任务的用户Wi的活跃度进行更新

１４．endwhile

１５．endwhile
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６　理论分析

本章主要对第４章提出的设计目标进行理论分析.

６．１　εＧ差分隐私

定理１　BCS方案对感知数据满足εＧ差分隐私.

证明:用户Wi根据自身的隐私预算εi,j和平台预先设定的

形状参数K 生成扰动噪声ni,j,根据式(１３)生成ni,j
[２３]:

ni,j＝G１(K,１/εi,j)－G２(K,１/εi,j) (１３)

当用户完成任务后,在任务结果Oi,j上添加扰动噪声ni,j,

然后将扰动后的结果O
∧

i,j和噪声的绝对值|ni,j|上传给平台.
虽然平台拥有扰动噪声的绝对值和用户扰动后的结果,但是

平台仍无法准确推测出用户的真实数据,在一定程度上减少

了用户隐私泄露的风险.最终平台根据各用户上传的扰动后

的结果聚合出任务Tj的聚合结果Oj,整个数据收集的过程中

任务聚合结果满足差分隐私,能有效地防止第三方攻击者的

恶意攻击.下文将证明向聚合结果Oj添加的噪声总量nj服从

拉普拉斯噪声机制Lap (σj).根据伽马分布的比例定律,用
户Wi对任务Tj添加的噪声量为λi,jni,j＝λl,j(G１(K,σj/λi,j)－
G２(K,σj/λi,j))＝G１(K,σj)－G２(K,σj).根据拉普拉斯分布

的可除性,可将拉普拉斯分布构造成服从独立同分布的两个

伽马分布之差的和,即上文中的式(１２),由此证明任务Tj在接

受数据扰动时添加的噪声总量nj 服从拉普拉斯噪声机制

Lap (σj).

６．２　计算有效性

定理２　BCS的时间复杂度为 O(MN＋|Tw||Rj|＋

２|Tw||Rw|).
证明:在BCS激励机制中总共包含３种主要算法,分别

是筛选算法、匹配算法和激励算法,假设平台有 N 个任务和

M 个用户,筛选算法的主循环会在遍历 N 个任务的同时遍历

M 个用户中的部分用户,我们假设当发生最坏的情况时可以

得到 其 时 间 复 杂 度 最 坏 为 O(MN).匹 配 算 法 中,若 有

|Tw|个任务需要执行,每个待执行的任务有|Rj|个用户

去完成,我们假设当发生最坏的情况时可以得到其时间复

杂度最坏为O(|Ts||Rj|).激励算法会针对|Tw|个任务

中每个任务的|Rw|个用户进行两次遍历,因此 其 时 间 复

杂度最坏为 O(２|Tw||Rw|).综上,BCS总的时间复杂度

可以表示 为 O(MN＋|Ts||Rj|＋２|Tw||Rw|).因 此,

BCS是计算有效的.

６．３　个体合理性

定理３　BCS激励机制满足个体合理性.

证明:根据匹配算法,若用户Wi输掉了任务竞拍,则他的

效用ui,j＝０.若用户Wi为获胜者,则平台会计算此用户获得

的报酬,分为两种情况:

１)若k＝|Rj|,因为用户的挑选标准是di,j＝bi,j

si,j
,且用户的

成本包含在竞价bi,j当中,则用户的ui,j＝pi,j－ci,j＝ si,j

∑
Sj

si,j
􀅰

D－bi,j＝
si,j

∑
Sj

si,j
􀅰D－di,j( ) 􀅰si,j.因 为 用 户 只 有 在bk,j ≤

sk,j

∑
o＝k

o＝１
so,j

􀅰D 时才能获胜,所以ui,j≥０.

２)若０＜k＜|Rj|,则ui,j＝pi,j－ci,j＝bk＋１,j

sk＋１,j
􀅰si,j－ci,j＝

bk＋１,j

sk＋１,j
－bi,j

si,j
( ) 􀅰si,j≥０,所以ui,j≥０.

６．４　真实性

定理４　BCS激励机制满足真实性.
证明:假设用户Wi提交虚假报价bi,j＞pi,j,根据匹配算法

中的式(８),不等式可以写成bi,j＞
sk,j

∑
o＝k

o＝１
so,j

􀅰D,分两种情况进行

讨论:

１)若k＝|Rj|,因为k值的挑选标准为bk,j≤ sk,j

∑
o＝k

o＝１
so,j

􀅰D,

两者矛盾,所以bi,j≤pi,j.

２)若０＜k＜|Rj|,则bi,j＞pi,j可以写成bi,j＞bk＋１,j

sk＋１,j
􀅰si,j,

这时根据k的查找条件得知用户不能在竞拍中获胜,所以

bi,j≤pi,j.

７　仿真实验

为了评估BCS的性能,我们在操作系统 Win１０的 PC上

进行了广泛模拟,该 PC的处理器是Inteli７Ｇ７７００HQCPU＠
２．８０GHz２．８０GHz,内 存 为 ３２GB,编 程 平 台 选 用 MatＧ
lab２０１９b.我们使用rSMR 拍卖算法[２３]、pSRC 拍卖算法[７]

作为基准对比算法,比较了３种方法在平台效用值、任务聚合

质量以及任务匹配率方面的效用.
按照表１列出的实验参数进行模拟实验,模拟实验的数

据按照表中所示的范围均匀随机生成模拟.实验分成３部分

进行,在实验的第一部分,本文展示了３种方法在不同条件下

对平台效用值的影响.首先控制执行的任务数量保持不变,
让完成任务的用户数量从３０逐渐增加到９０;然后,作为对

照,让完成任务的用户数量不变,让任务数量从２０逐渐增加

到５０.在实验的第二部分,本文使用平均绝对误差(Mean
AbsoluteError,MAE),验证聚合方法在隐私保护的同时对

数据质量保证的有效性.在实验的第三部分,本文讨论了

BCS的任务匹配率,在用户数量充足的情况下,让任务数量从

２０逐渐增加到５０,观察任务参与者数量的匹配情况.

表１　 参数设置

Table１　Parametersettings

参数 值 描述

αj ０．３ 任务准确度要求

βj ０．１ 任务准确度要求

bj [１,２０] 竞价成本

vj [１,４０] 任务价值

O
∧

i,j,Oi,j
[０,１] 感知数据Oi,j和扰动后的感知数据O

∧

i,j
N [２０,５０] 任务总数

M [３０,９０] 移动用户总数任务

φ,ρ ０．０５ 奖惩机制中的奖惩系数

θi,j (０,０．５) 用户可靠度

γ ０．５ 综合评分机制权重系数

ti,j [２,６] 用户执行任务的时间范围

为了保证用户执行任务的合理性,本文设置hi,j,ai,j初始

值为０．５,禁止得分si,j＜０．１,或者活跃度ai,j＜０．１,或者诚信

度hi,j＜０．１的用户参与任务竞拍,将其标记为恶意用户.

７．１　实验分析

表２、表３列出了３种方法运行时间的比较结果.从
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表中可以看出,３种方法的运行时间都较短,从总体上来看,３
种方法都是计 算 有 效 的.BCS 的 运 行 时 间 少 于 rSMR 和

pSRC,这是因为rSMR和pSRC的任务分配部分受用户的可

靠度影响较大,耗时较长.

表２　不同任务数量下的运行时间

Table２　Runtimewithdifferenttasknumbers

N ２５ ３０ ３５ ４０ ４５ ５０
BCS ０．０６ ０．０４ ０．０６ ０．０３ ０．０４ ０．０３

rSMR ０．２２ ０．１７ ０．３３ ０．２４ ０．２９ ０．３５
pSRC ０．１７ ０．１７ ０．１８ ０．１９ ０．３０ ０．３０

表３　不同用户数量下的运行时间

Table３　Runtimewithdifferentusernumbers

M ４０ ５０ ６０ ７０ ８０ ９０
BCS ０．０８ ０．０５ ０．０２ ０．０４ ０．０４ ０．０３

rSMR ０．１８ ０．２１ ０．１７ ０．１３ ０．１１ ０．１０
pSRC ０．２０ ０．１６ ０．２３ ０．１８ ０．４１ ０．４１

如图４所示,随着参与的用户的数量增大,BCS得出的平

台效用值逐渐增加,而rSMR和pSRC的平台效用值在一个

较低的区间范围内上下波动.此外,可以观察到BCS优于其

他两种方案,这是因为随着参与的用户增多,彼此之间的竞争

增大,BCS以用户的综合得分为基础,以用户报价做参考,使
用户和任务之间的匹配更平衡,任务匹配率会更高,可以选出

更多低成本的高质量任务参与者以降低平台成本;rSMR和

pSRC的方案受用户可靠度的影响较大,两者容易陷入局部

最优.

图４　不同用户数量下的平台效用值

Fig．４　Platformutilityvalueswithdifferentusernumbers

如图５所示,随着任务数量的增加,BCS得到的平台效用

值逐渐增大,rSMR和pSRC所得平台效用值则维持在一个

较低的区间范围.同时可以看出BCS优于其他两种方案,这
是因为BCS兼顾用户的综合得分和报价,用户和任务的匹配

也会更加均匀,任务匹配率会更高,不容易像其他两种方案那

样陷入局部最优,出现算法运行时任务和用户的匹配程度反

而降低,无法选出更多低成本的高质量任务参与者的情况.

图５　不同任务数量下的平台效用值

Fig．５　Platformutilityvalueswithdifferenttasknumbers

如图６、图７所示,BCS得到的 MAE比rSMR 和 pSRC

更平稳,pSRC出现了小范围的波动,rSMR则出现了大范围

的波动.这说明pSRC和rSMR不稳定,这是因为 BCS可以

选出更多高质量的任务参与者,它们采用基于权重的聚合方

式得到的权重更多,因此数据的质量会更好,而一方面rSMR
和pSRC的任务匹配率不如 BCS,另一方面算法易陷入局部

最优,也不能使任务和用户的匹配更加均匀.

图６　不同用户数量下的 MAE

Fig．６　MAEwithdifferentusernumbers

图７　不同任务数量下的 MAE

Fig．７　MAEwithdifferenttasknumbers

另外,总体来看,３种方式得到的 MAE均较小,这表示基

于权重的数据聚合方式的任务聚合结果具有合理性.

如图８所示,随着任务数量的增加,BCS,rSMR和pSRC
这３种方法的任务参与者匹配数量均有不同程度的增加,

BCS的任务参与者匹配数量高于rSMR和pSRC,这说明BCS
在提高任务匹配率方面的性能更好.这是因为在任务分配的

过程中,BCS同时关注用户的综合得分和报价,这两者都是任

务匹配所参考的重要因素.

图８　不同任务数量下的参与者匹配

Fig．８　Participantmatchingwithdifferenttasknumbers

结束语　为了在保证用户隐私安全的同时有效促进用户

积极地参与到任务中,本文提出了一种基于综合评分的双边

拍卖隐私激励机制BCS.这种新的激励机制以双边拍卖模型

为基础进行建模,综合考虑了多种因素对用户完成感知任务

的影响,将系统给出的综合评分作为筛选高质量用户的依据,

在一定程度上提高了用户和任务的匹配程度,同时结合本地

化差分隐私保护技术,做到了对用户隐私的良好保护.为了

评估BCS,我们在模拟数据集上进行了实验,并与rSMR方法

３０４傅彦铭,等:基于综合评分的移动群智感知隐私激励机制



和pSRC方法进行了比较.实验结果表明,BCS可以在提高

平台收益和任务匹配率的同时保证感知数据质量.本文实验

所用数据集是在比较理想的条件下生成的,由于真实的实验

数据难以获取,本文实验尚未结合真实的实验数据集来做进

一步的验证,在未来的研究中,将进一步寻找合适的数据集来

验证BCS的有效性.
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