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摘　要　随着区块链技术的快速发展,借助虚拟货币进行非法交易的行为越来越普遍,且数量仍在快速增长.为打击该类犯罪

行为,目前主要从网络分析技术和图数据挖掘等角度研究区块链交易数据,以进行区块链交易追踪.然而,现有的研究在有效

性、普适性以及效率等方面存在不足,且无法对新注册地址进行有效追踪.针对上述问题,文中提出了一种基于节点影响力的

账户余额模型区块链交易追踪方法 NITT,旨在追踪特定目标账户模型地址的主要资金流向.相比传统方法,该方法引入时间

策略,降低了图数据规模,同时采用多重权重分配策略,筛选出了更有影响力的重要账户地址.在真实数据集上进行实验,结果

表明,所提方法在有效性、普适性和效率等方面具有较大的优势.
关键词:区块链;匿名交易追踪;账户余额模型;节点影响力
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Abstract　Withtherapiddevelopmentofblockchaintechnology,illegaltransactionswiththehelpofvirtualcurrenciesarebecoＧ
mingincreasinglycommonandstillgrowingrapidly．Inordertocombatsuchcrimes,blockchaintransactiondataarecurrentlystuＧ
diedmainlyfromtheperspectivesofnetworkanalysistechnologyandgraphdataminingforblockchaintransactiontracking．
However,theexistingstudiesaredeficientintermsofeffectiveness,generalizability,andefficiency,andcannoteffectivelytrack
newlyregisteredaddresses．Toaddresstheaboveissues,anodeＧinfluenceＧbasedblockchaintransactiontrackingmethodNITTfor
accountbalancemodelsisproposedinthepaper,aimingtotrackthemainfundflowofaspecifictargetaccountmodeladdress．
Comparedwithtraditionalmethods,theproposedmethodintroducesatemporalstrategytoreducethegraphdatasize．ItalsofilＧ
tersoutmoreinfluentialandimportantaccountaddressesbyusingamultipleweightassignmentstrategy．Experimentalresultson
realdatasetsshowthattheproposedmethodhasgreateradvantagesintermsofeffectiveness,generalizabilityandefficiency．
Keywords　Blockchain,Anonymoustransactiontracking,Accountbalancemodel,Nodeinfluence

　

１　引言

区块链[１]技术的核心思想是使用密码学方法将数据块连

接起来,形成不可篡改的数据链,这使得区块链上的数据具有

不可逆性、不可篡改性和去中心化等特点.
近年来,随着区块链技术的快速发展,其匿名性吸引了越

来越多的非法交易,如金融诈骗、黑客盗币以及赃款清洗

等[２Ｇ７].著名区块链安全公司 Chainalysis[８]２０２２年的报告显

示,２０２１年加密货币相关业务的非法交易活动造成的损失已

超过１４０亿美元并且仍处于极速增长中.
区块链账户可以被视作节点,每一条交易记录可以被视

作边,因此区块链交易数据可以自然而然地建模为网络或

图结构.也正因为此特点,目前学术界主要集中于从网络分

析技术或图数据挖掘等角度对区块链交易数据进行研究分

析.主流的研究方法是基于规则的启发式方法和基于污染/
染色的追踪分析方法,但此类方法都是基于特定场景的研究,
在有效性、普适性和效率等方面都存在一定的局限性.与此

同时,目前的研究都主要集中于以比特币为代表的未消费交

易输出模型(UnspentTransaction OutputModel,UTXO)区块

链,对以太坊为代表的账户余额模型区块链的相关研究较少.
综上所述,针对现有研究的缺陷和不足,本文提出了一种

基于节点影响力的账户模型区块链交易追踪方法 NITT
(NodeInfluenceTransactionTracing),可以针对特定目标账

户模型地址追踪后续主要资金流向.本文的主要工作如下:



１)针对大规模图数据算法运行效率的问题,在目标交易

子图构建过程中引入了时间策略,根据设置的时间区间抽取

相关交易数据构建子图,使图数据的规模急剧减小,算法运行

效率与同类算法相比有较大的提升.

２)针对资金流向所涉及地址节点的影响力筛选问题,改
进了LeaderRank算法,提出了引入多权重分配策略对 LeadＧ
erRank值(简称 LR 值)进行按权分配的 ABWＧLeaderRank
算法,筛选出更有影响力的重要账户地址.

３)在真实数据集上进行实验,在召回率、输出节点数、追
踪深度、时间消耗等方面对追踪效果进行评估.通过实验,验
证了该方法在追踪效果上的优势.最后通过权重平衡系数β
和交易子图构建时间间隔,对召回率影响进行分析,得到了在

合理时间消耗的算法最佳性能.

２　相关工作

目前,学术界主要从启发式方法、污染/染色分析方法以

及图分析方法这３个方面对区块链交易溯源跟踪展开研究.

Zheng等[９]采用一种新的启发式聚类方法来获取比特币地址

之间的关联关系,并采用改进的 Louvain聚类算法进一步获

取用户之间的关联关系.Möser等[１０]提出了一种基于污染

分析的比特币追踪方法,但该方法会导致参与交易的“干净的

钱”将被错误地归类为“脏钱”,且“脏钱”的数量将呈指数级增

长.考虑到上述问题,Möser等[１０]同时提出了基于haircut的

方法,考虑了脏输入的金额值,交易中的每个输出都包含脏输

入和干净输入的比例.Anderson[１１]提出了先进先出(FirstＧIn
FirstＧOut,FIFO)染色方法,它不同于 haircut染色,FIFO 染

色可以做到污染不扩散.另外FIFO染色使用资产库存管理

中类似的概念来对无法明确识别的污染交易进行排序,仍不

能从根本上解决精度问题.Tovanich等[１２]提出了一种基于

污点分析的动态网络方法来提取污点流,用来分类来源参与

者和 描 述 不 同 的 资 金 流 动 模 式.另 外,广 度 优 先 搜 索

(BreadthＧFirstSearch,BFS)算法[１３]及其变体[１４]很早便已被

应用于区块链交易追踪的相关研究中.文献[１４]中的算法被

应用于２０１５年 AshleyMadison勒索骗局的分析,并进一步

估计了该骗局中可疑地址控制的金额.Yousaf等[１５]通过时

间和金额相近的交易来识别跨链的资金流动,并总结了３种

跨链交易模式,以及这些行为的识别方法.Haslhofer等[１６]

提出了名为 GraphSense的比特币交易数据分析框架,用来跟

踪比特币的流动.Zhu等[１７]提出了一种基于以太坊的可追

溯性方法,该方法使用图分析来跟踪攻击者.
上述研究除了 Yousaf等[１５]提出的交叉sledger交易跟

踪方法外,其他方法仅适用于 UTXO模型区块链的交易追踪

问题,但并不适用于以以太坊为典型代表的账户余额模型区

块链.Chen等[１８]根据节点和边的不同语义,提出了３种用

于以太坊交易数据分析的网络,即资金流图、合约创建图和合

约调用图.除了资金流图和合约调用图之外,Zhao等[１９]还引

入了另外两种网络建模方法,即账户创建图和账户投票图.

Lin等[２０]提出将以太坊交易记录建模为时间加权多向图,并
从网络的角度[２１]结合不同交易因素研究以太坊交易跟踪问

题.Motamed等[２２]提出了月交易图和累计月交易图的概念,
分别表示一个月的交易数据和累计交易数据.Chen等[２３]通

过图形分析,描述了以太坊ERC２０令牌生态系统上的令牌创

建者、令牌持有人和令牌转移活动.Wu等[２４]提出了一个用

于账户的区块链可扩展交易跟踪工具 TRacer,并开发了改进

的个性化PageRank方法,用于推断账户之间的相关性.近

年来,对区块链交易跟踪的方法变得更加多样化,如基于语义

的方法[２５]、神经网络方法[２６Ｇ２７]、基于深度学习的方法[２８]等.

３　区块链交易追踪方法

本文提出了基于节点影响力的账户模型区块链交易追踪

方法 NITT,其模型框架结构如图１所示,主要分为３个执行模

块,分别为交易子图抽取、节点影响力计算、资金追踪图构建.

图１　NITT模型框架

Fig．１　NITTmodelframework

３２４李致远,等:基于节点影响力的区块链匿名交易追踪方法



３．１　本文模型的流程

１)根据设置的初始地址address执行交易子图G(V,E)

构建过程,抽取时间戳位于起始交易时间tstart及终止交易时

间tend内的交易数据,同时构建各地址间的交易次数字典Tij、

各地址间的交易金额字典Aij以及各交易时间戳字典TSij.

２)ABWＧLeaderRank算法初始化.为流程１中构建的交

易子图中的每个地址节点分配一个初始权重,LR(０)
i ＝１,其中

i＝０,１,􀆺,n.

３)更新权重:对于每个地址节点i,按照式(１)更新其

权重.

LR(t)
i ＝ ∑

j∈Nin(i)
　wij􀅰LR(t－１)

i

∑
k∈Nout(j)

　wjk
(１)

其中,Nin(i)表示指向地址节点i的节点集合,Nout(j)表示地

址节点j指向的节点集合,wij表示边(i,j)的权重.

４)收 敛 条 件:重 复 步 骤 ３),直 到 满 足 收 敛 条 件 (见

式(２)),或达到预定的最大迭代次数.

∑
n

i＝１
|LR(t)

i －LR(t－１)
i |＜ (２)

５)分配背景节点的 LR 值:将背景节点g 的 LR 值根据

入度与出度关系分配给其他节点.

６)根据地址节点的 LR值进行排序,以确定以太坊交易

图中地址节点的重要性和影响力.

７)从初始地址出发,沿出度方向搜索所有可达路径.停

止搜索条件为搜索到出度为零的节点或达到指定跳数.在构

建可达集的同时,生成一个存储对应各条可达路径的 LR值

和的集合.

８)根据各条路径的LR值和给出前 N 条资金去向,构成

交易子图并进行可视化展示.

３．２　交易子图构建

由于以太坊全量交易数据过于庞大,且在交易追踪过程

中绝大部分的交易数据均属于无效数据,在区块链交易追踪

问题中,基本思想是从起始地址开始,沿着出度方向追踪资金

流向.但账户模型区块链因其地址的复用性往往记录了多笔

历史交易数据,但只有在特定时间之后的数据可以为本文的

交易追踪提供分析依据.因此,为了提高算法的运行效率以

及降低时间复杂度,本文提出了根据特定时间片段的交易子

图抽取方法,如图２所示,从全量数据中抽取用于构建以太坊

交易子图的特定交易数据,并分别记录相关交易数据中各个

地址间的交易次数、交易金额以及对应的时间戳.图２中,假

设以t２ 为起始时间戳、t９ 为截止时间戳来追踪交易流向,通

过遍历相关地址节点的历史交易数据并剔除其他交易,可以

构建图２中下半部分图所示的交易子图.

交易子图构建过程主要通过算法１实现.

算法１　交易子图构建算法

输入:address,tstart,tend,G(V,E),Tij,Aij,TSij,ak

输出:G(V,E),Tij,Aij,TSij

１．初始化 Tij,Aij,TSij,V,E

２．/∗对每个地址提取交易k,并将它们按时间排序∗/

３．foreachaddress

４．　search(k,address)

５．　tk←sortkbytime

６．　 /∗对符合要求的交易进行相应操作∗/

７．　 foreachtk

８．　　 iftstart＜＝tk＜＝tend

９．　　 　V．append(i,j)

１０．　　　E．append(eij)

１１．　　　Tij＝Tij＋１

１２．　　　Aij＝Aij＋ak

１３．　　　TSij．append(tk)

１４．　　endif

１５．　endfor

１６．endfor

图２　交易子图构建

Fig．２　Transactionsubgraphconstruction

算法１中,输入参数address表示初始地址,tstart表示起

始时间戳,tend表示终止时间戳,G(V,E)表示交易子图,Tij表

示交易次数字典,Aij表示交易金额字典,TSij表示交易时间

戳字典,算法的输出为参数更新后的值.首先初始化各个参

数;算法１中的第２－５行表示从本地数据库查询地址adＧ

dress的所有交易数据,将查询到的交易数据按照时间顺序排

序;算法１中的第７－１５行针对每个交易tk,检查交易时间tk

是否位于V 和V 之间,如果是,则执行以下操作:１)将交易发

送方地址V 和接收方地址V 添加到顶点集V 中(如果尚未添

加);２)在边集E中添加一条边eij,表示从地址ak 到地址ak

的交易关系;３)更新交易次数字典:ak;４)更新交易金额字典,

ak,其中ak 为交易TSij的金额;５)更新交易时间戳字典,将时

间戳TSij添加到TSij的列表中.

通过上述算法,可以构建交易子图G(V,E),以及用于描

述交易次数的字典Tij、交易金额的字典Aij以及交易时间戳

字典TSij,用于运行后续的 ABWＧLeaderRank算法.

３．３　ABWＧLeaderRank算法

通过３．２节的交易子图构建过程,已经将所涉及的地址

节点特定时间段内的交易数据建模为带权交易子图.本节

４２４ ComputerScience 计算机科学 Vol．５１,No．７,July．２０２４



提出了一种基于 ABWＧLeaderRank的算法,用于在以太坊交

易追踪问题中计算所涉及地址的节点影响力,进而可以通过

地址节点在追踪过程中的影响力构建交易追踪子图.

在 ABWＧLeaderRank算法中,第１步是初始化阶段.在

这个阶段,首先需要为上述交易子图添加一个背景节点,并且

假设这个背景节点与交易图中所有地址节点双向连接,使得

该交易网络变为一个强连通网络,从而保证算法收敛性以及

解决悬挂节点的问题.接着,需要为图中的所有地址节点分

配一个初始的LR值,通常设置为１.这意味着每个地址节点

i的初始LR值为:

LR(０)
i ＝１,∀i＝０,１,􀆺,n (３)

其中,i＝０表示背景节点g,i＝１,２,􀆺,n表示网络中的其他

地址节点.

第２步是进行 LR值的迭代更新.在这个阶段,根据每

个地址节点的出度和邻居节点的权重来更新其 LR值.节点

i的LR值更新如下:

LR(t＋１)
i ＝ ∑

j∈Ni
　wij􀅰LR(t)

i

∑
k∈Nj

　wjk
(４)

其中,LR(t)
i 表示第t次迭代后地址节点i的 LR值,Ni 表示

地址节点i的邻居地址节点集合,wij表示地址节点j到地址

节点i的边的权重,t表示当前迭代次数.

在以太坊资金追踪问题中,将权重wij设置为地址间的交

易次数和交易金额的组合.为了实现这一目标,使用式(５)来

计算权重:

wij＝β􀅰Tij＋(１－β)􀅰Aij (５)

其中,Tij表示地址i和地址j之间的交易次数,Aij表示地址i
和地址j之间的总交易金额.β是介于０和１之间的参数,用

于平衡交易次数和金额在权重计算中的相对重要性.当β接

近１时,交易次数对权重的贡献更大;当β接近０时,交易金

额对权重的贡献更大.

在计算wij之前,需要对Tij和Aij进行归一化处理,以使

它们的数值范围相同,计算式如下:

T
∧

ij＝ Tij－min(T)
max(T)－min(T) (６)

A
∧

ij＝ Aij－min(A)
max(A)－min(A) (７)

其中,min(T)和 max(T)分别表示图中交易次数的最小值和

最大值;min(A)和 max(A)分别表示图中交易金额的最小值

和最大值.将归一化后的T
∧

ij和A
∧

ij代入权重计算公式,得到:

wij＝β􀅰T
∧

ij＋(１－β)􀅰A
∧

ij (８)

使用该权重计算式,可以在 ABWＧLeaderRank算法中更

好地捕捉交易次数和金额对资金流向的影响,并且可以根据

实际情况进行适当的调整.

第３步是检查收敛条件.收敛条件的目的是确保算法在

地址节点的权重稳定下来之后停止迭代.收敛条件可以通过

式(９)表示:

∑
n

i＝１
|LR(t)

i －LR(t－１)
i |＜ (９)

其中,n表示地址节点的数量,是一个正数,用于控制算法的

收敛精度.当所有地址节点在当前迭代与上一次迭代之间的

LR值变化之和小于 时,则认为算法已经收敛,停止迭代.

的设置取决于具体应用场景对算法精度以及时间的要求.较

小的 值将使结果更加精确,但需要更多的迭代次数,消耗更

多的时间.较大的 值将使得算法较快地收敛,但可能降低结

果的精度.通常,值可以设置为１０－３~１０－６,具体取决于实

际应用场景和对算法精度的需求,也可以通过尝试不同的

值,观察其对结果和计算时间的影响,从而找到最佳设置.此

外,为了避免算法无休止地运行,本文还设置一个最大迭代次

数ω,一旦达到最大迭代次数,即使收敛条件尚未满足,算法

也将终止.最大迭代次数ω的设置取决于计算资源和时间限

制,通常设置为１００~１０００次,也可以根据实际需求调整ω.

第４步是分配背景节点的LR值.背景节点是为了保证

算法的收敛性而人为添加的节点,在算法收敛后需要将该节

点的LR值分配给其他节点,否则整体交易子图的 LR 值将

失衡.与此同时,在账户模型区块链交易追踪问题中,对于入

度远大于出度或出度为零的地址应给予更大的关注,因为这

意味着资金进入了冷钱包不再流动.因此,区别于 LeaderＧ

Rank算法,ABWＧLeaderRank算法更倾向于将背景节点的

LR值分配给入度远大于出度的节点以及悬挂节点,对于入

度Ｇ出度为负数的节点不分配LR值,具体的分配规则如下.

首先,计算入度Ｇ出度为正数的节点之和.

S＝∑
n

i＝１
max(kin

i －kout
i ,０) (１０)

其中,i＝１,２,􀆺,n,kin
i 表示节点i的入度,kout

i 表示节点i的

出度.

然后,对于每个节点i,在仅考虑入度Ｇ出度为正数的情况

下,计算其入度Ｇ出度的比例Pi.

Pi＝max(kin
i －kout

i ,０)
S

(１１)

最后,根据比例Pi 分配背景节点的LR值.

LRi＝LR(t)
i ＋LR(t)

０ 􀅰Pi (１２)

通过这种方式,可以根据地址节点入度和出度的关系为每

个节点分配适当的LR值.特别地,对于入度远大于出度的节

点,这种方法将分配更多的 LR值,以强调这些节点在资金流

向中的影响力.根据上文的描述,我们得到 ABWＧLeaderRank
算法,具体如算法２所示.

算法２　ABWＧLeaderRank算法

输入:G(V,E),A,n,Tij,Aij,ò,ω,kin
i ,kout

i ,β
输出:LRi

１．/∗初始化阶段∗/

２．fori＝１∶n

３．　 LR(０)
i ＝１

４．endfor

５．LR(０)
０ ＝１

６．/∗LR值迭代更新,并检查收敛条件∗/

７．fori＝０∶n,j＝０:n

８．　 A
∧

ij←computeA
∧
ijaccordingtoEq(６)

９．　 T
∧

ij←computeT
∧
ijaccordingtoEq(７)

１０．　wij←computewijaccordingtoEq(８)

１１．endfor

１２．do
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１３．　LR(t)
i ←computeLR(t)

i accordingtoEq(４)

１４．untilsatisfyEq(２)ort＝ω

１５．/∗分配背景节点的LR值∗/

１６．S←computeSaccordingtoEq(９)

１７．fori＝１∶n

１８．　Pi←computePiaccordingtoEq(１０)

１９．　LRi←computeLRiaccordingtoEq(１１)

２０．endfor

在算法２中,输入参数G(V,E)是由算法１更新后的交

易子图,A表示图G 的邻接矩阵,n表示图G 的节点个数,Tij

表示交易次数,Aij表示交易金额,为一个正数,用于控制算

法的收敛精度,ω表示最大迭代次数,kin
i 表示节点i的入度,

kout
i 表示节点i 的出度.输出参数为 LRi,为 每 个 节 点 的

LR值.

算法２中,第１－５行为每个节点赋予一个 LR值,初始

值设置为１,也可以根据需求调整背景节点的值.第７－１１
行为计算边的权重,由归一化后的交易次数和交易金额进行

组合,引入平衡因子β来平衡交易次数和交易金额的重要性

大小.第１２－１４行为对每个节点利用式(４)迭代更新其 LR
值,第１４行为收敛条件,当达到式(２)的要求时或者迭代次数

达到上限ω时,停止迭代.最后,分配背景节点的 LR值,如
第１５－２０行,首先计算所有入度减出度为正数的节点之和

S,然后计算每个节点的入度与出度之差占S的比例Pi,根据

Pi 分配背景节点的 LR 值,得到除背景节点外所有节点的

LR值.

最后根据计算得到的 LR值对地址节点进行排序,排序

后的地址节点列表反映了每个地址在以太坊交易网络中的影

响力,越靠前的节点越重要,由此找到前 N 个重要节点(见算

法３).这有助于识别资金流向的关键地址节点,例如冷钱包

地址等.

算法３　地址节点LR值排序算法

１．createaemptylist

２．foreachvi

３．　List．append(i,LRi)

４．endfor

５．sort(LRi)

６．select(top_N)

在算法３中,首先创建一个空列表list,然后将网络中的

每个节点i及其对应的 LeaderRank值LRi 作为一个元组(i,

LRi)添加到列表list中,将列表list按照 LR值降序排序,最
后选取前 N 个重要节点.

３．４　交易追踪子图构建

在获得以太坊交易网络所有地址节点的影响力后,可以

沿着初始地址节点的出度方向搜索所有可达路径p,构成一

个路径可达集 P 以及路径对应的地址节点的 LR 值合集

SUM.在此过 程 中,可 以 使 用 深 度 优 先 搜 索 (DepthＧFirst
Search,DFS)或广度优先搜索(BFS)实现.搜索停止的条件

可以是搜索到出度为零的地址或达到指定跳数.两种算法的

区别在于访问顺序和搜索策略.

１)广度优先搜索(BFS).BFS是一种按层次遍历图的方

法.从初始节点开始,先访问所有与初始节点直接相邻的

节点,然后访问这些邻居节点的邻居节点,依次执行.在遍历

过程中,BFS会将访问过的节点添加到一个队列中,以保证按

层次顺序访问.BFS算法如算法４所示.

算法４　BFS算法

１．createaemptylistall_pathsforstoringallpathsandLRi

２．letQbequeue

３．Q．append((initial_node,[],０))

４．definedepth_limit/∗限制搜索深度∗/

５．whileQisnotempty

６．　node,path,lr_sum＝Q．pop(０)

７．　path．append(node)

８．　lr_sum ＋＝ LR[node]/∗ LR值求和∗/

９．　ifkout
i ＝０ordepth_limit＝t/∗如果当前节点的出度为零或已达

到搜索深度限制t∗/

１０．　　all_paths．append((path[:],lr_sum))

１１．else

１２．　　queue．append((neighbor,path[:],lr_sum))

１３．endif

１４．endwhile

２)深度优先搜索(DFS).DFS是一种先沿着一个分支尽

可能深入搜索,直到无法继续为止,然后回溯并沿着其他分支

继续搜索的方法.在遍历过程中,DFS使用递归或栈来实现.

DFS算法如算法５所示.

算法５　DFS算法

１．createaemptylistall_pathsforstoringallpathsandLRi

２．createaemptylistpathforstoringcurrentpaths

３．definelr_sumavariableforstoring ∑
n

i＝０
LRi

４．initialize∑
n

i＝０
LRi＝０

５．defineafunctiondfs(node,path,lr_sum,depth_limit)

６．　 path．append(node)

７．　 lr_sum ＋＝ LR[node]/∗ LR值求和∗/

８．　 ifkout
i ＝０ordepth_limit＝t/∗如果当前节点的出度为零或已

达到搜索深度限制t∗/

９．　　 all_paths．append((path[:],lr_sum))

１０．　else

１１．　　dfs(neighbor,path,lr_sum,depth_limit)

１２．　endif

１３．endfunction

１４．path．pop()/∗将当前节点从路径中移除∗/

１５．lr_sumＧ＝ LR[node]/∗ LR值减去∗/

１６．dfs(initial_node,path,lr_sum,depth_limit)

使用BFS和 DFS的区别主要在于遍历顺序、搜索策略、

内存占用以及计算时间.如果需要找到最短路径或节省计算

时间,可以选择BFS.如果需要发现所有可能的路径并且内

存有限,可以选择 DFS.在实际应用中,可以根据具体情况来

选择算法达到不同的追踪要求.

４　性能评估

４．１　数据集

本节通过整合网络公开的区块链交易追踪数据集,构建

了一个专用于账户余额模型区块链(以太坊)的交易追踪数据

集,涵盖了近３年包含黑客盗币、集资诈骗以及非法金融交易
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在内的８个交易追踪案例.这些案例均从peckschild,ChaiＧ
nalysis等著 名 区 块 链 安 全 公 司 公 开 报 告 中 获 得,并 通 过

GoogleBigQuery平台的crypto_ ethereum 交易数据集以及

以太坊浏览器 Etherscan获取到相关地址的原始交易数据.

该数据集的一些统计数据如表１所列.

表１　交易追踪数据集统计数据

Table１　Transactiontrackingdatasetstatistics
字段 描述 数量/个

源地址 交易追踪案例源地址 ８
目标地址 在相应交易追踪案例中已知的重要地址节点 ２３５８
总地址量 所有交易追踪案例中涉及的总地址量 １０８４５１
总交易量 所有交易追踪案例中涉及的总交易量 ５４１２５７３

４．２　实验评估

为了评估所提出的 NITT方法在实际交易追踪实验中的

效果,本文使用了以下度量,即召回率、输出节点数、追踪深

度、时间消耗,详细信息如下.

１)召回率(Recall):该指标评估某方法可以追踪到多少个

目标地址节点,该指标的定义为Recall＝Vt

Vn
,其中Vt 代表追

踪到的目标地址的数量,Vn 是案例中所有目标节点的数量.

２)输出节点数(OutputNodes):该指标评估某方法输出

的交易追踪结果中涉及的重要地址节点数,输出图中较少的

地址节点可以保证更高效的人工验证或审计效率.

３)追踪深度(TracingDepth):该指标评估某方法可以从

源地址节点遍历交易子图的深度,即检测从源地址节点最多

多少跳到达邻居地址节点.

４)时间消耗(TimeConsumption):该指标评估某方法整

体运行所消耗的时间.

本节实验在 Ubuntu１８．１６４位操作系统上进行,其中

CPU 为３２核心AMDEPYC７５F３,GPU为 NVIDIAGeForce
RTX３０９０,８T 三星 M．２SSD 固态硬盘,４１６TB７２００RPM
SATA,Python版本为３．８.为了与同类型区块链交易追踪

算法进行比较,本文使用了Poison[５],TRacer[１６],BFS[１９]算法

进行对比实验.对于实验参数,为防止运行时间过长,设置

BFS算法和Poison算法最大追踪深度为４;设置 TRacer算法

φ＝１０－３,β＝０．７;设置 NITT 方法tend－tstart＝４８h,β＝０．４,

＝１０－４,ω＝１００.所有算法在８个交易追踪案例重复进行

３０次实验,取３０次实验结果的均值作为各算法的平均检测

结果,如表２所列.

表２　以太坊交易追踪各算法平均检测结果对比

Table２　Comparisonofaveragedetectionresultsofvarious

Ethereumtransactiontrackingalgorithms

Models Recall
Output

nodes/pcs
Tracing

depth/hop
Time

consumption/s
BFS ０．７８６９ ３５２６０ ４ ３５２

Poison ０．７５２３ ３１８５０ ４ ５４１
Tracer ０．８８３５ ３４８０ ４２ ２１３
NITT ０．９２３８ ２５６０ ５６ １７６

由 表 ２ 可 以 看 到,NITT 方 法 的 召 回 率 最 高,达 到

０．９２３８,其次是 TRacer算法,达到了０．８８３５.BFS和Poison
算法的召回率相对较低,分别为０．７８６９和０．７５２３.从输出

地址节点数来看,NITT 和 TRacer算法的输出节点数较少,

分别为２５６０个和３４８０个,可以保证更高的人工验证或审计

效率.BFS和 Poison算法的输出节点数相对较多,分别为

３５２６０和３１８５０.同时 NITT和 TRacer的追踪深度较高,分
别为５６跳和４２跳.BFS和 Poison算法的追踪深度相对较

浅,都为４跳.最后在时间消耗上,NITT 的时间消耗最少,

为１７６s,TRacer算法的时间消耗稍微多一些,为２１３s,BFS
算法为３５２s,而 Poison算法的时间消耗为５４１s.

为了对比各算法的运行效率,本文计算了各算法的平均

召回率增长曲线,如图３所示.从图中可以看到,随着时间的

增长,NITT方法最快达到收敛状态,平均召回率为０．９２３８,

该算法前期召回率较低是因其前期需要先进行交易子图的

重构;TRacer算法效率仅次于 NITT方法,平均消耗２１３s,达
到了０．８８３５的召回率;BFS和 Poison算法达到收敛状态所

消耗的时间较长,分别为３５２s和５４１s,平均召回率分别为

０．７８６９和０．７５２３.由此可见 Poison算法的效果最差,消耗

时间最长且召回率最低.

图３　各算法的平均召回率

Fig．３　Averagerecallrateofeachalgorithm

４．３　性能分析

为了分析本文所提出的 NITT方法在不同参数设置下对

交易追踪效果的影响,本节分别从交易子图构建时间间隔

tend－tstart、权重wij平衡系数β进行分析.

由图４可以看到,随着时间间隔的增加,NITT方法的召

回率稳步增长,从追踪起始时间tstart开始的最初１２h内召回

率增长率最高,在１２h时召回率已达到０．６５１２,１２h到４８h
期间召回率从０．６５１２稳步增长至０．９２０１,此后召回率增长

较为缓慢.

图４　交易子图构建时间间隔对召回率的影响

Fig．４　Impactoftransactionsubgraphconstructiontimeinterval

onrecallrate

图５给出了权重wij平衡系数β对算法召回率的影响曲

线.由上文可知,β是一个介于０和１之间的参数,用于平衡

交易次数和交易金额在权重计算中的相对影响力.当β接近

１时,交易次数对权重的贡献更大;当β接近０时,交易金额

对权重的贡献更大.从图中可以看到,随着β的增长召回率

从最低的０．７８１２开始增长,在β为０．４时召回率最高,平均
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为０．９２１８,此后召回率开始下降,在β为１时召回率降低至

０．７５１５.

图５　权重平衡系数β对召回率的影响

Fig．５　Impactofweightbalancecoefficientβonrecallrate

结束语　本文主要对账户余额模型区块链的交易追踪问

题进行了研究,提出了一种基于节点影响力的账户模型区块

链交易追踪方法 NITT.首先,针对以太坊数据规模庞大的

问题,提出了基于时间片段的交易子图抽取策略,仅抽取特定

时间段内的交易数据构成用于交易追踪的子图,极大地提高

了算法效率.然后,提出了 ABWＧLeaderRank算法,用于计

算追踪过程中所涉及地址节点的影响力.接着,根据地址的

影响力确定最有可能的资金流向路径,构成交易追踪子图,可
为交易追踪提供辅助参考.最后,通过实验评估和性能分析,

验证了该方法的有效性和可行性.

本文仅考虑了交易次数和金额对交易追踪的影响,在未

来,我们将更多的因素(如资金流动方向等)考虑在内,并结合

深度学习、神经网络等知识,探索更精确、更具有普适性的交

易追踪方法.
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