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摘　要　C&C服务器是网络攻击者用于控制僵尸主机的中间服务器,在僵尸网络中处于核心位置.为增强 C&C服务器的隐

蔽性,网络攻击者使用域名生成算法来隐藏 C&C服务器地址.近年来,域名生成算法检测技术作为检测僵尸网络的重要手

段,已经成为一个研究热点.首先,介绍了当前网络安全的发展态势和僵尸网络的拓扑结构.其次,介绍了域名生成算法和相

关数据集.接着,介绍了域名生成算法检测技术的分类,并对这些检测技术进行总结综述.最后,探讨了现阶段域名生成算法

检测技术存在的问题,并对未来研究方向进行了展望.
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Abstract　TheC&Cserverisanintermediateserverusedbycyberattackerstocontrolbots,andplaysakeyroleinbotnet．InorＧ

dertoenhancetheconcealmentoftheC&Cserver,cyberattackersusedomaingenerationalgorithmstohidetheIPaddressof

C&Cserver．Inrecentyears,domaingenerationalgorithmdetectiontechnology,asanimportantmeansofdetectingbotnets,has

becomearesearchhotspot．ThispaperfirstintroducesthecurrentdevelopmenttrendofcybersecurityandthetopologicalstrucＧ

tureofbotnets．Secondly,thedomaingenerationalgorithmandtherelateddatasetareintroduced．Then,theclassificationofdoＧ

maingenerationalgorithmdetectiontechniquesisintroduced,andthesedetectiontechniquesaresummarized．Finally,theproＧ

blemsexistinginthedomaingenerationalgorithmdetectiontechnologyatthepresentstagearediscussed,andthefutureresearch

directionsareprospected．
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１　引言

近年来,移动互联网、工业互联网、物联网等技术飞速发

展,联网设备急剧增多,对人们的生活和工作产生了深远影

响,同时也引发了一系列网络安全问题.网络攻击者利用恶

意软件攻击这些联网设备,进而组建僵尸网络(Botnet),发起

一系列网络攻击,如分布式拒绝服务攻击(DistributedDenial

ofService,DDoS)[１]、挖矿[２]、垃圾邮件[３]、加密勒索[４]等.网

络攻击者需要通过控制与命令(CommandandControl,C&C)

服务器间接控制这些被恶意软件感染的联网设备(被控主

机).如果C&C服务器被网络安全防御者发现并取缔(Take

down或Sinkhole),那么网络攻击者将失去对被控主机的

控制.

僵尸网络通常由３部分组成:僵尸主机(Bot)、C&C服务

器和僵尸网络控制者(Botmaster).图１是一个简单的僵尸

网络拓扑结构.C&C服务器在僵尸网络中处于关键位置.

僵尸网络控制者通过 C&C服务器发布攻击指令和接收数

据,僵尸主机则通过C&C服务器获取攻击指令和回传数据.

早期网络攻击者将 C&C服务器地址等信息硬编码(HardＧ
code)在恶意程序源码(SourceCode)中,这一方式虽然实现难

度低,但很容易被检测封禁.为提升 C&C服务器的隐蔽性,

网络攻击者开始使用 FastＧFlux[５]和域名生成算法(Domain

GenerationAlgorithm,DGA)[６].在 僵 尸 网 络 控 制 者 利 用

DGA生成的大量域名中,只有一小 部 分 域 名 被 用 于 实 际

C&C通信,僵尸主机按顺序查询这些域名并连接 C&C服务

器,直到找到可用的域名.使用 DGA 技术的僵尸网络被称

为基于 DGA的僵尸网络(DGAＧbasedBotnet),DGA 生成的

域名被 称 为 算 法 生 成 域 名 (AlgorithmicallyGeneratedDoＧ

main,AGD)或恶意域名１).DGA技术的应用降低了 C&C服

务器被发现的风险,给网络防御带来了巨大挑战.

图１　僵尸网络结构示意图

Fig．１　Diagramofbotnetstructure

１)本文中的恶意域名不包括钓鱼网站和非法网站等类型域名,仅指算法生成域名

僵尸网络的检测对于维护网络安全至关重要,检测手段

主要包括:基于蜜罐的检测、基于签名的检测、基于异常行为

的检测和基于 DGA 的检测等.DGA 检测技术是用于发现

DGA类型僵尸网络的一种重要手段,对于保障网络安全具有

重要意义.

为检测僵尸网络,学术界和工业界对基于 DGA 的僵尸

网络检测技术进行了深入研究,提出了众多 DGA 检测方法,

涵盖统计分析、传统机器学习、深度学习等多种技术.虽然关

于 DGA检测技术的研究众多,但缺乏系统的整理、归纳、

总结.Saeed等[７]对基于传统机器学习和深度学习的 DGA
检测技术进行了综述,但该综述存在调研不全面、覆盖面小、

没有对数据集进行讨论的问题.Wang等[８]对基于域名字符

串的 DGA检测方法进行了综述,但该工作缺乏对基于域名

附属信息的 DGA 检测方法的总结.总体而言,现有综述工

作对 DGA 检测技术仍然缺乏系统性关注.本文着重关注

DGA检测机制,从域名字符串和域 名 附 属 信 息 等 角 度 对

DGA检测技术进行系统的总结和分析,并对相关技术的发展

方向进行展望.

本文第１章介绍网络安全发展趋势和僵尸网络基本情

况,并引出了本文研究框架;第２章介绍域名生成算法;第３
章介绍 DGA检测常用的一些数据集;第４章对 DGA 检测技

术进行系统的分析、归纳和总结;最后总结全文并展望未来.

２　域名生成算法概述

DGA是一种生成随机域名的算法,生成的域名常被用于

网络攻击.网络攻击者使用 DGA 来增强隐蔽性,避免其恶

意活动被检测或阻断.这种算法生成一系列看似随机的域

名,恶意程序则通过这些域名与 C&C服务器进行通信,获取

指令或传输数据.网络攻击者使用 DGA 的目的是绕过安全

防御系统的域名黑名单或基于签名的检测机制.安全防御系

统通常会对已知恶意域名进行监测和封锁,因此网络攻击者

使用 DGA技术动态生成大量随机域名,使其难以被检测和

屏蔽.

种子(Seed)是C&C服务器和恶意程序之间的共享秘密

(参数集合),被网络攻击者用来控制某个时间段内生成的域

名.网络攻击者可以在预先设定好的时间间隔内使用这些域

名与被 控 主 机 进 行 通 信.常 见 的 种 子 有 两 类:基 于 时 间

(TimeDependence)的种子和确定性(Determinism)种子.由

于种子数值不断变化,所以 DGA 生成的域名也会不同.恶

意软件通过周期性地利用DGA生成新的域名来保持与C&C
服务器的连接.

为防止网络安全研究人员破解出域名的生成规律,DGA
通常被设计得足够复杂.然而,研究人员仍然可以通过逆向

工程、监测和分析大量的域名生成活动等方式,破解生成算法

的模式和规律,进而提前预测可能生成的域名.例如 PlohＧ
mann等[９]通过逆向工程 (reverseengineering)分析了大量

DGA及其变体,并将DGA技术分成了４类:基于算术(ArithＧ
meticＧbased)的域名生成算法、基于哈希(HashＧbased)的域名

生成算法、基于字典(WordlistＧbased)的域名生成算法,以及

基于排列(PermutationＧbased)的域名生成算法.

１)基于算术的域名生成算法即通过算术计算一系列值,

这些值要么具有可用于域名的直接 ASCII码表示,要么指定

一个或多个硬编码数组中的偏移量,构成域名的字母表.基

于算术的域名生成算法是最常见的域名生成算法类型.例

如,CryptoLocker[１０]恶意软件家族使用基于算术的域名生成

算法来生成域名,该算法用当前时间作为种子,从英文字母表

中选取字符,组成一个长度在１２Ｇ１５之间的字符串,并通过设

置频率来控制每天生成的域名总量,生成的域名形式如:

２７３ ComputerScience 计算机科学 Vol．５１,No．８,Aug．２０２４



“qgrkvevybtvckik．org”.

２)基于哈希的域名生成算法使用哈希值的十六进制表示

来生成域名,哈希值主要由 MD５和SHA２５６两种算法生成.

例如,Dyre[１１]恶意软件家族使用基于哈希的域名生成算法来

生成域名,该算法首先使用一个共享数字进行模２６运算,根
据模运算结果选取二级域名的首字母,接着通过对当前日期

和共享数字做SHA２５６哈希运算,选取哈希值的４Ｇ３４位作为

二级域名的第２Ｇ３２位,最后添加顶级域即可得到完整的域

名,如“q１４d２b３３６６d８８cfcbcbf０c２１３３５５１e４０da．cc”.

３)基于字典的域名生成算法是一种新型域名生成算法,

其通过拼接字典中的一个或多个单词组成域名,从而减少域

名的随机性,增强伪装性.这些字典有两种获取渠道,一是直

接嵌入到恶意软件的二进制文件中,二是可公开访问的数据

源.如Suppobox[１２]恶意软件家族就使用基于字典的域名生

成算法来生成域名,使用时间戳作为随机数种子,进行多次异

或操作来计算偏移,从而决定对字典中单词的选择.其生成

的域名包含两个单词序列,长度在７Ｇ３０之间,顶级域主要有

“．net”和“．ru”两种.以 Suppobox生成的域名“thinkgoodＧ
bye．ru”为例,生成这个域名所使用的字典包含了“think”和
“goodbye”两个英文单词,顶级域为“．ru”.

４)基于排列的域名生成算法通过对原始域名进行排列操

作,进而派生出所有可能的域名,例如 VolatileCedar[１３]恶意

软件家族就使用基于排列的域名生成算法.该算法通过对硬

编码在恶意程序源码中的域名二级域标签进行排列操作,从
而生成新的二级域标签.例如对“dotnetexplorer．net”域名的

二级域标签“dotnetexplorer”进行排列来生成新的二级域标

签,最终生成的域名如“erdotntexplore．net”.

１)https://github．com/andrewaeva/DGA
２)https://osint．bambenekconsulting．com/feeds/
３)https://data．mendeley．com/datasets/y８ph４５msv８/１
４)https://data．netlab．３６０．com/dga/
５)https://dgarchive．caad．fkie．fraunhofer．de

６)https://www．alexa．com/topsites(已停止服务)
７)https://s３ＧusＧwestＧ１．amazonaws．com/ umbrellaＧstatic/topＧ１m．

csv．zip
８)https://majestic．com/reports/majesticＧmillion
９)https://trancoＧlist．eu/

３　数据集

为了方便网络安全研究人员对 DGA 进行研究,特别是

对基于传统机器学习和深度学习的 DGA 检测技术的研究,

工业界和学术界构建了一些公开数据集.这些数据集包括

DGA数据集和良性域名数据集,总体概况如表１所列.

表１　数据集分类

Table１　Classificationofdatasets

名称 种类 提供方

AADR DGA AndreyAbakumov
OSINT DGA BambenekConsulting

UMUDGA[１４] DGA 穆尔西亚大学

３６０NetLab DGA 三六零

DGArchive[９] DGA FraunhoferFKIE
Alexa 良性 亚马逊

Umbrella 良性 思科

Majestic 良性 Majestic
Tranco[１５] 良性 Pochat等

目前被用于研究的 DGA数据集有:AndreyAbakumov’s

DGARepository１)(以下缩写为 AADR)、OSINTDGAfeed２)

(以 下 缩 写 为 OSINT)、UMUDGA dataset３)(以 下 缩 写 为

UMUDGA)、３６０NetLabdataset４)(以下缩写为３６０NetLab)、

DGArchive５)等.

１)AADR数据集由 AndreyAbakumov于２０１６年创建,

包括 DGA的源代码和这些 DGA 生成的域名.该数据集同

时也包含 Alexa排名前１００万的域名作为良性数据集,适用

于构建神经网络从而检测 DGA 类型僵尸网络,因此在许多

研究工作中得到使用.但是由于该数据集域名数量和种类过

少,且最近一次更新为七年前,目前已停止维护.

２)OSINT数据集由BambenekConsulting通过收集和聚

合大量 DGA 生成的域名创建,提供５０多个恶意软件家族

DGA算法生成的８０多万个域名.２０１９年７月１日起,将

OSINT数据集用于商业用途会被收费,学术研究和非营利用

途仍将免费.

３)UMUDGA数据集由穆尔西亚大学的研究团队构建.

该数据集通过在受控环境下运行 DGA 源代码生成恶意域

名,当没有新域名生成或生成的域名超过１００００００时代码停

止运行.UMUDGA 包括３８个恶意软件家族,提供了超过

３０００００００个域名,此外还有５０多个恶意软件变体,所有变体

至少包含１００００个样本,其中大多数变体包含１００００００个有

效且不重复的域名.该数据集提供 ARFF、CSV、文本格式的

数据集,适合不同的工具和编程语言,并可以公开访问,从而

确保数据集的公开可靠性.

４)３６０NetLab数据集是由三六零安全科技股份有限公司

的３６０NetLab团队从现实网络环境中收集并创建的 DGA 数

据集,其通过检测系统实时筛选被动 DNS流量和恶意软件样

本,实时更新数据库,无需申请即可使用.然而,该数据集缺

乏稳定性,且３６０NetLab团队已经发布公告将终止这项服务

(２０２３年７月１５日访问得到的数据).

５)DGArchive数据集由德国 FraunhoferFKIE的网络分

析和防御部门提供更新和访问服务.该数据集提供了超过一

百种 DGA生成的域名,使用者需要向ed．refohnuarf．eikf＠
evihcragd发送电子邮件申请访问,并通过 web服务共享数

据集.

作为白样本的良性域名数据集,应保证数据集中的域名

都是合法域名,不能包含恶意域名.因此,如何构建高质量的

良性域名数据集也是工业界和学术界的研究热点之一[１５Ｇ１６].

常用的良性 域 名 数 据 集 有 Alexa６),Umbrella７),Majestic８),

Tranco９)等.

１)Alexa数据集是一个常见的域名排名列表,由亚马逊

公司通过在客户端浏览器中安装插件获得用户的访问数据,

进而基于这些访问数据通过算法计算得出排名,该排名算法

不对外公开.这种方法存在以下３个问题:(１)该域名排名依

赖于浏览器插件的安装率,因此对于插件安装率很低的一些

国家和地区,Alexa排名不能反映这些国家和地区的域名
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排名真实情况;(２)随着移动互联网和物联网技术的普及,PC
端浏览器产生的流量占比越来越小,因此基于传统 PC端浏

览器插件产生的数据进行排名并不能真实反映出现阶段互联

网中域名排名的真实情况;(３)Alexa数据集中超过一半的域

名每天都在变化.

２)Umbrella数据集是思科公司使用OpenDNS的流量作

为数据来源计算的域名排名,该排名算法也不公开.这种方

法虽然不依赖浏览器插件的安装率,但是也存在一些问题,例
如对于不使用 OpenDNS作为 DNS解析服务器的一些国家

和地区,Umbrella排名不能反映这些国家和地区的域名排名

真实情况.此外,研究[１５]指出,Umbrella排名中,仅有４９％
的域名为真实域名.

３)Majestic数据集主要包含付费级别域名,但也包括一

些非常受欢迎的子域名,如plus．google．com,en．wikipedia．
org等,自２０１２年１０月起由 Majestic公司发布并每日更新.

Majestic排名计算基于域名的反向链接(backlinks),数据来

源为抓取１２０天(２０１８年４月１２日之前为９０天)约４５００亿

个 URL.Majestic的排名算法意味着只有从其他网站链接

的域名会被考虑,因此该方法偏向于基于浏览器的流量,但不

计算实际的页面访问量.与网络搜索引擎类似,爬虫的实现

方式影响了 Majestic排名数据.此外,研究[１５]指出,Majestic
数据集中包含２１６２个恶意域名.

４)Tranco数据集由Pochat等[１５]于２０１９年发布,其本身

并不是由域名排名测量算法生成的,而是通过整合其他域名

排名(Alexa,Umbrella,Majestic)来创建新的域名排名.经过

算法的过滤筛选,Tranco数据集要比 Alexa和 Umbrella更加

可信.随着 Alexa停止服务,未来研究人员可能会转而使用

Tranco数据集.

４　DGA检测技术

根据不同维度进行划分,DGA 检测技术可分为:基于

二分类的 DGA 检 测方法[１７]、基于多分类的 DGA 检 测 方

法[１８]、基于域名字符串的 DGA 检测方法[１９]、基于域名附属

信息的DGA检测方法[２０]、基于传统机器学习的DGA检测方

法[２１]、基于深度学习的 DGA 检测方法[２２]等.DGA 检测技

术的分类如表２所列,这些分类方法有些会有交叉,如基于二

分类的 DGA检测技术既可以使用传统机器学习技术又可以

使用深度学习技术.域名附属信息指除域名文本外的一些其

他信息,如 WHOIS信息(域名是否续订、域名注册电话是否

有效等)和 DNS信息(域名 DNS请求数量、域名第一次和最

后一次 DNS请求的间隔时间等).基于域名字符串的 DGA
检测方法则仅依靠域名文本进行检测.以百度公司的域名

(“baidu．com”)为例,这种检测方法只依赖于“baidu．com”这

个字符串文本的一些特征对域名进行判断,如域名长度、元辅

音比例、是否以数字开头等特征.

近年来,DGA检测技术的研究以传统机器学习和深度学

习为主,因此本文以基于传统机器学习的 DGA 检测技术、基

于深度学习的 DGA 检测技术和基于其他算法的 DGA 检测

技术为基础,对 DGA 检测技术进行总结综述.近年来的技

术总结如表３所列.
表２　DGA检测技术分类

Table２　ClassificationofDGAdetectiontechnologies

类别 说明 特点

基于二分类 仅判断域名是良性或恶意 粗粒度;准确率高

基于多分类
判断域名具体由哪种 DGA
生成

细粒度;准确率低

基于域名字符串
仅 依 靠 域 名 字 符 串 进 行

检测

速度快;成本低;误判

率高

基于域名附属信息
结合 WHOIS等域 名 附 属

信息进行检测

速度慢;成本高;涉及

个人隐私

基于传统机器学习
使用传统机器学习技术进

行检测

需人工提取特征;计算

时间长

基于深度学习
使 用 深 度 学 习 技 术 进 行

检测

自 动 提 取 特 征;GPU
加速;需要大数据集

表３　DGA检测方法总结

Table３　SummaryofDGAdetectiontechnologies

文献 算法 良性域名数据集 DGA数据集 是否使用附属信息

Davuth等[２３] SVM 自建 自建 否

Sivaguru等[２４] RF Alexa 自建 否

Schuppen等[２１] RF
RWTH AachenUniversity,

Siemens
DGArchive 是

Bilge等[２５] J４８ Alexa
malwaredomains．com网站,

theZeusBlockList,
MalwareDomainsList等多种来源

是

Antonakakis等[２６] ADT Alexa 自建 是

Vranken等[２０] LR,SVM,MLP等 Tranco DGArchive 否

Liu等[２７] SVM Alexa DGArchive 是

Sun等[４６] 异构信息网 Alexa
DGArchive,

malwaredomains．com
网站等多种来源

是

Bo等[３５] GCN,BiLSTM,MLP Alexa;Github fastＧfluxＧattackＧdatasets,自建 是

Sivaguru等[３６] LSTM,RF Alexa;自建 DGArchive 是

Zhou等[１９] CNN Alexa DGArchive 否

Xu等[３３] CNN Alexa DGArchive 否

Vinayakumar等[３８] CNN,LSTM Alexa;OpenDNS;自建 DGArchive,OSINT 否

Highnam等[３９] CNN,LSTM Alexa DGArchive 否

Liang等[４２] CNN,Attention,RF Alexa;Majestic DGArchive,Netlab３６０ 否
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　　　(续表)

文献 算法 良性域名数据集 DGA数据集 是否使用附属信息

Woodbridge等[１７] LSTM Alexa OSINT 否

Tran等[１８] LSTM Alexa OSINT 否

Tuan等[４１] LSTM,Attention Alexa OSINT,UMUDGA,３６０NetLab 否

Shahzad等[２２] RNN Alexa;Umbrella OSINT,３６０NetLab 否

Namgung等[４５] BiLSTM,CNN Alexa OSINT 否

Vinayakumar等[４４] RNN,LSTM,GRU等 AmritaDGA AmritaDGA 否

Ren等[４０] CNN,LSTM Alexa OSINT,３６０NetLab 否

４．１　基于传统机器学习的DGA检测技术

随着传统机器学习被广泛应用于自然语言处理、计算机

视觉等领域,网络安全人员也开始将传统机器学习用于检测

DGA.基于人为选择的特征,如熵、附属信息、词汇属性等,

建立机器学习模型.Davuth等[２３]对域名字符串进行了统计

分析,基于良性域名和恶意域名在统计规律上的差别,以bigＧ

ram的形 式 提 取 特 征,最 后 使 用 支 持 向 量 机 (SVM)检 测

DGA.Sivaguru等[２４]提出了一种基于随机森林的 DGA检测

器,它提取了 ２６ 个特征进行训练.Vranken等[２０]使 用nＧ

gram的 TFＧIDF值作为特征,使用逻辑回归(LogisticRegresＧ

sion,LR)算法检测 DGA.Bilge等[２５]通过被动 DNS流量分

析,基于J４８决策树定义了１５个特征,主要包括前后响应时

间、DNS返回包字段、域名解析有效期和域名字符串４个方

面.Antonakakis等[２６]结合聚类和分类算法,通过对解析失

败的 DNS响应(NonＧexistentDomain,NXDomain)进行分析

来检测 DGA,该检测方法的主要原理是 DGA 中指向 C&C
服务器的 DNS查询数量相对较少,以及来自同一家族的恶意

软件包含了类似的 NXDomain流量.Schuppen等[２１]基于随

机森林(RF)算法,提取出１２个结构特征、７个语言特征和

２个统计特征,对 DNS流量中 NXDomain类型的域名进行了

分类.Liu等[２７]也基于 DNS流量中的 NXDomain响应,首先

利用白名单过滤掉良性域名的 NXDomain响应,然后根据

DNS主机行为对域名进行聚类,最后分析聚类的结果,提取

出了１８个域名附属信息特征.Pochat等[２８]协助执法部门在

真实网络环境中对 Avalanche僵尸网络产生的恶意域名进行

查封,他们提取了域名的３６个特征,其中包含３４个域名附属

信息特征(WHOIS、主动 DNS和被动 DNS等),最后基于

４种传统机器学习算法对恶意域名进行了离线检测.

４．２　基于深度学习的DGA检测技术

不同于传统机器学习,基于深度神经网络的深度学习不

需要人工特征工程,可以从原始数据中自动学习到高级特征

表示.常见的深度学习算法有卷积神经网络(CNN)[２９]和循

环神经网络(RNN)[３０]等.CNN主要用于处理具有网格结构

的数据,如图像数据.RNN 主要用于处理序列数据,如文本

和语音等.长短期记忆网络(LSTM)通过引入记忆单元和门

控机制,增强了 RNN 处理长期依赖关系的能力.随着深度

学习技术成功应用于多个领域[３１Ｇ３２],网络安全研究人员也开

始使用深度学习技术来检测 DGA.

CNN主要用于处理具有网格结构的数据,在文本领域应

用较少,因此单独基于 CNN 的 DGA 检测技术研究并不多.

Xu等[３３]设计了一种基于nＧgram和CNN的 DGA检测模型,

该模型在 Alexa和 DGArchive数据集上进行训练,将域名字

符串转换为nＧgram表示形式作为 CNN 模型的输入,不需要

人工提取特征和 DNS等域名附属信息.Zhou等[１９]提出了

一种基于时间卷积网络(TemporalConvolutionalNetwork,

TCN)的实时 DGA检测算法,先将域名传递为单词级或字符

级组件的序列,然后设计一个基于 TCN 的深度神经网络来

提取隐式模式.该算法对基于字符的域名和基于字典的域名

均进行了检测,实验结果表明其在二分类任务中表现较好,但

在多分类任务中表现较差.

RNN适合处理序列数据,在文本识别、序列数据预测等领

域应用广泛.Woodbridge等[１７]提出了基于 LSTM 的 DGA检

测模型,利用该模型可获取字符串的时序信息的特性,对恶意

域名进行检测,后续研究者提出的 LSTM 模型基本都是建立

在此LSTM 模型的基础上.为解决域名数据多分类的问题,

基于 Woodbridge等[１７]的工作,Tran等[１８]提出了一种多分类

域名检测算法LSTM．MI,该算法中,原始LSTM 被调整为成

本敏 感 (CostＧsensitive)来 处 理 多 分 类 的 不 平 衡 问 题.

Shahzad等[３４]提出了一种基于 RNN 架 构 的 DGA 检 测 模

型,并对比了 GRU、LSTM 和双向 LSTM(BiLSTM)３种不

同的 RNN 架构性能.实验结果表明 RNN 架构之间的性能

指标几乎没有差异.

近年来,一些研究开始集成多种模型来对 DGA 进行检

测.Bo等[３５]提出了一种基于多模态特征融合的 DGA 域名

检测方法,用GCN模块、BiLSTM 模块和 MLP模块分别提取

特征,并用神经网络将特征进行融合,明显提升了检测效果.

Sivaguru等[３６]拓展了 Tran等[１８]的工作,使用 LSTM．MI和

随机森林的混合模型检测 DGA,其中随机森林由１００棵树组

成,共提取了３５个特征.Chen等[３７]在LSTM 模型的基础上

加入了注意力机制(Attention),该方法在完成词嵌入(Word
Embedding)的 过 程 中 能 够 识 别 更 多 特 征.Vinayakumar
等[３８]提出了基于二分类的 DGA 检测模型,该模型通过在数

据集上使用CNN和LSTM 混合模型隐式提取的统计特征来

检测恶意域名,实验结果表明了该方法的有效性.为了检测

基于字 典 的 DGA,Highnam 等[３９]也 提 出 了 一 种 CNN 和

LSTM 混合 架 构,用 于 检 测 基 于 字 典 的 DGA.该 模 型 在

DGArchive数据集中的３个基于字典的 DGA(Matsnu,SupＧ

pobox,Gozi)数据集和 Alexa数据集上进行训练和评估,然后

实时部署.针对基于字典的 DGA 的威胁,Ren等[４０]提出了

一种深度学习集成框架.该框架基于 CNN 和 BiLSTM 提取

域名序列信息的特征,然后使用注意力层为从域名中提取的

深层信息分配相应的权重,最后实现对 DGA 的检测.为检

测 DGA类型的僵尸网络,Tuan等[４１]提出了一种基于 LSTM
和注意力机制(Attention)的混合架构 DGA 检测模型,包括

了一个二分类模型和一个多分类模型.Liang等[４２]的研究发

现 DGA检测模型对域名长度较为敏感,他们针对不同长度

５７３汪绪先,等:域名生成算法检测技术综述



的域名(超短域名、中等域名和超长域名),基于 CNN 和随机

森林提出了一种异构 DGA检测模型.为了检测基于字典的

DGA,Curtin等[４３]设计了smash分数特征来表示域名与单词

的相似性,引入域名注册信息,最终将 RNN 与域名注册信息

结合,并取得了较好的检测效果.Vinayakumar等[４４]提出了

一种物联网僵尸网络检测的两层框架.框架的第一层使用基

于预定义阈值的孪生网络来估计 DNS查询的相似性度量,进

而选择以太网中连接最频繁的 DNS信息;框架的第二层则使

用深度学习算法来检测 DGA.Namgung等[４５]提出了一种基

于BiLSTM 的高效 DGA 检测模型,相比单向 LSTM,BiLＧ

STM 可以捕捉到更全面的语义和上下文信息.之后,他们用

BiLSTM 和CNN的集成模型进一步最大化检测性能.结果

表明,BiLSTM 模型和集成模型的性能都优于现有的 LSTM
模型和CNN模型,而集成模型的性能进一步优于 BiLSTM
模型.

４．３　基于其他算法的DGA检测技术

一些 DGA检测技术并没有使用传统机器学习算法或深

度学习算法.Sun等[４６]首次利用异构信息网络来处理 DNS
信息,结合传导分类完成恶意域名的识别.异构信息网络利

用了域名、网络段、域名IP、域名别名等信息构建网络,尽可

能利用了 客 户 端、IP、域 的 信 息,最 后 用 直 推 式 节 点 分 类

(TransductiveNodeClassification)方法对 DGA 进行检测.

Fang等[４７]探索了域名之间的时间相似性,采用增量词嵌入

方法来捕获终端主机和域名之间的交互,表征IP 地址的

DNS查询的时间序列模式,从而探索域名之间的时间相似

性.通过修改 Word２Vec算法,使其能够从１９０多万个域名

中自动学习到上下文特征表示,并开发了一个简单的分类器

来区分恶意域名和良性域名.

５　现实挑战与未来研究方向

工业界和学术界对 DGA检测技术的不断探索研究提升

了基于 DGA检测技术的僵尸网络发现能力,但该方向的研

究仍存在一些挑战,具体问题如下.

５．１　没有统一的数据集

从本文第４章可以看到,不同DGA检测方法所使用的数

据集基本上都不一致.

良性域名数据集主要有 Alexa,Majestic,Umbrella,TranＧ

co等.此外,域名排名每天都在更新,同一个良性域名数据

集会因为选择的时间不同而不一致.从本文第４章的研究中

可以发现,Alexa域名排名是被使用最多的良性数据集,但该

数据集也存在诸多问题:１)Alexa排名的结果可以被操纵,导

致数据集中存在恶意域名;２)Alexa数据集里一半的域名每

天都在变化更新,导致不同时间的 Alexa数据集差别较大;３)

亚马逊公司已于２０２２年５月１日停止了 Alexa域名排名服

务,因此之后的研究只能使用历史版本的 Alexa数据集,这导

致 Alexa数据集的可信度受到很大影响.

对于 DGA数据集,主要有 DGArchive和３６０NetLab等.

DGA数据集同样也存在一些问题.以 DGArchive数据集为

例,一方面,DGArchive数据集也在不断更新,不同时间选取

的数据 集 并 不 一 致.另 一 方 面,即 使 是 同 一 时 间 选 取 的

DGArchive数据集,但因为进一步选择方法具有不确定性,所

以 DGA数据集也可能不一致.

在没有业内标准数据集的情况下,现阶段研究工作所使

用的数据集基本上都有差异.因此,未来的一个研究方向是

如何构建一个权威、可用的域名数据集平台,以便对 DGA 检

测技术进行进一步的研究.

５．２　实际网络环境中的应用问题

本文调研的 DGA检测技术在各自的数据集和实验环境

中都取得了良好的效果,但很少有工作验证所提出的 DGA
检测技术在实际环境中的应用效果.基于域名字符串的

DGA检测和基于域名附属信息的 DGA检测都存在弊端.

基于域名字符串的轻量级 DGA 检测速度快,可以用于

线上部署,但该方法存在两个问题:一是因为该检测方法仅依

赖于域名字符串,所以很容易造成误判,将合法域名检测为恶

意域名,进而造成合法网络服务中断;二是该检测方法对于简

单的对抗样本攻击表现得很脆弱,如 CharBot[４８],Khaos[４９]等

算法生成的域名具有很强的抗检测能力.

基于域名附属信息的 DGA 检测技术速度虽然慢但准确

率和可信度较高.这种检测方法除了域名本身的字符串特征

外,还使用了 DNS流量和 WHOIS等域名附属信息.但是,

这种方法也存在一些问题:一是在大规模数据背景下的实时

部署问题;二是域名附属信息需要成本且很难获取,甚至可能

会涉及用户隐私.

针对此问题,在未来的研究中应对 DGA 检测模型在实

际环境中的应用效果加以测试,解决实际网络环境中存在的

网络安全问题.

５．３　深度学习模型自身的安全问题

从表３中可以看出,深度学习已被广泛应用于DGA检测

领域.基于深度学习的 DGA检测技术使用的算法也日益复

杂,从开始的简单单层网络结构,到现在的复杂网络结构.然

而,深度学习等人工智能模型自身也存在诸多安全漏洞,容易

被网络攻击者攻击,如对抗样本攻击[５０Ｇ５１]、数据投毒[５２]、后门

攻击[５３Ｇ５４]等.现阶段,众多基于深度学习的 DGA 检测技术

并没有考虑这些安全问题.Yun等[４９]提出了一种基于生成

对抗网络的域名生成算法,该算法生成的对抗样本域名在基

于LSTM 的 DGA检测模型中 AUC值仅为０．５７,这意味着

检测模型无法检测对抗样本域名,检测结果类似于随机猜测.

Zhai等[５５]针对基于LSTM 的 DGA检测方法,提出了一种后

门攻击,并通过实验验证了后门攻击的可行性.

针对此问题,未来研究可以对基于深度学习的 DGA 检

测算法自身存在的安全问题多加考虑,比如在选择训练数据

集时,要判断训练数据集是否被污染.

结束语　DGA检测技术是一个备受关注的网络安全领

域研究方向,对于检测基于 DGA 的僵尸网络具有重要意义.

本文在充分调研和深入分析的基础上,对 DGA 检测技术研

究进展进行了全面综述;基于调研结果,对现有 DGA 检测技

术存在的问题进行了分析,并展望了未来研究方向和挑战.
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