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摘　要　针对当前topＧk流测量过滤算法依赖固定计数器阈值的问题,提出了基于活跃度预测机制的 ACCF(ActivityCounting
CuckooFilter)测量结构.ACCF通过引入活跃度预测机制,利用时间序列分析和指数加权移动平均(ExponentiallyWeighted
MovingAverage,EWMA)机制,动态计算网络流的活跃度,实现对潜在的topＧk流的实时识别与提前过滤.针对哈希冲突可能

导致的精度损失,ACCF引入了自刷新存储表(SelfＧRefreshingStorageTable,SRST),用于存储踢出路径上的网络流信息.当

踢出操作达到设定的 MaxNumKicks值时,SRST会在局部范围内优先踢出活跃度最小的网络流项,避免重要流量信息丢失.

实验结果证明,ACCF与SRST在合适的参数组合条件下,可以提前过滤６５％左右的大流并减少４１％左右的插入操作,并显著

提升了在topＧk流量测量中的精度,尤其是在与传统的SpaceSaving(SS),CMSketch,LUSketch和 CuckooCounter算法对比

时,展现了明显的优势.
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ACCF:TimePredictionMechanismＧdrivenTopＧkFlowMeasurement
HUYongqing,YANGHan,LIUZiyuan,QINGGuangjunandDAIQinglong
SmartCityCollegeofBeijingUnionUniversity,Beijing１００１０１,China

　
Abstract　InaddressingtheproblemthatcurrenttopＧkflowmeasurementfilteringalgorithmsdependonfixedcounterthresholds,

ameasurementstructurenamedACCFbasedontheactivitypredictionmechanismhasbeenputforward．ACCFincorporatesthe
activitypredictionmechanism,utilizingtimeseriesanalysisandtheEWMA mechanism,todynamicallycomputetheactivityof
networkflowsandaccomplishrealＧtimeidentificationandearlyfilteringofpotentialtopＧkflows．Withrespecttotheaccuracyloss
thatmaybeinducedbyhashconflicts,ACCFintroducesaSRSTforstoringthenetworkflowinformationontheevictedpaths．
WhentheevictionoperationreachesthepredefinedMaxNumKicksvalue,SRST willgiveprioritytoevictingthenetworkflow
itemwiththelowestactivitywithinthelocalscopetoavoidthelossofcrucialtrafficinformation．Experimentalresultsindicate
that,undersuitableparametercombinations,ACCFandSRSTcanfilteroutapproximately６５％ofthemajorflowsinadvanceand
reduceinsertionoperationsbyapproximately４１％,significantlyimprovingtheaccuracyintopＧktrafficmeasurement,especially
whencomparedwithtraditionalalgorithmssuchasSpaceSaving(SS),CMSketch,LUSketch,andCuckooCounter,therebydeＧ
monstratingdistinctadvantages．
Keywords　TopＧk,Activity,Timeseries,EWMA,SRST,Sketch

　

１　引言

精确识别topＧk流是网络管理中的核心任务,其测量结

果为负载均衡[１Ｇ２]、容量规划[３Ｇ４]、流量工程[５Ｇ６]、拥塞控制[７]以

及异常行为检测[８]等多种网络任务提供了重要的数据支持.

在流量测量中,网络流通常被定义为具有相同流标识(如源

IP、目的IP、协议、源端口号和目的端口号)的数据包序列,并

以数据包数量来衡量其大小.因此,topＧk流测量就是从网络

流中寻找大小排名前k位的网络流.

现有研究表明,网络流量的大小分布呈现高度的倾斜

性[９Ｇ１０],即少数网络流占据大部分流量(称为大象流),而
绝大多数网络流仅占很小一部分流量(称为老鼠流),尽管

其数量远远多于大象流.随着网络规模的持续扩大,网络

流量呈现出高速、大量和不可预测的特点,给网络管理与



维护带来了诸多挑战.

传统测量方法往往依赖于昂贵的硬件资源,如 TCAM
(TernaryContentAddressableMemory)和片上内存 SRAM
(StaticRandomＧAccessMemory)[１１Ｇ１２],难以在大规模网络中

广 泛 部 署. 目 前 的 诸 多 研 究 引 入 了 计 数 器[１３Ｇ１４] 和

Sketch[１５Ｇ１６]技术,并提出了两种策略来实现topＧk 流测量:

１)countＧall策略(如 CountＧMinSketch[１７]等),使用基于计数

器的Sketch统计所有网络流量,提供每个流的近似估计,并
通过维护一个最小堆来跟踪topＧk流;２)admitＧallＧcountＧsome
策略(如 LossyCounting(LC)[１８]和SpaceＧSaving(SS)[１９]等),

使用以键值对(‹流标识,流大小›)为基础的计数器数组进行

流量统计,并通过替换策略采样大流而驱逐小流.

近年来,一些研究将上述两种策略结合,通过过滤机制实

现了大小流的分离测量.例如,Roy等[２０]提出的 Augmented
Sketch(ASketch),通过预过滤队列与Sketch结合,将大流存

储于过滤队列,实现了大小流分离统计.ColdFilter(CF)[２１]

则利用由两个计数器阈值队列组成的过滤器筛选大流,并结

合SpaceＧSaving等算法实现topＧk流测量.然而,这类过滤机

制通常依赖固定的计数器阈值,难以适应动态的网络环境.

此外,阈值选择不当会直接影响过滤性能:阈值过高会导致频

繁插入操作,阈值过低则会误报小流,特别是在高流量和突发

流量场景中,这些问题更加突出.

为了解决上述问题,本文提出了一个新型算法—活跃度

计数布谷过滤器(ACCF),这是一种基于活跃度阈值的过滤

器算法,其关键技术是将数据包序列根据其携带的时间戳抽

象为时间序列,并通过分析时间序列来预测网络流的未来增

长趋势,实现对大流的提前过滤.本文的创新点和贡献如下:

１)通过量化每个数据包对网络流活跃度的贡献,得到一

组时间上连续的权重序列,并结合 EWMA机制,实时计算网

络流活跃度,实现对大流的快速识别和提前过滤.

２)为 ACCF引入一个额外的自刷新存储表 SRST,用于

处理插入过程中发生的哈希冲突.

３)使用 CAIDA 的隐私数据集对 ACCF在大流过滤和

topＧk流测量上的性能进行了验证,实验证明基于活跃度预测

机制的 ACCF在大流检测中能够提前过滤６３％左右的大流,

且在过滤精度方面达到９９％以上,表现出良好的性能.

本文第２章介绍了本课题的研究背景和相关工作;第３
章介绍了 ACCF的数据结构及核心算法;第４章对 ACCF的

性能进行了评估;最后对全文进行总结和讨论.

２　背景和相关工作

本章对topＧk流测量问题进行了陈述并回顾了学术界在

topＧk流测量方面进行的诸多研究.

２．１　问题陈述

给定时间窗口内,在测量节点统计到包含m 个数据包的

网络流量数据{P１,P２,􀆺,Pm}(m＞０),记为P.根据每个数

据包Pl(０＜l≤m)携带的流标签(使用五元组作为流标签)将
网络流量划分为n个网络流F＝{f１,f２,􀆺,fn}(n＞０),流大

小为S＝{s１,s２,􀆺,sn}.topＧk流测量描述如下:

Fk′＝argmax
F

∑
fi′∈Fk′

si′(Fk′∈F,|Fk′|＝k) (１)

其中,Fk′＝{f１′,f２′,􀆺,fk′}为topＧk测量结果,si′为网络流

fi′(fi′∈F)的测量大小,|Fk′|表示集合Fk′的大小为k.

２．２　相关工作

在topＧk流测量方面,目前的研究可以分为以下３类:

１)countＧall策略使用基于计数器的Sketch结构(如 CM

Sketch,CountMaxSketch[２２]和 LUSketch[２３])来测量每个流

的大小,并通过数据格式为‹流标签,流大小›的最小堆来跟踪

记录topＧk流.典型的CMSketch由d个长度为w 的计数器

数组组成,并分别与一个哈希函数关联.当数据包到达时,通

过其流标签计算出对应的计数器位置,并增加该位置的计数

器值,随后根据更新后的统计值调整最小堆.然而,Sketch策

略存在固有缺陷:哈希冲突导致无法区分大小流,且为所有流

分配相同大小的计数器,内存利用效率不高.

２)admitＧallＧcountＧsome策略接受全部网络流,但只采样

部分流信息.典型算法包括 LossyCounting和 SpacingSaＧ

ving等.以SpaceSaving算法为例,它维护一个固定大小的

计数器数组StreamＧSummary.当数组满时,SpaceSaving算

法会用新流替换当前计数最小的网络流‹flowID,nmin›,并将

其计数值设置为nmin＋１.这种最小计数替换策略优先保留大

流,但由于流量分布的倾斜性,可能会高估大流.为了解决这

一问题,后续研究提出了多种改进机制,以尽可能保留大流信

息[２４Ｇ２５].例如,HeavyKeeper[２６]算法引入指数衰减机制,通过

更频繁 地 衰 减 小 流 的 计 数 器,使 大 流 更 有 可 能 被 保 留.

HeavyGuardian[２７]算法则使用指数衰减机制设计了两个统计

部分:heavypart使用次级候选桶(护卫桶)降低国王桶(计数

最大的桶)被衰减的次数;lightpart用于记录和管理小流.尽

管这些改进机制降低了小流对大流的影响,但在识别较晚出

现的大流时仍面临挑战.

３)过滤思想,分离大小流.目前,过滤思想在分离大小流

方面得到了广泛关注,例如 AugmentSketch,ColdFilter,LoＧ

gLogFilter(LLF)[２８]和 LadderFilter[２９]等.ASketch在传统

Sketch结构前增加一个预过滤队列.当队列满时,通过与

Sketch的双向通信将大流从Sketch中分离并插入队列中,然

而,这种双向通信和队列扫描带来了较高的资源开销.与之

不同,CF使用两层尺寸不同的 CUSketch作为单向过滤结

构,过滤小流并记录超过阈值的大流,但频繁的过滤操作会产

生多次哈希和内存访问操作,资源开销较大.LLF 用 LoＧ

gLog结构代替CF中的CUSketch结构,扩大了过滤范围,但

在高性能场景下,LLF在内存和时间效率方面存在一定不

足.LadderFilter通过实验观察到在当前时间窗口内,无希望

小流(频率小于５)发展成为有希望大流(频率大于５)的概率

较低,因此设计了多级 LRU 桶队列过滤器.当桶满时,优先

移除时间上最近最少使用的键值对,从而实现对小流的过滤.

然而,这种过滤器方案通常需要与已有的Sketch结合使用,

存储需求更高.

３　ACCF的设计

本章将详细介绍基于活跃度的网络流预测推荐机制,并

深入解析 ACCF的数据结构和操作原理.ACCF通过网络流

活跃度的动态计算,并结合过滤器的高效存储和查询特性,实

９９胡永庆,等:ACCF:时间预测机制驱动的topＧk流测量



时评估网络流的增长趋势,并准确预测和推荐未来可能成为

topＧk流的网络流.

３．１　基本原理

ACCF的设计目标是精确预测和过滤出期望topＧk流,即

识别并筛选出可能发展为大流的网络流.然而,现有的大多

数测量方案侧重于网络流标识及简单的数据包计数,难以有

效预测网络流趋势.由于在实际网络中,数据包通常会携带

一个时间戳(发送或捕获时间戳),因此网络流的数据包序列

天然可以抽象为一段时间序列.基于此,提出了网络流活跃

度预测机制,通过实时计算网络流的活跃度,判定该网络流是

否可能成为期望topＧk流.

为了更好地处理这些时间序列数据,本文引入了指数加

权移动平均(EWMA)机制.EWMA 能够平滑数据波动,捕

捉网络流的变化趋势,以此预测网络流是否可能成为期望

topＧk流.将该机制同CuckooFilter结合,并针对其随机踢出

机制的潜在误差进行了优化,提出了 ACCF算法,用于实现

对期望topＧk流的准确预测和过滤.

３．２　数据包权重

在将网络流的数据包序列抽象为时间序列后,需要对其

进行建模,为每个时间点赋予一个观测值,以量化每个数据包

对网络流活跃度的贡献.基于 LadderFilter的实验验证和设

计原则,可以合理地假设,一旦网络流开始被统计记录,其后

续数据包对该流的活跃度贡献将呈现逐步递减的趋势.

为了更加精确地量化每个数据包对网络流活跃度的实际

影响,本文引入了一个时间衰减因子λ进行建模,利用时间衰

减函数计算每个数据包权重的具体值.在该模型中,网络流

的第一个数据包的时间戳被设定为该网络流的基准时间t,其

权重设定为１.后续每个数据包的权重将根据其携带的时间

戳与基准时间之间的时间间隔来计算,其权重计算式为:

wi＝e－λΔt (２)

其中,wi为第i＋１个数据包计算的权重值;λ(λ∈(０,１),如

λ＝０．１)为预定义的时间衰减因子,用于控制数据包权重的衰

减速率,其值越大,数据包权重衰减越快;Δt为当前到达数据

包携带的时间戳ti与基准时间t的差值,即Δt＝ti－t.

３．３　时间序列预测算法

将网络流的活跃度定义为衡量网络流发展成为topＧk流

的潜力.通过网络流量进行时间序列建模,获得了一组时间

上连续的权重观测值序列,表示为 W ＝[１,w１,w２,w３,􀆺,

wi](该被观测网络流的大小为i＋１,i＞０).为预测网络流未

来是否可能成为流量最大的前k个流,本文引入 EWMA 机

制对这些时间序列数据进行平滑处理与动态分析处理.

EWMA是一种常用的时间序列平滑技术,通过赋予最新

数据点更高的权重,增强对流量变化的敏感性,同时保留历史

数据的趋势.该机制通过加权平均计算,使较新的数据对结

果的影响更大,而较旧的数据影响逐渐衰减,从而能够快速响

应网络流的变化.基于这种特性,将其应用于网络流活跃度

预测,通过对时间序列数据进行加权平滑处理,捕捉网络流在

不同时间点的动态趋势.网络流活跃度的计算式如下:

Ai＝(１－α)wi＋αAi－１ (３)

其中,Ai表示第i个数据包到达时的网络流活跃度;α是 EWＧ

MA的平滑系数,取值范围为[０,１],用于控制当前与历史活

跃度的平衡,较小的α值意味着对当前数据的敏感度较高,而

较大的α则使得历史数据占据更大的权重;Ai－１是第i－１个

数据包到达时网络流的活跃度.通过活跃度计算和时间序列

预测算法,能够准确捕捉网络流的实时变化和长期趋势,从而

预测哪些网络流将在未来成为topＧk流.

３．４　ACCF数据结构

ACCF是基于CuckooFilter改进的过滤结构,二者数据

结构相似,均是由一个长为d的桶数组组成的哈希表,其中每

个桶包含b个插槽(Slot),最多容纳b条网络流信息,如图１
所示.ACCF的条目(Entry)由指纹、计数器、时间戳、活跃度

和flag字段组成,分别表示该网络流标识的n位哈希比特序

列、数据包计数、首次到达时间戳、活跃度值和期望topＧk流

标记.

ACCF沿用了CuckooFilter的索引计算规则,对于属于

网络流f的数据包Pl,ACCF通过h１(f)＝hash(f)和h２(f)＝

h１(f)􀱇hash(f′sfingerprint)计算两个候选桶索引,以在

ACCF哈希表中准确插入网络流.h２(f)使用了基于部分键

布谷鸟哈希技术的异或运算,使得 ACCF只需要指纹和任一

索引桶位置便可完成重定位操作hanother＝hcurrent􀱇hash(f′s

fingerprint).

图１　ACCF的数据结构

Fig．１　DatastructureofACCF

由于哈希计算的引入,ACCF不可避免地会出现哈希冲

突.为了解决位置冲突,ACCF采用了最小活跃度踢出策略

(Minimum Activity RemovalStrategy,MARS). 不 同 于

CuckooFilter的 随 机 踢 出 机 制 (Random KickOutMechaＧ

nism,RKOM),当插入网络流项的两个候选桶都满时,ACCF
踢出选定候选桶中活跃度最小的网络流项,为新网络流项腾

出插入空间,被踢出的网络流项会被重定位到另一个候选桶.

重定位操作会持续进行,直到插入成功或重定位次数达到预

设的 MaxNumKicks.

然而,在高负载或高冲突情况下,采用 MARS的 ACCF
会由于频繁的重定位操作显著降低插入效率.此外,当重定

位次数达到预设值后,ACCF将丢弃重定位桶中活跃度最小

的网络流项,但未必是踢出路径上全局活跃度最小的网络流

项,这会 影 响 过 滤 准 确 性.为 了 优 化 该 策 略,ACCF 引 入
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SRST表,用于记录踢出路径上的网络流项.当插入失败时,

ACCF会先将被踢出的网络流项记录到SRST中,然后尝试

重定位该网络流,直到插入成功或达到设定最大重定位次数.

若达到重定位上限,ACCF选择踢出SRST中活跃度最小的

网络流项,并回写其余网络流项.每次插入操作结束后,

SRST进行刷新操作,为下次插入操作腾出内存空间.

３．５　ACCF操作

ACCF提供插入和查询两种操作,并在插入过程中执行

过滤功能,下面将以网络流fi的数据包Pl为例,详细介绍 ACＧ

CF的两种操作流程.为了简化表示,使用b[i][j]表示 ACＧ

CF中第i个桶中的第j个插槽,并使用FP,C,AC 和FG 分

别表示指纹字段、计数器字段、活跃度字段和期望topＧk流标

记字段.

插入:对于网络流f的数据包Pl,ACCF首先计算其指纹

F和候选桶索引h１和h２,并检查 ACCF中是否记录指纹F.根

据以下３种检查情况,ACCF执行不同的操作(见算法１).

情况１　ACCF中已记录网络流f.ACCF首先检查FG
字段的值是否为１,若为１,说明网络流f 已被标记为期望

topＧk流,不执行其他操作;否则,ACCF更新该流的活跃度并

增加计数器值,然后将当前实时活跃度与设定的活跃度阈值

Athre进行比较,判定该流是否为期望topＧk流.

情况２　ACCF中没有记录网络流f且候选桶中有空位

置.ACCF检查两个候选桶,并从中随机选择一个空位置插

入网络流f.

情况３　ACCF 中没有记录网络流 f 且候选桶已满.

ACCF随机选择一个候选桶,踢出活跃度最小的网络流项,并

以‹网络流项,踢出索引位置,活跃度›三元组的形式记录到

SRST表中,然后将网络流f插入.被踢出的网络流项通过

异或运算执行重定位操作,若该候选桶中有空位置,则直接插

入;否则,从中踢出活跃度最小的网络流项,并将其信息记录

到SRST中.ACCF循环执行踢出和重定位操作,直到插入

成功并将SRST中记录的网络流数据重新插入 ACCF,或达

到最大踢出上限,踢出SRST中活跃度值最小的网络流并重

新插入剩余网络流.

算法１　ACCF插入算法

输入:网络流f的数据包Pl

输出:无

１．初始化:F←fingerprint(f),h１←hash(f),h２←h１⊕hash(F)

２．/∗情况１:ACCF中已存在流f∗/

３．whilei∈{h１,h２}&&j∈{０,w}do

４．　 ifb[i][j]．FP＝＝ F&&b[i][j]．FG≠１then

５．　 　b[i][j]．AC←APandb[i][j]．C＋＝１;

６．　 　　ifb[i][j]．AC＞ Athrethen

７．　　　　 b[i][j]．FG←１,return;

８．/∗情况２:ACCF未插入流f且有空slot∗/

９．ifb[h１]‖ b[h２]hasanemptyslotthen

１０．　insertfintoACCF,return;

１１．/∗情况３:ACCF未插入流f且无空slot∗/

１２．i←h１orh２;

１３．j←argmin(b[i][j]．AC)&&j∈{０,w};

１４．isreach＝true;/∗设置SRST控制参数∗/

１５．　forn←０toMaxNumKicksdo

１６．　‹Fn,An›←b[i][j];

１７．　append(‹Fn,An›,(i,j))toSRST;

１８．　i←i⊕hash(b[i][j]．FP);/∗重定位∗/

１９．　ifb[i]hasanemptyslotthen

２０．　　isreach←false,break;

２１．　j←argmin(b[i][j]．AC)&&j∈{０,w}

２２．/∗回填SRST记录的信息并刷新∗/

插入示例:图２展示了b值为４的 ACCF插入操作.为

了简化表示,示例使用(F,A)和F分别表示 ACCF和SRST中

的网络流项.插入示例设置 MaxNumKicks的值为５,并模拟

一个特殊的高负载场景,即网络流f的插入达到最大踢出上

限.图２(a)展示了 ACCF的初始状态,其中重点标识了踢出

的网络流项并省略了其他网络流项的描述.ACCF计算网络

流f的指纹F和候选桶索引h１和h２,并检查到 ACCF中没有

记录流f且无空slot插入,则随机选择一个桶(候选桶h２),踢

出活跃度最小的网络流项(F２,A２)并记录到 SRST 表中,然

后对网络流项(F２,A２)执行重定位操作.ACCF后续执行循

环踢出和重定位操作,直到达到最大踢出上限,并依次将踢出

的网络流项记录到SRST 表中,如图２(b)所示.SRST 表中

记录的网络流项满足A４＜A５＜A３＜A６＜A２,因此 ACCF将

舍弃网络流项(F４,A４),并将其他网络流项重新插入,如图

２(c)所示.

(a)插入前 ACCF的初始状态 (b)SRST记录数据 (c)插入后 ACCF的状态

图２　ACCF插入示例

Fig．２　ACCFinsertexample

　　查询算法:查询网络流fi,ACCF计算该网络流的指纹Fi
和两个候选桶索引h１和h２,并查询桶h１和桶h２中是否已记录

网络流fi.如果存在bk[i][j]．FP＝Fi,则表明网络流fi已被

记录.其查询算法的伪代码如算法２所示.

算法２　ACCF查询算法

输入:网络流f的数据包Pl

输出:无

１．初始化:F←fingerprint(f),h１←hash(f),h２←h１⊕hash(F)
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２．whilei∈{h１,h２}&&j∈{０,w}do

３．　ifb[i][j]．FP＝＝ F　then

４．　　returnTrue;/∗查询成功∗/

５．returnfalse;/∗查询失败∗/

４　实验评估

４．１　实验设置

１)实验平台

本实验运行在一台高性能服务器上,服务器配备了第１２
代Intel(R)Core(TM)i７Ｇ１２７００H 处理器,拥有１４核２０线程架构

和１２８GB内存,能够提供强大的计算能力和高效的多线程性

能,支持内存密集型应用和大规模数据处理,确保实验高效稳

定运行.

２)数据集

本实验使用五元组(源IP、源端口、目的IP、目的端口和

协议)作为网络流的唯一标识,并选取来源于 CAIDA 的被动

追踪数据集作为实验数据集.为了确保实验数据的时效性和

实验结果的可靠性,选择了 CAIDApassiveＧ２０１９数据集中的

一个子集进行实验分析.该子数据集由 EquinixＧnyc监视器

于２０１９年１月２０日２０时４３分捕获,包含１min匿名被动流

量数据(pcap文件),其中记录了３６８９２２８１个数据包,涵盖了

多种网络协议,主要包括IPv４和IPv６协议以及传输层的ICＧ

MP、TCP和 UDP协议.由于本研究聚焦于对IPv４数据包

的处理,因此对原始数据集进行了必要的预处理,表１列出了

预处理后的数据集协议的分布情况,为后续的实验分析提供

了基础数据支持.

表１　数据集信息

Table１　Datasetinformation

TransportLayer
Protocol

PacketCount Percentage/％

TCP ２９１７７９８９ ８０．９１２
UDP ６８８３３１０ １９．０８８

３)系统实现

本文通过编写超过１５００行的C＋＋代码实现了 ACCF,

并提供了插入和查询两个核心功能.本实验将 ACCF与其

他 算 法 (如 SpaceSaving,CM Sketch,Cuckoo Counter 和

LUSketch)相结合,用于实现topＧk流测量.这些组合方法旨

在评估 ACCF在不同算法框架下的性能和准确性,尤其是在

精度、空间效率和处理速度方面的优越性.

４．２　性能指标

在性能评估中,本文对测量系统的各项指标进行了详细

分析,主要评估了 ACCF大流过滤的精确率(Precision)、召回

率(Recall)、插入吞吐量、topＧk流测量精确率和F１ＧScore.

精确率:衡量大流检测数据中实际为大流的比例.

Precision＝ TP
TP＋FP

(４)

其中,TP 表示被正确识别为大流的流量,FP 表示被错误识

别为大流的流量.

召回率:衡量实际为大流的流量中,有多少网络流被正确

识别为大流.

Recall＝ TP
TP＋FN

(５)

其中,FN 表示未被识别为大流的流量.

F１ＧScore的计算式如下:

F１ＧScore＝２×Precision×Recall
Precision＋Recall

(６)

大流的提前过滤量(PreＧFilteringRatio):表示基于活跃

度预测机制的 ACCF在大流过滤操作中,提前成功过滤的大

流所占过滤大流总数的比例.

插入操作减少量(ReductioninInsertionRatio,RIR):表
示基于活跃度预测机制的 ACCF在大流过滤操作中减少的

插入次数比例.

吞吐量(Throughput):评估 ACCF性能的关键指标,用

于表示 ACCF在单位时间内成功插入的数据包数量.吞吐

量的计算式为:

throught＝N/t (７)

其中,N 表示成功执行插入操作的数据包总数,时间t表示算

法执行的总时间.

４．３　ACCF参数

ACCF是一种基于CuckooFilter进行优化设计的测量结

构,其指纹长度的计算式为:

f≥ log２(２b/ ) (８)

其中,为查询假阳性率,b为每个桶中的插槽数量.较低的

假阳性率 能够减少误判,但会增加指纹长度,进而带来额外

的内存开销,而增加插槽数量b可以降低冲突概率,提高插入

和查询操作效率.在验证实验中,设定插槽数量b为４,指纹

长度f为１６,在确保足够假阳性率的同时优化了 ACCF的存

储需求.

４．３．１　活跃度计算参数

在 ACCF中,引入活跃度计算的目的是为了实现大流的

提前过滤,以减少不必要的插入操作,降低计算开销并提升整

体过滤效率.活跃度计算通过结合数据包权重衰减因子λ和

EWMA的平滑系数α来动态预测网络流的发展趋势,二者的

设置会直接影响 ACCF的大流过滤性能.

以实验数据集中最大网络流为例,图３展示了数据包权

重在衰减因子λ不同取值时的变化.λ的值越近于０时,权重

变化曲线越平滑,数据包权重衰减较慢;相反,随着衰减因子

λ的增大,权重衰减得更快.基于活跃度的过滤机制倾向于

在短期内保持较高的数据包权重,以捕捉流量近期的变化,同
时避免长期内权重过快衰减,从而保证历史数据对活跃度的

影响.

图３　数据包权重变化

Fig．３　Changesinpacketweights
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平滑因子α平衡了网络流短期动态变化与历史趋势对活

跃度的影响.较大的α使系统更关注近期流量的波动,而较

小的α更重视网络流的历史趋势.在本实验中,通过设置不

同的衰减因子λ和平滑系数α的组合,以验证 ACCF在大流

识别中的性能,并评估基于活跃度的预测机制对过滤性能的

提升.实验中特别选取了α＝０．２,α＝０．５和α＝０．８作为平

衡短期变化与历史趋势的３个典型值,用于分析这两种极端

情况下系统的表现,而λ取０．１和０．３两项指标值.其中,

ACCF的大流识别性能由Precison和 Recall两个实验结果衡

量,而过滤性能关注大流的提前过滤量和插入次数减少量.

从表２中可以看出,当衰减因子λ和平滑系数α 更关注

历史数据时,ACCF在保证高精确率的前提下,能够显著提升

大流的提前过滤能力,并减少插入操作的次数.具体而言,随

着α的增大,PFR显著提升,可达６５．２４％,同时 RIR也达到

了４１．２２％.

表２　λ和α对 ACCF的性能影响

Table２　EffectofλandαontheperformanceofACCF

(λ,α) Precision Recall PFR/％ RIR/％
(０．１,０．２) ０．９５２５ ０．９７７９ ５５．３３ ３７．４５
(０．１,０．５) ０．９７４９ ０．９７７６ ５９．５９ ３８．３２
(０．１,０．８) ０．９９８１ ０．９７７４ ６５．２４ ４１．２２
(０．３,０．２) ０．９５９８ ０．９７７８ ５５．７４ ３９．６７
(０．３,０．５) ０．９７６１ ０．９７７５ ５８．１３ ４０．４４
(０．３,０．８) ０．９９９９ ０．９７７４ ６２．６７ ４３．５６

４．３．２　MaxNumKicks值

MaxNumKicks是影响 ACCF过滤效率的重要参数,较

大的 MaxNumKicks值会增加 SRST 的长度,从而扩大局部

最小值的选择范围,提高过滤的准确率.然而,过大的值可能

导致 ACCF失去SRST的优势,降低计算效率,并占用更多存

储空间.实验通过研究 MaxNumKicks从１~２０变化过程中

的 ACCF过滤性能变化,系统分析了 ACCF＋SRST,ACCF＋

MARS和 ACCF＋RKOM 这３种策略的性能表现,如图４
所示.

图４　过滤精确率变化

Fig．４　Filtrationprecisionschange

从图４可以看出,随着 MaxNumKicks值的增加,３ 种

ACCF版本的准确率均有所提升,但在表现上存在明显差异.

SRST策略在 MaxKicksNum 达到１０后,过滤精确率趋于稳

定,接近１００％,展现了极高的识别精度.相比之下,MARS
策略的过滤精确率略低于 SRST;而 RKOM 策略表现最差,

随着 MaxNumKicks的增加,过滤精确率只是从６０％提升至

约７５％,其性能明显低于前两种方案.

考虑到 MaxNumKicks增加对测量系统吞吐量的影响,

从图５可以看出,SRST方案的吞吐量并没有明显的下降,这

说明在 ACCF结构之外增加一个扩展表不仅提升了大流的

识别率,而且不会对系统的吞吐量产生负面影响.

图５　测量系统吞吐量变化

Fig．５　Measurechangesinsystemthroughput

综合上述对 ACCF参数的实验分析可得,ACCF的参数

取插槽数b为４、指纹长度f为１６的情况下,衰减因子λ为

０．１、平滑系数α为０．８和 MaxNumKicks＝１０时,ACCF能

够维持较高的精确率和召回率,还能够显著提高大流的提前

过滤比例,同时大幅减少不必要的插入操作次数.

４．４　topＧk流测量实验

本节 通 过 将 ACCF 作 为 前 置 大 流 过 滤 器,与 SS,CM
Sketch,CuckooCounter和 LUSketch结合进行topＧk流测量

的比较实验.通过将 ACCF与这４种已有的方法结合,旨在

系统地评估 ACCF在提升SS,CMSketch,CuckooCounter和

LUSketch的topＧk流测量性能方面的优势.实验通过设置

定值k和动态变化的k 值,观察了 ACCF对SS,CMSketch,

CuckooCounter和LUSketch的性能变化.

１)定值k:实验设置k值为１０００,针对不同内存条件下,

比较了SS,CMSketch,CuckooCounter和 LUSketch单独测

量以及与 ACCF进行组合测量的性能表现,实验结果如图６
示.单独使用 SS,CM Sketch,CuckooCounter和 LUSketch
进行topＧk流测量时,随着内存的增大,其F１ＧScore的提升有

限,表现出较为平缓的增长趋势.然而,当４种测量算法与

ACCF进行组合测量时,４种算法的F１ＧScore得到显著提升,

尤其是在内存大于３２kB时,F１ＧScore值达到了０．８５以上.

因此,ACCF的引入极大地提升了现有测量算法对topＧk流的

识别精度,尤其是在内存较大时表现尤为出色.

图６　定值k:topＧk测量变化

Fig．６　Fixedvaluek:topＧkmeasureschange

２)动态变化的k值:实验将内存设置为３２kB,针对不同k
值,分别比较了SS,CMSketch,CuckooCounter和 LUSketch
单独测量,以及与 ACCF进行组合测量的识别精度,实验结

果如图７所示.实验结果表明,随着k值的增加,不管是单独
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测量还是组合测量方案,其精度均有所下降,但与 ACCF的

组合测量 方 案 明 显 优 于 单 独 使 用 SS,CM Sketch,Cuckoo

Counter和LUSketch的方案.在小k值范围内(k＜３００),４
种算法与 ACCF组合的测量方案topＧk流测量精度接近１,表

现出极高的识别准确性,尤其是 ACCF＋SS,在k值较大时仍

能维持较高的精度.相比之下,单独使用 SS,CM Sketch,

CuckooCounter和 LUSketch进行topＧk 时,精度下降更明

显,尤其是CMSketch在较大k值时表现出较大的波动,说明

其对内存和k值变化更为敏感.

图７　动值k:topＧk测量变化

Fig．７　Dynamicvaluek:topＧkmeasureschange

结束语　本文针对topＧk流过滤算法中存在的固定阈值

问题,提出了一种基于活跃度预测机制的 ACCF测量结构,

并结合SRST实现大流的提前过滤.该算法的核心思想是:

通过流的历史活跃度信息,利用 EWMA 机制动态预测网络

流的未来活跃度,从而替代传统的固定阈值过滤策略.ACＧ

CF将活跃度较高的流优先标记为潜在大流,减少了不必要的

插入操作和资源消耗.同时,结合自刷新存储表的设计,使得

系统能够实时更新和调整对流量的识别,从而提高了在不同

流量场景下的适应性和过滤效率.实验结果表明,该算法在

topＧk流检测中的精确率和资源利用效率相比传统方法有显

著提升.

然而,本文仅采用静态的活跃度计算参数进行分析,即衰

减因子λ和平滑系数α未随网络流量的动态变化进行自适应

调整.尽管静态参数能够在某些场景下提供良好性能,但在

实际复杂网络环境中,流量的时序特性和突发性波动可能导

致活跃度预测的准确性下降.因此,未来的工作可以考虑引

入自适应参数调整机制,根据流量的实时变化动态优化λ和

α,以进一步提高 ACCF在不同网络条件下的检测精度和响应

能力.
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