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基于汤普森采样的自适应安卓程序测试方法
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摘　要　近年来,安卓图形化界面测试方法的研究引起了学者的广泛关注.目前,大多数测试方法是基于强化学习开发的,然

而,现有方法根据经验选择参数实现对应用程序的探索,无法根据界面变化情况自适应地改变参数设置.为此,提出了一种基

于汤普森采样的自适应安卓测试方法,该方法将汤普森采样与 QＧlearning算法相结合,能够根据当前界面控件被探索的情况自

适应地调整智能体下一步的探索动作,且能较好地平衡利用与探索的关系,实现更有效的测试.首先,对探索过程中界面的跳

转这一事件进行Beta概率分布建模,得到一个概率分布矩阵,该矩阵与Q 矩阵加权平均,可以兼顾事件的探索价值与利用价

值.同时,对当前界面下的可操作事件的概率分布进行采样,最大采样值即为探索概率值,结合加权后的矩阵可以更全面地指

导测试,以此实现对安卓应用界面的自适应探索.在１３个安卓应用程序上进行了实验,通过与传统强化学习测试工具进行实

验对比与分析,验证了所提方法的有效性.
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AdaptiveAndroidProgramTestMethodBasedonThompsonSampling
ZHAOYingnan,LENGChongyang,HANQilongandYUCheng
CollegeofComputerScienceandTechnology,HarbinEngineeringUniversity,Harbin１５０００１,China

　

Abstract　Recently,theresearchofAndroidgraphicalinterfacetestmethodhasattractedwideattention．Atpresent,mosttest

methodsaredevelopedbasedonreinforcementlearning．However,theexistingmethodscanexploretheapplicationbyselecting

parametersaccordingtoexperience,andcannottochangetheparametersettingsaccordingtotheinterfacechangesadaptively．

ThispaperproposesanadaptiveAndroidtestingmethodbasedonThompsonsampling,whichcombinesThompsonsamplingwith

theQＧlearningalgorithm,enablingtheagenttoadaptivelydeterminethenextexplorationactionbasedonthecurrentstateofthe

interfacecontrolsbeingexaminedsothattobalanceexploitationandexplorationmoreeffectivelyforsuperiortestingoutcomes．

Firstly,eventsofthejumpattheinterfaceduringexplorationaremodeledfortheBetaprobabilitydistribution,thenaprobability
distributionmatrixisobtained,whichisweightedＧaveragedwiththeQＧtable．Itcantakeintoaccountboththeexplorationvalue

andtheexploitionvalueoftheevents．Atthesametime,theprobabilitydistributionofoperationaleventsunderthecurrentinterＧ

faceissampled,andthemaximumsamplingvalueistheexplorationprobabilityvalue,combinedwiththeweightedmatrix,itcan

guidethetestmorecomprehensively,soastorealizetheadaptiveexplorationoftheAndroidapplicationinterface．Experiments

executedon１３Androidapplicationsconfirmtheefficacyoftheproposedmethodthroughexperimentalcomparisonandanalysis

withconventionalreinforcementlearningtestingtools．

Keywords　AndroidGUItesting,Reinforcementlearning,QＧlearning,Thompsonsampling
　

１　引言

移动设备和应用程序的普及对人们的日常生活产生了深

远的影响,也改变了人们的生活方式.随着智能手机和平板

电脑的普及,安卓应用呈现出丰富多彩的态势.从社交媒体、

游戏到工具类应用,再到商务和教育工具,安卓应用几乎涵盖

了生活的方方面面.开发者不断推陈出新,以满足用户不断

增长的需求和期待.与此同时,还需要确保开发的应用在各

种不同的设备上能够正常运行,并且具有良好的用户体验.

统计数据显示,平均每个用户每天花在移动应用上的时间超

过２h.用户对移动应用功能的多样化的需求越来越大,保证

应用的使用质量变成了一个挑战.对于功能逐渐复杂的应用

程序,仅靠人工手动测试是远远不够的,这会耗费大量的时间

和人力成本.基于此,自动化测试应运而生.



目前常见的 GUI测试主要分为随机测试、基于模型的测

试和基于机器学习的测试３种.Monkey[１]———一个常用的

随机测试工具,可以模拟用户的随机操作行为,是这种策略的

典型例子.这种策略缺点明显,如操作冗余,无法探索复杂功

能等.基于模型的测试[２],使用基于图的模型来表示用户与

应用程序界面的交互,对静态文件手动或自动地构造模型.

但是这种建模方式通常是不完整或不准确的,测试时可能会

出现状态爆炸的情况,或无法完整地将被测应用状态描述出

来.强化学习是一种半监督机器学习,目前已被广泛应用于

安卓图形化界面测试[３Ｇ５].强化学习不直接从标记示例或数

据集学习,而是让智能体通过不断在环境中试错以及累积奖

励来学习.目前,经典的强化学习———QＧlearning算法已被

广泛应用于自动化测试,而动作探索策略是其重要组成部分,

通常采用εＧgreedy策略.该策略在每一步利用概率ε来选择

随机动作,其中ε会随着时间不断衰减或被设置为常数,用于

调控探索概率.这种强化学习算法易于实现和理解,但可能

无法在探索和利用之间达到平衡,在探索率过高或过低的情

况下都可能导致效果下降.

本文提 出 的 测 试 方 法 (AdaptiveThompsonSampling,

ATS)被用来评估安卓应用的实用性.该方法将“安卓界面控

件触发新状态”这一事件用Beta概率分布进行建模,然后构

建一个状态Ｇ事件概率分布矩阵A,该矩阵与Q 表加权平均,

形成新的矩阵 M.由于Q值更多地是体现界面的利用价值,

而A值体现的是界面的探索价值,因此 M 值可以兼顾动作的

利用价值和探索价值,更准确地指导探索方向.同时,对安卓

界面中可操作事件的概率分布进行采样,采样结果是事件被

选择的概率,即其探索概率.在进行动作决策时,若 M 的最

大值与最大采样值对应的事件一致,则选择该事件,否则将按

照“１－最大采样值”的概率在 M 表中随机选择一个事件.由

于整个采样具有随机性且探索概率是动态变化的,本文方法

可以自适应地平衡探索与利用.通过对比先进的测试工具,

评估了 ATS 方 法 的 性 能.将 ATS 与 Monkey,Sapienz[６],

Stoat[７],Droidbot[８],DroidbotX[９],Delm[１０]在１３个安卓应用

上进行比较,分析了它们的指令覆盖率、方法覆盖率、活动覆

盖率和崩溃检测性能.实验结果显示,ATS实现了更高的

覆盖率,并检测到比其他工具更多的崩溃.本工作的贡献可

以总结如下:

１)将汤普森采样技术融入安卓图形化界面测试算法中,

作为动作决策部分,由此实现了一个自适应的自动化黑盒测

试工具;

２)将安卓界面“可操作控件触发新状态”这一事件概率用

Beta分布建模,实时反映每个可操作控件的探索价值,更好

地为测试工具指导探索方向;

３)在安卓应用程序上进行对比实验,通过与传统强化学

习测试工具的实验分析,验证了本文方法的有效性.

本文第２章阐述了相关工作;第３章介绍了基础知识;第

４章提出了新的方法;第５章呈现了实验结果,将所提方法的

准确性与其他自动化测试方法进行了比较;最后讨论了相关

的最新研究并进行了总结.

２　相关工作

开发安卓 GUI测试工具的目的在于确保安卓应用程序

的质量和稳定性,帮助开发人员自动化测试应用的用户界面,

从而有效地发现潜在的问题和错误.这些工具可以模拟用户

的操作行为,检查应用在不同情况下的响应情况.表１列出

了１０种安卓应用界面自动化测试方法,其中 Humanoid[１１]方

法采用先进的机器学习技术,尤其是深度学习,基于 RICO数

据集,利用神经网络模型模拟出更贴近人类实际操作的测试

序列.该方法通过理解用户交互痕迹,对众多输入事件进行

排序,优先执行与人类最接近的操作序列,从而提升测试的效

率和覆盖率.但为了更精确,其可能需要对模型进行大量训

练,会消耗一定的时间和资源.QＧtesting[１２]方法引入了随时

间变化的奖励,使用孪生网络来判断界面是否与已经访问过

的界面相似,当没有访问过类似的界面时,其会给出更高 的

奖励.然而,当奖励随时间变化时,会出现方法无法收敛

的情况.DroidBotX方法利用上置信界策略平衡测试过程

的探索与利用关系,每次决策时都要计算上置信界限,涉

及大空间的情况,计算复杂度较高,可能会导致效率低下.

由此可见,基于强化学习的自动化测试方法研究还有不足

之处.

表１　自动化测试方法

Table１　Automatictestmethods

方法名称 分类 核心思想

Monkey 基于随机的方法 向用户发送随机输入,模拟不规则用户行为,从而测试稳定性

Dynodroid 基于随机的方法 主要通过模拟各种随机用户操作、输入和事件流发现问题,尤其在用户界面交互方面

IntentFuzzer 基于随机的方法 随机生成多种不同类型的Intent并发送到安卓应用的各个组件中

Stoat 基于模型的方法 采用随机有限状态自动机模型来描述 App的行为,根据事件类型和执行频率确定优先级

DroidBot 基于模型的方法 轻量级测试输入生成器,向应用程序发送事件,并生成 UI转换图

Sapienz 基于模型和随机的方法 动态分析应用程序的 UI结构,使用遗传算法搜索确定测试路径

Humanoid 基于强化学习的方法
采用神经网络模拟人类实际操作序列,集成 Droidbot工具,对事件优先级排序,执行与人类最

接近的操作序列

QＧtesting 基于强化学习的方法 利用好奇心驱动策略,通过内存记录历史访问状态,并在功能场景的粒度上划分不同的状态

DroidBotX 基于强化学习的方法 基于 QＧlearning的测试方法,采用了 UCB探索策略,以最小化事件的冗余执行

Delm 基于强化学习的方法
引入一个深度链接增强的探索方法,集成到 Monkey,Delm监督动态探索过程,将工具从无意义

的测试循环引导到未探索的 GUI页面

　　表２从３个方面介绍了传统强化学习算法的不足之处.

基于价值的算法[１３]意味着对动作价值函数Qπ(s,a)的优化,
最优策略选取函数Qπ(s,a)最大值所对应的动作,即π∗ ≈argＧ

maxQπ(s,a),这里≈由函数近似误差导致.基于价值的算法

１３３赵英男,等:基于汤普森采样的自适应安卓程序测试方法



具有采样效率相对较高、值函数估计方差小、不易陷入局部最

优等优点.基于策略的算法[１４]直接对策略的进行优化,通过

对策略的迭代更新,实现累计奖励(回报)最大化.其具有策

略参数化简单、收敛速度快的优点,而且适用于连续或者高维

动作空间.演员Ｇ评论家算法[１５]结合了上述基于价值的方法

和基于策略的方法,评论家(Critic)利用基于价值的方法学习

Q值函数或状态价值函数V 来提高采样效率,演员(Actor)利

用基于策略的方法学习策略函数,从而适用于连续或高维动

作空间,但其也存在缺点.例如,Critic存在过估计问题,而

Actor存在探索不足的问题等.

表２　传统强化学习算法

Table２　Traditionalalgorithmsofreinforcementlearning

算法类别 代表性算法 算法机制 算法不足

ValueＧbased QＧlearning,SARSA,DQN
计算价值函数,选取最大价值函数对应的

动作,隐式获得确定性策略
容易出现过拟合,处理问题复杂度受限,收敛性较差

PolicyＧbased TRPO,PPO
不依赖价值函数,最大化累积回报选择动

作、更新策略.通常获得最优随机策略

样本利用率低.容易陷入局部最优,策略函数易于计

算,自带随机离散/连续,评估策略通常效率低、方差大

ActorＧcritic A３C,DDPG,SAC,TD３
Actor(PolicyＧbased)根据价值函数更新策

略,选取动作;Critic(ValueＧbased)根据动

作计算价值函数,单步更新

算法稳定性不足,对超参数敏感

　　在强化学习[１６]中,自适应平衡探索和利用是一个挑战,

传统算法通常难以自适应找到合适的平衡点.A３C和 TD３
这类技术,通过异步或确定性策略更新,尝试解决这个问题,

但实现最佳性能仍然是一个挑战.在 DDPG[１７]和SAC[１８]等

离线算法中,用于训练的样本可能高度相关,导致探索效率

低,策略更新次优.在具有非平稳动态或时变奖励结构的环

境中,这个问题可能会变得明显.许多强化学习算法对超参

数的选择敏感,难以通过调整和优化来获得最佳性能.这种

敏感性可能导致次优结果,或者需要进行大量手动调整,特别

是在具有非线性动态的复杂环境中.随着安卓应用数量的不

断增长和功能的不断丰富,用户对应用的期望也在不断提高.

因此,需要确保应用在各种不同的设备上能够正常运行,保持

良好的用户体验.

３　基础知识

本文方法主要基于 QＧlearning强化学习算法和汤普森采

样技术,下面就相关概念和基本知识予以介绍.

３．１　安卓测试机制

安卓 GUI测试的作用是确保安卓应用程序的图形用户

界面功能的可靠性和可用性.GUI测试通过多种工具协同

进行,而 UIAutomator２是一种应用广泛的开源自动化测试

工具,可以提供一系列的 PythonAPI,方便测试人员用 PyＧ

thon编写自动化测试脚本,其底层是 UIAutomator库,在原

基础上增加了对Python语言的支持功能.该测试框架非常

适合编写黑盒式自动化测试,因为此类测试不依赖于目标应

用的内部实现细节,可以获取屏幕上任意一个 App的任意一

个控件属性,并对其进行任意操作.

安卓图形化界面测试工作主要分为３个部分:Python客

户端、移动设备和 UIAutomator２工具.在 Python端运行脚

本,向安卓设备发送 HTTP请求,在移动应用上安装 AutomaＧ

torTestFrameworks,由此启动 UIAutomator２进行监听,解

析接收到的请求,根据元素的text,hint,contentDescription等

属性进行查找,就可以查找到对应的控件元素.ATS使用安

卓调试桥(AndroidDebugBridge,adb),adb是一种功能多样

的命令行工具,可使脚本与设备进行通信,用于执行各种设备

操作,例如安装和调试应用.同时,adb提供对 Unixshell(可

用来在设备上运行各种命令)的访问权限.adb是一种客户

端Ｇ服务器程序,当启动某个adb客户端时,该客户端会先检

查是否有adb服务器进程已在运行.如果没有,adb会启动

服务器进程,服务器在启动后会与本地 TCP端口５０３７绑定,

并监听adb客户端发出的命令.服务器与所有设备均建立连

接后,便可以使用adb命令访问这些设备.本文利用 UIAuＧ

tomator２来提取 GUI层次结构,转储当前界面中包含的小部

件的信息,将接收到的 XML格式的屏幕数据分离成一个 UI
元素数组,并将 UI信息发送给智能体.本文借助 Android

SDK自带的 UIAutomatorViewer工具获取应用的界面截图

并进行分析,提供了一个便利的方式来查看 UI布局结构,并

且可以查看各个控件的相关属性.此外,可以利用这些信息

来创建 UI测试代码.

３．２　强化学习

强化学习属于机器学习的一种,智能体通过与环境不断

交互(即在给定状态采取动作)来获得奖励,此时环境从一个

状态转移到下一个状态[１９].智能体通过不断优化自身动作

策略,期待最大化其长期回报或收益(奖励之和).环境指一

个外部系统,智能体感知环境并执行动作,而智能体则表示强

化学习算法,又通过行动改变环境[２０].

图１中,环境首先向智能体呈现一个状态,然后智能体采

取动作来响应该状态.之后,环境转移到下一个状态,并把奖

励返回给智能体.智能体用环境所返回的奖励来进行更新,

对上一个动作进行评估.这个循环一直持续,直到环境发送

终止状态来结束这个事件.一直以来,QＧlearning[２１]是比较

经典的智能体,不仅可以从过去的经验中学习,还能在有限的

状态中收敛到最优策略,且方法易于实现.

图１　强化学习的工作流程

Fig．１　Workflowofreinforcementlearning

QＧlearning的核心思想是利用贝尔曼最优方程来更新动

作价值函数Q(s,a).
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式(１)描述了最优策略下的动作价值函数与下一状态的

动作价值函数之间的关系.

Qt＋１(s,a)＝Qt(s,a)＋α􀅰(R(s,a)＋γ􀅰max
a′
　Qt(s′,a′)－

Qt(s,a)) (１)

其中,α是学习率,R(s,a)表示在状态下采取动作a获得的奖

励,γ是折扣因子.式(１)是基于贝尔曼最优方程的形式构建

的,并不是直接由其推导的.QＧlearning通过迭代更新Q 值

来逼近最优动作价值函数.在工程应用中,平衡被测试应用

的探索价值与利用价值一直是测试人员所研究的问题,目前

应用较多的有εＧgreedy和上置信界算法.

εＧgreedy探索策略在应用时先设置一个ε值,用于指导究

竟是探索还是利用,如将ε设置为０．１,就表明１０％的概率探

索,９０％的概率利用.具体操作时,每次生成一个０Ｇ１的随机

数,如果这个数大于ε,则选择当前认为最好的行为;如果小

于ε,则在所有可能的行为中随机选择.其数学表达式如下:

π(a|s)＝

ε
m ＋１－ε, ifa∗ ＝argmax

a∈
　Q(s,a)

ε
m

, otherwise

ì

î

í

ïï

ïï

(２)

其中,m 代表全部可选的行为的数量,ε
m

代表以ε的概率在m

个可选行为中选中行为a的概率.

最好的行为a∗ 在两种情况下可能被选到:１)１－ε的概率

下选择当前认为最好的行为;２)随机选择时也恰好选到最好

的行为.贪婪策略是选择目前为止的估计结果中最优的行

动,但是其他行动有可能更好,只不过探索得不够,尚未发现

而已.

上置信界算法探索策略是一种基于置信区间Q 的方法,

根据每个动作的期望奖励和不确定性来计算一个上界,使用

置信上限作为行动选择的依据,最终选择具有较高置信上限

的行动.上置信界算法行动选择的数学表达式如下:

At＝argmax Qt(a)＋c ln(t)
Nt(a) (３)

其中,Qt(a)表示到目前时刻t为止的行动价值估计值,代表

成为最优行动的可能性的现实部分;c表示加权系数,用于控

制倾向于探索的程度;Nt(a)统计到目前时刻t为止,行动a

被选择的次数; ln(t)
Nt(a)代表行动a的不确定性,或者表示行

动a的价值估计的方差,或者是置信度(的倒数).一个行动

被选择的次数越多,意味着其行动价值估计的确定性就越小

(即成反比关系),因此Nt(a)出现在分母中.如果某个行动

被选择次数是０,就意味着该行动在探索中应该以最高优先

度被选择.虽然 UCB算法在一些方面比贪婪算法表现得好,

但是它也是一种确定性算法,得到的奖励相同时,做出的决策

也是确定的,而做出的决策只与置信区间的上界有关,上界只

与观察值有关.因此当观察值相同时,便会一直做出相同的

决策.

３．３　汤普森采样

汤普森采样[２２]是一种基于贝叶斯推断的方法,先将事件

建模为Beta概率分布,再根据每个动作的先验分布和观测数

据更新后验分布来完成.在每次选择事件时,按照后验概率

分布进行采样,每个动作对应的概率就是目前最优的,这一结

论是基于到目前为止已经观测到的事实.汤普森采样的核心

思想就是通过不断地“试错”来学习,每次选择具有最高探索

价值的动作,但是由于抽样是随机的,有可能选择已知较好的

动作,也有可能尝试新的动作,在整个过程中无需根据经验设

置探索参数,因此通过汤普森采样方法可以自适应指导智能

体找到全局最优的动作.实际应用中,若每个时间步抽取一

个事件,可能会出现下面３种情况.

１)如果一个事件被选中的次数很多,根据Beta分布特

性,其分布形状会很窄,换句话说,这个事件的收益已经非常

确定了.按照该分布产生随机数,基本上就在中心位置附近,

接近平均收益.

２)如果一个事件的均值很大,接近１,就确定这是个有价

值的事件,平均收益很高,这样就会倾向于利用该事件.反

之,平均分布有可能比较接近于０,那么事件就会具有较高的

探索价值.

３)如果一个事件没有被选择太多次,说明其探索与利用

倾向不太确定,它的分布就是跳跃的,探索价值没有完全固

定,其概率分布的采样会以近似均匀的概率落在整个区间上.

经过上述分析后,根据选择事件后获得的奖励来更新现

有的概率分布.通过上述步骤,算法可以自适应地在探索和

利用之间实现平衡,并且在实践中表现良好.在强化学习中,

汤普森采样可以应用于值迭代、策略迭代等步骤中,通过更新

和维护每个状态Ｇ动作对的概率模型,其能够根据环境反馈有

效地改进探索策略.

４　基于汤普林采样的自适应覆盖探索方法

强化学习适用于解决序贯决策问题,而安卓应用程序界

面测试过程可以被建模为序列决策问题,用马尔可夫决策过

程(MarkovDecisionProcess,MDP)描述.本章提出基于汤

普森采样的自适应探索方法(ATS)来解决安卓 GUI测试问

题.首先,通过使用 UIAutomator２来描述屏幕的状态,内容

不同的界面显示即为不同状态[２３].其次,本文算法可以通

过建模自适 应 生 成 奖 励,使 其 根 据 当 前 搜 索 状 态 发 生 变

化[１８].最后,迭代更新,确保函数在学习过程中是动态变

化且收敛的.

４．１　问题建模

安卓程序测试可以用马尔可夫过程表示.MDP表示一

个四元组‹S,A,P,R›,关注状态定义、奖励定义和智能体学

习过程.其中,S表示状态,A 表示动作,P 表示转移概率,R
表示奖励.

１)S:为了正确地区分应用程序上不同的 GUI,对每个界

面进行基于内容的对比,以此来定义状态.若内容存在差异,

则被视为不同的界面,该定义用于更新Q表状态.

２)A:本文将安卓应用程序的事件定义为 MDP的动作.

ATS通过分析转储的小部件层次结构和相应的属性(如可点

击、可滚动)来推断当前状态下的可执行事件.由于每个事件

都与特定的状态相关联,因此也可以使用状态Ｇ操作对来表示

应用程序状态中的事件可执行文件.为了平衡利用与探索之

间的关系,采用汤普森采样策略选择当前状态中的动作.
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３)P[２４]:状态转移概率矩阵用于描述动作执行后应用程

序跳转到其他状态的概率,并且由应用程序确定.ATS使用

贝尔曼函数、概率均值矩阵更新Q值,其中状态Ｇ动作对Q(s,

a)的值受S所能到达的所有状态的影响,因此更新值时会考

虑所有的转换信息.

４)R:奖励对于安卓测试至关重要,对探索策略具有决定

性影响.本文提出了一种奖励函数,ATS在每次触发崩溃或

跳转到新界面时,会给予智能体一个较大的奖励.这有助于

探索更多界面,更全面彻底地测试整个应用程序.

４．２　方法概述

如图２所示,对 GUI进行测试时,脚本与安卓设备进行

交互后获取当前界面,将界面转换成脚本可执行的对象,并将

其表示为当前状态,每个状态都包含多个可执行的操作事件,

这些事件可以表述为“动作”.对“动作触发新状态”这一事件

发生的概率进行Beta分布建模,Beta分布因在[０,１]区间内

取值,所以一般被用于建模伯努利实验事件成功的概率分布.

本文提出使用A 矩阵这一新变量来存储安卓应用所有可操

作事件Beta分布的参数.A 矩阵是在智能体探索过程中动

态构建并不断更新的,可以衡量所有动作的概率分布的探索

价值,量化某一状态下的某一动作跳转到新界面的概率.同

时,利用 QＧlearning方法在探索应用程序过程中构建Q表,本

文中Q函数在更新时,设置当动作探索到新界面时奖励值加

１.为了更好地平衡探索与利用,将Q 表与A 矩阵进行加权

平均,得到 M 矩阵.对当前状态下的所有可操作事件的Beta
分布进行汤普森采样,若最大采样值与最大 M 值对应的事件

一致,则选择该“最优动作”;否则,按照“１－最大采样值”的概

率选择其他动作来指导 M 矩阵与A 矩阵更新.

图２　ATS工作的整体流程

Fig．２　OverallworkflowofATS

可以看出,在测试过程中,智能体在动作决策下更新 M
矩阵并做出动作,将该动作请求反馈到安卓环境中,通过安卓

设备中的atx智能体工具封装并启动 UIAutomator２服务,解

析指令并转换成脚本可识别代码,向智能体响应下一个状态.

４．３　Beta概率分布建模

在 ATS探索策略中,对奖励函数的设置进行了改进.在

测试过程中,当动作触发新状态时奖励值加１,当动作发现一

个崩溃时奖励值加１００.通常认为,Q表中当前状态下最大Q
值对应的动作即为最优动作,但这种方法缺乏对动作探索价

值的考量,因此引入了第二个奖励函数,起到加强指导探索力

度的作用.区别于其他启发式奖励函数设置,通过将“事件触

发新状态”概率建模为Beta分布,当所选择动作触发新状态

时,相应的概率分布参数值加１,从而导致A 矩阵和M 矩阵

数值发生变化,实现自适应探索与利用,同时也省去了繁琐的

调参过程,在程序编制过程中减少了人力与物力成本,这也是

本文的贡献之一.下面将详细介绍Beta概率分布建模.

为每个状态的每个可操作事件都构造Beta概率分布.

Beta概率分布是由α和β两个参数构成的,记作Beta(α,β),

服从伯努利分布,即若状态更新则结果为１,否则为０.首先,

为每个事件都构造成一个先验分布θ~Beta(α＝１,β＝１).在

每次动作选择后观察是否找到新的状态,以此更新分布参数.

Beta(αk,βk)←Beta(αt＋rt,βt＋１－rt) (４)

f(θ;α,β)＝ １
B(α,β)θ

α－１(１－θ)β－１,０＜θ＜１ (５)

式(４)表示若探索到新的状态,则α参数值加１,否则β参

数值加１.在实验过程中,当某个事件被选择后,AUT 探索

到一个新的状态时,均值由０．２８５７变为０．３７５,观察到如图３
所示的概率分布曲线的变化,该状态被探索后其探索价值随

之变大.式(５)表示其概率密度函数,B(α,β)是一个与α,β相

关的常数,用于归一化.Beta分布的数学期望可以表示为

α
α＋β

,其值越大,概率密度分布的中心位置越靠近１,依据此

概率分布产生的随机数也多数靠近１,反之则都靠近０.在测

试过程中,每个事件对应的数学期望可以形成一个与Q 表结

构相同的矩阵,这也为外部奖励设置提供了基础数据支持.

同时,从 QＧlearning方法中获得灵感,如４．２节所述,通

过Q表与A 表加权平均得到一个M 矩阵,矩阵中数值表示为

M(s,a).后续通过迭代更新 M 函数来指导智能体选择最优

动作.

Mt＋１(s,a)＝Mt(s,a)＋α􀅰(rt＋γ∗max
a′
　Mt(s′,a′)－

Mt(s,a)) (６)

其中,rt表示动作的即时奖励.当触发新状态时,奖励值为１;

触发一次崩溃时,奖励为１００;否则为０.

图３　事件概率分布变化

Fig．３　Changesintheprobabilitydistributionofevents

Beta概率分布建模这一技术,使得智能体可以更精准、

更快速地完成应用程序图形化界面测试.

４．４　算法总结

ATS采用汤普森采样策略来测试 AUT,可以引导测试

工具探索不熟悉的状态,从而高效率地覆盖代码和发现崩溃.

ATS探索策略的具体描述如算法１所示.

算法１　ATS
输入:AUT,被测 APP

输出:S状态;Q表;A表;P转移函数

１．初始化 Q(s,a)为０

２．初始化 A(s,a)为Beta(１,１)(表示状态Ｇ动作Beta概率分布参数)
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３．启动 AUT

４．定义getAction(s):

５．　 对当前状态s下的所有动作a进行Beta分布采样;

６．　 找到最大采样值对应的动作a_max

７．　 计算 M＝Q×A

８．　 找到当前状态下 M(s,a)最大值对应的动作a_Mmax

９．　 如果a_max＝＝a_Mmax:

１０．　　返回a_max

１１．　否则:

１２．　　以P的概率选择a_Mmax(P为最大采样值对应的动作均值)

１３．　　以(１－P)的概率选择其他动作

１４．　返回选择的动作

１５．重复每个回合(episode):

１６．　初始化状态s

１７．　重复每个步骤(step):

１８．　　调用getAction(s)获取动作a

１９．　　执行动作a,观察奖励r和下一个状态s′

２０．　　更新 M 值与A值:

２１．　　M(s,a)＝M(s,a)＋α􀅰(rt＋γ􀅰max
a′
　M(s′,a′)－M(s,a))

２２．　　Beta(α＋r,β＋１－r)

２３．　　将状态更新为s′

２４．　　如果s是终止状态:

２５．　　　结束当前回合

２６．　直到s是终止状态

２７．结束

首先,设定输入为被测 App,初始化Q(s,a)与A(s,a),初

始时将所有Q值设为０,将所有状态Ｇ动作对的Beta分布参数

设为Beta(１,１).第４－１４行定义getAction函数,获取 AUT
当前状态的所有 GUI操作,对每个可能的动作a,根据其在A
表中的Beta分布进行采样,选择具有最高Beta分布采样值

的动作.第８行将得到的A表与Q 表进行加权平均处理,得

到 M 表,找到当前状态下 M(s,a)最大值对应的动作a_

Mmax.如果最大采样值对应的动作与最大 M 值对应的动

作相同,则选择该动作;如果不相同,则以 P 的概率选择a_

Mmax,其中P 为最大采样值对应的动作的均值;否则以(１－

P)的概率选择其他动作,最终返回选择的动作.接下来是

ATS主循环,对于每个回合的每个步骤,先调用getAction函

数选择动作,并执行选择的动作,观察其结果,即获得的奖励

和下一个状态.根据获得的奖励和下一个状态,更新 M 值和

A 值,在A表中存储所有事件的B(α,β)分布参数,当状态更

新时r值为１,即α值加１,否则β值加１,这一状态下该事件

的概率分布形状和均值也会随之变化,从而更新A(s,a),进

而影响采样结果.最终,将当前状态更新为下一个状态.由

此可见,ATS算法具有平衡安卓测试中的探索与利用的能

力,并且增加了奖励函数设置,可以更好地了解智能体是否完

成测试工作.

５　实验及分析

５．１　实验环境设置

在６个测试工具中对１３个安卓应用程序进行对比实验,

表３列出了应用程序名称、版本、类别、指令数量、方法数量以

及活动数量.其中,指令、方法、活动数量分别是该应用程序

所包含的代码、函数、界面数量.在安卓模拟器中进行评估,

执行环境如下.

􀅰操作系统:Windows１１x６４.

􀅰CPU:１３thGenIntel(R)Core(TM)i７Ｇ１３６２０H２．４０GHz.

􀅰模拟器:安卓系统版本为 Android６．０,使用 Android

API２６的安卓SDK进行开源应用的编译.

数据集:在 AndroTest[２５]中选取 １３ 个开源 AUT,AnＧ

droTest已被许多 Android测试工具用作基准.

为了避免测试过程中随机事件对结果产生影响,让每个

测试工具对每一个安卓应用重复测试５次.每次测试都记录

其结果,最后计算５次实验的平均值作为最终结果.

表３　实验数据集

Table３　Experimentaldatasets

应用程序名称 版本 分类
指令

数量

方法

数量

活动

数量

WLANScanner ４ Communication ２４８４ １４１ １

MunchLife ２．３ Entertainment ５５１ ３９ ２

Sensors２Pd ２．３ Tools １３４６ １４９ ４

Talalarmo ４ Productivity ５１２２ ６５８ ３

BatteryCircle １．５ Tools ９６３ ７９ １

HotDeath ２．１ Game １７６７９ １２０３ ３

WorldClock ２．３ Productivity ５２００ ３１５ ４

Mirrored ２．３ Magazines ３８０３ ２１９ ４

A２DPVolume ２．３
Mapsand
Navigation

１３４５２ ６００ ８

Weather
notifications

２．３ Weather ８９２７ ６６７ ７

Amaze ３．１０ Tools ５９７２４１ ４１４７５ １４４
Commons ５．０ Maps ５７１２８４ ３１１２４ ９８
K９mail ８．０ Mail １２４７４５ ６７３３ ２９

５．２　评价指标

使用４种指标对实验结果进行评价,分别是指令覆盖率、

方法覆盖率、活动覆盖率和触发崩溃.利用JaCoCo[２６]工具

生成代码的覆盖率报告.JaCoCo包含了多种维度的覆盖率

计数器:指令级计数器、分支级计数器、圈复杂度、行覆盖、方

法覆盖、类覆盖.

Huang等[２７]首先提出指令覆盖率的概念.指令覆盖率

是所有编程语言和生态系统(包括 Android)的软件开发和质

量保证周期的基本要素.它是反映闭源应用测试结果充分性

的更为准确有效的测试覆盖率标准[２８],也是评估测试框架有

效性最常见的指标之一.

方法覆盖率是被调用的方法数量与总方法数的比值,其

值与应用功能被探索数量成正比.

活动覆盖率定义为执行期间探索的活动与 App中存

在的活动总数的比率.本文探索了内容存在差异的界面,

通过间歇观察 AUT上的活动堆栈并记录安卓清单文件中

列出的所有活动来测量[２９],这也是比较粗粒度的覆盖率

指标.

触发崩溃是指当智能体对应用程序的测试越深入,可能

触发的崩溃就会越多.用LogCat[３０]工具进行崩溃检测查询,

LogCat是通过命令行界面转储所有系统级消息日志的工具,

５３３赵英男,等:基于汤普森采样的自适应安卓程序测试方法



通过手动分析日志报告,从错误堆栈中识别崩溃[３１].因此,

触发崩溃越多,测试工具的探索越彻底,越能发现潜在的崩溃

情况.

１)https://github．com/DeserveＧlcy/ATS．git

５．３　实验结果与分析

本文统计了每个应用在５次实验中的平均指令、方法、活

动覆盖率和平均崩溃次数[３２].为了评估 ATS方法１)的有效

性,研究了以下两个问题,并对实验过程及结果进行阐述.

１)RQ１:与其他工具相比,覆盖率表现如何?

２)RQ２:与其他工具相比,发现崩溃的表现如何?

６个测试工具获得的结果如表４－表７所列,其中灰色单

元格表示测试结果中的最大值,对应着表现最好的测试工具.

表中的数值是在每个 AUT 上执行的测试结果取５次的平

均值.

为了验证 RQ１的结果,分别进行３种粒度的覆盖率对比

实验.

首先 是 指 令 覆 盖 率,将 ATS,Monkey,Sapienz,Stoat,

Droidbot,DroidbotX方法进行对比,测试工具在１０个选定安

卓应用程序上获得的指令覆盖率结果如表４所列.ATS的

平均表现较好,取得了５９．３％的平均指令覆盖率;DroidbotX
的表现也较为突出,仅次于本文方法,实现了５８％的指令覆

盖率,这是所有比较工具中最高的.ATS与其他工具相比,

在１０个应用程序中的７个中获得最高的数值.Sapienz的平

均指 令 覆 盖 率 为 ５５．７％,其 次 是 Monkey(５５．５％),Stoat
(５４．２％)和 Droidbot(５２．５％).

表４　测试工具指令覆盖率比较

Table４　Comparisonoftesttoolinstructioncoverage
(％)

App名称
指令覆盖率

Monkey Sapienz Stoat Droidbot DroidbotX ATS

WLANScanner ５８．９ ６１．３ ５７．２ ５９．２ ５９．４ ５９．４

MunchLife ７３．６ ７５．０ ７５．７ ７２．８ ７５．１ ７３．２

Sensors２Pd ７４．１ ７３．６ ７１．３ ７１．１ ７０．４ ７５．６

Talalarmo ７６．０ ７４．１ ６９．３ ６４．８ ７４．４ ７８．３

BatteryCircle ７７．６ ７８．１ ７８．１ ７４．０ ８１．３ ８０．０

HotDeath ５１．４ ５４．２ ４９．６ ４９．１ ５３．７ ５５．４

WorldClock ４４．４ ４１．３ ４２．５ ２４．８ ４６．１ ４６．３

Mirrored ２７．５ ２７．５ ２５．４ ３６．１ ３６．１ ３６．１

A２DPVolume ２５．６ ２９．５ ３１．２ ３５．６ ３９．１ ４０．８

Weather
notifications

４５．８ ４２．４ ４１．８ ３７．６ ４４．２ ４８．３

平均值 ５５．５ ５５．７ ５４．２ ５２．５ ５８．０ ５９．３

其次是方法覆盖率,分别在两组被测应用程序中进行实

验,增加了实验对象,使实验运行环境更加多样化.表５列出

了Sapienz,Monkey,Stoat,Droidbot和DroidbotX的平均方法

覆盖率分别为６２．８％,６３％,６１％,５９．３％和６６．４％,ATS的

平均值为６６．８％.可以看出,在１０个应用程序中,ATS有６
个达到了最高值,在方法覆盖率方面优于最先进的工具.经

过５轮测试得出结论:ATS在 “A２DPVolume”“WLANScanＧ

ner”“Talalarmo”“Weathernotifications”“HotDeath”中表现

最好.

表５　测试工具方法覆盖率比较(a)

Table５　Comparisonoftesttoolmethodcoverage(a)

(％)

App名称
指令覆盖率

Monkey Sapienz Stoat Droidbot DroidbotX ATS
WLANScanner ６３．５ ６６．０ ５９．３ ６５．４ ６５．５ ６６．３

MunchLife ６２．１ ６６．７ ６６．７ ６６．２ ６６．２ ６６．２
Sensors２Pd ８６．６ ８１．９ ８３．２ ８１．６ ８０．７ ８１．６
Talalarmo ６１．３ ５６．３ ５１．８ ４８．４ ５７．４ ６１．３

BatteryCircle ８３．５ ８４．１ ８３．５ ７６．５ ８３．５ ８３．５
HotDeath ７１．９ ７２．８ ６３．４ ６６．７ ７２．５ ７３．７
WorldClock ５４．５ ４３．８ ５４．９ ３９．５ ５７．５ ５４．９
Mirrored ４０．５ ４４．１ ３９．７ ４８．５ ４７．１ ４７．１

A２DPVolume ３７．２ ５８．９ ５９．２ ６０．７ ６６．９ ６６．９
Weathernotifications ６９．３ ５３．６ ４８．３ ４０．２ ６６．６ ６６．６

平均值 ６３．０ ６２．８ ６１．０ ５９．３ ６６．４ ６６．８

表６列出了 Monkey,Stoat,Delm和 ATS的方法覆盖率,

其中 Han等提出的 Delm 使用静态分析方法,难以准确提取

界面深层链接的意图信息,且由于 Android反编译技术,很难

建立准确模型来指导测试路径,因此测试效果不好.本文方

法在探索过程中自适应地平衡探索与利用的关系,不依赖静

态分析.由于 Delm方法在开源应用中只进行方法覆盖率的

实验,因此本文方法只在方法覆盖率方面与之进行对比.

Delm在“Amaze”“Commons”两个 App中表现更好,ATS在

“K９mai”“HotDeath”中表现更好,但本文方法的平均方法覆

盖率更高,总体表现更好.

表６　测试工具方法覆盖率比较(b)

Table６　Comparisonoftesttoolmethodcoverage(b)

(％)

App名称
方法覆盖率

Monkey Stoat Delm ATS
Amaze １４．００ １２．００ １４．００ １３．０００

Commons １２．００ １３．００ １５．００ １３．０００
K９mail ４５．００ ３２．００ ５６．００ ５８．０００

HotDeath ６６．００ ６６．００ ７２．００ ７３．７００
平均值 ３４．２５ ３０．７５ ３９．２５ ３９．４２５

最后是活动覆盖率,如表７所列,ATS的活动覆盖率比

指令和方法的覆盖率执行得更好.ATS在所有 App中均可

以达到最高覆盖率.如图４所示,在活动覆盖率均为１００％
情况下,与 DroidbotX测试工具对比,ATS用时更短,可以在

更少的时间资源内达到更好的测试效果.

表７　测试工具活动覆盖率比较

Table７　Comparisonoftesttoolactivitycoverage
(％)

App名称
活动覆盖率

Monkey Sapienz Stoat Droidbot DroidbotX ATS
WLANScanner １００．０ １００．０ １００．０ １００．０ １００．０ １００．０

MunchLife １００．０ １００．０ １００．０ １００．０ １００．０ １００．０
Sensors２Pd １００．０ １００．０ １００．０ １００．０ １００．０ １００．０
Talalarmo １００．０ １００．０ １００．０ １００．０ １００．０ １００．０

BatteryCircle １００．０ １００．０ １００．０ １００．０ １００．０ １００．０
HotDeath ７３．３ １００．０ １００．０ １００．０ １００．０ １００．０
WorldClock ７０．０ ９５．０ ９５．０ ８５．０ １００．０ １００．０
Mirrored ７５．０ ７５．０ ７５．０ ７５．０ ７５．０ ７５．０

A２DPVolume ９７．５ １００．０ １００．０ ９０．０ ９５．０ １００．０
Weathernotifications ３７．１ ４５．７ ４２．９ ５７．１ ５７．１ ５７．１

平均值 ８５．３ ９１．６ ９１．３ ９０．７ ９２．７ ９３．２

６３３ ComputerScience 计算机科学 Vol．５２,No．１１,Nov．２０２５



(a)DroidbotX (b)ATS

图４　ATS与 DroidbotX相同时间内活动覆盖率的对比

Fig．４　ComparisonofactivitycoveragebetweenATSandDroidbotX

atthesametime

为了回答 RQ２,将本文方法与现有测试工具进行比较,

不考虑与应用程序执行过程无关的崩溃.应用程序崩溃的次

数被用来衡量测试方法的性能.通过两组被测应用程序来评

估 ATS的检测崩溃能力.如表８所列,在１０个应用程序中

引发独特崩溃次数 依 次 为 Sapienz(１５ 次)、Stoat(１３ 次)、

Droidbot(１２次)、DroidbotX (１２次)、Monkey(１０次)和 ATS
(１６次).如表９所列,在４个应用程序中引发独特崩溃次数

依次为 Monkey(６次)、Stoat(５次)、Delm(１０次)和 ATS(１０
次).ATS能识别出更多的崩溃,相对于大多数测试方法有

较大优势,更具有指导意义和实践价值.

表８　测试工具发现崩溃次数比较(a)

Table８　Numberofcrashescomparisonoftestingtools(a)

方法名称 崩溃次数

Monkey １０
Sapienz １５
Stoat １３

Droidbot １２
DroidbotX １２

ATS １６

表９　测试工具发现崩溃次数比较(b)

Table９　Numberofcrashescomparisonoftestingtools(b)

方法名称 崩溃次数

Monkey ６
Stoat ５
Delm １０
ATS １０

结束语　 本文提出一种基于汤普森采样的测试工具

ATS来完成自动化 GUI测试.该方法采用汤普森采样探索

策略,利用Beta概率分布采样以及加权平均状态Ｇ事件概率

分布矩阵,在安卓应用界面测试过程中可以自适应平衡探索

与利用,能更好地指导智能体工作,从而提高覆盖率和崩溃检

测能力.本研究还对所提出方法的有效性进行实证评估,并

使用１３个安卓应用程序与６个 GUI测试方法进行比较,通

过指令覆盖率、方法覆盖率、活动覆盖率和检测到的崩溃数量

４个标准进行评估.实验结果表明,ATS方法在覆盖率和崩

溃数量检测方面优于目前先进的方法,有较好的发展前景.

在今后的研究中,将进一步结合搜索算法等技术,优化本

文方法.此外,安卓设备种类繁多,硬件配置、系统版本、屏幕

分辨率等各不相同,导致测试工具在不同设备上的表现可能

存在差异.下一步将完善实验环境设置,采用多种测试环境

进行实验,使其兼具稳定性与普适性.
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