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摘　要　挖掘可靠性研究中,软件故障总数对测试资源分配、可靠性变动影响以及最优发布等具有重要意义,但迄今为止鲜有

从故障总数的角度进行可靠性研究.针对贴近真实测试环境的不完美排错等问题,对软件中故障总数相关的可靠性增长模型

进行深入研究和系统述评.首先,对软件可靠性增长模型 SRGM(SoftwareReliabilityGrowthModel)进行评述,给出研究主

题、本质与技术内涵,引出软件中故障总数分析.从排错的不完全角度引入不同的新故障模型视角,建立不完美排错模型,分类

研究多种情况下软件中故障总数与累积检测到的故障数量二者的变动情况.然后,从排错的不完全性与引入新故障的角度,建

立统一的二元一阶不完美排错微分方程组描述软件测试过程,求解得到相应的故障总数与累积检测故障数量表达式.对上述

两大类情况下不完美排错模型在多个真实计算机工程系统失效数据集上进行验证,从拟合与预测角度分析不同模型的性能,进

而分析软件中故障总数对可靠性的影响.结果表明,故障总数对可靠性模型具有明显影响,其自身性能能够支撑可靠性的增长

与性能提升.最后,指出了下一步研究挑战与亟待解决的问题.
关键词:可靠性;软件可靠性增长模型;可靠性建模;总故障个数;不完美排错
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Abstract　Inthereliabilityresearch,thetotalnumberofsoftwarefaultsiscrucialforallocatingtestingresources,assessingreliaＧ
bilitychanges,anddeterminingoptimalreleasetimes．However,therehasbeenlimitedresearchfromtheperspectiveoftotal
faultscountsthusfar．Thisstudydelvesdeeplyintoreliabilitygrowthmodelsrelatedtothetotalnumberoffaultsinsoftware,

particularlyinenvironmentsthatcloselymimicrealtestingscenarios,includingimperfectdebugging．Initially,thestudyreviews
thesoftwarereliabilitygrowthmodel(SRGM),outliningitsmainthemes,essence,andtechnicalcontent,andintroducesanalysis
oftotalfailuresinsoftware．Itincorporatesmodelsthatintroducenewfaultsfromtheperspectiveofimperfectdebugging,andesＧ
tablishesanimperfectdebuggingmodeltocategorizethedynamicsoftotalfailuresandcumulativedetectedfailuresundervarious
conditions．Subsequently,fromtheperspectivesofimperfectdebuggingandtheintroductionofnewfaults,aunifiedbinaryfirstＧ
orderimperfectdebuggingsystemofdifferentialequationsisdevelopedtodescribethesoftwaretestingprocess．SolutionsaredeＧ
rivedforexpressionsoftotalfailuresandcumulativedetectedfailures．TheperformanceofthesemodelsisvalidatedagainstmultiＧ
plerealＧworldcomputerengineeringsystemfaultsdatasets,analyzingtheirfitandpredictivecapabilities,therebyassessingthe
impactoftotalfailuresonreliabilityvariations．Theresultsindicatethatthetotalnumberoffailuressignificantlyinfluencesthe
reliabilitymodelsandsupportsthegrowthandperformanceenhancementofreliability．Finally,thispaperhighlightsforthcoming
researchchallengesandpressingissuesthatneedtobeaddressed．
Keywords　Reliability,Softwarereliabilitygrowthmodel,Reliabilitymodeling,Totalnumberoffaults,Imperfectdebugging
　



　　近年来,在新一代信息通信技术加速演进的带动下,软件

产业发展迅猛,软件被赋予了新的使命,人类对软件功能作用

寄予了更大的期望.相应地,软件的形态演化[１]得到了进一

步丰富,单机版、网络版、移动版、大型网购软件平台、大型在

线开放课程学习平台、大型社交平台、大型通信平台和开源软

件等纷纷涌现,特别是云计算、大数据、物联网、人工智能、区

块链、元宇宙等加剧了“软件定义一切”时代[２Ｇ４]的演进.软件

已成为人们学习、生产、生活等方面的工具性帮手和抓手.大

型复杂软件,工业软件,数值计算与仿真软件(特别是 MATＧ

LAB,CAD,CAE等类型)、安全类软件、操作系统与数据库等

基础软件日益成为亟需突破的“卡脖子”堵点.软件产业在国

民经济和社会发展中的作用越来越重要,因此软件的质量问

题,特别是可靠性属性等必须得到足够的重视.面对这些新

变化、新趋势,软件自身的缺陷与质量问题[５Ｇ６]受到了更多的

关注,其可靠、安全、稳定[７Ｇ８]成为更多研究者关注的焦点.可

靠性是软件众多非质量属性中的重要构成,成为软件可信安

全[９Ｇ１１]的基础.软件作为人工制品,经过需求分析、概要设

计、详细设计、编码、测试、部署、应用等阶段发布到市场或提

供给用户.在这一过程中,由其内在设计带来的缺陷或者因

编程开发而引入错误是不可避免的,使得可靠性问题始终是

制约软 件 质 量 的 重 要 因 素.因 此,关 于 软 件 可 靠 性 的 研

究[１２Ｇ１６],一直是计算机或软件工程等学科的重要理论内容,

也是软件基础理论与工程研究中需要不断优化改进的问题.

以大型复杂软件为例,易知,软件发布前必须经过一定周

期的测试与修改,只有达到发布基准后才能发布[１７].由于软

件结构的复杂性、测试过程的随机性等多种不确定因素影

响[１８Ｇ２２],特别是不完美排错现象[２３Ｇ２５]的普遍存在,软件中故

障总数具有较强的随机变动性.软件中的总故障个数(本文

中表示为a(t))是一个未知变量,如何在测试阶段尽可能地降

低总故障数量,继而提高软件可靠性,是增强软件自身质量领

域的重要主题.深入研究软件中的总故障个数a(t),对于提

高软件可靠性、评估软件测试成本,以及预测软件发布时间都

具有重要的理论意义与现实价值.

在当前的软件可靠性研究中,单独研究软件中总故障个

数的理论较为匮乏,直接的研究文献亦不多,这也使得从研究

故障总数角度来寻求可靠性提升变得困难.软件可靠性可以

借助数学模型来进行建模、度量与评测,其中软件可靠性增长

模型SRGM(SoftwareReliabilityGrowthModel)[２６Ｇ３０]就是一

类重要的工具.SRGM 的建模离不开软件中故障总数的参

与,a(t)是必不可少的参数[３１Ｇ３４],这已在众多的模型研究中得

到了证实.软件中故障总数a(t)是判断软件质量高低的一种

指标,同时其数量的变化还可以描述排错中新故障引入情

况[３５],可靠性质量、软件开发与测试资源的投入、软件发布时

机等也与a(t)紧密相关.

在可收集到的文献中,尤其在SRGM 研究领域,虽然提

出了较多的a(t)模型,但研究重点大多集中在SRGM 的建立

与评测上,对a(t)本身及其对模型的影响鲜有涉及.当前最

大的困难在于,尽管提出的众多建模软件中有关于故障总数

的数学模型,但由于真实的软件测试中并不知晓具体数值(现

有发布的失效数据集[３６]中并不包含此项),因此难以直接

验证.本文的验证方法是在建立的软件故障检测或修复模型

中,把故障总数作为累积检测到的故障数量 m(t)的一个参

数,将m(t)与真实的失效数据集中累积检测到的故障数量进

行比较(拟合与预测),从而间接地表明故障总数的准确性.

此外,本文中术语“故障”和“失效”不区分对待,都是指影响软

件正常功能和性能的任何异常行为或性能下降.这种用法有

助于简化讨论并集中于研究主要问题.

在前期大量研究的基础上,本文主要关注a(t)对SRGM
模型的影响,重点剖析a(t)的建模与评估,通过建立统一的不

完美排错模型观测不同a(t)对可靠性带来的变化,进而衡量

各种a(t)的性能差异.同时,研究具备描述新故障引入能力

的a(t)的不同形式对SRGM 模型的扰动影响.

本文的贡献着重体现在以下３个方面.

１)对软件中的故障总数进行了全面论述,系统地区分了

其不同的类型,对其基本功能、函数模型、作用成效进行了深

刻阐述,这是软件可靠性研究领域首次对此进行研究;

２)首次从软件中总故障个数的角度,建立统一的不完美

排错框架模型,形成了覆盖总故障个数变化率多种形式紧密

相关的软件可靠性增长模型;

３)通过在多个实际应用场景下的真实失效数据集上的综

合实验,进行基于拟合度量与预测分析的影响以评测软件中

总故障个数建模与验证,系统分析了软件中总故障个数对可

靠性的模型的扰动影响,为深入剖析不同模型之间的差异和

选择模型提供了有重要价值的参考借鉴.

本文第１章对SRGM 研究内容、建模过程、研究主题与

技术要点进行了精要论述,为软件中故障总数研究做好铺垫;

第２章对软件中故障总数进行整体概述,给出了５种函数分

类,通过实验初步得到３类曲线增长形状,为后续深入研究其

对可靠性的影响提供基础;第３章重点从软件中故障总数发

生变动的不同情况,建立了两类统一的不完美排错模型,并进

一步衍生出具体故障总数函数支持的不完美排错特定模型;

第４章在１２个真实发布的失效数据集上进行综合实验,通过

不同可靠性模型间、不同故障总数模型间的性能对比,分析故

障总数对可靠性的影响;第５章指出了研究挑战与亟待解决

的问题;最后总结全文.

１　SRGM 研究内容、技术分析

自１９７８年以来,非齐次泊松过程 NHPP(NonＧHomogeＧ

neousPoissonProcess)类型的SRGM 一直是研究的主流,主

要包括以 GＧO模型[３７]及其改进为代表的指数型和以 YamaＧ

da模型为代表的S型模型[３８],它们均是对故障检测与修复过

程进行建模,进而求得能够表征软件可靠性的累积检测的故

障数量(即m(t)函数).从检测与修复的故障数量角度来研

究可靠性的增长是SRGM 研究的切入点,显然,被检测到的

故障不断被排除,可靠性势必会得到提高.

科研人员通过对测试过程的建模,得到[０,t]内累积检测

的故障数量(这里标记为m(t)),并利用真实的失效数据集进

行验证.建模中,通常自行设定软件中总故障个数a(t)的表

达式,以及故障检测率[３９Ｇ４１](这里标记为b(t))等.需要指

出,假设差异是不同SRGM 存在区别的根本原因,这种差异

２２ ComputerScience 计算机科学 Vol．５２,No．６,June２０２５



导致最终求解得到的m(t)存在巨大差异.应用SRGM 进行

可靠性分析是对可靠性进行建模和评测的主要手段.基于前

期的大量研究[４２Ｇ４５],图１为科研人员基于对测试过程的认知

下进行SRGM 建模的基本流程,涉及软件可靠性研究相关的

测试过程、研究内容、SRGM 的效用以及相应的技术对应关

系.图１对测试过程的认知、建立数学模型、求解与获得各重

要函数表达式、确定软件成本以及软件最优发布为主要流程

进行了阐释.

图１　测试过程抽象、SRGM 建模与研究内容以及相应的技术

Fig．１　Testprocessabstraction,SRGM modelingandresearchcontentsandcorrespondingtechnologies

　　目前,与SRGM 紧密相关的研究领域整体上呈现出如下

技术演进路线:传统基于微分方程(组)建模测试过程中故障

检测至修复过程的解析方法(包含基于队列的研究)、基于仿

真的分析方法(典型的如离散事件仿真)和最优化技术.

SRGM 的研究基本呈现出如下的发展态势,大致包括６个

方面的研究主题,所采取的具体技术也有所不同,如表１所列.

总体而言,SRGM 研究主题可以概括为４个层面,即SRGM 本

身关于模型建立用于评测可靠性的研究、基于测试资源分配进

行成本管控以决定最优发布的研究、采用仿真技术对测试过程

进行模拟的研究,以及对众多模型的决策选择研究.

表１　SRGM 研究主题、本质与技术概要分析

Table１　SummaryanalysisofSRGMresearchtheme,essenceandtechnology

SRGM 研究主题 研究主题概要分析 本质与技术

测试过程建模
通常基于微分方程或微分方程组的方法,建模描述[０,t]内故障检
测或修复情况

建立故障检测、修复、引入等与测试时间的定量函数关系,即建立

SRGM———基于微分方程(组)技术

测试资源分配 通常基于微分方程求解得到或人为设定测试资源消耗的函数形式
在受限的资源约束下,建模测试工作量与花销,建立满足特定目标
时的测试资源分配方案———最优化技术

测试成本管控
基于故障被检测与修复的情况,以及测试资源消耗的情况,建立成
本表达式

对软件从测试至 发 布 的 成 本 支 出 建 立 数 学 模 型,进 行 定 量 化 研
究———最优化技术

软件最优发布
通常基于对测试预期(例如,可靠性达到何种程度或测试成本不超
过预期)的最优化建模,确定软件发布的最优时间

为达到多种预期目标的软件发布,建立受约束时的最优化模型,决
定软件最优发布时机———最优化技术

测试过程仿真
区别于采用微分方程方法,对软件测试过程中的故障检测、修复和
引入等环节进行模拟仿真,避免复杂的数学运算

对软件测试随机过程进行仿真———离散时间仿真技术

模型决策选择
通常基于对SRGMs的性能评价进行最优化抉择,给出最优的模型
或排序

在众多模型范围内,基于模型的拟合与预测等指标建立多属性的优
化模型,进行决策———最优化技术或多属性决策技术

　　软件可靠性研究涉及多种实际因素,具有复杂的随机过

程特点,涵盖了完整的测试过程,包括至少如表１所列的研究

内容和技术,是理论研究与可靠性工程和软件工程相结合的

重要实践.

在SRGM 的建模中,考虑到对测试过程认知与假设的不

同而先后衍生出众多的模型,这些模型中均含有故障总数

a(t)这一关键性参变量,这已经成为可靠性研究领域的基本

共识.例如,在早期的 GＧO模型中,建立了如式(１)所示的软

件可靠性模型:

dm(t)
dt ＝b×(a－m(t)) (１)

该模型认为[０,t]时间内累积检测的故障数量是 m(t),

并假定软件开始测试时内部的总故障数量是a常量,假设t
时刻检测的故障数量(实际上是t时刻故障变化率)与当前软

件中剩余的故障数量(即a－m(t))成正比(比例系数是b),这
样就可以得出式(１),在m(０)＝０的初始条件下,进而求解得

到 m(t)＝a(１－e－bt).此 外,软 件 在 测 试 阶 段 的 可 靠 性

R(t|x)可表示为:
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R(t|x)＝e－(m(x＋t)－m(x)) (２)
其中,x为软件上次失效的时刻,为简化,设x从０开始计时,
并将式(１)求解的结果带入式(２),则可以得到(０,t]内软件的

可靠性:

R(t)＝e－a(１－e－bt) (３)
由此可见,故障总数不仅是可靠性建模中必不可少的要

素,也决定着可靠性的增长,是对可靠性进行建模与度量的核

心支撑.
特别指出,软件可靠性研究遵从如下默认规则:

１)SRGM 研究隐含基础是面向大规模软件系统;

２)前期所搜集的大量失效数据集FDS(FailureDataSet)
中,失效数据全部是知名公司或机构在开发大型软件测试过

程中发布的.

２　软件中故障总数研究回顾

测试阶段,随着软件规模和复杂度的不断上升,软件中故

障总数成为测试人员关注的一个重要方面.在当前可查证的

SRGM 研究文献中,软件中故障总数和故障检测率 FDR(通
常用b(t)来表示)均作为参与模型建立的必不可少的参数,是
支撑可靠性研究的重要元素.在SRGM 的研究中,软件中故

障总数a(t)是必不可少的参数,且故障总数a(t)的变化可以

描述排错中新故障引入的情况.

１)若a(t)＝a常量,则表明排错中无新故障引入.这种

情况虽与真实的测试过程不相符,但可以简化问题研究的

复杂程度,对于分析软件可靠性的增长趋势具有指导意义.

２)若a(t)＝f(t),则是随着测试时间t的增函数.这种

情况考虑了程序员在软件修复中存在引入新故障的可能,使
得所建立的测试模型更加准确,但有时复杂的f(t)会使得模

型求解变得困难.
经过大量文献的研究,可以得到关于a(t)的事实包括如

下几个方面:

１)认为a(t)＝a是常量;

２)设定a(t)为某种随着测试时间t或m(t)或W(t)递增

的函数;

３)a(t)＞m(t),[a(t)－m(t)]表示软件中剩余的故障

总数.
易知,在实际的测试过程中,由于存在新故障的引入,

软件中总故障个数应该随测试与修改的进行发生增加性

变化.因此,设定a(t)＝a并不合理,但在很多时候,可以

简化问题研究的复杂度,且总体上可以得到明确的趋势性

结论.
相比于m(t)可以借助于失效数据集中公开的、真实的被

检测故障数量(可以表示为n(t))来进行验证,a(t)难以直接

验证,这成为了研究a(t)的最大障碍.
软件测试与排错人员希望将全部故障排除掉,从而获得

高可靠性,但这并非易事,也不现实.

１)软件中总的故障个数是未知的(虽然可以假定为有限

或无限个数),根本无法确定;

２)软件在排错过程中因排错的不彻底性以及引入新故障

现象使得总故障个数增加.
为此,设定a(t)为t的某种增函数形式较为常见,在前期

研究[４２Ｇ４３]的基础上,这里将其归为五大类,如表２所列.

表２　软件中总故障个数a(t)分析

Table２　Analysisoftotalnumberoffaultsa(t)insoftware

类型 文献 a(t) 概要分析

常量类型 Huangetal．[４６],Yamadaetal．[４７] a(t)＝a 常量,无法描述修复中引入新故障的事实

乐观类型

(有限故障) Phametal．[４８],Pham[４９] a(t)＝c＋a(１－e－αt) 总故障个数有限:当t→∞时,lim
t→∞

a(t)＝c＋a

悲观类型

(无限故障)

Yamadaetal．[５０],Pham[４９] a(t)＝aeαt 总故障个数无限:当t→∞时,lim
t→∞

a(t)→∞

Yamadaetal．[５０],Phametal．[２０,５１] a(t)＝a(１＋αt) 总故障个数无限:当t→∞时,lim
t→∞

a(t)→∞

PＧZＧ２模型[５２] a(t)＝a(１＋rt)２ 总故障个数无限:当t→∞时,lim
t→∞

a(t)→∞

折中类型

Ahmadetal．[５３],Huangetal．[５４] a(t)＝a＋αm(t)
由于m(t)通常为增函数,但存在有限增长的可能,因此

a(t)增长也可能存有限度

Pengetal．[５５] a(t)＝aeαW
∗ (t)

由于W∗(t)通常为增函数,但存在有限增长的可能,因
此a(t)增长也可能存有限度;建模中融入测试工作量

函数TEF(TestingEffortFunction),使得测试资源的消

耗能够被考虑,使得模型更加细腻

微分类型 Zhangetal．[５６] da(t)
dt ＝kdm(t)

dt
认为a(t)的变化率与m(t)的变化率成比例

　　由表２可知,a(t)与测试时间或检测到的故障数m(t)成

某种比例关系:

１)虽然有时设定a(t)＝a使得建模求得的a(t)具有较好

的性能,但真实的故障修复过程中会产生新故障引入软件中,

因此设定a(t)为常量是不合理的.

２)有研究设定a(t)为t的表达式,本文认为这并没有本

质地反映出a(t)的变化情况,没有厘清a(t)具体与何变量

关系密切的问题.

３)显而易见,m(t)只是当前t时刻被检测出来的故障,是

a(t)的一部分而已,二者理应有较为密切的关联,因此有研究

设定a(t)＝a＋αm(t)或da(t)
dt ＝kdm(t)

dt
,有其一定的合理性.

４)另外,考虑到新故障引入是在软件修复过程中发生的,
因此a(t)与当前累积修复的故障数量r(t)有较为密切的

关联.易知,r(t)≤m(t)≤a(t).因此,从r(t)的角度来建模

a(t)亦具有一定的合理性.
图２给出了表３中３类a(t)的基本形状,其中设定a＝

５０,α＝０．２５,b＝０．３５,r＝０．２５,t∈[０,２０],m(t)采用经典的

GＧO模型(即m(t)＝a[１－e－bt]),仅用于展示曲线形状.
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(a)乐观类型:有限故障　 　(b)悲观类型:指数增长

(c)悲观类型:线性增长 　(d)悲观类型:二次增长 　(e)折中类型

图２　３种类型软件故障总数a(t)示意图:有限故障、

无限故障、折中

Fig．２　Schematicdiagramofthreea(t)types:limitedfailure,

wirelessfailure,compromisetypes

图３给出了表３中３类a(t)所对应的m(t)的基本形状,

其中设定a＝５０,α＝０．２５,b＝０．３５,c＝２０,p＝１,r＝０．２５,t∈
[０,２０],仅用于展示曲线形状.

(a)乐观a(t)对应的m(t)曲线　 (b)悲观指数a(t)对应的m(t)曲线

(c)悲 观线性a(t)对

应的m(t)曲线

(d)悲观二次a(t)对

应的m(t)曲线

(e)折中a(t)对应的m(t)

曲线

图３　５种a(t)对应的累积故障检测数量函数m(t):有限故障、

无限故障、折中类型

Fig．３　m(t)correspondingtothefivea(t):limitedfault,

wirelessfault,compromisetypes

根据图２和图３可以看出,a(t)的曲线增长形状可大致

分为３类:凸型指数增长、凹型指数增长与线性增长.同时,

在故障检测率b(t)与故障修复概率p(t)固定为常数的情况

下,a(t)与m(t)在曲线形式上较为相似,即图像的凹凸性、增

减性大多一致.

在有效的测试环境下,m(t)不断增长并与软件中故障综

述a(t)会更加接近(m(t)≤a(t)),因此二者在曲线变动上存

在着较强的相似性.图３中多数SRGM 模型呈现指数型增

长,这与文献[５４]指出的当前绝大多数SRGM 属于指数型增

长趋势相符合.

３　软件中总故障个数相关的不完美排错模型建模

与性能影响评测

３．１　软件中总故障个数相关的不完美排错模型建模

相比于完美排错模型[３７,５７],真实的软件测试过程是受多

种随机因素影响的复杂过程,典型地,排错的不完全性和新故

障引入是 两 种 真 实 存 在 的 现 象,是 真 实 的 不 完 美 排 错 过

程[５８Ｇ６５]的集中反映.排错的不完全性是一种不完美排错[６６],
排错中引入新故障也是一种不完美排错[２０],这里认为不完美

排错主要集中在排错的不完全或新故障引入上.因此,本节

将从不 完 美 排 错 的 角 度,建 立 软 件 中 故 障 总 数 相 关 的

SRGM,研究故障总数对SRGM 的影响.
首先,基于SRGM 建立公共假设[３７,６７Ｇ７２],增加关于不完

美排错相关的内容,形成如下假设:

１)软件失效满足 NHPP过程;

２)在(t＋Δt)内检测到的故障数量与当前软件中剩余的

故障数量成比例;

３)软件修复过程中存在排错的不完全性和新故障引入

现象.

３．１．１　直接设定总故障个数表达式

　　第一种情况下,研究人员直接设定故障总数为某函数形

式,用于建模测试中故障总数的增长情况,为此增加以下

假设:

１)软件排错的过程中,存在新故障被引入现象,软件中故

障总数是测试时间t的某种增函数.
在假设１)－假设４)的基础上,可以得到如式(４)所示的

方程组:

dm(t)
dt ＝b(t)􀅰[a(t)－p(t)􀅰m(t)]

a(t)＝f(t){ (４)

其中,第一个微分方程建模故障检测与不完全修复的过程模

型,b(t)为t时刻的故障检测率,是当前时刻软件测试环境下

对故障检测的整体描述;p(t)是故障修复比例,为t时刻的故

障修复概率,可被设定为时间t的函数,表明测试中存在排错

的不完全现象;p(t)􀅰m(t)表示t时刻累积修复的故障数量;
第二个方程中a(t)为t时刻软件总的故障个数,是随着测试

时间t变化的动态函数.
式(４)中,当只考虑第一个子式时,在m(０)＝０的初始条

件下,可求得m(t)的表达式如下:

m(t)＝e
－∫

t

０
b(x)􀅰p(x)dx∫

t

０
e∫

y
０b(x)􀅰p(x)dx

a(y)b(y)dy (５)

则当前的失效率λ(t)为:

λ(t)＝e
－∫

t

０
b(x)􀅰p(x)dx[b(t)􀅰(p(t)􀅰∫

t

０
e∫

y
０b(x)􀅰p(x)dx

a(y)b(y)dy＋

a(t)􀅰e
－∫

t

０
b(x)􀅰p(x)dx)] (６)

测试阶段的软件可靠性R(t|x),即假定软件上一次的失

效时间是x(x≥０,t＞０),则在(x,x＋t)内的软件可靠性可表

示为:

R(t|x)＝e－[m(x＋t)－m(x)] (７)
假定从x＝０开始,将式(５)带入式(６),则可以得到可靠

性R(t)与a(t)的关系,如下式所示:

R(t)＝e－a(t)[(１－e－p(t)b(t)t)] (８)
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可见,a(t)与可靠性R(t)紧密相关,R(t)是a(t)的函数.
随着a(t)的增长变动,R(t)也随之增高.因此,研究a(t)可以

成为掌握R(t)变动以及最优发布的重要方法.

a(t)主要被设定为如下５种形式,在m(０)＝０和a(０)＝
a的初始条件下,可以求得a(t)的表达式如以下５种情况

所示:

１)若a(t)＝c＋a(１－e－αt),在m(０)＝０的初始条件下,
则可求得m(t)如下:

m(t)＝e
－∫

t

０
b(u)p(u)du∫

t

０
b(v)[c＋a(１－e－αv)]e

－∫
v

０
b(s)p(s)ds

dv

(９)
此时,a(t)为有限个数增长,a(t→∞)＝c＋a.

２)若a(t)＝aeαt,在m(０)＝０的初始条件下,则可以求得

m(t)如下:

m(t)＝e
－∫

v

０
b(s)p(s)ds∫

t

０
b(v)aeαve

－∫
v

０
b(s)p(s)ds

dv (１０)

此时,a(t)为无限个数增长,a(t→∞)→∞.

３)若a(t)＝a(１＋αt),在m(０)＝０的初始条件下,则可以

求得m(t)如下:

m(t)＝e
－∫

v

０
b(s)p(s)ds∫

t

０
b(v)a(１＋αv)e

－∫
v

０
b(s)p(s)ds

dv (１１)

此时,a(t)为无限个数增长,a(t→∞)→∞.

４)若a(t)＝a(１＋rt)２,在m(０)＝０的初始条件下,则可

以求得m(t)如下:

m(t)＝e
－∫

v

０
b(s)p(s)ds∫

t

０
b(v)a(１＋rv)２e

－∫
v

０
b(s)p(s)ds

dv (１２)

此时,a(t)为无限个数增长,a(t→∞)→∞.

５)若a(t)＝a＋αm(t),在m(０)＝０的初始条件下,则可

以求得m(t)如下:

m(t)＝e－∫
t

０
b(u)[p(u)－α]du∫

t

０
ab(v)e

－∫
v

０
b(s)[p(s)－α]ds

dv (１３)

此时,a(t)为无限个数增长,a(t→∞)→∞.

３．１．２　从微分方程角度设定总故障个数的变化率

　　第二种情况下,认为软件中故障总数的变动与累积检测

的故障或修复的故障个数有关联[５６],为此在第一种情况下增

加以下假设:

１)在(t＋Δt)内引入的故障个数与当前检测或修复的故

障个数成比例关系.
另一方面,新故障引入是在故障修复的过程中由于程序

员对程序结构的改动而发生的,相较于a(t)变化率与检测的

故障个数变化率成比例,a(t)变化率与修复的故障个数变化

率成比例更加靠近真实的测试过程.因此,提出了考虑排错

的不完全性与引入新故障的不完美排错模型:

dm(t)
dt ＝b(t)􀅰[a(t)－p(t)􀅰m(t)]

da(t)
dt ＝β(t)􀅰d(p(t)􀅰m(t))

dt

ì

î

í

ïï

ïï

(１４)

其中,m(t)表示[０,t]内累计检测到的故障数量;a(t)表示软

件中的总故障个数,由于考虑了引入新故障的情况,因此a(t)
呈增长趋势.该微分方程建立的假设基础为:[０,t]内累计检

测到的故障数量与当前剩余的故障数量成比例,比例为故障

检测率b(t).第１个子式建模刻画了故障检测与修复的模

型,p(t)表示故障被成功排除的概率.第２个子式建模描述

了故障修复中引入新故障的模型,分别描述了a(t)变化率与

检测的故障个数变化率成比例,其中β(t)表示排错过程中引

入的故障概率.
显然,当认为故障修复是完全时,即p(t)＝１时,式(９)演

变为完全修复且引入新故障的模型;当 ０＜p(t)＜１ 时,
式(１４)演变为不完全修复且引入新故障的模型;当p(t)＝１
且β(t)＝０,或不考虑第２个子式时,式(１４)演变为经典的

GＧO模型.
由于上式的求解较为复杂,为降低复杂度,考虑到求解的

方便可行性和不影响模型的整体功效,不妨令p(t)＝p.上

式的边界条件是m(t)＝０和a(t)＝a.
令

x(t)＝a(t)－p􀅰m(t) (１５)
由初始条件可得x(０)＝a(０)－p􀅰m(０)＝a.则由一阶

齐次线性微分方程的通解可得x(t)为:

x(t)＝ae
－∫

t

０
p􀅰(１－β(τ))􀅰b(τ)dτ (１６)

将式(１５)代入式(１４)的第１个子式可得:

dm(t)
dt ＝b(t)􀅰x(t) (１７)

将式(１６)代入式(１７)中可得:

m(t)＝∫
t

０
b(u)􀅰x(u)du＝a∫

t

０
b(u)􀅰e

－∫
v

０
p􀅰(１－β(τ))􀅰b(τ)dτ

du

(１８)
将式(１８)代入式(１４)的第２个子式可得:

a(t)＝a(１＋p􀅰∫
t

０
β(u)b(u)􀅰e

－∫
u

０
p􀅰(１－β(τ))􀅰b(τ)dτ

du) (１９)

这种情况下,关键的故障数量表达式m(t)和a(t)均是求

解出来,且具体由 ３个参变量函数来决定,即故障检测率

b(t)、故障修复概率p(t),以及故障引入率β(t).这些参变量

函数可根据实际情况进行设定,为模型的框架性、统一性和柔

韧性提供了支撑.这种情况下,SRGM 中的a(t)由描述实际测

试情况的多个因素变量决定,更加直接地反映了实际因素的变

化情况,提升了a(t)建模的准确性.

３．１．３　讨论

１)关于a(t)的两种情况

第一种情况,a(t)被研究人员直接设定为某种函数表达

式,它或随着测试时间t增长,或指数增长,或随着m(t)增长.
这些类型从不同角度建模了a(t)的增长,整体上符合人们对

测试过程的认识,具有一定的有效性.
相比于直接设定a(t)的表达式,第二种情况给出了a(t)

的增长率与软件测试中累积检测和修复的故障数量的紧密关

系,更加客观地描述了测试中故障检测与排除的内在本质.

da(t)/dt与dm(t)/dt成比例,表明随着故障不断被检测出来

的同时,新故障被不断引入;da(t)/dt与d[p(t)􀅰m(t)]/dt
成比例,表明故障修复的过程中,新故障被不断引入.易知,
新故障引入是在故障修复的过程中发生的,因此da(t)/dt与

d[p(t)􀅰m(t)]/dt成比例更加符合真实的测试过程.

两种情况中,直接设定a(t)＝a＋αm(t),与设定da(t)
dt ＝

β(t)􀅰d(p(t)m(t))
dt

具有等价性,但由于参数不同,因此在具

体的模型性能评价(拟合和预测)中会略有差异.

２)关于验证方式的有效性

关于所提出的模型验证,由于当前失效数据集中尚未发
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布关于软件总故障的信息,因此无法直接验证,只能将建模求

解得到的m(t)与失效数据集中累积检测到的故障个数进行

验证.显然,这种验证具有间接性.

自１９７８年 GＧO 模型提出至今,有数百个 SRGMs被提

出,在其假设中均包含假设１),并据此建立了形式各异的微

分方程.本文所建立的微分方程涵盖了当前研究的各种形

式,是一种框架模型:

dm(t)
dt ＝b(t)􀅰[a(t)－p(t)􀅰m(t)] (２０)

该微分方程对测试过程中的故障检测(与修复)过程进行

了建模,其中b(t)是故障检测率函数,数值在(０,１);p(t)是故

障修复概率,数值在(０,１);a(t)可取为常量,也可设定为t的

某种增函数,或通过其增长率da(t)/dt的形式来进行设定.

可以看出,根据需要可对b(t),p(t)和a(t)进行设定,得到多

种现存的模型.

上面关于a(t)两种情况的６种形式,都是当前研究中对

测试过程中关于a(t)的某种认知,因此在一定程度上刻画了

测试过程中故障总个数的变化情况.这样,在上面的框架式

模型中,结合融入各种a(t)模型所得到的m(t)和a(t)具有典

型性和实用性,可以作为验证a(t)有效性与否的一个视角.

因此,这里所建立的模型具有典型性和合理性.

３)关于模型假设的必要性

在软件可靠性增长模型(SRGM)的研究领域中,研究者

通过构建抽象模型来模拟软件测试和故障排除过程.这些模

型的建立基于一系列精心设计的假设,旨在简化问题、促进模

型构建和求解过程.值得注意的是,这些假设对于理论层面

上对软件可靠性增长趋势的假设并无负面影响,反而为深入

探究软件可靠性增长的核心机制提供了数学工具和方法论的

支持.国内外的学术研究普遍采纳了这种研究方法.

在实际的软件测试过程中,研究者专注于度量和建模那

些对软件失效和故障检测排除至关重要的核心数据.这种方

法论的采用,使得研究者能够准确捕捉并分析软件可靠性增

长的长期趋势.在国内外的大型软件生命周期管理实践中,

这种以核心要素为焦点的分析方法已经成为软件工程研究领

域的标准范式.通过这种范式,研究者能够更有效地识别和

解决软件工程中的复杂问题,从而推动软件可靠性的持续提

升和优化.

４　模型性能影响评测

４．１　模型选择

本节将前文中提出的模型在真实的失效数据集上进行实

验验证,用于分析a(t)对模型的影响.这些数据集均来自于

真实的工程,由不同的公司对外发布.

故障检测率FDR:b(t)用于描述当前测试环境下故障

被检测出的程度大小,故障修复概率p(t)表示当前修复环

境下故障被修复的概率,二者均与整体测试策略(技术、工

具、测试人员技能等)、修复策略等紧密相关,可存在多种

函数形式.这里主要 关 注a(t)对 模 型 的 影 响,不 失 一 般

性,不妨设定b(t)＝b常量,p(t)＝p常量.不完美排错就是

不断放宽传统完美排错中假设的条件,使之考虑的实际因素

越来越靠近真实情况.鉴于不完美排错更加真实地描述了实

际的测试过程,因此本文拟选择７个典型的不完美排错相关

的SRGMs(如 表 ３所 列)在 １２个 数 据 集(DS１ －DS６
[７３Ｇ７８],

DS７
[７４],DS８－DS９

[７９Ｇ８０],DS１０－DS１２
[８１])上进行验证.尽管现

代软件开发方法、语言和流程发生了很多变化,但在实际的软

件测试过程中,大多数的现代软件仍遵循与以前的开源软件测

试相同或相似的规则.因此,本实验采用了经典故障数据集,
并结合近年来新的数据集来评估和验证模型的性能.这不仅

对现代软件测试具有实际的参考价值和指导意义,还有助于深

入分析在不同类型故障总数下,各个模型之间的本质差异.

表３　a(t)视角下典型不完美排错相关的SRGMs

Table３　SRGMsrelatedtotypicalimperfecttroubleshootingfromtheperspectiveofa(t)

模型 类型 累积故障检测数量m(t)与其他参变量设置解释

MＧ１:YＧLin[５０] Concave＋ID m(t)＝a(１－e－bt)(１－ α
b

)＋αat;a(t)＝a(１＋αt),α为故障引入率;b(t)＝b

MＧ２:PＧNＧZ[２０] SＧshaped＋
Concave＋ID

m(t)＝
a[(１－e－bt)(１－ α

b
)＋αt]

１＋βe－bt ;a(t)＝a(１＋αt);b(t)＝ b
１＋βe－bt;a(t)为t的线性增函

数;b(t)为弯曲S型函数,且非降

MＧ３:PＧZ[４８] ID m(t)＝
(c＋a)(１－e－bt)－ ab

b－α
(e－αt－e－bt)

１＋βe－bt ;a(t)＝c＋a(１－e－αt);b(t)＝ b
１＋βe－bt

MＧ４:PＧZ[４８] ID m(t)＝a(１＋βt)[１－e
－ b２t２

２(１＋bt)];a(t)＝a(１＋βt)

MＧ５:Pham[２０] ID
m(t)＝ a

１＋σe－b(１＋σ)t (１－e－b(１＋σ)t) １－ r
b(１＋σ)( ) ＋rt[ ] ;a(t)＝a(１＋rt);b(t)＝

b(１＋σ)
１＋σe－b(１＋σ)t,σ为测试过程学习因子,可正可负

MＧ６:OhbaＧChou[８２] ID m(t)＝ a
１－r

[１－e－(１－r)bt];b(t)＝b;a(t)＝ a
１－r

[１－re－(１－r)bt]

MＧ７:WangＧZhang[８１] ID m(t)＝ae１－e
－θt

d
＋１

２σ
２
t

１＋βe－bt －
aσ２e－bt(e(b＋１

２σ
２)t＋２b＋σ２

σ２ －１)

(１＋βe－bt)(２b＋σ２)
;b(t)＝ b

１＋βe－bt,σ表示不规则

波动的大小并且是正的常数值,其中θ和d 分别表示故障引入强度的速率参数和形状参数

　　不失一般性,在〔实验中统一将式(６)－式(１０)中的故障

检测率b(t)设置为常量b,故障排除率p(t)设置为常量p,重
点关注不同总故障数量a(t)在框架模型中的性能表现.带入

常量后的框架模型所对应的累积故障检测数量函数表达式如

表４所列.
对上述不完美排错相关的SRGM 在公开发表的多个真
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实计算机工程系统失效数据集上进行实验,观测不同模型的

性能并进行比较.另一方面,从拟合与预测角度分析失效数

据集与SRGM 的关系及影响,并对SRGM 中的参函数进行

剖析,涵 盖 以 下 几 者 间 的 影 响:FDS(FailureDataSet)↔

m(t),FDS↔a(t),a(t)↔R(t),以及m(t)↔a(t).最后,从发

布方与科研人员视角对当前失效数据集的不足进行分析,并
据此给出软件最优发布与失效数据集发布的建议,为后续

SRGM 的决策研究进行铺垫.

表４　软件总故障数量函数a(t)在框架模型中对应的m(t)

Table４　Correspondingm(t)ofthetotalsoftwarefailurequantityfunctiona(t)intheframeworkmodels

模型 a(t)形式与分类 累积故障检测数量m(t)

MＧ８
乐观类型

a(t)＝c＋a(１－e－αt) m(t)＝
(a＋c)(１－e－bpt)

p ＋ab(e－αt－e－bpt)
α－bp

MＧ９
悲观类型

a(t)＝aeαt
m(t)＝ab(eαt－e－bpt)

α＋bp

MＧ１０
悲观类型

a(t)＝a(１＋αt)
m(t)＝a(１＋αt－e－bpt)

p －aα(１－e－bpt)
bp２

MＧ１１
悲观类型

a(t)＝a(１＋rt)２
m(t)＝a(p２ (rt＋１)２b２－２pbr(rt＋１)＋２r２－(p２b２－２pbr＋２r２)e－bpt)

b２p３

MＧ１２
折中类型

a(t)＝a＋αm(t) m(t)＝a(１－e(αb－bp)t)
p－α

MＧ１３
间接求解类型

da(t)
dt ＝β(t)􀅰d(p(t)􀅰m(t))

dt
m(t)＝ a

p(β－１)(e
pb(β－１)t－１)

４．２　拟合性能实验与分析

由于页面限制,本节绘制了１２个公开发表的失效数据集

的累积检测故障数量曲线与本文参与比较的 SRGM 模型

估计值曲线(可联系作者获得更多实验信息),如图４所示.
其中模型的拟合曲线越接近于真实的失效数据曲线,表明拟

合效果越好.

(a)DS１上拟合曲线 (b)DS２上拟合曲线 (c)DS３上拟合曲线 (d)DS４上拟合曲线

(e)DS５上拟合曲线 (f)DS６上拟合曲线 (g)DS７上拟合曲线 (h)DS８上拟合曲线

(i)DS９上拟合曲线 (j)DS１３上拟合曲线 (k)DS１４上拟合曲线 (l)DS１５上拟合曲线

图４　参与对比分析的模型在DS１－DS１２的拟合曲线

Fig．４　FittingcurvesofmodelsinvolvedincomparativeanalysisinDS１－DS１２

　　通过比较已有模型(YＧLin,OhbaＧChou等)与提出的框架

模型(MＧ８－MＧ１２和 MＧ１３)对应的拟合曲线能验证提出的框

架模型的合理性.另外,由于模型 MＧ８－MＧ１２均是在统一的

框架模型下固定故障检测率b(t)＝b和故障排除率p(t)＝p,

通过带入不同软件总故障数量函数推导而来的,故分析模型

MＧ８－MＧ１２在各种数据集上的表现可以估计a(t)性能的优劣.
从不同数据集上的实验拟合曲线结果可以得出以下结论.

１)整体上,除了 MＧ３在 DS８,１２,１４,１５上的拟合曲线与失效
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数据集曲线出现严重偏差外,其他模型的拟合结果与失效数

据集保持一致.这说明提出的基于 NHPP假设的两个框架

模型———直接设定总故障函数与微分求解总故障函数具有可

行性,带入不同形式的总故障函数a(t)与故障检测率函数

b(t)后能够对软件测试过程检测出的故障数量进行估计.

２)细节上,MＧ２在DS２,DS３,DS５,DS６,DS７,DS８,DS１０,

DS１１,DS１２这９个失效数据集上的拟合曲线最接近失效数据

集曲线,具有最好的拟合性能.究其原因:一方面 MＧ２模

型采用了线性增长的总故障数量函数,另一方面模型的故

障检测率b(t)设定为更为灵活的S 型形式b(t)＝b/(１＋

βe－bt).这说明除了软件总故障数量函数以外,不同形式

的故障检测率函数b(t)也会对 SRGM 模型的性能具有重

要影响.在固定故障检测率函数的框架模型 MＧ８－MＧ１２
中,乐观类型的总故障数量函数对应的 MＧ８模型的拟合性

能最 好,在 DS１,DS３,DS４,DS６,DS７,DS９,DS１０,DS１１,

DS１２这９个数据集上模型的估计曲线与数据集失效曲线

最为接近,说明在以上的数据集上,总故障数量存在上限

的乐观类型能够更好地描述软件测试过程中的总故障数

量变化趋势.悲观类型的软件总故障数量对应的模型 MＧ
９－MＧ１１表现出较为一致的结果,在特定数据集上的拟合

性能表现优秀(例如 DS５),但在绝大多数数据集上的表现

不佳.其中悲观类型———线性增长的总故障函数对 应 的

MＧ９模型在 DS７上拟合性能较好,其性能表现优于另外两

个悲观类型 对 应 的 模 型.折 中 类 型 与 间 接 求 解 类 型 的

a(t)对应的模型具有近似的性能表现,在大部分数据集上

的拟合曲线都较为接近真实数据集曲线.

３)在S型增长的DS３上,除了S型b(t)的 MＧ２与 MＧ３能

够较好地拟合出S型增长数据集故障曲线所表现的在软件测

试周期中故障检测率由低到高、达到峰值后逐渐降低的真实

测试情况,其他模型的拟合曲线均表现为直线,并不能准确地

描述失效数据集的增长趋势.特别是故障检测率b(t)为常

量,乐观类型、悲观类型以及折中类型的总故障数量对应的

MＧ８－MＧ１２都无法拟合S型增长的累计检测故障数量.这

一现象可解释为,总故障数量函数a(t)作为软件可靠性增长

模型中的重要影响因素之一,其对模型的性能表现具有一定

局限性.对于增长形式更为复杂的S型增长的失效数据集,
可以在框架模型中使用更为灵活的S型故障检测率函数,以
提升模型的性能.

４)本文参与比较的１３个SRGM 模型中,并没有某一个

模型在所有数据集上都表现良好,例如 MＧ２在８个数据集上

表现出色,但在DS３,DS６ 这两个数据集上的拟合曲线表现很

差;又如 MＧ３在DS１０,DS１１,DS１２这３个数据集上拟合较差.
究其原因,不同软件系统的架构不尽相同,不同软件的测试环

境也具有较大差异,这些差别最终在失效数据集上表现出来.
而软件可靠性增长模型是基于抽象假设下通过一定数学方法

对累积检测故障数量进行估计的方法,这必然无法覆盖情况

复杂的所有失效数据集.

４．３　预测性能实验与分析

为了观测模型的预测性能,本节绘制了参与比较模型的

预测 RE曲线,如图５所示.

(a)DS１上预测曲线 (b)DS２上预测曲线 (c)DS３上预测曲线 (d)DS４上预测曲线

(e)DS５上预测曲线 (f)DS６上预测曲线 (g)DS７上预测曲线 (h)DS８上预测曲线

(i)DS９上预测曲线 (j)DS１０上预测曲线 (k)DS１１上预测曲线 (l)DS１２上预测曲线

图５　参与对比分析的模型在DS１－DS１２的预测曲线

Fig．５　PredictioncurvesofmodelsinvolvedincomparativeanalysisfromDS１－ DS１２
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　　RE曲线越趋近于０,表明预测性能越好,其中位于０以

上是正向预测,位于０以下是负向预测.基于数据集的预测

可以看作是模型对未来测试性能的描述能力,也反映出模型

在后续时刻累积检测出故障的准确程度.

分析以上模型的预测曲线,可以得出以下结论.

１)整体上,除了 MＧ２在部分数据集上的拟合曲线存在较

大偏差且不收敛于零水平线之外,绝大多数模型都表现出良

好的预测性能.并且随着测试时间的增加,收集到的软件故

障相关数据越多,模型的预测性能越好.

２)模型的预测性能与拟合性能具有一定的相关性.折中

类型与微分求解形式的总故障数量函数对应模型的预测曲线

较为接近,在大多数据集上表现较好,具有较为稳定的预测性

能.乐观类型与线性悲观类型的a(t)对应的模型预测能力具

有波动性,在部分数据集上性能表现出色(如 DS５,DS１１等),

但在部分数据集上也存在一定偏差.指数悲观类型与二次悲

观类型的a(t)对应的模型的预测能力较为不稳定,在部分数

据集上的预测性能表现不佳.

３)对于S型增长数据集DS２,虽然框架模型 MＧ８－MＧ１３
的拟合曲线无法展现出数据集S型增长的特殊趋势,模型的

拟合性能表现不佳,但其对应的预测曲线在软件测试前半程

偏差较大,而在软件测试后期,一系列模型的 预 测 曲 线 仍

趋近于零水平线.这表明若软件可靠性增长模型能够基

本对失效数据集的增长趋势大致拟合,在收集到一定数量

测试数据的情况下,模型依然可以对软件的故障数量进行

较好的预测.

４．４　相关讨论

基于上述１３个模型在１５个公开发表的失效数据集上的

实验结果,可进行如下深入讨论.

１)因为软件可靠性增长模型的建模假设与真实软件测试

过程存在差异,所以并不存在一个模型可以良好拟合所有失

效数据集.提出的模型假设考虑越多、越复杂的现实因素,则
模型的拟合预测性能越好.相较于固定为常量a的总故障数

量,考虑不完美排错的随测试时间t变化的总故障数量函数

a(t)对应的可靠性模型具有更好的性能表现.

２)综合实验结果,可对本文中参与统一框架模型对比的

不同类型的总故障数量函数的性能表现做出初步排序:乐观

类型＞线性悲观类型＞二次悲观类型＞指数悲观类型＞折中

类型≈微分求解类型.对总故障数量持有保守假设的模型具

有更好的拟合性能表现,例如乐观类型与线性悲观类型.而

软件故障随测试时间t快速增长的二次类型与指数类型在个

别数据集上的拟合性能良好.折中类型与求解类型在拟合性

能方面表现折中,在大多数数据集上的预测性能稳定.

３)软件总故障函数是对软件系统的全部故障数量的描

述,既包括已检测故障,也包括尚未发现的故障数量.在软件

可靠性建模时,可人为地将总故障数量设定为有增长上限的

乐观类型、无增长上限的悲观类型、随累积检测故障数量变化

的折中类型与微分求解类型.在同一个数据集上,乐观与悲

观类型总故障数量对应的模型具有截然相反的性能表现,若
乐观类型对应模型具有最好的性能表现,则悲观类型对应模

型的性能较差,反之亦然.根据软件总故障函数定义可推断

在乐观类型表现良好的失效数据集中,数据集对应的软件系

统的总故障数量存在上限,随着测试时间的增加,最终总故障

数量也保持稳定;悲观类型表现出色的数据集对应的软件系

统没有总故障数量上限,随测试时间的增加,软件系统的故障

数量逐渐增加.

基于以上分析,本文参与实验的大多失效数据集都是软

件总故障存在上限的乐观类型.但对软件系统的总故障数量

的判断,也要结合软件编写人员的技能水平、软件测试人员的

熟练程度、软件开发的规范程度等实际因素进行综合判断.

４)不同类型总故障数量函数为了提高软件可靠性增长模

型的性能表现,除了考虑软件总故障数量这一因素外,还应确

定合适的故障检测率 FDR、故障排除概率p(t)、测试工作量

TE(testingeffort)、测试覆盖率TC(testingcoverage)等因素,

使得建模过程更贴近真实软件测试情况,发挥出内在融合的

综合效应,以便获得具有更好拟合预测性能表现的软件可靠

性增长模型.

５　研究挑战与亟待解决的问题

５．１　研究挑战

５．１．１　建立能够描述软件生命周期中各阶段的故障总数函数

　　在软件的需求分析阶段,需求分析师可能因对业务逻辑

认识不够而造成“画像不准”,带来质量问题;在软件设计阶

段,设计者(如架构师)可能因设计缺陷而带来潜在的故障;在

软件开发阶段,程序员开发能力的不足,致使软件中存在

Bug;在软件的测试与修改阶段,排错过程的整体策略与人员

水平的差异会使得软件中被引入新的错误.这些缺陷、风险、

不足和隐患,会使得软件在长期运行中出现各种故障甚至失

效,严重时会带来巨大损失.如何建立覆盖软件主要生命周

期的故障总数模型,比较准确地刻画故障总数的生成方式,定

量地描述阶段性故障总数模型对可靠性的提升作用,是推动

软件工程高质量发展的重要内容.限于软件生命周期各阶段

流程建模,特别是理论模型的研究进展,以及当前软件测试发

布信息的不完备等不足,突破建立多阶段软件故障总数模型

的难度较大,这也成为整个可靠性研究中的一个挑战.

５．１．２　建立软件中故障总数与更多测试过程中因素的定量

关系

　　软件可靠性是高可信软件的主要衡量指标之一,在软件

的质量体系中占据重要地位.实际上,可靠性是由包括故障

总数等在内的多因素综合作用的结果,单纯从某个因素进行

研究或施策对可靠性的提升作用有限.从故障总数的角度来

看,测试策略制定、测试资源分配、测试用例生成、测试路径选

择等都会对故障排错和测试质量带来影响,只有建立多要素

融合关联的定量关系模型才能更深入、全面和准确地研究可

靠性的变化.在今后的可靠性理论研究中,应该重视这种多

要素的综合性联系研究,科学看待可靠性的制约因素,合理地

建立支撑可靠性随时间持续增长的数学模型,进而指导软件

可靠性工程高质量的发展.

５．２　亟待解决的问题

５．２．１　在真实的软件工程开发中选择合适的故障总数模型

从本文的研究中可以看出,软件中故障总数对软件可靠
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性有着重要影响,且软件中总故障个数的函数存在多种形式,

因此在真实的软件开发中,如何确定或者制定合适的软件中

总故障函数形式,对于指导软件测试、提高可靠性和及时发布

软件具有重要意义.由于软件开发的不同阶段具有不同的特

征,因此可以采用分阶段来确定合适的软件总故障个数函数

的策略,这将有益于指导软件工程健康发展.从当前的研究

来看,软件中故障总数函数还是以人为主观设定为主,缺乏足

够的理论基础,尚难以对大型软件项目开发提供科学的指导

依据,这一问题亟待突破.

５．２．２　基于故障总数建立更为精准的软件发布策略

软件发布是软件由开发阶段过渡到应用阶段的转折,对
于决定软件质量、控制开发与测试成本、及时投入市场或交付

给用户等具有重要意义.软件中故障总数是决定软件发布的

重要因素,因此基于软件故障总数模型制定合理的发布策略

是重要研究主题.软件发布并不是意味着软件中没有故障,

而是故障不影响软件的使用(或影响范围与程度可接受),并
经过使用反馈进行修改迭代提升再投入应用.通过对软件测

试资源分配、成本控制与发布问题进行深入研究[８３],发现到

目前为目,软件发布策略中对故障总数的考虑并不够,忽视了

故障总数对可靠性的影响,使得软件发布不够精准.这里,从

故障总数的角度提出软件发布的最优化决策模型,如式(２０)

所示:

Min[a(t)－c(t)]

s．t．R(x|T)≥R０,where０＜R０＜１andx＞０

E[C(T)]≤C０

ì

î

í

ï
ï

ïï

(２０)

其中,c(t)表示t时刻累积修复的故障数量,C(T)表示截止软

件发布T 时所消耗的成本.该最优化决策模型可以理解为:

在成本不超支和可靠性达到最低限度的情况下,使得软件中

剩余的故障数量最小.对该最优化数学模型进行求解,即可

确定软件最优发布时间T.

５．２．３　基于更加丰富的失效数据集发布信息建立故障总数

模型

　　因为测试与排错的过程中存在引入新故障的可能,所以

a(t)应随t有所增加.对此,绘制出了不同a(t)模型在部分

失效数据集上的变动曲线,如图６所示.

(a)DS２上a(t)曲线 (b)DS３上a(t)曲线 (c)DS４上a(t)曲线

(d)DS５上a(t)曲线 (e)DS７上a(t)曲线 (f)DS８上a(t)曲线

(g)DS１０上a(t)曲线 (h)DS１１上a(t)曲线 (i)DS１２上a(t)曲线

图６　部分失效数据集失效数据曲线与通过模型估计的总故障曲线

Fig．６　Partialfailuredatasetfailuredatacurvesandtotalfailurecurvesestimatedbymodels

　　人为设定a(t)的差异,使得曲线走势既有线性增加,又有

指数以及更加复杂的增加变化趋势.失效数据集记录的是软

件总故障数量的一部分,二者理应类似,但观察图５发现二者

存在较大差距,这是由于软件可靠性建模人员对a(t)的假设

存在偏差.由于FDS发布方是测试过程的主导者,因此其具

备获得测试过程中更多信息的能力,但当前的FDS中均没有

此方面的信息.这为故障总数模型研究和可靠性研究带来了

严重制约,成为需要突破的问题.我们呼吁 FDS发布方(公
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司或研究所)发布更为全面的失效数据集的信息,帮助软件可

靠性建模人员对故障总数量进行更为精准的建模.

５．２．４　软件结构与形态发生了显著变化情况下故障总数的

演变特征

　　软件的开发方式、技术、结构、形态等都会给软件中故障

的分布与数量的增长带来影响.当前研究仍然是将软件作为

一种形态来进行统一看待,没有区分软件自身的变化特征,忽

视了软件自身发展引发故障总数的变化.例如,随着开发模

式(开源式开发、迭代式开发、敏捷开发、众筹开发等)与开发

技术的发展,特别是需求提升与应用创新,构件软件、网构软

件、开源软件、平台软件、社交与通信软件、移动端软件等已成

为软件中的主流,针对这些软件形态与结构的变化来研究软

件中故障的分布与数量增长情况应得到足够重视.故障往往

是由开发中的问题或不足引起的,因此要深入结合软件架构

与开发特征来研究故障总数模型.例如,应该将软件架构模

型、开发范式、软件开发与测试的理论技术等与故障总数分布

及生成等联系起来,建立考虑更多软件开发特征的模型,以提

高研究的适配性、精准性和有效性.

结束语　软件中故障总数是软件可靠性建模、评测、增长

的重要组成元素,对于测试资源分配、成本管控和最优发布也

具有重要的影响.软件中故障总数既难以确定又难以全部排

除,当前软件可靠性研究中多以直接设定故障总数为主,这为

建立更为准确的可靠性模型和确定更为准确的测试资源投入

带来了一定困难.依据软件自身结构等特征,建立能够描述

软件中故障数量增长的模型,不仅对确定排错中引入新故障

带来直接益处,也成为推动可靠性工程发展的重要力量,是可

靠性研究领域值得探索的核心主题.

本文对软件中故障总数进行了全面述评,包括区分不同

的函数模型,进而从软件中故障总数的角度建立两种不完美

排错情况的软件测试模型和多种分类子模型.针对得到的可

靠性模型,从拟合与预测角度研判分析了模型性能间的差异,

剖析了故障总数对可靠性的影响.期望我们的工作可以为推

动故障总数研究、可靠性研究提供有价值的参考或借鉴,为在

经济与社会发展中发挥越来越重要的软件的可靠性研究和应

用做出有益的贡献.
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