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摘　要　嵌入式软件目前已广泛应用于国防军工、航空航天、物联网通信等各类安全攸关系统,面临着日益严峻的安全挑战,因

此,如何快速发现并修复嵌入式软件安全漏洞变得至关重要.模糊测试作为一种高效的软件测试技术,能够通过自动生成大量

随机数据测试软件系统的可靠性,目前已逐步应用于各类嵌入式软件的漏洞发现.文中首先介绍了模糊测试技术、嵌入式系统

及其固件设备;其次,概述了嵌入式软件模糊测试的流程,分析了其与传统软件模糊测试的区别和面临的挑战;然后,系统地介

绍了嵌入式软件模糊测试的研究现状和主要方法,包括直接模糊测试和基于仿真的模糊测试;最后,分析了嵌入式软件模糊测

试效果提升可采用的优化方法并展望了未来可能的技术方向.
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Abstract　EmbeddedsoftwareisnowwidelyusedinvarioussafetyＧcriticalsystems,suchasnationaldefense,aerospace,andIoT
communications,whichfaceincreasinglyseveresecuritychallenges．Therefore,itiscrucialtoquicklyidentifyandfixsecurityvulＧ
nerabilitiesinembeddedsoftware．Fuzztesting,asanefficientsoftwaretestingtechnique,canautomaticallygeneratealarge
amountofrandomdatatotestthereliabilityofsoftwaresystemsandhasgraduallybeenappliedtothediscoveryofvulnerabilities
invariousembeddedsoftware．Thispaperfirstintroducestheconceptsoffuzztesting,embeddedsystems,andtheirfirmwaredeＧ
vices．Then,itprovidesanoverviewofthefuzztestingprocessforembeddedsoftware,analyzesthedifferencesfromtraditional
softwarefuzztestingandthefacedchallenges．Followingthat,itsystematicallyintroducesthecurrentresearchstatusandmain
methodsoffuzztestingforembeddedsoftware,includingdirectfuzztestingandsimulationＧbasedfuzztesting．Finally,thispaper
discussesoptimizationmethodsthatcanbeusedtoimprovetheeffectivenessofembeddedsoftwarefuzztestingandlooksaheadto

potentialfuturetechnologicaldirections．
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１　引言

随着微控制单元技术和移动互联技术的迅猛发展,嵌入

式系统得到了广泛的应用.从航空航天到武器装备,从工业

控制设备到消费电子产品,嵌入式系统几乎涵盖了人们生产

生活的各个领域.预计到２０３０年,全球嵌入式设备的数量将

从２０２０年的１５１亿台增加到２９０亿台,几乎翻一番.到２０３０
年,中国的嵌入式设备数量将达到８０亿台.

然而,随着嵌入式设备的广泛使用,嵌入式软件漏洞带来

的安全威胁也在加剧.例如,２０１０年“震网”病毒成功攻击了

伊朗核电站中的工业控制嵌入式软件,直接导致了离心机等

关键设备的损毁,对伊朗的国家安全产生了严重影响[１];２０１６
年 Mirai恶意软件感染了数百万个IoT(InternetofThings,物

联网)设备,并利用这些设备发起了大规模的网络攻击,导致

全球范围内数以万计的网络服务器陷入拒绝服务状态[２].同

时,根据公开数据,２０２１年上半年已经检测到针对５０亿嵌入

式设备的超过１５亿次的网络攻击.面对日益严重的安全威

胁,如何高效发现并修复嵌入式软件漏洞已成为工业界和学

术界关注的难点问题.

模糊测试是一种自动化测试方法,其原理是使用随机或



半随机数据作为软件输入来生成大量的测试用例,以便发现

软件中可能存在的漏洞或异常行为.虽然模糊测试被普遍认

为是一种高效的漏洞发现技术,但将其直接应用到嵌入式软

件上却面临着一系列挑战.首先是多架构支持,因为嵌入式

系统通常包含多种处理器架构,需要确保模糊测试工具能够

兼容并有效地运行在这些不同的架构上.其次,崩溃检测也

是一个挑战.由于嵌入式设备往往不具备完整的操作系统支

持,因此难以检测和处理崩溃.此外,嵌入式系统通常具有资

源有限的特点,如有限的存储空间和处理能力,因此需要考虑

如何有效地利用有限资源进行模糊测试,以确保测试效率和

覆盖范围.针对上述挑战,相关学者开展了大量研究,有效提

升了模糊测试在嵌入式软件漏洞发现方面的实用性.

本文旨在综述嵌入式软件模糊测试技术的现状和发展趋

势.首先,介绍了模糊测试技术、嵌入式系统及其固件仿真技

术;随后,概述了嵌入式软件模糊测试的典型流程,详细比较

了其与传统软件模糊测试的主要区别和面临的挑战;然后系

统地介绍了当前嵌入式软件模糊测试的主要研究方法和成

果,包括直接模糊测试、基于仿真的模糊测试;最后,对嵌入式

软件模糊测试技术的发展进行展望,探讨了未来可能的技术

方向,旨在为该领域的研究者和实践者提供参考和启发.

２　背景知识

本章首先介绍模糊测试的基础知识,包括测试流程、测试

分类以及相关技术;再介绍嵌入式系统的概念及其分类;最后

介绍固件仿真技术,并对现有的仿真器功能进行分析.

２．１　模糊测试技术

模糊测试是一种软件测试方法,其核心思想是在程序中

自动或半自动地生成随机数据作为输入,并监控程序的异常

行为,如崩溃、断言失败等,从而发现潜在的程序错误,如内存

泄漏、越界访问等.

２．１．１　模糊测试介绍

模糊测试的概念最早可追溯到１９８８年,Miller发表了他

的开创性论文[３],并进行了第一批模糊测试实验,通过向

UNIX系统的命令行工具输入随机数据,发现了多个漏洞.

此后,模糊测试开始获得安全研究人员和软件开发者的关注,

并逐渐应用在基本的黑盒测试上,重点识别容易崩溃的软件

错误[４].２０００年初,更多学者开始探索不同类型的模糊测试

技术,提出了白盒模糊测试[５].２００７年,微软开始使用模糊

测试作为其安全开发周期的一部分,大大扩展了模糊测试在

工业界的应用和认知.有别于黑盒模糊测试,白盒模糊测试

要求能够充分了解软件内部信息,以获得更好、更精准的测试

输入数据,从而实现更高的代码覆盖率和更好的测试效果.

但是在充分获得软件内部信息的过程中,会消耗大量的时间

和资源,在一定程度上降低了白盒模糊测试的效率.因此,出

现了使用较少内部信息进行测试的灰盒模糊测试方法,并在

２０１２年灰盒模糊测试工具 AFL(AmericanFuzzyLop,美国模

糊兔子)发布[６],该工具通过插桩,利用多种变异策略,使得模

糊测试更加高效和智能.

２．１．２　模糊测试的流程

模糊测试基本的工作流程可以分为５步:预处理、输入构

造、发送输入、目标监视、结果分析,其中主要的测试环节是输

入构造、发送输入和目标监视环节.

模糊测试过程如图１所示.在预处理阶段搜集目标相关

信息并制定模糊测试策略后,首先进入输入构造环节.此环

节中,需获取一定数量的初始种子,确定种子的能量分配策略

和变异策略,以此生成大量的种子数据.得到输入种子数据

后,在发送输入环节中,经过合适的筛选后将有效的种子数据

输入,以提高模糊测试的覆盖率.在目标监视环节,主要利用

合理的崩溃检测方法来监测捕获模糊测试中发生的崩溃,通

过对崩溃的筛选发现真实的软件漏洞.

图１　模糊测试流程

Fig．１　Fuzzingprocess

２．１．３　模糊测试的分类

模糊测试根据在测试期间需要的被测程序的信息量,可

以划分为黑盒、白盒和灰盒模糊测试３个类别[７].

１)黑盒模糊测试.黑盒测试也被称为输入输出驱动测试

或数据驱动测试.在软件工程中的黑盒测试通常只确定程序

的接口,而不在意目标程序内部细节[８].因此,黑盒模糊器基

于预先设定好的策略随机变异种子测试用例,而不识别被测

程序内部信息.黑盒模糊测试工具具有设计简单、方便使用

的优点,开发速度快.但其缺少对内部信息的分析,容易造成

大量的无效输入,导致覆盖率偏低.

２)白盒模糊测试.白盒模糊测试会获得充足的被测程序

内部信息,是一种基于程序内部结构和信息来生成测试用例

的技术,具体来讲,它通过利用程序分析技术,如动态符号执

行技术、静态分析技术等,生成合适的测试用例.白盒模糊测

试的优点是能够生成高质量的测试输入数据,相较于黑盒模

糊测试拥有更高的代码覆盖率和更深层的漏洞检测能力.但

在实际应用中,由于白盒模糊测试对被测程序的信息量要求

大,对内部信息的分析程度要求很高,因此往往需要消耗大量

的资源,严重影响了模糊测试的效率.

３)灰盒模糊测试.灰盒模糊测试是介于黑盒模糊测试和

白盒模糊测试之间的一种模糊测试方法.它通常只需要目标

程序的部分信息,这部分信息通常是通过插桩产生的代码覆

盖率或通过污点分析产生的污点流信息.灰盒模糊测试实际

上也是白盒模糊测试的一种变体,它只能获得部分程序内部

信息用于模糊测试.例如,灰盒模糊测试中最流行的模糊器

AFL通过编译时插桩,运行时收集路径覆盖信息,并有效利

用覆盖信息来变异测试用例并进行模糊测试,极大改善了模

糊测试效果.在 AFL之后,更先进的灰盒模糊测试工具[９Ｇ１１]

层出不穷,体现了灰盒模糊测试的实用价值.

４１ ComputerScience 计算机科学 Vol．５２,No．７,July２０２５



２．１．４　模糊测试的相关技术

１)插桩技术[１２]:插桩技术通过在目标代码中插入特定的

代码片段,旨在获取程序的静态或动态执行信息,例如程序的

抽象语法树、覆盖率以及函数内部变量的取值等.

常见的插桩方法包括静态插桩和动态插桩两类.静态插

桩通常在源代码或中间代码的编译阶段进行,其优势在于速

度较快且节省时间,但对程序源代码有一定依赖性.相比之

下,动态插桩是在程序运行时对执行代码进行插桩.例如,利

用 QEMU[１３](QuickEmulator,快速仿真器)等模拟技术实现

的动态插桩,可以实时获取程序的运行信息.插桩技术已被

广泛应用于模糊测试领域,例如 AFL工具中包含了静态插桩

和动态插桩两种模式,从而使 AFL能够对源代码和二进制代

码进行模糊测试.

２)符号执行技术[１４].符号执行是一种程序分析方法,它

通过使用符号值代替实际数值来模拟程序的执行过程.该方

法通过分析程序将符号变量作为目标程序或函数参数来替换

具体值,并仿真执行程序中的指令.每条指令的操作都基于

符号变量进行,有助于提高模糊测试的覆盖率,同时能深入探

查程序中的潜在漏洞.

符号执行可以分为静态符号执行和动态符号执行.静态

符号执行在程序分析中遇到循环或递归时容易产生路径爆炸

的问题,并且路径约束中涉及的操作(如取 Hash值)可能导

致约束求解失败.为了解决这些问题,动态符号执行通过将

程序的实际运行与符号化执行相结合,来确保程序的实际状

态与符号化状态保持同步.对于那些难以解决的约束,采用

替换为实际数值的方式,从而缓解了静态符号执行中的部分

难题.此外,动态符号执行还通过深度优先搜索策略更深入

地探查目标程序.

然而,动态符号执行也存在诸多挑战.首先,由于程序的

复杂性,路径爆炸的问题仍然存在,且随着程序的复杂程度增

加,这一问题会变得更加严重,解决方法是通过启发式方法选

择更重要的路径进行探查.此外,虽然动态符号执行通过实

际值替换部分静态符号执行的约束,但可能会导致部分路径

丢失,进而影响探查结果的完整性.

３)污点分析技术[１５].污点分析旨在监测程序中受到了

预设污染源(如输入的污染)影响的数据,目的是追踪污染源

与汇聚点(如包含敏感信息的数据)之间的信息流动.具体来

说,在模糊测试中,使用该技术将输入数据标记为污点数据,

随后跟踪这些数据的流向,通过检测污点信息是否被用于汇

聚点上的操作来识别程序中的漏洞问题.

污点分析分为静态污点分析和动态污点分析两种方法.

静态污点分析不依赖程序的实际执行,通过分析代码结构生

成程序的控制流图,并根据数据流和依赖关系进行分析.动

态污点分析则是在程序运行时,通过监控动态执行来进行分

析.相比之下,动态污点分析的准确性更高,但需要更高的程

序覆盖率,并消耗更多的资源.静态污点分析类似于符号执

行,可能会面临路径爆炸的问题,而简化后的静态污点分析可

能会导致严重的污染问题.

２．２　嵌入式系统及固件

２．２．１　嵌入式系统

嵌入式系统是一种专用的计算机系统,它是为了完成控

制机器或设备等特定功能而设计的.这类系统通常嵌入到它

们所控制的设备内部,与其合并为一个整体.与传统的通用

计算机相比,嵌入式系统通常在硬件资源、电源消耗、尺寸和

成本方面有严格的限制.

嵌入式系统的核心部分通常包括一个或多个微控制单元

(或微控制器)以及存储器,这些处理器直接控制硬件设备,处

理数据并执行程序.而用于操作嵌入式系统的软件存储在只

读存储器或闪存芯片中,这些固化在只读存储器或闪存芯片

中的软件被称为固件.固件通常由引导加载程序、操作系统

和文件系统组成,功能包括初始化硬件设备、提供操作系统的

底层支持以及执行硬件级别的控制和监控任务.因此,固件

通常是嵌入式系统的典型攻击目标.

２．２．２　嵌入式设备的分类

嵌入式设备可以根据多种标准进行分类,由于本文关注

模糊测试,因此从软件测试角度将嵌入式系统分为３类,如

表１所列.

表１　不同类型的嵌入式设备及其比较

Table１　Varioustypesofembeddeddevicesandtheircomparisons

类型 功能 内存管理 安全机制 文件系统

第一类 丰富 健全 有 有

第二类 较简单 不健全 无 有

第三类 简单 不健全 无 无

第一类是基于通用操作系统的嵌入式设备.由于通用操

作系统具有大量功能性、兼容性和开发人员的持续支持,因此

它们也被用于嵌入式设备.但由于性能限制,通用操作系统

往往以最小形态用于嵌入式设备,如实时Linux、嵌入式 WinＧ

dows和 RaspberryPi,这些操作系统针对嵌入式系统环境进

行了修改,保留了许多桌面级功能,但采用了精简的组件,并
与busybox或uClibc等轻量级用户空间环境相结合.

第二类是基于专用嵌入式操作系统的嵌入式设备.该类

设备使用专门为嵌入式系统开发的操作系统,它们通常是商

业产品和封闭源.例如实时操作系统,因其没有缓冲延迟,一

般用于处理数据的实时应用程序.此外,还有一些操作系统

适用于低功耗设备,例如 Clinux,ZephyrOS和 VxWorks.上

述系统通常是单一用途的控制系统,这些系统的一个重要特

性是操作系统和应用程序可以独立编译,并且不是从桌面操

作系统派生的.

第三类是不具备操作系统的嵌入式设备.该类设备通常

没有操作系统,由应用程序直接对底层硬件进行控制.

２．３　固件仿真技术

嵌入式系统固件由于设备的计算资源有限和对实际硬件

的高度依赖,导致安全分析面临诸多挑战.这些限制使得传

统的软件分析技术难以直接应用于嵌入式固件的安全分析.

固件仿真技术是一种解决方案,该技术将目标固件提取出来

并在指定的虚拟环境中运行,目前主要的固件仿真器包括

Simics[１６],QEMU,Unicorn[１７] 和 Qiling[１８]. 其 中,Simics,

QEMU和 Qiling能支持从单一应用程序(用户级仿真)到整
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个固件系统(系统级仿真)的仿真.相比之下,Unicorn专注

于CPU指令级的仿真,适用于更具体和深入的分析需求.这

些工具为嵌入式固件的安全性分析提供了帮助,极大地增强

了分析的效率和效果,具体的分类及特点如表２所列.

表２　嵌入式固件仿真器分类及特点

Table２　Classificationandcharacteristicsofembeddedfirmwareemulators

仿真器 仿真器分类 特点 应用场景

Qiling

Simic

QEMU

用户级仿真

针对特定嵌入式固件程序的仿真,但有

可能无法完全模拟固件与硬件交互导

致错误

开发测试中的应用程序逻辑分析;嵌入

式软件开发和单元测试

系统级仿真

模拟固件内核及其与所有外设交互的

完整过程,但资源需求量高,执行速度

慢;能提供全面的仿真环境

全方面嵌入式系统测试;嵌入式固件与

硬件之间的兼容性测试

Unicorn CPU指令仿真
高 度 定 制 仿 真 环 境;适 合 模 拟 特 定

CPU指令集或处理特殊的硬件行为

需要高度定制仿真环境的研究和开发,
如模拟特定的 CPU指令

３　嵌入式软件模糊测试概述

３．１　嵌入式软件模糊测试流程

嵌入式软件模糊测试总体上可分为５个步骤,分别是预

处理、测试用例生成、目标程序执行、目标监控和异常分析,如
图２所示.

图２　嵌入式软件的模糊测试流程

Fig．２　Fuzzingprocessforembeddedsoftware

１)预处理阶段.测试人员首先确定目标系统和模糊测试

策略.如果可以直接访问目标系统,则识别目标系统的接口;

否则,测试人员将获取目标系统的固件,提取文件系统和内核

信息,并在仿真环境中模拟固件.需要注意的是,获取固件可

能涉及到对目标系统进行物理或逻辑访问.

２)测试用例生成.在这一阶段,测试人员根据给定的模

糊测试策略以及目标系统的特征,采用各种技术和方法来生

成多样化、具有挑战性的测试用例,尽可能地模拟真实世界中

的各种输入情况,以发现目标系统可能存在的漏洞和异常

行为.

３)目标程序执行.测试人员将生成的测试用例发送到目

标系统,开始循环执行模糊测试,直到收到终止信号.

４)目标监控.在每一次迭代中,测试人员持续地监控目

标系统的反馈,以确保系统在模糊测试过程中的稳定性和健

壮性.通过监控系统的响应和行为,测试人员能够及时捕获

异常情况,包括但不限于崩溃、错误输出和未预期的行为.

５)异常分析.一旦检测到异常,测试人员将提取测试相

关的信息并对异常进行分析.如果检测到的异常是漏洞,则
报告漏洞;否则,将根据分析的信息调整输入,继续进行模糊

测试.

３．２　与传统模糊测试的区别

由于嵌入式软件的特殊性,嵌入式模糊测试与传统模糊

测试存在一定差异,如表３所列.

表３　传统的模糊测试和嵌入式模糊测试的差异

Table３　Differencesbetweentraditionalfuzzingandembedded

fuzzing

对比项 传统的模糊测试 嵌入式模糊测试

硬件依赖 弱 强

崩溃检测 简单 困难

插桩 简单 困难

性能 较强 有限

可扩展性 强 弱

３．２．１　强硬件依赖

嵌入式系统通常依赖特定的硬件平台,因此嵌入式软件

设计与硬件高度耦合.模糊测试必须在实际硬件或高度仿真

的环境中进行,这意味着测试人员需要获取并配置适当的硬

件设备,并且测试过程可能会受到硬件资源的限制.由于嵌

入式系统硬件的依赖性,测试环境的搭建和管理也更为复杂.

测试工具可能需要与硬件接口进行交互,这涉及到低级的硬

件控制和信号处理.当模糊测试发现潜在漏洞或崩溃时,调

试和故障分析也需要更深入的硬件层次知识,特别是在调试

低级代码或硬件驱动程序时.

与传统通用模糊器相比,嵌入式模糊器必须支持多种架

构.根据Chen等的研究[１９],３２位大/小端 MIPS架构占调查

固件的７９．４％,而３２位大/小端 ARM 占１０．０％.此外,还

有如PowerPC,Motorola和x８６Ｇ６４等常见架构.由于 MIPS
和 ARM 架构占据９０％以上的固件市场,嵌入式模糊器至少

需支持这两种架构,以有效覆盖大多数固件.

３．２．２　崩溃检测

崩溃检测是模糊测试中的关键步骤,在传统模糊测试中

相对容易.桌面系统通常配备了多种崩溃或故障检测机制,

如错误消息、安全警告和系统日志.在Linux系统中,当执行

的程序由于致命信号(如分段错误)终止时,模糊器会检测到

崩溃.这是因为内存错误导致返回地址被覆盖为任意值,从

而引发分段错误或程序终止.这种方法简单高效,模糊器直

接捕获信号,无需操作系统介入.

然而,嵌入式系统的情况更为复杂.大多数嵌入式操作

系统缺乏类似的故障检测机制,模糊器难以直接检测到崩溃.

此外,由于嵌入式系统通常缺乏输出设备,用户无法实时监测

崩溃情况,因此嵌入式模糊器往往会使用活跃性检查机制,通

过心跳消息、内存检查工具(如 MemorySanitizer[２０],AddressＧ

Sanitizer[２１],ThreadSanitizer[２２]等)或调试端口(如 UART[２３],
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JTAG[２４])来实现.这些技术有助于及时发现嵌入式设备中

的问题.

３．２．３　插桩

在软件测试中,插桩是一种在软件代码中插入额外的指

令或代码片段来收集运行时信息的方法.插桩方法分为两种

类型:源代码插桩和二进制插桩.源代码插桩是在静态分析

期间对源代码进行的,而二进制插桩是对编译后的二进制文

件进行的[２５].

对于嵌入式模糊测试,通常来说,待测试的嵌入式设备固

件或应用程序源代码是不可获得的,因此源代码插桩并不适

用;此外,由于嵌入式设备具有各自独特的CPU架构、操作系

统和I/O设备,重新编译程序几乎不可能.因此,嵌入式设备

测试人员很难利用插桩.

３．２．４　性能

通常情况下,模糊测试需要重新执行被测试程序,以确保

每个测试输入都处于干净的状态.由于可以通过还原虚拟机

快照来迅速恢复程序的初始状态,这种技术在桌面系统中很

容易实现.然而,对于嵌入式设备来说,重置设备需要耗费大

量时间,因此这种方法相当困难.此外,在桌面系统中,可以

通过并行执行模糊测试来提高效率.但在嵌入式设备中,并

行化通常是不可行的,尤其是在没有嵌入式操作系统的设备

中.因此,对于嵌入式系统来说,重复模糊测试可能需要花费

相当长的时间.

３．２．５　可扩展性

处理增加需求的能力称为可扩展性,在模糊测试领域中

体现为并行执行.尽管并行模糊测试通常可以在桌面系统中

实现,但其在嵌入式系统中却不可行.这是因为在嵌入式系

统中,建立并行模糊测试的环境需要大量实际设备,成本相当

高昂.因此,不能期望嵌入式模糊测试具有可扩展性.

３．３　嵌入式软件模糊测试面临的挑战

首先,嵌入式系统涉及多种处理器架构,开发支持不同架

构的模糊测试工具复杂且耗时.其次,崩溃检测在嵌入式系

统中更为困难.桌面系统通常有完善的崩溃检测机制,如错

误消息和系统日志,但嵌入式系统由于资源有限且缺乏标准

化操作系统,崩溃往往难以及时或完全检测到.最后,由于测

试工具需要一定的计算资源来确保有效性,因此嵌入式系统

的资源限制(如处理能力、内存和存储空间)影响了模糊测试

的高效实施.

４　嵌入式软件模糊测试现状

目前嵌入式软件模糊测试技术根据模糊测试工具和目标

嵌入式系统之间的连接方式可分为:直接模糊测试和基于仿

真的模糊测试.直接模糊测试是通过直接连接目标设备,在

不需要干预的情况下测试系统,其包括通过网络进行的模糊

测试和通过调试接口进行的模糊测试;基于仿真的模糊测试

使用通过 UART或JTAG从嵌入式设备中提取的或者从固

件更新网站下载的固件,并通过仿真进行模糊测试,其包括部

分仿真方法和全仿真方法.

４．１　直接模糊测试

直接模糊测试通过向目标软件输入非预期、随机或异常

数据,以测试其对于意外输入的处理能力.该方法生成具有

挑战性的输入,并注入到目标软件中,以触发潜在的漏洞和异

常.通过监测崩溃、异常行为和资源耗尽等现象,并结合代码

覆盖率分析,发现如缓冲区溢出、格式字符串等安全漏洞.为

了获得最佳结果,直接模糊测试常常与其他测试技术和方法相

结合,并进一步进行漏洞分析和利用,以验证漏洞的存在与严

重性.目前,主要有通过网络进行的直接模糊测试和通过调试

接口进行的直接模糊测试这两种方法,具体方法如表４所列.

表４　直接模糊测试的相关方法

Table４　Relatedmethodsofdirectfuzzing

工具 年份 分类 测试对象 方法特性

SRFuzzer[２６] ２０１９ 网络 物理SOHO路由器设备 基于变异的网络模糊测试

ESRFuzzer[２７] ２０２１ 网络 物理SOHO路由器设备 输入语义模型和多种监控机制结合

Snipuzz[２８] ２０２１ 网络 IoT固件 反馈驱动

DIANE[２９] ２０２１ 网络 IoT固件 动态、静态联合分析

FwＧfuzz[３０] ２０２２ 网络 网络服务程序 遗传算法驱动

PeriScope[３１] ２０１９ 调试接口 无线通信外设/驱动程序 内存映射故障注入

HyFuzz[３２] ２０２０ 调试接口 Android内核 动态接口恢复

TEEzz[３３] ２０２３ 调试接口 可信应用程序 动态二进制插桩

Gramatron[３４] ２０２２ 调试接口 数据处理固件 利用硬件跟踪的覆盖率引导

μAFL[３５] ２０２２ 调试接口 微控制器固件 反馈驱动

GDBFuzz[３６] ２０２３ 调试接口 嵌入式系统 硬件断点驱动

SHIFT[３７] ２０２４ 调试接口 微控制器固件 半托管驱动分析

LLMＧBusyFuzz[３８] ２０２４ 调试接口 BusyBox组件 基于 LLM 的种子生成并重用崩溃

４．１．１　通过网络进行的直接模糊测试方法

通过网络进行的直接模糊测试方法是一种利用网络传输

协议的漏洞检测技术,它通过向目标网络应用程序发送异常

或随机数据,来触发可能的漏洞或错误条件.

Zhang等提出了一个用于发现物理SOHO(SmallOffice/

HomeOffice,小型办公室/家庭办公室)路由器设备多类型漏

洞的自动模糊测试框架SRFuzzer[２６],它由种子生成器、变异

器、监视器、电源控制和配置模块组成.种子生成器收集原始

请求并生成测试用例种子,变异器根据漏洞类型和属性标签

生成变异后的请求,监视器检查连接状态和响应内容,电源控

制模块通过智能插座控制设备的电源以持续进行模糊测试.

此后,他们又提出 ESRFuzzer[２７]作为SRFuzzer的增强版本,
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增加了配置生成器、精确模拟异常行为、改进监控机制等功

能.ESRFuzzer通过 KＧV 模型和 CＧR 模型精确建模数据格

式和请求序列,旨在通过模拟异常行为和多种监控机制捕获

漏洞,持续提高漏洞发现的效率,从而提高物理SOHO 路由

器设备的安全性.

针对传统黑盒模糊测试方法在对消息进行变异时缺乏对

输入质量的了解而导致资源浪费和低质量输入的问题,Feng
等提出了一种优化的黑盒模糊测试框架Snipuzz[２８].该框架

利用设备返回的响应消息和推断消息的语法角色建立反馈机

制,生成更具针对性的测试用例,以解决IoT设备固件中存在

的漏洞.Snipuzz首先向IoT 设备发送原始输入消息并捕获

响应消息;然后根据响应消息中的信息推断出消息中每个字

节的语法角色;接着利用聚类算法对响应消息进行分析,将相

似的消息片段聚类在一起;最后,根据聚类结果生成新的测试

用例,通过对消息片段进行变异来探索潜在的漏洞.Snipuzz
有效地发现了隐藏在IoT设备固件中的漏洞,其中包括多个

零日漏洞.

Redini等提出了一种基于伴侣应用程序的动态模糊测试

方法 DIANE[２９],其目标是通过识别应用程序中的模糊触发

器来生成对IoT 设备的输入,以发现潜在的安全漏洞.DIＧ

ANE通过静态分析识别可能向IoT设备发送网络消息的函

数,然后使用动态分析捕获运行时生成的网络流量;随后利用

混合分析确定数据转换函数和模糊触发器,最终利用这些触

发器生成模糊数据进行测试,监视设备响应以检测漏洞和异

常行为.通过这种方式,DIANE能够识别潜在的漏洞和安全

问题,并生成对IoT设备的模糊输入,以进行安全性评估和漏

洞发现.

Gao等提出了FwＧfuzz方法[３０],其通过动态插桩和遗传

算法模型生成高代码覆盖率的测试用例.FwＧfuzz已实现原

型系统,并在不同架构的网络服务程序上得到应用.它解决

了传统模糊测试效率低的问题,提高了固件模糊测试的效果

和准确性.

４．１．２　通过调试接口进行的直接模糊测试

通过调试接口进行的模糊测试旨在通过自动生成有效输

入,来测试系统内核驱动程序并发现潜在漏洞.

Song等提出了一个用于硬件操作系统边界的探测和模

糊测试框架 PeriScope[３１],旨在发现无线通信外设和驱动程

序中的漏洞.它结合了两种外设接口机制 MMIO(MemoryＧ

MappedInput/Output,内存映射输入输出)和 DMA(Direct

MemoryAccess,直接内存访问)的分析需求,并通过模糊测

试组件PERIFUZZ帮助用户在受损设备上找到可访问的设

备驱动程序中的漏洞.PeriScope的设计使其与驱动程序无

关,可以分析各种类型的外设.其工作原理是自动检测目标

设备驱动程序创建的 MMIO或 DMA 的内存映射,并将支持

的监视映射标记为不存在于内核页面表中,从而触发页面故

障.当发生内核页面故障时,PeriScope会调用钩子函数进行

处理,以实现对驱动程序通信的监视和分析.

对 Android设备的模糊测试也是一个重要议题.Lu等

提出了一种 Android内核模糊测试方法[３２],可以有效检测攻

击者 获 得 root 权 限 的 内 核 漏 洞. 该 研 究 提 出 了 一 种

混合接口恢复方法,在无法访问源代码的情况下恢复内核驱

动程序的接口,通过动态接口恢复和逆向工程技术,在白盒和

黑盒条件下分别识别接口知识并推断参数类型,提升了 AnＧ

droid系统的安全性.与此同时,也有就商用 Android设备上

对受信任应用程序的模糊测试.Busch等提出了 TEEzz[３３],

它通过分析和记录与受信任应用程序之间的接口交互来进行

模糊测试.首先识别出与受信任应用程序交互的客户端应用

程序库,并生成接口定义和消费者来触发交互;然后使用动态

二进制插桩来记录与受信任应用程序的交互,并通过分析交

互数据的依赖关系来推断受信任应用程序的 API模型.

Beckmann等提出了一种覆盖率引导的灰盒模糊测试技

术[３４],能够有效识别输入数据处理中的安全漏洞.该技术利

用硬件跟踪接口进行测试,避免了仿真平台的局限性和不准

确性,同时无需更改目标系统,具备高实用性和可扩展性.作

者还开发了一种启发式种子选择策略,结合硬件断点和轻量

级静态分析实现了对新应用行为的可靠检测.

基于重新托管的解决方案因不能准确地模拟外设行为而

无法用于模糊相应驱动程序代码的问题,Li等提出了一种针

对微 控 制 器 固 件 的 非 侵 入 式 反 馈 驱 动 模 糊 测 试 方 法

μAFL[３５].该方法通过在实际硬件上运行目标固件,并利用

调试工具与PC通信,实现了对固件的全栈测试.μAFL还利

用ETM(EmbeddedTraceMacrocell,嵌入式跟踪宏单元)收

集代码覆盖信息,以支持灰盒反馈驱动的模糊测试.其模块

化设计可扩展,能与现有模糊测试工具集成,为开发人员定位

固件漏洞提供了有效途径.

嵌入式系统的微控制单元、体系结构和操作系统高度多

样化,且微控制器板上的软件难以更改.为此,Eisele等提出

了 GDBFuzz[３６],一种基于硬件断点和控制流图的覆盖率引导

模糊测试方法,用于测试嵌入式系统的鲁棒性.该方法利用

大多数微控制器具有的调试接口的特点,通过调试探针(通常

用 GNU调试器 GDB进行控制)设置有限数量的硬件断点,

提取部分覆盖反馈,甚至是未经检测的二进制代码,从而实现

有效的模糊测试.GDBFuzz是首个基于硬件的、架构无关

的、源代码无关的、非侵入式的、易于应用的嵌入式系统覆盖

率引导模糊测试的方法.实验表明,GDBFuzz可以在多种微

控制器板和用户应用程序上轻松应用,并且可以检测到许多

已知和新的漏洞.

针对传统仿真测试常导致的误报和低保真问题,Mera等

提出了SHiFT[３７],它专为嵌入式微控制器设计,其核心思想

是通过在目标硬件上运行大部分模糊测试任务来提升测试的

精确度和相关性,同时减少测试中的误报.SHiFT通过将模

糊测试的计算任务和反馈机制直接绑定到实际设备上,来更

真实地模拟嵌入式系统的运行环境,并快速捕获漏洞及异常

行为.它兼容多种微控制器架构,适合高效且深度的嵌入式

固件安全评估.

目前基于大语言模型(LargeLanguageModel,LLM)的

嵌入式软件模糊测试取得了重要进展.Asmita等提出了一

种结 合 LLM 和 崩 溃 重 用 的 测 试 方 法[３８],主 要 应 用 于

BusyBox组件的漏洞检测.该方法首先通过 LLM 生成目标

特定且符合目标系统语法的高质量种子,大幅提升了模糊测
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试的效率和崩溃发现率.其次,研究还引入了崩溃重用技术,

通过复用之前测试中收集的崩溃输入,快速评估新目标中的

相似漏洞,无需重新进行完整的模糊测试.两种技术的结合,

不仅提高了测试的效率,还显著提升了漏洞检测的速度.

４．２　基于仿真的模糊测试

相对于通用平台来说,嵌入式系统在性能和扩展性方面

存在一定的劣势,直接对实际嵌入式设备进行动态分析可能

面临以下问题:１)测试速度慢,因为嵌入式设备通常使用微控

制单元,计算能力相当有限;２)消耗大量人力,因为现有的分

析工具无法直接在嵌入式系统上使用,需要依靠人工分析来

辅助运行;３)成本高,实际运行待测试软件时批量购买设备将

消耗较高成本.为解决这些问题,提出了固件仿真技术,该技

术在通用平台上提供了一个完全虚拟的环境,在固件能够正

确模拟的情况下利用现有的模糊器和通用平台上的资源完成

高效的测试.

目前,根据外围设备是否被仿真,基于固件仿真的模糊测

试主要包括部分仿真、全仿真两种方法.大多数固件仿真通

常采用全仿真技术,这意味着它模拟了整个目标系统的硬件

和环境,包括处理器、内存、外设和操作系统等,并且使用现有

的模糊测试工具进行测试分析.然而,在实际的模糊测试过程

中,根据具体的测试需求,可以仅对相关的硬件进行仿真,以降

低仿真所带来的资源消耗,这种方法被称为部分仿真技术.

４．２．１　部分仿真方法

固件在运行时频繁与外设交互,因此其正确运行依赖于

外设支持,而部分仿真方法是一种在模糊测试过程中选择性

模拟目标应用程序的部分特定行为、条件或环境的技术.代

表性方法如下.

Markus等提出了一种结合外围设备通信缓存和运行时

程序状态近似的模糊测试方法[３９],以改善嵌入式固件的安全

分析效果.该方法旨在解决虚拟分析环境无法访问外围设备

和分析环境减速问题.其核心思想在于利用缓存外围设备通

信和运行时程序状态近似来提高嵌入式固件安全分析的效果

和效率,但该方法受限于程序状态爆炸问题.

２０１４年,Zaddach等提出了 Avatar[４０]框架,这是最早基

于 QEMU设计的可实现硬件转发的框架,通过将模拟器和

真实硬件的执行协同起来,实现复杂的动态分析.它提供了

基本机制来转发模拟器的I/O 访问至嵌入式设备,同时采用

多种技术来提高系统性能.其被应用于逆向工程、漏洞发现

和后门检测等不同场景,并展示了在各种设备上的灵活性.

Avatar为研究人员提供了一个用于准确分析嵌入式系统固

件二进制文件安全性的强大工具.

与 Avatar类似,为了使分析人员能够利用现有的动态分

析工 具 对 嵌 入 式 设 备 进 行 分 析,Platzer等 提 出 了 PROSＧ

PECT[４１],该系统克服了动态代码分析的困难,并实现了在任

意分析环境中对嵌入式二进制代码的动态分析.与 Avatar
相比,PROSPECT通过利用总线连接来转发交互的方法提高

了仿真器与真实硬件之间的交互效率,提高了仿真速度.

２０１５年,Koscher等提出了一个能够近乎实时地模拟和

插桩嵌入式系统的 SURROGATES[４２]系统.该系统通过使

用自定义的 FPGA(FieldＧProgrammableGateArray,现场可

编程门阵列)桥接器将主机的 PCIe总线与嵌入式系统连接,

实现了近乎实时的嵌入式系统仿真.这使得模拟器可以准确

地访问系统外围设备,并支持各种动态分析技术.SURROＧ

GATES的系统与外设硬件之间的转发和状态传输速度更

快、更稳定,但同时增加了硬件成本.

在 Avatar的基础上,２０１８年 Muench等进一步提出了

Avatar２[４３]框架,该框架是一种允许各种工具交互的动态多

目标编排框架,旨在实现不同动态二进制分析框架、调试器、

模拟器和实际物理设备之间的互操作性.它允许分析人员将

多个工具整合到一个统一环境中,以更好地利用其功能并解

决复杂问题,通过实现拓扑结构和二进制代码的跨系统执行,

提供了灵活性和可配置性.

２０１８年,Corteggiani等提出了Inception[４４],其主要将基

于 KLEE的高级命令转换为低级的JTAG信号,这也是经典

的使用硬件在环方法的固件仿真器,尽管从 AVATAR 到InＧ

ception都在不断优化硬件在环的固件仿真器的运行效率,但

是依旧不能满足如今大规模固件自动动态分析的需要.

２０１９年,Gustafson等提出 Pretender[４５]系统,旨在将硬

件环境和外设仿真分开.该系统记录了固件在真实硬件环境

中的反馈,并利用机器学习生成不同的外设仿真模型,以支持

全系统固件仿真.然而,Pretender仍然依赖于硬件.

具体部分仿真模糊测试方法、工具如表５所列.

表５　部分仿真模糊测试的方法与工具

Table５　Partialsimulationfuzzingapproachesandtools

工具 年份 测试方法 主要优点

Avatar[４０] ２０１４ 硬件转发 硬件转发,支持复杂动态分析

PROSPECT[４１] ２０１４ 通过总线连接转发 高效总线连接,提高仿真速度

SURROGATES[４２] ２０１５ FPGA桥接实时仿真 FPGA桥接,近乎实时的仿真

Avatar２[４３] ２０１８ 动态多目标编排 动态多目标编排,工具交互性强

Inception[４４] ２０１８ JTAG信号转换 JTAG信号转换,全面固件仿真

Pretender(全仿真)[４５] ２０１９ 机器学习生成外设仿真 分离硬件环境,外设仿真灵活

４．２．２　全仿真方法

由于部分仿真方法需获取实际外设,其扩展性和效率受

限于外设交互,为实现嵌入式设备的可扩展分析,需对固件内

核及外设进行仿真虚拟化,即全仿真.在全仿真模式下,不同

固件仿真器采用多种方法来处理外设信息,基于这些方法的

差异,本节将固件仿真器分为以下６类(见表６):基于高吞吐

量的固件仿真模型、基于固件重托管的外设仿真模型、基于符

号执行的外设仿真模型、基于预设访问模式的外设仿真模型、

基于 MMIO建模的外设仿真模型和基于硬件规范的固件仿

真模型.
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１)基于高吞吐量的固件仿真模型

２０１９年,Zheng等提出了 FIRMＧAFL[４６],以解决IoT 模

糊测试中的兼容性和性能瓶颈问题.它通过系统仿真器实现

对POSIX兼容固件的模糊测试,结合系统级与用户模式仿真

的增强过程仿真技术,实现了高兼容性和高吞吐量测试.评

估表明,FIRMＧAFL能发现真实世界中IoT 程序的漏洞,其

吞吐量平均比基于系统级仿真的模糊测试高８．２倍,且能更

快地发现１Ｇday漏洞和０Ｇday漏洞.

同年,Kim等提出了FirmAE[４７],旨在提供大规模的IoT
固件仿真以进行动态分析.通过对４３７个仿真失败案例的实

证研究,FirmAE系统化了故障处理的启发式方法,并将其应

用于仿真环境,较Firmadyne[４８]的仿真成功率高４８７％.

２)基于固件重托管的外设仿真模型

２０２０年,Clements等提出了 HALucinator[４９],HALuciＧ

nator利用通用系统模拟器来实现二进制固件的仿真,无需依

赖实际硬件.该工具将固件分解为可重用的抽象组件,从而

支持多种芯片型号和复杂外设.其既可用于交互式动态分

析,也可用于模糊测试.

３)基于符号执行的外设仿真模型

Chen等提 出 了 基 于 符 号 执 行 的 外 设 仿 真 方 法 LaeＧ

laps[５０],该方法通过符号执行探索可达路径,并生成相应的路

径约束作为外设反馈模拟的依据.Laelaps首次提出结合符

号执行来进行外设反馈模拟,能够在无需预先了解目标设备

的情况下运行微控制器设备的软件.Laelaps通过符号执行

辅助外设仿真,生成适当的输入以在运行时引导具体执行.

该技术可用于动态分析IoT设备,并有助于防范针对低端微

控制器设备的安全漏洞.

２０２１年提出的 μEmu[５１]方法是基于符号执行生成合法

路径约束的外设仿真模型.该方法通过监测程序的异常状态

自动判断合理的执行路径,实现了外设建模与模拟执行的分

离.首先,利用符号执行生成合理路径约束并构建外设反馈

知识库;然后在仿真过程中利用静态知识库避免频繁切换符

号执行状态,解决了类似Laelaps的性能开销问题.

类似于μEmu,２０２１年推出了名为Jetset[５２]的工具,其通

过路径约束条件来实现固件的重新托管.它可以推断嵌入式

系统中外设的预期行为,并精确模拟硬件设备,使固件能够在

非本地环境中运行.该工具在多种体系结构、应用领域和操

作系统的１３个固件上进行了测试,并成功执行了这些固件.

４)基于预设访问模式的外设仿真模型

２０２０年提出的 P２IM[５３]技术框架使用了基于人为假设

的寄存器访问模式的外设仿真方案,通过外设抽象化和自动

生成的模型来处理固件I/O,从而实现对固件的持续执行和

动态测试.该方法不依赖于任何硬件,也不模拟外围设备,只

要模拟器提供固件,固件就可以在没有真实的或完全模拟的

外设的模拟器上执行.P２IM 可以与商用模糊器集成,从而

使固件测试更具可扩展性和硬件独立性.

２０２１年发布的 DICE[５４]也采取了类似方法,帮助固件分

析器模拟 DMA 输入通道,从而提高了对于嵌入式设备的

安全性分析.DICE适用于不同类型的 MCU 固件和嵌入式

架构,具有硬件无关性.实验评估表明,DICE能够高度准确

地识别并模拟 DMA 输入通道,发现现有固件分析器未能检

测到的新漏洞.

５)基于 MMIO建模的外设仿真模型

Gao等提出了名为EMＧFuzz[５５]的固件漏洞检测技术,该

技术结合了模糊测试和实时内存检查,通过记录内存敏感操

作来指导模糊测试,利用传统分支覆盖率生成高质量种子,并

通过实时内存检查器暴露内存漏洞.EMＧFuzz在多个实际嵌

入式固件上发现了 ２３个漏洞,其中 １６个是之前未知的.

EMＧFuzz提高了固件漏洞检测的性能和效率,为提高嵌入式

系统安全性提供了一种有效方案.

２０２２年,为提高代码覆盖率,解决重托管和自动化硬件

重托管技术中不完全的开销消除的问题,Scharnowski等提出

了Fuzzware[５６].Fuzzware使用精确的 MMIO建模方法来识

别和模拟硬件设备的行为,从而减小模糊测试中的输入开销.

实验结果表明,Fuzzware可以消除高达９５．５％的输入开销,

使模糊测试更加高效.

２０２３年,Scharnowski等对 Fuzzware进行了改进,提出

了 Hoedur[５７],这是一种基于多流输入的嵌入式固件模糊测

试方法,将以前的扁平、顺序和不透明的输入重新组织为多个

严格类型和连贯的流,从而使模糊器能够执行类型感知的变

异并保持其进展.评估表明,Hoedur的覆盖率比现有的固件

模糊器高出５倍,发现已知漏洞的速度可提升５５０倍,且发现

了２３个未知漏洞.

另一种是由Chesser等提出的ICICLE[５８]方法.ICICLE
是一个重新设计的灰盒固件模糊测试仿真器,专为支持多架

构固件模糊测试而设计,通过动态检测和反馈优化测试输入,

以探索和发现潜在的漏洞.

２０２３年,EmberＧIO[５９]作为一种新型固件模糊测试框架

被提出.该框架采用模型无关的内存映射IO、外设输入回放

和FERMCov等技术,来解决固件测试中的输入空间搜索问

题,进一步提高了代码覆盖率.实验表明,EmberＧIO 在多个

固件测试中取得了显著的性能提升.

２０２４年,Chesser等提出了 MULTIFUZZ[６０].MULTIＧ

FUZZ通过提升固件与外设交互的测试精度实现了更高效的

模糊测试.其核心原理是将 MMIO 寄存器交互划分为独立

的输入流,减少外设间的干扰,从而确保输入的稳定性和精

度.MULTIFUZZ能够自动检测和优化输入流,显著提高了

测试效率.

６)基于硬件规范的固件仿真模型

针对大规模外设仿真的复杂性和准确性不足的问题,

Zhou等开发了SEmu[６１].该框架利用自然语言处理技术

将外设行为描述转换成结构化的条件Ｇ动作规则,这些规

则根据固件 的 实 际 执 行 动 态 合 成,能 显 著 提 高 仿 真 保 真

度.SEmu还引入了基于无效性的引导机制,识别并校正

可能出现的错误或缺失的条件Ｇ动作规则,以提高仿真准

确性.
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表６　全仿真模糊测试方法

Table６　Fullsimulationfuzzingmethods

方法 年份 测试种类 主要优点

FIRMＧAFL[４６] ２０１９ 基于高吞吐量的固件仿真 提高IoT模糊测试兼容性和性能

P２IM[５３] ２０２０ 基于预设外设访问模式的外设仿真 实现硬件无关、动态测试

Laelaps[５０] ２０２０ 基于符号执行的外设仿真 符号执行辅助外设反馈仿真

HALucinator[４９] ２０２０ 基于固件重托管的外设仿真 支持多种芯片和复杂外设,交互式动态分析

FirmAE[４７] ２０２０ 基于高吞吐量的固件仿真 高仿真成功率,系统化故障处理启发式算法

EMＧFuzz[５５] ２０２０ 基于 MMIO建模的外设仿真 结合模糊测试和内存检查,提高漏洞检测效率

Firmcorn[６２] ２０２０ 基于符号执行的外设仿真 操作系统无关,提高测试覆盖率和自动化程度

Jetset[５２] ２０２１ 基于符号执行的外设仿真 精确模拟硬件设备,推断外设预期行为

DICE[５４] ２０２１ 基于预设外设访问模式的外设仿真 模拟 DMA输入通道,提高安全性分析

μEMU[５１] ２０２１ 基于符号执行的外设仿真 分离外设建模与模拟执行,减少性能开销

PGFUZZ[６３] ２０２１ 基于高吞吐量的固件仿真 高效生成测试大量输入,自动化程度高

FIRMＧCOV[６４] ２０２１ 基于 MMIO建模的外设仿真 通过量化测试的有效性,提高代码覆盖率

Semu[６１] ２０２２ 基于硬件规范的固件仿真 高级仿真框架,自动化生成外设仿真模型

FIRMWIRE[６５] ２０２２ 基于符号执行的外设仿真 结合符号执行进一步优化输入生成

Fuzzware[５６] ２０２２ 基于 MMIO建模的外设仿真 精确 MMIO建模,减少输入开销

EQUAFL[６６] ２０２２ 基于高吞吐量的固件仿真 通过等价类划分减少冗余测试

Hoedur[５７] ２０２３ 基于 MMIO建模的外设仿真 多流输入提高覆盖率和漏洞发现速度

EmberＧIO[５９] ２０２３ 基于 MMIO建模的外设仿真 提高测试效率和代码覆盖率

ICICLE[５８] ２０２３ 基于 MMIO建模的外设仿真 动态检测和反馈优化测试输入

MULTIFUZZ[６０] ２０２４ 基于 MMIO建模的外设仿真 外设交互的高效处理和测试精度提升

５　嵌入式软件模糊测试技术优化与展望

目前,嵌入式模糊测试技术发展迅速,但相比于通用模糊

测试,在测试覆盖率以及漏洞发现效率方面仍有较大提升空

间.下文将从优化方法和未来技术展望的角度探讨嵌入式模

糊测试的发展趋势.

５．１　嵌入式软件模糊测试优化方法

５．１．１　基于 MMIO建模的优化方法

模糊器在生成模糊输入时,并不了解具体的I/O语义,例

如外设读取的长度、位掩码、有效值范围等,导致大量模糊输

入对嵌 入 式 设 备 无 效.为 此,可 以 使 用 符 号 执 行 技 术 对

MMIO访问进行动态建模,通过建模将原始模糊输入翻译成

符合固件要求的值,从而提高模糊输入的利用效率.代表性

的方法有Fuzzware,DICE,P２IM 和μEmu.

以Fuzzware为例,基于 MMIO 建模方法的基本流程如

图３所示.Fuzzware使用动态符号执行进行细粒度建模,通

过自动生成和应用 MMIO 访问模型显著提高模糊测试的效

率和覆盖率.评估显示,Fuzzware平均代码覆盖率比 P２IM
高出约４４％,比 μEmu高出约６１％,并且发现了１２个未知

漏洞.

图３　基于 MMIO建模方法的基本流程

Fig．３　BasicprocessofMMIOＧbasedmodelingmethod

综上所述,通过使用 MMIO访问模型对嵌入式模糊测试

输入进行相关约束可以有效提升模糊测试效率和代码覆盖

率,提高代码漏洞发现能力.

５．１．２　基于多模糊器处理的优化方法

在嵌入式模糊测试研究中,处理不同外设访问的数据格

式是一个关键问题.现有的工作通常使用单一模糊器为各种

固件提供模糊输入,导致不同外设访问的数据掺杂在一起,难

以提供高质量的模糊输入.针对这一问题,可以设计多个模

糊器分别处理不同类型的外设,通过修改仿真器以支持多流

输入,从而有效生成变异输入.

以 Hoedur为例,其基于多模糊器处理的模糊测试平台

的基本框架如图４所示.Hoedur采用静态分析和动态跟踪

结合的方法,专注于发现深层次的固件漏洞.它利用静态分

析获取固件代码的结构和控制流信息,然后通过动态跟踪捕

获运行时行为,生成高效的模糊测试输入.Hoedur的显著特

点在于其处理复杂控制流和多分支路径时的高效性,以及其

多模糊器架构能够针对不同类型的外设生成专门的变异输

入,从而提高模糊测试的覆盖率和漏洞发现能力.

图４　基于多模糊器处理的模糊测试平台

Fig．４　FuzzingplatformbasedonmultiＧfuzzerprocessing

多模糊器方法通过针对不同类型外设生成专门的变异输

入,并通过仿真器的修改支持多流输入,显著提升了模糊测试
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的覆盖率和漏洞发现能力.这种方法不仅提高了测试的广度

和深度,还确保了对嵌入式系统中潜在漏洞的更全面覆盖.

５．１．３　基于模糊器优化的优化方法

在嵌入式模糊器优化方面,有３种优化的方法:静态分

析、突变策略和种子调度.这３种方法在模糊器工作流程中

的位置如图５所示.

静态分析通过对程序源代码或反汇编代码的分析挖掘代

码结构、变量和控制流信息,识别出代码中的关键部分,如复

杂函数、历史出错位置或安全敏感区域.这些信息为模糊测

试提供了先验知识,使得模糊测试更有方向性和有效性.例

如,定向模糊测试技术(如 AFLGo,fuzzguard,WindRanger)

以及符号执行技术(如 Driller,KLEE)都采用了静态分析技

术来提高模糊测试效果.

突变策略是在模糊测试中选择最佳变异操作符和变异位

点的过程.合适的突变策略可以显著提升模糊测试在发现新

边缘覆盖和暴露崩溃方面的效果.现有的突变改进方法根据

历史突变数据优化变异算子的概率分布,并找到最佳的变异

位置.例如,Fairfuzz,MOPT,DARWIN 等工具通过调整突

变策略提高了模糊测试的效果.

种子调度是在模糊测试过程中确定将使用的种子输入,

并决定它们的顺序和优先级.原始种子通过突变产生的大量

新输入中可能存在对测试没有贡献的输入,通过种子调度可

以避免执行这些无用的输入,从而提高测试效率.例如,

AFLFast,Collafl,Ecofuzz,SLIME、AFL＋＋等工具对种子调

度算法进行了优化,以提高模糊测试的效果.

这３种方法的结合能够显著提升嵌入式模糊测试的效率

和效果,使其更高效地发现潜在的安全漏洞和缺陷.通过静

态分析提供方向性指导、突变策略优化变异过程和种子调度

提升输入管理,使模糊测试更加精准、有效,从而确保更全面

的漏洞挖掘.

图５　模糊器的工作流程

Fig．５　Workflowoffuzzer

５．２　嵌入式软件模糊测试技术展望

５．２．１　基于人工智能技术的嵌入式模糊测试

人工智能技术在应对最新的安全挑战方面日益受到关

注.在嵌入式系统领域,一些方法采用机器学习技术重新托

管嵌入式系统的固件,通过训练模型来模拟外围设备,在仿真

环境中执行固件样本并进行后续的模拟分析.

同时,随着LLM 在人工智能领域的迅速发展,将其与模

糊测试相结合的技术也逐渐应用于嵌入式模糊测试领域,这
为嵌入式系统的安全评估和漏洞检测带来了新的突破.随着

LLM 驱动的模糊测试技术不断成熟,它将为嵌入式系统的安

全测试提供更高效、更智能的解决方案.

５．２．２　针对实时嵌入式系统的模糊测试技术

实时嵌入式系统在国防军工、关键基础设施、医疗设备等

领域有着广泛应用,其可靠性不仅依赖于功能的正确执行,还
取决于功能执行的实时性约束.通过模糊测试生成和发送具

有精确时间特性的输入数据,以测试系统在特定时间条件下

的响应,进而发现与时间相关的漏洞.然而,目前针对实时性

漏洞检测的嵌入式模糊测试技术尚缺少具有实用价值的工

作,未来可以进行进一步深入探索.

结束语　随着嵌入式设备的广泛应用,嵌入式系统面临

的安全威胁日益增加.这些安全挑战使嵌入式软件模糊测试

技术得到了广泛关注,成为研究热点.本文针对嵌入式系统

特点,对模糊测试技术在该领域的应用进行了深入讨论,系统

介绍了嵌入式软件模糊测试的相关方法和工具,分析了其所

面临的挑战,并讨论了未来发展方向.通过上述工作,希望能

够促进对嵌入式软件模糊测试的理解,更好地应对未来的安

全挑战.
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