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摘　要　随着大型语言模型的快速发展,多模态大语言模型因其在语言、图像等多种模态上的卓越表现而备受瞩目.其不仅在

日常工作中成为用户的得力助手,还逐渐渗透到自动驾驶、医学诊断等各大应用领域.与传统的大型语言模型相比,多模态大

语言模型由于更接近于多资源的现实世界应用以及多模态处理的复杂性而具有巨大的潜力和挑战.然而,多模态大语言模型

的脆弱性研究相对较少,这些模型在实际应用中面临着诸多安全性挑战.为此,对多模态大语言模型尤其是大型视觉Ｇ语言模

型的安全性进行了全面调查.首先,概述了多模态大语言模型的基本结构和发展历程;其次,讨论了多模态大语言模型在使用

全周期的安全风险成因,分析了模型结构与安全风险之间的关联性;再次,系统总结了当前在多模态大语言模型图像和文本安

全性的评估方面所做的工作,包括模型幻觉、隐私安全、偏见和鲁棒性４个方面,并将针对多模态大语言模型的攻击分为越狱攻

击、对抗攻击、后门攻击和中毒攻击;然后,综合概述了一系列针对多模态大语言模型幻觉、隐私泄露和偏见等威胁的可信增强

方法以及针对模型恶意攻击的防御措施;最后,讨论了多模态大语言模型安全性研究的主要机遇与挑战,为研究人员在多模态

大语言模型的复杂应用和研究领域提供了指导建议.

关键词:模态大语言模型;安全;幻觉;对抗;越狱;防御
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Abstract　Withtherapiddevelopmentoflargelanguagemodels,multimodallargelanguagemodelshavegarneredattentionfor

theiroutstandingperformanceacrossvariousmodalities,suchaslanguageandimages．ThesemodelshavenotonlybecomevaluaＧ

bleassistantsindailytasksbutarealsograduallypenetratingmajorapplicationareas,suchasautonomousdrivingandmedical

diagnosis．Comparedtotraditionallargelanguagemodels,multimodallargelanguagemodelspossessenormouspotentialandchalＧ

lengesduetotheircloseralignmentwithrealＧworldapplicationsinvolvingmultipleresourcesandthecomplexityofmultimodal

processing．However,researchonthevulnerabilitiesofmultimodallargelanguagemodelsisrelativelylimited,andthesemodels
facenumeroussecuritychallengesinpracticalapplications．ThispaperaimstoprovideacomprehensivesurveyofthesecurityasＧ

pectsofmultimodallargelanguagemodels,particularlylargevisionＧlanguagemodels．Firstly,thebasicstructureanddevelopment

historyofmultimodallargelanguagemodelsaresummarized．Then,thecausesofsecurityrisksthroughoutthefulllifecycleof

thesemodelsarediscussed,andthecorrelationsbetweenmodelstructureandsecurityrisksareanalyzed．Next,thispapersystemＧ

aticallysummarizescurrenteffortsinevaluatingthesecurityofmultimodallargelanguagemodelsintermsofimageandtextseＧ

curity,includingmodelhallucinations,privacysecurity,bias,androbustness．AttacksonmultimodallargelanguagemodelsarediＧ

viedintojailbreakattacks,adversarialattacks,backdoorattacks,andpoisoningattacks．Furthermore,thepaperprovidesacompreＧ



hensiveoverviewofarangeoftrustworthyenhancementmethodsaddressingthreatssuchashallucinations,privacyleaks,andbias

inmultimodallargelanguagemodels,aswellasdefensemechanismsagainstmaliciousattacksonthemodels．Finally,themainopＧ

portunitiesandchallengesinthesecurityresearchofmultimodallargelanguagemodelsarediscussed,andguidanceandrecomＧ

mendationsareprovidedforresearchersinthecomplexapplicationsandresearchareasofmultimodallargelanguagemodels．

Keywords　Multimodallargelanguagemodels,Security,Hallucinations,Adversarial,Jailbreak,Defence

　

１　引言

近年来,随着大型语言模型(LargeLanguageModels,

LLMs)和大型视觉模型(LargeVisualModels,LVMs)的快

速发 展,多 模 态 大 语 言 模 型 (MultimodalLargeLanguage

Models,MLLMs)逐渐成为人工智能领域的热点.这些模型

通过结合语言、视觉等多种模态,展示出令人瞩目的能力,如

指令跟随[１]、上下文学习[２]和思维链推理[３]等,使得它们在自

然语言处理、图像生成、视觉理解等任务上表现优异.LLMs
在文本生成和语言理解方面具备强大的推理能力,但只能处

理离散的文本数据,其在处理多模态内容时仍然存在局限.

而视觉模型则能够胜任多种复杂的视觉任务,包括图像分类、

物体检测、语义和实例分割以及图像生成,但其推理能力常常

受到计算资源的限制.基于 LLMs与 LVMs的这种互补性,

多模态 大 语 言 模 型 逐 渐 成 为 研 究 热 点.通 过 模 态 融 合,

MLLMs实现了语言和视觉之间的跨模态对齐与互通,扩展

了其在多模态理解和生成任务中的应用场景,推动了自动驾

驶[４]、医疗影像分析[５]、教育[６]、生物科技[７]等领域的发展.

尽管 MLLMs在技术上取得了突破,但其在实际应用中

的安全性问题也引发了越来越多的担忧.MLLMs的安全隐

患主要体现在４个方面.首先,MLLMs在开发和训练中依

赖大规模的跨模态数据集,而这些数据集往往包含多种来源

的信息,因此容易带来数据偏见[８]和隐私泄露[９]的风险,不法

分子可以从模型中提取包含敏感内容的图像或文本,进一步

泄露个人身份信息.其次,模型在生成内容时可能出现幻

觉[１０],即生成的文本与视觉输入不一致或生成虚假信息,这

种现象可能导致模型输出误导性内容.再次,MLLMs还可

能成为恶意攻击的目标[１１],尤其是在敏感领域,如攻击者可

以对内容进行对抗性扰动,使自动驾驶系统错误识别交通标

志,导致交通事故.最后,其也可能被欺骗,生成虚假新闻和

误导性信息,散布虚假标签的新闻图片及文本,从而引发社会

骚动和公众误解.此外,２０２３年中国首部大模型监管法规

«生成式人工智能服务管理暂行办法»发布,国内发布首份“大

模型安全实践”研究报告«大模型安全实践(２０２４)»,欧盟议会

审议通过«人工智能法案»,美国联邦贸易委员会于２０２３年发

起了首个针对人工智能聊天机器人带来风险的审查等,这些

都对 MLLMs的安全使用提出了新的要求.

目前已有针对LLMs的安全评估工作[１２Ｇ１４],但对其他模

态的评估不足.还有一些工作总结了 MLLMs在图像和文本

上的攻击与评估[１５Ｇ１６],但缺乏对幻觉、偏见、隐私等安全维度

的概括.与之前的工作相比,本文在具体安全维度和攻击类

型上有更细化的评估框架,对多模态大语言模型全周期中的

安全风险有更深入的理解.本文概述了多模态大语言模型的

基本结构和目前主流多模态大语言模型的发展历程,讨论了

多模态大语言模型在数据预处理阶段、预训练模型阶段、价值

观对齐阶段和大模型模型推理阶段中的安全风险成因,分析

了模型结构与安全风险之间的关联性,系统总结了当前在多

模态大语言模型图像和文本安全性评估方面所做的工作,包

括模型幻觉、隐私安全、偏见和鲁棒性４个方面,并将针对多

模态大语言模型的攻击分为越狱攻击、对抗攻击、后门攻击和

中毒攻击.此外,还综合概述了一系列针对多模态大语言模

型幻觉、隐 私 泄 露 和 偏 见 等 威 胁 的 防 御 措 施,并 提 出 与

MLLMs安全性研究相关的机遇与挑战.详细的安全性分析

维度如图１所示.

图１　安全性分析维度

Fig．１　Securityanalysisdimensions

本文的主要贡献如下:

１)首次针对多模态大语言模型安全性的研究进行了综

述,对 MLLMs开发和使用全周期中可能面临的安全威胁开

展了全面的讨论;

２)定义了偏见、幻觉、隐私、鲁棒性４个安全维度,提出了

针对多模态大模型的安全评估体系;

３)全面概述了 MLLMs攻击与防御技术现状,对不同类

型的攻击进行了分类和总结,强调了攻击的方法、影响以及所

利用的潜在漏洞;

４)总结了１１条 MLLMs安全性研究的发展机遇与挑战,

以期指导研究人员和相关从业者发掘未来的研究方向.

２　多模态大模型基本框架

多模态大模型旨在使机器能够理解、生成和处理多种模

态信息,如图像、文本、音频等.MLLMs的关键任务是跨模
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态的理解与生成,模型通常建立在模态对齐和融合的基础上.

本章将从多模态模型的基本结构、训练策略和当前主流模型

３个角度对 MLLMs进行介绍.

２．１　多模态大语言模型基本结构

一个典型的多模态大型语言模型可以分为３个模块:预

训练的模态编码器、预训练的大型语言模型,以及连接它们的

投影器.一些 MLLM 还包括一个生成器,用于输出除文本之

外的其他模态.图２展示了主流 MLLM 的主体架构.本节

将依次介绍每个模块.

图２　主流 MLLMs结构

Fig．２　MainMLLMsstructures

２．１．１　模态编码器

在多模态大型语言模型中,模态编码器负责将来自不同

模态的输入转换为模型可以理解的特征表示.具体地,编码

器通过压缩原始信息,如图像、音频或者视频,将其转换为更

紧凑的表示形式.

图像编码器是用于处理视觉信息的核心组件,其主要任

务是将图像数据转换为模型可以进一步分析的特征表示.这

一过程通常涉及特征提取,即从图像中提取有用的信息,如颜

色、纹理、形状和对象的位置等.目前主流的图像编码器分为

两大类:基于卷积神经网络的图像编码器和基于 Transformer
架构的图像编码器.

基于卷积神经网络的图像编码器(如 ResNet[１７],EffiＧ

cientNet[１８]和 NFNet[１９])以高计算效率和训练稳定性著称.

这些网络通过层层卷积操作,逐步提取图像中的有用特征,在

许多视觉任务中被广泛使用.NFNet通过创新的自适应梯

度裁剪技术,进一步提高了模型训练的稳定性和性能.

基 于 Transformer 的 图 像 编 码 器 (如 ViT[２０],Swin

Transformer[２１]和EVA[２２])则利用全局注意力机制,对图像

的不同区域进行全面关联建模,尤其在大规模数据集上表现

优异.ViT通过将图像分割为若干图像块,并使用 TransＧ

former处理这些块,获得图像的全局特征.SwinTransformer
则通过分层窗口注意力机制,兼顾局部和全局特征提取.

CLIPViT[２３]是一种典型的 Transformer架构的图像编

码器,其通过大规模图像Ｇ文本对数据进行预训练,使用对比

学习将图像和文本投射到一个共享的特征空间中,从而实现

多模态语义对齐.因此,CLIPViT成为许多多模态大模型的

首选,尤其适用于跨模态检索和理解任务.在此基础上,EvaＧ

CLIPViT[２４]对CLIP进行了改进,通过优化训练技巧,如增

强数据预处理和更高效的训练策略,使其视觉编码器在多模

态任务 中 的 表 现 更 加 出 色.MiniGPTＧ４[２５]就 采 用 了 EvaＧ

CLIPViT编码器,并在模型训练中使用了这些改进策略.

编码器不仅可以处理图像模态,还可以应用于其他模态,

如音频模态和视频模态.以 CLAP[２６]为例,它是一种基于对

比学习的预训练方法,旨在结合音频数据和相应的自然语言

描述来学习音频特征表示.CLAP的核心思想是利用对比学

习,将音频和文本映射到一个共享的潜在空间中,在训练过程

中通过拉近相关的音频Ｇ文本对的距离,拉远不相关对的距

离,从而实现模态之间的对齐和理解.CLAP 模型的设计灵

感来源于CLIP,CLIP通过大规模图像Ｇ文本对进行预训练,

学习到图像与文本的语义对齐.CLAP采用类似的方法,将

这种对比学习的思路从图像Ｇ文本迁移到音频Ｇ文本对上,构

建了一个多模态的表示学习框架,使得音频和文本能够在相

同的特征空间中进行表示,从而使模型具备良好的多模态对

齐和检索能力.这种方法特别适合音频Ｇ文本检索、音频描述

生成等任务.目前,主流的音频编码器还有 Whisper[２７]和

HuBERT[２８]等,这些音频编码器的共同特点是,它们通过处

理音频信号,将其转换为可以与语言模型交互的特征表示.

这些编码器在多模态任务中极为重要,因为它们为不同模态

的数据提供了统一的特征表示,进而使得多模态大模型能够

处理音频、文本甚至图像的联合信息,实现复杂的跨模态理解

和生成能力.

视频编码器则更为复杂,因为它需要同时处理图像和时

间序列数据.视频由一系列图像帧组成,编码器不仅需要提

取每一帧的视觉特征,还需要理解这些帧随时间的变化,例如

运动信息.在多模态架构中,视频编码器可能会使用类似于

图像编码器的技术来处理每一帧,同时还会使用额外的技术

来处理帧与帧之间的关系.常用的视频编码器有 ViViT[２９]

和 VideoPrism[３０]等.

２．１．２　预训练大语言模型

目前主流的预训练大语言模型涵盖多个领域,支持自然

语言处理、多模态任务等应用.它们主要可以分为 TransＧ

former模型和混合专家模型[３１](MixtureＧofＧExperts,MoE),

每种类型的模型在不同应用场景中展现出独特的优势.

Transformer模型包括 GPT系列[３２]、BERT系列、T５系

列[３３]、LLaMA 系 列[３４]、Vicuna 系 列[３５]、Qwen 系 列[３６]、

PaLM 系列和BLOOM.这些模型通常在大规模语料上进行

预训练,因而具备丰富的语言知识和强大的推理能力.例如,

GPTＧ３和 GPTＧ４ 被 广 泛 应 用 于 语 言 生 成 和 多 模 态 任 务;

FlanＧT５在多 模 态 任 务 中 的 表 现 也 非 常 优 秀;LLaMA 和

Vicuna系列因其开源和灵活性,受到了学术界的广泛关注;

Qwen作为双语模型,能够支持中文和英文,使得跨语言理解

和生成更加便捷;BLOOM 是一个开源的多语言大模型,致力

于为全球研究人员提供免费的生成工具.

在计算资源有限的环境下,一些轻量级模型也得到了发

展,例如 MobileVLM 系列.这些模型通过对LLaMA等模型

进行缩小和优化,使其在移动设备上也可以进行高效的自然

语言处理和推理任务,非常适合移动端应用.

混合专家模型如 MoEＧLLaVA,通过选择性激活部分专

家来实现参数量的扩展,不会显著增加计算开销.相比传统

的 Transformer模型,MoE架构在高效推理和多模态任务中

表现出色.

总体来看,Transformer模型以其丰富的知识储备和强大
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的推理能力,在各种自然语言和多模态任务中得到了广泛应

用.混合专家模型则通过稀疏激活和参数扩展,实现了更高

的推理效率和更好的任务表现.

２．１．３　投影器

投影器负责将不同模态的特征表示对齐并转换到共享的

表示空间,使模型能够处理和融合来自不同模态的信息.这

些投影器为多模态特征的跨模态对齐奠定了基础,使得后续

的统一理解和生成成为可能.当前主流的投影器包括线性投

影器、多层感知机(MLP)、交叉注意力机制、QＧFormer[３７]以

及PＧFormer[３８]等.

线性投影器和 MLP是相对基础的投影器,主要用于简

单的特征转换和对齐任务.线性投影器通过矩阵乘法将输入

特征映射到目标特征空间,具有很高的计算效率,因此常用于

对计算资源要求较高的场景中.LLaVAＧ１．５则采用 MLP作

为输入投影器,通过多层的非线性变换对视觉特征进行更复

杂的处理,以增强特征的适应性.

交叉注意力机制是一种更高级的投影方法,通过学习一

组查询与不同模态的特征进行交互,从而生成融合后的表示.

交叉注意力特别适合需要深度融合和高效特征对齐的任务,

被广泛应用于图像Ｇ文本、音频Ｇ文本对齐等场景中.例 如

mPLUGＧOwl[３９]和 QwenＧVL[４０]等模型,均能够捕捉不同模态

之间的复杂关系并实现更深层次的对齐.

QＧFormer和PＧFormer是近年来非常流行的输入投影

器,用于提高特征对齐的精确性和效率.QＧFormer通过少量

可学习的查询与输入模态的特征交互,能够有效地提取重要

信息,在减少计算复杂度的同时保持特征信息的完整性.它

在需要高效对齐和特征提取的场景下表现非常出色,特别是

在多模态模型中对图像特征进行精简和转换的任务中,被广

泛应用于 MiniGPTＧ４和BLIPＧ２等模型中.PＧFormer则是在

QＧFormer的基础上进一步改进,通过生成参考提示来提高模

态对齐的精度,特别适合需要更深层次对齐和特征交互的应

用,如 DLP和BuboGPT等模型.

MQＧFormer[４１]是 QＧFormer的增强版本,旨在处理多尺

度特征的融合任务.它通过引入不同尺度的注意力机制,可

以更精细地对齐来自视觉模态的多层次信息,使得模型在复

杂的多模态任务中能够捕捉到更全面的特征,尤其适合那些

涉及不同分辨率或层次的特征融合任务.

不同类型的投影器为多模态特征的对齐、转换和融合提

供了多样化的解决方案.从简单高效的线性投影器和 MLP,

到适用于深度交互的交叉注意力,再到能够精细提取特征的

QＧFormer和PＧFormer,这些输入投影器为多模态模型的复

杂特征表示奠定了稳固的基础,使得模型可以在特征对齐、理

解、生成等任务中实现更优异的性能.

２．２　训练策略

一个完整的多模态大模型需经过预训练、指令微调和对

齐微调３个阶段.首先通过预训练模型来学习不同模态的数

据表示和关系;然后通过指令微调使模型理解和执行用户任

务指令;最后通过对齐微调使模型根据人类反馈调整,以确保

输出符合伦理和安全的要求.

２．２．１　预训练

多模态大模型的预训练过程主要在跨模态的数据上进行

训练,如图像Ｇ文本、音频Ｇ文本对,以学习和对齐不同模态之

间的关系.

１)预训练方法

预训练阶段通常采用自回归式的生成训练策略,目标是

通过预测序列中的下一个词来优化跨模态对齐能力.具体来

说,输入端首先引入图像Ｇ文本对,其中视觉编码器提取的特

征通过模态接口处理后,与语言模型的嵌入进行拼接,然后通

过语言模型生成对应的文本描述.在优化过程中,通常使用

交叉熵损失作为目标函数,逐词计算模型生成文本与真实文

本之间的差异,从而引导模型不断学习视觉与语言模态之间

的关联关系.为了提升训练的效率和性能,预训练阶段还常

常会冻结视觉编码器和语言模型的参数,仅训练模态接口以

减少计算成本,同时保留已有模块的知识[４２Ｇ４４].如果任务需

要更高的模态对齐能力,也可以解冻部分模块(如视觉编码

器)以增加可训练参数,实现更灵活的模态对齐[４０,４５].

２)数据

在预训练阶段,数据的质量和多样性对多模态大模型的

性能起到了至关重要的作用,特别是在对齐不同模态(如视觉

与语言)时,数据的粒度、来源和清洗策略都会直接影响模型

的学习能力和泛化效果.从数据粒度的角度来看,预训练数

据通常分为粗粒度数据和细粒度数据两类.粗粒度数据以规

模庞大 为 特 点,通 常 从 网 络 抓 取 得 到 (如 CCＧ３M[４６],CCＧ

１２M[４７]和 LAION[４８]系列),其图像Ｇ文本对的描述内容往往

简短且存在噪声.为了提升这些数据的质量,研究人员采用

自动化的清洗流程,如利用 CLIP 模型对图像和文本进行嵌

入匹配,筛选出具有高语义相似度的样本,或剔除低质量和内

容不相关的图像Ｇ文本对.同时,还会过滤掉不符合特定格式

或尺寸的图像,以及可能含有非法或重复内容的数据.尽管

粗粒度数据在数量上具有明显优势,但其文本描述的简短性

和噪声问题限制了模型对精细语义的捕获能力.

相比之下,细粒度数据通常由更高质量的人工生成或通

过强大的多模态模型(如 GPTＧ４V)生成.这些数据不仅描述

更为详尽,而且在对齐视觉与语言模态时更加精确,能够为模

型提供更细粒度的监督信号.例如,ShareＧGPT４VＧPT[４９]数

据集通过利用 GPTＧ４V 生成更长、更准确的描述,以显著增

强图像Ｇ文本的对齐能力;ALLaVA 数据集[５０]则通过多模态

问答形式提供了高质量的训练样本,进一步提升了模型对复

杂语义的理解能力.然而,细粒度数据的生成依赖于强大的

生成模型或人工标注,其成本较高且规模相对较小.为了在

粗粒度和细粒度数据之间取得平衡,ShareGPT４V 利用预训

练模型生成补充描述,以提高粗粒度数据的质量.

此外,输入图像的分辨率也是影响数据效果的重要因素.

对于简短和噪声较大的描述,使用低分辨率图像可以加速训

练;对于描述精细、质量较高的数据,采用高分辨率图像可以

捕获更多视觉细节,从而降低模型生成幻觉的风险.

２．２．２　指令微调

经过预训练之后的 LLM 具有广泛的知识储备,拥有强

大的自然语言推理和代码处理能力,但在某些任务上的ZeroＧ
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Shot能力很差[５１].为了进一步提高 LLM 在未见任务上的

指令泛化能力,即ZeroＧShot能力,需要在指令数据上微调预

训练模型.

１)微调过程

微调过程包括多个关键步骤,首先是指令理解,模型需要

通过学习不同指令格式和自然语言表达来识别用户的任务目

标,并将这些指令转换为可执行的目标操作.接着,模型需要

对多模态输入进行深度融合,使得视觉、文本等模态的信息在

共享特征空间中有效对齐,以便根据指令要求生成输出.这

一过程通常通过可学习提示或交叉注意力机制来实现,从而

使模型能够深度结合视觉和语言特征.在训练过程中,模型

通过学习在给定指令和输入条件下生成的目标输出,从而优

化模型的自动回归目标,即预测响应的每一个后续token的

条件概率.合理设计多轮对话的模板,使模型能够在多轮交

互场景中生成连贯的回答[４２].此外,指令微调还涉及利用不

同类型的损失函数来优化模型性能,如交叉熵损失用于语言

生成,对比损失用于模态之间的相似性对齐等.通过监督微

调,模型学习了如何生成合适的输出,而基于人类反馈的强化

学习进一步优化了生成质量,使得模型的表现更符合人类

期望.

２)数据

指令数据的收集可以通过数据适配、自我指导和数据混

合３种方式进行.数据适配是通过将现有的高质量任务数据

集转换为指令格式[５２Ｇ５９].例如,将视觉问答数据集中的输入

(图像和问题)和输出自然转换为多模态输入和响应,同时结

合任务描述来丰富数据的指令格式.然而,现有的数据集通

常仅包含简短的回答,这可能会限制模型生成长答案或详细

描述的能力.一种解决策略是在指令中明确指定答案的长度

和风格,例如要求“简短回答”或“详细描述”[５６];另一种解决

策略是通过上下文提示扩展原始答案的长度,例如利用图片

的标题或其他相关信息提示生成更丰富的描述[５７].

自我指导是另一种高效生成指令数据的方法,通过少量

人工标注的示例引导大模型生成多模态指令数据[５８].这种

方法被广泛用于生成高质量多模态数据集,例如将图像转换

为文本描述,并提示语言模型生成与任务相关的数据集.这

种方式不仅能够生成多轮对话,还可以为不同任务需求设计

更加复杂的任务指令,确保数据的广泛适用性.数据混合则

是通过融合单模态对话数据和多模态指令数据来增强模型的

任务处理能力,例如随机从单模态和多模态数据集中抽取样

本[６０],或通过顺序训练方式逐步引导模型学习语言与多模态

数据的结合[６１].

在数据质量方面,指令的多样性和任务覆盖范围尤为重

要.丰富的指令格式和提示内容能够显著提高模型的泛化能

力[６２],尤其是在复杂的推理任务中.此外,为了保证数据的

一致性和高质量,过滤低质量样本和优化数据清洗过程至关

重要.例如,通过使用预训练的模型筛选不相关或质量较差

的样本,可以有效提高数据的整体质量.同时,研究表明,较

少但高质量的训练数据比大规模但噪声较高的数据对模型性

能的提升更为显著[５６].这表明数据的设计和质量控制在模

型性能优化中起到核心作用,通过结合多样化的收集方法与

严格的数据质量管理,可以最大限度地提升多模态大模型的

任务执行能力和对指令的理解深度.

２．２．３　对齐微调

通过指令微调,模型能够进一步学习如何根据任务指令

生成更符合需求的输出,增强任务的完成能力,但模型仍可能

在实际应用中出现幻觉或偏离用户期望的情况.对齐微调的

核心目标是通过让模型的行为与人类的期望保持一致来降低

这些错误的风险,从而确保其在复杂任务中的表现更为稳健.

１)微调过程

这一过程主要通过两种技术实现:基于人类反馈的强化

学习(RLHF)[６３]和直接偏好优化(DPO)[６４].RLHF方法由

３个核心步骤组成.首先是监督微调,使用标注数据对预训

练模型进行初步微调,使模型能够生成符合期望的输出行为.

微调后的模型被称为策略模型.然后是奖励建模,通过人类

偏好对模型的生成结果进行评分,训练奖励模型,使其能够为

优选答案分配更高的奖励分数.具体来说,对于一个输入及

其两个生成结果(一个偏好更高,另一个较低),奖励模型根据

奖励分数差异进行学习.最后,强化学习通过优化策略模型

进一步对齐模型的输出与人类偏好.此阶段通常采用近端策

略优化(PPO)算法,并加入 KL散度惩罚项,以防止模型生成

偏离参考策略模型的过度响应.

与 RLHF相比,DPO方法更简化,其核心目标是通过一

个二分类损失函数直接学习人类偏好,不需要显式构建奖励

模型.这一方法直接利用偏好数据对策略模型进行优化,从

而使模型生成的输出更符合人类需求.DPO 的学习过程相

对直观,通过比较两个候选答案的概率分布,优化模型参数,

以更好地对齐偏好选择.

２)数据

在训练数据的准备上,对齐微调通常依赖于少量高质量

的人类反馈数据或使用强大的大模型(如 GPTＧ４V)生成的人

工反馈数据[６５].数据量虽然较小,但对模型性能提升至关重

要.这些数据不仅需要准确标注哪一个答案更优,还需要涵

盖丰富的场景,例如减少生成中的幻觉现象、提升输出内容的

可信度和帮助性[６６].此外,还需结合人类直接标注和多模态

模型生成的高质量偏好数据,进一步优化模型的对齐能力,使

其更加符合实际应用中的需求.

２．３　主流多模态大模型

近年来,多模态大模型取得了显著的进展,其研究重点从

多模态内容的理解逐步扩展到更复杂的多模态生成任务.这

些大模型最初主要集中在图像Ｇ文本、视频Ｇ文本和音频Ｇ文本

的理解任务上,整合了不同模态的数据进行智能分析与生成.

BLIPＧ２作为多模态预训练模型的典型代表,由 SalesＧ

force研发,通过融合视觉编码器和语言模型,实现了高效的

图像Ｇ文本理解.BLIPＧ２ 在图像描述、视觉问答和图文对话

中表现优异,采用了双阶段的预训练方法.首先通过视觉编

码器提取图像特征,然后与语言模型进行对齐,从而提升了多

模态数据的融合和理解能力.其被广泛应用于自动化图像标

注、增强型视觉搜索、智能问答等领域,推动了视觉和语言模

态的高效协作.

MiniGPTＧ４[６７]作为 GPTＧ４的轻量化版本,专注于视觉Ｇ
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文本的理解和生成任务.MiniGPTＧ４不仅简化了模型参数,

提升了推理效率,还在视觉描述和对话生成方面展现出卓越

的性能.这一模型的优势在于结构的优化,其能够在设备资

源有限的情况下进行高效的多模态推理与生成,从而适应更

多实际应用场景.

LLaVA[４２]是另一种具有代表性的多模态大模型,它通过

视觉、语言和音频模态的深度融合,实现了多模态数据的联合

理解与生成.LLaVA的技术特点在于其采用了基于 TransＧ

former的架构,能够在大规模多模态数据上进行训练,并支

持跨模态任务的理解与生成.其在视觉问答、图像描述以及

更复杂的多模态对话任务中表现出色,有助于提升 AI系统

在实际应用中的理解能力.

在视频和音频模态理解领域,VideoChat[６８]和 QwenAuＧ

dio[６９]等模型也展现了国际领先的多模态处理能力.VideoＧ

Chat专注于视频Ｇ文本任务,通过对视频帧的特征提取和与文

本模型的对齐,实现了视频内容的深度分析与文本生成.它

在智能监控、视频摘要和多模态交互中具有广泛的应用潜力.

QwenAudio则聚焦音频和文本的跨模态理解与生成,能够将

语音输入与文本生成结合,实现复杂的音频Ｇ文本交互,如语

音识别、语音指令处理和多模态语音助手.

为了实现更强的跨模态协作,VisualChatGPT[７０],HugＧ

gingGPT[７１]和 AudioGPT [７２]等项目尝试将大语言模型与外

部工具结合,通过引入第三方工具来扩展模型的功能.这种

方式使得多模态大模型能够处理更为复杂的任务.VisualＧ

ChatGPT 可与图像处理工具结合,实现更精细的图像编辑和

生成;HuggingGPT 通过集成 HuggingFace的多模态模型

库,实现多模态数据的深度理解与生成;AudioGPT 整合了语

音合成和语音识别工具,使其在音频Ｇ文本生成任务上表现

出色.

在端 到 端 的 多 模 态 模 型 设 计 方 面,NExTＧGPT[７３]和

CoDiＧ２[７４]通过端到端架构减小了多层级信息传递的误差,提

升了多模态任务的精确性和效率.这些模型采用了联合优化

策略,使得跨模态任务的处理更加流畅和一致,并在复杂场景

下实现了较高的泛化能力.NExTＧGPT 在图像和文本的生

成和理解上表现突出,CoDiＧ２则在多模态对话和音视频内容

的联合分析上具有显著优势.

这些多模态大模型不仅展示了跨模态理解和生成的能

力,还为实现任意模态间的转换奠定了基础.它们的核心技

术趋势是提升多模态融合的深度和广度,同时通过端到端架

构和外部工具的结合来增强任务处理的复杂性.随着多模态

技术的不断成熟,这些模型将在工业、医疗、交通和娱乐等更

多领域中实现智能化转型,推动通用人工智能的广泛应用,并

加速多模态模型在实际场景中的落地和发展.

３　多模态大模型安全工作概述

多模态大模型整合多模态输入的能力为复杂任务提供了

强大的解决方案.然而,与单模态的文本大模型相比,多模态

模型在安全性上面临更多维度的挑战.本章探讨了多模态大

模型的独特安全问题及其成因.

３．１　多模态引入的安全问题

多模态大模型和文本大模型的安全问题存在显著的区

别,这种区别源于两者的输入模态、攻击向量、潜在风险及防

御复杂性等多方面的特性.文本大模型的输入是离散的、可

控的文本数据,其安全问题主要集中在恶意提示注入[７５]、数

据偏见[７６]以及隐私泄露[７７]等方面.例如,通过精心设计的

语言提示,攻击者可以诱导文本大模型生成不当或有害内容,

尤其是在模型对输入语境理解不足的情况下.此外,文本大

模型的训练数据若包含偏见,则可能放大这些偏见,导致输出

带有歧视性或有害的内容.隐私泄露则是另一大风险,模型

可能因训练数据中的信息而泄露用户隐私,如生成包含敏感

信息的回答.然而,由于文本数据是离散且结构明确的,现有

的防御技术(如基于人类反馈的强化学习 RLHF、对抗性训练

等)相对成熟,可以较好地覆盖大多数攻击场景[７８].

相比之下,多模态大模型因具有处理图像、音频、视频和

文本等多模态数据的能力,面临着更大的安全挑战.首先,图

像和音频等输入是连续的、高维的,其输入空间远比文本复

杂,难以通过穷举规则或防御机制全面覆盖所有可能的攻击

路径.例如,对抗性图像攻击通过在图片中嵌入细微的像素

级修改,可以欺骗模型生成错误的描述或判断[７９].其次,

MLLMs还引入了跨模态攻击的新风险.攻击者可以利用多

模态交互的特点,通过将恶意信息嵌入图像(如包含文字信息

的图像)或音频,从而绕过文本安全机制.例如,通过光学字

符识别(OCR)[８０],文本恶意内容可以隐藏在图片中,以规避

文本模块的安全对齐.这种跨模态攻击显著增加了防御难

度,因为它利用了模态之间的差异和交互的漏洞.

多模态大模型还容易受到其他模态特有风险的影响.图

像模态可能导致隐私泄露,如识别出图像中的面部特征或地

理信息[８１];视频和音频模态可能暴露用户的行为模式或环境

特征.更复杂的是,多模态数据的不均衡可能导致模型在模

态间产生偏见,放大已有的社会不公.例如,模型可能因训练

集中男性和女性形象数据的不均衡,生成带有性别偏见的描

述.此外,在跨模态生成任务(如图像标题化、视频描述)中,

如果一个模态的输入错误,可能会导致整体输出的连锁性失

误,使得风险进一步增加.

在防御方面,多模态大模型的复杂性也带来了更大的挑

战.MLLMs需要处理多种模态之间的协同关系,这要求模

型在设计和训练时必须确保不同模态的安全对齐.然而,由

于图像和音频等模态的输入空间连续且广泛,仅通过简单的

监督微调或对抗性训练难以实现全面覆盖[８２].此外,模态间

的互相影响可能导致模型的防御机制更加脆弱.例如,一个

看似无害的文本输入在结合特定图像后可能触发有害行为.

现有的防御技术,如模型微调、数据过滤和安全评估,在单模

态场景中可能较为有效,但在多模态场景下还缺乏足够的鲁

棒性.

３．２　安全风险成因

多模态大模型的安全风险主要包括产生幻觉、隐私泄露、

潜在的社会偏见和受到越狱等攻击等.本节从数据预处理阶

段、预训练模型阶段、价值观对齐阶段和大模型推理阶段４个

阶段介绍多模态大模型的安全风险成因.
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３．２．１　数据预处理阶段

在多模态大模型的构建过程中,数据预处理环节面临着

多种安全风险,这些风险主要源于数据来源的复杂性、多样性

以及预处理工具和流程的局限性.首先,多模态大模型的数

据来源广泛,包括社交媒体、新闻网站、电子书、视频平台等,

这种多源性导致数据质量参差不齐,某些来源的数据可能包

含偏见、不准确的信息,甚至含有恶意内容,从而直接影响模

型的学习质量和生成结果.其次,自动化的预处理工具难以

完全消除数据中的偏见,特别是在处理来自不同文化背景的

数据时,这些偏见往往会被累积甚至放大,导致模型在下游任

务中表现出不公正的行为[８３].

近年来,AI生成内容在互联网中的大量渗透也带来了额

外的挑战,AI生成的文本、图像或视频可能包含潜在的误导

性或恶意信息,这些信息难以通过常规预处理手段过滤,从而

影响了模型的可靠性.更隐蔽的威胁来自于数据投毒攻击,

攻击者可能在模型训练数据中加入恶意样本[８４],通过预处理

阶段的漏洞使这些恶意样本被保留,导致模型在学习过程中

建立错误的关联,从而在推理阶段做出错误决策.

在多模态预处理过程中,还存在数据错配的风险,如文本

与图像的错误对齐,这种错配可能导致模型学习到错误的模

态间关系,进而在推理时生成不合理的结果.与此同时,多模

态数据的不完整或缺失也可能导致模型在处理类似数据时产

生不可预测的错误,增加了应用场景中的安全性风险.数据

预处理工具和流程的安全性同样至关重要,如果这些工具存

在漏洞,则可能被恶意利用,进而影响数据的质量和模型的训

练效果.

涉及敏感信息的数据预处理还面临隐私泄露的风险,尤

其是在处理包含个人隐私的图像或文本数据时.如果脱敏处

理不彻底,则可能引发严重的隐私泄露问题[８５].

３．２．２　预训练模型阶段

在预训练阶段,多模态大模型通过训练大量数据来学习

对各种模态的理解和跨模态的交互能力.然而,由于数据来

源广泛且内容复杂,这一阶段往往存在多种安全隐患,对模型

的实际应用造成威胁.

训练数据集规模庞大,来源多样,往往包含偏激、歧视、暴

力等不适当的内容.如果这些内容未被有效筛选和处理,模

型在学习过程中就可能吸收这些不良信息,导致推理时生成

类似的有害内容.Gong等[８０]的研究表明,即使经过一定的

安全对齐训练,视觉语言模型在接受带有特定符号的图像输

入时,仍可能被诱导生成不安全的响应.这些特定符号的图

像可以绕过模型文本部分的安全机制,导致生成的文本带有

有害信息.因此,视觉模态的加入并未使模型更加安全,反而

为攻击者提供了绕过安全机制的途径,增加了模型生成有害

内容的风险.

模型在训练过程中容易学习到模态间的伪相关性,即基

于训练数据中高频出现但缺乏实际因果关系的模态共现模

式,导致当输入数据中缺乏某些模态时,仍生成虚假的跨模态

输出.

对抗攻击的易感性是预训练阶段的另一主要安全风

险[８６].在这一阶段,模型缺乏足够的防御能力来应对对抗性

样本,从而对安全敏感场景造成重大威胁.对抗攻击是一种

通过微小但精确的扰动,使得输入在外观上无害但在模型中

引发错误响应的攻击方式.大量开源的多模态模型对基于图

像的对抗攻击非常敏感.通过设计特定的对抗性图像输入,

攻击者可以诱导模型生成不安全的响应,这种情况在医疗、无

人驾驶等需要高度安全性的应用场景中影响很大.例如,在

医疗场景中,一张对抗性图像可能使模型对患者情况给出错

误的诊断,带来严重的后果.

多模态集成的不稳定性也增加了预训练阶段的复杂性和

风险.多模态大模型通过结合视觉和文本特征来提升其理解

能力,以实现更复杂的任务.然而,这种不同模态特征的集成

并不总是稳定可靠的,尤其是在特征对齐不精确的情况下.

Wang等[８７]提出,多模态模型中的视觉和文本特征对齐不当

可能会导致信息误解,从而生成不符合预期的,甚至是有害的

输出.例如,一幅图像和相应文本描述的结合可能会在语义

上发生偏差,导致模型对内容的错误理解.这种错误理解不

仅可能使得模型的输出不符合用户的预期,还可能在特定场

景中引发安全问题.如果模型错误地理解了一张图像和文本

的组合信息,它可能会错误地引导用户执行危险操作.因此,

多模态特征的集成如果缺乏有效的对齐机制,则可能导致模

型在处理输入时存在严重的误判风险.

３．２．３　价值观对齐阶段

在价值观对齐阶段,多模态大模型通过监督微调(SuperＧ

visedFineＧTuning,SFT)或基于人类反馈的强化学习(ReinＧ

forcementLearningfrom HumanFeedback,RLHF)等方式进

行进一步的训练,以符合人类的价值观和道德标准.这一阶

段的对齐过程同样存在许多安全隐患和不确定性.

对齐效果具有复杂性与不确定性,模型的目标是通过大

量的训练数据和人类反馈进行微调,以生成更符合人类价值

观的输出.然而,这一过程通常需要耗费大量的资源和时间,

且对齐过程的复杂性使得其效果难以完全保证稳定性.特别

是在多模态模型中,由于涉及到视觉和文本等不同模态之间

的语义关联,对齐的难度进一步增加.不同模态之间的特征

融合和语义关联复杂,导致模型在对齐过程中可能无法充分

理解输入的全部信息,从而使得对齐效果具有不确定性.

Wang等[８８]提出的InferAligner方法试图通过推理阶段

的跨模型引导来对齐模型的安全性,该方法利用已对齐模型

的安全向量来指导目标模型生成安全的响应.然而,这种方

法在处理复杂输入时仍然存在一定的效果不确定性,尤其是

在多模态输入场景中,安全对齐往往难以应对所有可能的语

义组合,导致模型在某些情况下可能生成不符合安全预期的

输出.因此,在价值观对齐过程中,尽管投入了大量资源进行

训练,但对齐效果可能因为多模态融合的复杂性而存在较大

变数,使得模型在一些场景中表现出不稳定的对齐效果.

微调引入的新风险也是价值观对齐阶段需要特别关注的

问题.在对齐阶段,经过精心设计的监督微调或人类反馈强

化学习,模型可能表现出良好的安全性并生成符合人类价值

观的输出.然而当模型进入实际应用场景后,往往需要根据

特定应用需求进行进一步的微调,而这种进一步的微调可能

会对模型已有的对齐效果产生负面影响.Qi等[８９]的研究表
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明,即便是基于良性数据集的微调,也可能导致模型的安全对

齐效果被削弱.研究显示,通过少量的额外训练数据对模型

进行微调后,模型的原有防御机制可能被破坏,从而更容易生

成有害内容.这是因为在微调过程中,模型可能会发生“灾难

性遗忘”,即在调整模型行为以适应新任务时,可能无意中削

弱了之前训练过程中建立的安全性或价值观对齐能力.这种

安全性的降低在模型被部署后尤其危险,因为用户在使用模

型时,可能会自行微调以满足其个性化需求,而这种微调的内

容和质量无法完全得到控制.例如,某些用户在缺乏安全意

识的情况下对模型进行微调,可能使模型忽视某些重要的安

全规则,从而使其生成对社会不利甚至危险的内容.因此,微
调过程中的安全性降低对模型的整体可靠性和安全性构成了

严重威胁.

价值观对齐阶段虽然是保证多模态大模型生成符合人类

价值观输出的重要步骤,但其对齐效果的复杂性与不确定性,

以及进一步微调可能引入的新风险,都是必须关注的安全问

题.在进行对齐训练时,不仅需要充分考虑多模态之间的复

杂关联,还需要采取措施确保模型在后续的微调过程中不会

破坏原有的对齐效果,特别是在模型被用户自定义和个性化

使用的场景中,必须加强对微调过程的监管和安全保障,从而

确保多模态大模型在实际应用中的安全性和可靠性,有效减

少对齐不当或微调不慎导致的潜在安全隐患.

３．２．４　大模型推理阶段

在多模态大模型的推理阶段,不同模态的输入组合可能

导致模型生成不安全的输出,在某些情况下,模型可能过于依

赖某一个模态,而忽略了其他模态的重要信息.例如,当视觉

信息与文本信息存在冲突时,模型可能会倾向于根据视觉信

息做出判断,而忽略了文本中的关键信息[９０].

多模态大模型需要同时处理来自不同模态的输入,虽然

单个模态的输入看起来无害,但这些输入结合后可能会产生

危险的语义关联,导致模型生成不安全的输出.Wang等[８７]

指出,一个看似无害的文本描述与图像结合,可能导致模型在

推理时输出危险或有害的响应.这种现象被称为安全输入但

不安全输出,表明模型在多模态融合时需要具备识别潜在危

险的能力.然而,现有的大模型在应对复杂的跨模态语义组

合时常常表现不佳,生成意外的、不符合安全标准的输出.用

户文本提示中不准确的主张会误导模型,使其生成与图像内

容不符的响应.这种现象类似于“迎合倾向”,即模型倾向于

支持用户的观点,而非提供准确答案.当输入多个相似图像

时,模型也可能难以区分细微差别,从而生成错误描述.

在视觉诱导攻击中,攻击者通过设计特定的视觉输入诱

导模型生成不良或有害的内容.Gong等[８０]通过在图像中嵌

入某些信息,使攻击者可以绕过模型的文本安全机制,诱导模

型输出违反道德规范或安全规则的内容.这类攻击拓展了模

型面临的攻击面,特别是在视觉模块防护不健全的情况下,模

型更容易受到这类输入的干扰,生成有害的响应.

数据投毒攻击在训练阶段向模型注入带有恶意触发器的

样本,在推理时可以通过特定的触发条件控制模型的输出.

这种攻击在多模态场景中特别危险,因为模型在处理视觉和

文本等不同输入时,攻击者可以通过多种方式在推理过程中

激活后门,使模型输出不符合预期的结果.Xu等[９１]提出的

Shadowcast攻击通过在训练数据中注入微妙的中毒样本,使

模型在推理时生成具有误导性或有害的输出,而不会引起明

显的警觉.

尽管模型可能被指令化以避免泄露敏感信息,但实际操

作中这些防护措施往往不够充分.攻击者可以利用多跳攻击

等策略[９２],通过一系列精心设计的输入逐步诱导模型暴露隐

私信息,绕过原有的保护机制,最终导致用户的敏感信息泄

露.这种攻击形式尤其危险,因为它不依赖直接的攻击手段,

而是通过引导模型逐步泄露信息,所以难以检测和防御.

由于模型在训练阶段依赖大量数据分布,当模型在推理

过程中遇到与训练数据分布不一致的场景时,往往表现出不

稳定性.在多模态任务中,模型需要同时处理图像和文本等

不同模态的输入,这种依赖训练数据的特性使得模型容易忽

视实际输入的细节,特别是在面对未曾见过的复杂场景时,模

型可能会做出错误的推理或生成不准确的内容.幻觉问题直

接影响用户对模型输出的信任,尤其是在关键任务中,幻觉现

象可能导致灾难性后果.这种问题在多模态任务中尤为明

显,因为模型需要结合视觉和语言信息进行复杂的推理,而当

前的技术往往不足以确保这种推理完全符合实际输入的

语义.

４　可信评估

随着多模态大模型能力的提升,可信问题逐渐显现.不

可信的输出严重影响了 MLLM 在实际场景中的可信度和稳

定性.本章主要从幻觉、隐私安全、偏见和鲁棒性４个方面总

结现有的 MLLMs可信相关的评估工作.

４．１　幻觉评估

LVLMs中的幻觉是指视觉输入(作为“事实”)与 LVLM
的文本输出之间的矛盾.通过视觉Ｇ语言任务的视角,LVLM
的幻觉症状可以被解释为判断或描述上的缺陷.当模型对用

户的查询或陈述的反应与实际的视觉数据不一致时,就会出

现判断幻觉.Bai等[１０]系统分析了多模态大语言模型在生成

内容时的幻觉问题.幻觉问题的成因主要包括以下几个方

面:１)数据方面存在数量不足、质量低下的问题,例如噪声和

标注错误,以及统计偏差使模型倾向于生成常见模式;２)模型

方面表现为视觉模型能力不足,导致信息丢失,同时语言模型

的知识先验过强,覆盖了视觉信息,加之视觉Ｇ语言对齐接口

设计的不完善,进一步加剧了问题;３)训练方面,现有的训练

目标难以有效捕捉复杂的视觉结构,且缺乏强化学习等高级

优化方法,限制了模型的表现;４)在推理过程中,模型逐渐忽

略视觉信息,生成内容更多依赖语言模式,从而引发幻觉现

象.针对这些问题,本文总结了常用的评估方法,并提出了多

维度的缓解策略:在数据层面,通过引入负样本和反事实样本

改善训练数据的质量和多样性;在模型层面,通过提升视觉模

型分辨率或引入多任务视觉编码器增强视觉感知能力;在训

练层面,通过对比损失或辅助监督(如掩码预测)优化视觉Ｇ语

言对齐;在推理层面,通过对比解码或引导解码提升生成过程

中对视觉内容的关注度,如表１所列[９３Ｇ１１５].
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表１　幻觉评估基准分类

Table１　Classificationofhallucinationassessmentbenchmarks

评估类型 基准 基础数据源 幻觉类型 样本数量 评估指标

判别式

POPE[９３] MSCOCO[１０４] 对象幻觉 ３０００ 准确率

NOPE[９５] OpenＧImages[６２] 对象幻觉 ３６０００ 准确率

CIEM[９６] MSCOCO[１０４] 对象幻觉 ７８１２０ 准确率

MＧHalDetect[１０２] MSCOCO[１０３] 对象幻觉/属性幻觉/关系幻觉 ４０００ 奖励模型得分

RAHＧBench[１０３] MSCOCO[１０４] 对象幻觉/属性幻觉/关系幻觉 ３０００ 假阳性率

FGHE[１１７] MSCOCO[１０４] 对象幻觉/属性幻觉/关系幻觉 ２００ 准确率

MME[１０５] MSCOCO[１０４] 对象幻觉/属性幻觉 １４５７ 准确率

MERLIM[１０６] MSCOCO[１０４] 对象幻觉/关系幻觉 ３１３７３ 准确率

生成式

MHaluBench[１０７] MSCOCO[１０４] 对象幻觉/属性幻觉 １８６０ 准确率

CHAIR[１０８] MSCOCO[１０４] 对象幻觉 ５０００ CHAIR
MOCHa[１０９] 人工 对象幻觉/属性幻觉 ２０００ 幻觉率

GAVIE[１１０] VisualＧGenome[１２３] 物体幻觉/属性幻觉 １０００ 准确率/关联度

FAITHScore[１１１] MSCOCO[１０４] 对象幻觉/属性幻觉/关系幻觉 ２０００ 准确率

HaELM[１１２] MSCOCO[１０４] / ５０００ 准确率

MMHalＧBench[１１３] OpenＧImages 对象幻觉/属性幻觉/关系幻觉 １１１０ 准确率

HallusionBench[１１４] / 模型诊断 １１２９ LLM 评估

判别式和

生成式

HalＧEavl[９７] MSCOCO[１０４]和 LAION[４８] 对象幻觉/属性幻觉/关系幻觉 １００００ 准确率和 LLM 评估

VHTest[９８] MSCOCO[１０４] 对象幻觉/属性幻觉 １２００ 准确率

AMBER[１１５] 网络 对象幻觉/属性幻觉/关系幻觉 １５２０２ AMBER得分

　　现有方法解决了图像文本模型中的幻觉问题,主要关注

“物体的存在”,即判别性任务,特别是给定图像中描绘的物体

是否被模型生成的文本准确描述.与在封闭域中训练的图像

描述模型相比,LVLM 利用 LLM 的强大理解和表达能力来

获得更详细、更流畅的生成描述.然而,这些增强的能力使幻

觉多样化,并可能加剧幻觉,幻觉不仅限于物体的存在,还表

现在属性和关系错误等描述性错误上,因而延伸出了生成式

基准,表１列出了这些代表性基准.我们关注的视觉幻觉指

的是图像和文本所传达的语义内容之间的所有不一致.幻觉

示例如图３所示.其中对象幻觉是 LVLM 描述了图片中物

体不存在的情况,属性幻觉是LVLM 描述了图片物体性质不

符的情况,关系幻觉是LVLM 对物体之间的关系做出不准确

的判断.

图３　MLLMs的回答中出现的３种类型的幻觉

Fig．３　ThreetypesofhallucinationsoccurredinMLLMresponses

Li等[９３]首次系统性地研究了大型视觉语言模型中的对

象幻觉问题,发现这些模型在描述图像时常常生成与目标图

像不一致的对象.研究设计了评估实验并提出一种基于投票

的 查 询 方 法 (PollingＧbased Object Probing Evaluation,

POPE).POPE首先通过人工标注或自动分割工具[９４]提取

图像中的真实目标对象;然后对图像中不存在的对象进行负

采样;最后将真实目标对象和不存在的对象构建为问题模板,

用于对大视觉语言模型进行投票调查.该研究揭示了视觉指

令数据的分布对 LVLMs产生对象幻觉的影响,并指出现有

评估方法可能受到输入指令和模型生成文本的影响,导致评

估结果不可靠.与之类似的 NOPE[９５]和 CIEM[９６]基准都只

关注物体幻觉,并采用准确性作为评价指标.准确性是通过

查询图像中是否存在物体并将模型响应与真实答案进行比较

得到的,如丰富训练数据的结构和分布、使用更强大的视觉或

语言模型、控制响应长度等.

HalＧEval[９７]确定并提出了一种新的幻觉类型———事件幻

觉.这种幻觉虚构了一个目标,并围绕它构建了一个完整的

叙事,包括属性、关系和行动,进一步完善了幻觉类型的定义.

此外,这项工作提出了一个评估基准以及一个包含判别式和

生成式评估方法的基准.该基准通过两个专门设计的评价子

集实现.

VHTest[９８]将图像中物体的视觉属性分为个体属性和组

属性,个体属性包括存在性、形状、颜色、OCR和朝向,组属性

来自于多个对象之间的比较,如相对大小、相对位置和计数.

基于这样的分类,作者进一步定义了８种视觉幻觉模式,对多

模态大模型中的幻觉进行了非常详细的评估.目前,大多数

基准测试工具并不涵盖开放式的自由形式响应中的幻觉问题

(I型幻觉),而是聚焦于非常具体的问题格式,通常是针对某

一特定对象或属性的多项选择题形式的回答(II型幻觉).

Kaul等[９９]观察到II型幻觉的减少并不会导致I型幻觉的减

少,两种幻觉形式往往是反相关的.此外,他们提出了一种新

颖的基于对象的自动框架 THRONE,用于定量评估 LVLM
自由格式输出中的I型幻觉,同时提供了一种简单有效的数

据增强方法,以减少I型和II型幻觉作为强有力的基线.

Chandu等[１００]聚焦于当前 MLLMs在面对不确定性问题

时的不足,提出了一套全新的数据集、分类框架和评估指标.

他们明确将不确定性划分为认知不确定性和固有不确定性两

大类,并进一步细化为知识缺乏、问题复杂性、上下文冗余、时

间推测和问题模糊性等子类别.基于此,构建了 CERTAINＧ

LYUNCERＧTAIN数据集,其中包含１７８０００个对比视觉问

答样本,展示了从“可回答”到“不可回答”的不确定性转变.

此外,还提出了“置信加权准确度”这一新指标,用于结合模型

的预测准确性和置信度进行更全面的评估.实验结果显示,

当前主流模型在不确定性场景中的表现较差,而通过该数据

集微调后,模型在拒答、减少幻觉等任务上的能力显著提升,

同时保持了标准任务的性能稳定.
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Chen等[１０１]提出了一个统一的幻觉检测框架(UNIHD)

以及评估基准(MHaluBench),系统分析了现有研究的不足,

指出其局限在于,单一任务、有限的幻觉类别覆盖,以及检测

粒度的不足.为了解决这些问题,作者构建了一个覆盖广泛

幻觉类型和多模态任务的评估数据集,并引入了基于工具增

强的检测框架.UNIHD通过提取核心声明、自动选择工具、

并行执行验证工具和基于证据的判定,提供了一种通用且细

粒度的幻觉检测方法.在实验中,UNIHD展现了相较于基

准方法更优的检测性能,尤其是在复杂的文本到图像和图像

到文本任务中,其基于 GPTＧ４V 的实现显著提升了检测准

确性.

４．２　隐私安全评估

多模态大模型不仅需要处理海量的视觉数据,还需要确

保在推理和生成的过程中不会泄露用户的隐私信息.即使是

最先进的封闭源代码模型在隐私保护方面也存在一定的漏

洞.特别是当涉及到多模态推理时,如视觉输入与文本信息

的结合,模型很容易受到攻击而导致隐私泄露[８５].这种跨模

态的风险强调了在开发可信的多模态大模型时,需要全面考

虑模态间的交互影响,不能仅依赖单一模态的安全保护措施.

Caldarella等[１１６]指出,视觉语言模型存在较高的隐私泄

露风险,尤其是在涉及身份识别时.研究表明,这些模型在处

理人脸特征、个人物品等隐私数据时,容易泄露用户的敏感信

息,即使使用匿名化技术,模型也可能通过图像特征推断出身

份信息,特别是开源模型在这方面的保护措施相对较弱,容易

受到对抗性攻击,从而暴露隐私.因此,亟需开发更强的隐私

保护技术,尤其是适用于多模态输入的深层匿名化技术,以减

少身份信息泄露的风险.

Chen等[１１７]提出了一个名为PRIVQA的基准,用于评估

语言模型在隐私保护方面的表现.研究表明,通过模型自我

调节和优化输出,MLLMs可以在一定程度上控制敏感信息

的泄露.然而,模型在面对对抗性攻击时,仍然存在被绕过的

风险,这表明现有的隐私保护措施需要进一步改进.对抗性

攻击的复杂性意味着仅通过简单的提示或指导并不足以保障

隐私,模型需要在训练阶段就融入隐私保护的理念.

为了更好地评估LMMs的隐私保护能力,Gu等[１１８]提出

了 MLLMGuard框架,这是一个用于全面评估多模态大语言

模型的隐私、安全性、公平性等多维度的工具.MLLMGuard
针对隐私泄露的评估,利用细致标注的跨模态数据集,检测模

型在多种场景中的隐私保护表现.研究结果表明,无论是开

放源代码还是封闭源代码的 MLLMs,在面对复杂跨模态输

入时,都存在不同程度的隐私泄露风险.MLLMGuard的提

出为深入评估和增强多模态大模型的隐私防护能力提供了重

要的工具.

为了应对与图像地理位置相关的隐私泄露问题,Mendes
等[８１]提出了 GPTGEOCHAT基准.该研究特别关注视觉语

言模型在用户对话中的地理信息保护能力.GPTGEOCHAT
基准包含了１０００个地理定位对话,旨在评估模型在对话过

程中对地理信息的管理能力.研究发现,虽然使用 API或模

型提示可以有效保护国家或城市级别的地理信息,但当涉及

到具体位置,如建筑物名称时,模型需要进行更精细的监督微

调才能确保信息不被过度暴露.这揭示了模型在保护细粒度

地理信息方面的局限性.

Samson等[９]提出了 PRIVBENCH 和 PRIVTUNE两个

数据集,用 于 专 门 评 估 和 提 升 VLMs 的 隐 私 感 知 能 力.

PRIVBENCH 包含了如护照、车牌、指纹等８个隐私敏感类

别的图像.研究结果表明,目前的大多数 VLMs在隐私感知

方面表现有限,尤其是在涉及视觉隐私内容时容易误判.为

此,PRIVTUNE 对 TinyLLaVa和 MiniGPTＧv２进行隐私调

优,显著提升了它们识别和处理隐私敏感内容的能力,并且对

其他任务的表现影响较小.这种调优方法展示了增强多模态

模型隐私保护能力的有效性,为进一步开发隐私感知的模型

提供了可行的路径.

Wang等[１１９]提出的 SIUO 基准则进一步探讨了跨模态

输入的隐私风险.SIUO 基准主要评估在单模态输入(如文

本或图像)是安全的情况下,两者结合后是否会导致隐私泄露

或产生不安全的输出.例如,一张无害的图像与描述在语义

上结合后可能导致用户隐私信息被间接推断出来.研究发

现,许多LVLMs(如 GPTＧ４V 和 LLaVA)在处理跨模态组合

时仍然存在明显的安全漏洞,特别是在应对含有隐私信息的

复杂跨模态输入时表现不稳定.

在医疗领域,Xia等[１２０]提出的 CARES基准用于全面评

估医学多模态大语言模型在信任度方面的表现,其中隐私保

护是一个关键的评估维度.CARES包含１６种医学影像和

２７个人体解剖部位,针对不同医学场景中模型对隐私数据

(如患者身份信息)的处理进行评估.研究结果表明,许多

MedＧLVLMs在应对隐私数据时存在明显不足,可能会生成

错误的诊断,或对患者隐私的保护不力,这给其在医疗领域的

应用带来了重大挑战.

４．３　偏见评估

在人工智能领域,偏见通常指模型在训练数据中学习到

的有害或不均衡的模式,这些偏见可能会在模型的预测或生

成中再现,从而影响其公平性和公正性.模态大模型中的偏

见主要源于以下４个方面:１)数据集本身存在固有的偏差和

不均衡,导致模型在学习过程中继承了这些偏见;２)训练过程

中的目标函数和优化策略往往会无意中放大数据中的偏见;

３)模型架构和设计通常以性能为导向,缺乏公平性约束,难以

有效应对复杂的偏见问题;４)此外,多模态任务的复杂性以及

对文化和社会背景的理解能力不足,使得模型在处理涉及不

同模态和语境的任务时容易引入或强化偏见.

首先,数据集的规模和来源是偏见产生的根本因素之一.

Birhane等[８３]研究了多模态数据集在扩展过程中对内容质量

的影响,发现数据集的扩展导致仇恨内容和文化偏见显著增

加,这种现象在训练大型生成模型时尤其明显.随着数据集

从４００×１０６扩展到２×１０９,模型对少数族裔的误分类和偏见

问题并没有得到改善,反而在某些情况下变得更加严重,例如

将黑人男性错误分类为“罪犯”的概率显著增加.

隐性偏见也同样困扰着多模态模型.Capitani等[１２１]通

过结合社会心理学的方法,提出了基于隐性联想测试的量化

评估方法,揭示了模型在性别和种族方面的隐性偏见,即使经

过文本去偏,这些偏见仍然存在.研究表明,模型在面对不同
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种族和性别的人物输入时,生成结果的语义倾向明显不同,反

映了模型对特定群体的偏好或歧视.

在生成任务中,偏见的扩增是另一个值得关注的问题.

Seshadri等[１２２]研究了文本到图像生成模型中的偏见扩增现

象,发现模型在生成内容时往往会加剧训练数据中的偏见.

例如,在训练数据中,女性工程师的比例可能为２５％,但在生

成图像时模型将这一比例降低到了１０％.通过对训练数据

和生成文本之间分布差异的控制,发现偏见扩增的程度可以

大幅降低,但仍难以完全消除.

性别偏见是多模态模型的主要偏见之一,尤其是在双主

体的生成任务中更为突出.Wan等[１２３]通过 PST框架,研究

了多模态生成模型在同时生成两个不同身份个体时的性别偏

见问题.即使在单主体生成中表现出反偏见倾向的模型,在

双主体生成中依然表现出明显的偏见,例如,在生成“CEO”和
“助理”的图像时,模型倾向于将 CEO描绘为男性,将助理描

绘为女性.这种偏见不仅体现在职业关联上,还反映在对组

织权力的分配上,即男性更常与高权力角色相关联,女性则被

描绘为低权力角色.

为了评估这些多模态模型在应对偏见和攻击上的表现,

Zhang等[８６]开发了 AVIBench框架,用于评估视觉Ｇ语言模型

在面对各种对抗性视觉指令下的鲁棒性.研究表明,即使是

GeminiProVision和 GPTＧ４V这些先进的闭源模型,仍然无法

完全避免偏见内容的影响.AVIBench的评估结果进一步强

调了提高模型在偏见、鲁棒性和安全性方面的能力的重要性.

在文化和幽默内容的多模态理解中,模型同样面临挑战.

Zhong等[１２４]研究了多模态模型对社交媒体 meme的解释能

力,发现模型在解释具有幽默或讽刺性质的 meme时,容易受

到内嵌的文化和社会偏见的影响,导致生成的解释可能包含

有害内容或不准确的文化关联.这表明,尽管多模态模型在

生成内容上取得了长足进展,但在社交和文化背景复杂的任

务中仍需加强对偏见的处理.

４．４　鲁棒性评估

多模态大模型的鲁棒性是面对输入中分布外(OutＧofＧ

Distribution,OOD)变化以及对抗性干扰时,仍然能够保持稳

定性能和准确输出的能力.这些模型需要处理多种类型的数

据,如图像、文本、视频等,因此它们的鲁棒性评估涉及在复

杂、多变的环境中保持高效和可靠的表现.

AVIBench构建了２６００００个对抗性视觉指令,涵盖了４
种基于图像的对抗攻击、１０种基于文本的攻击以及９种内容

偏见(如性别、文化和种族偏见),全面评估了 LVLMs在面对

这些复杂攻击时的表现.实验结果表明,LVLMs在面对图

像腐蚀、字符级文本扰动等不同类型攻击时表现出显著的脆

弱性.尽管 MiniGPTＧ４在一般任务中表现较好,但在面对较

弱的图像攻击时准确率也急剧下降,而类似 OpenFlamingoＧ

V２的模型则相对更加稳健.

BenchLMM 基准[１２５]则着重于评估 MLLMs在不同视觉

风格分布下的鲁棒性,包括艺术风格、传感器风格和应用风格

等.MLLMs在处理与常见风格差异较大的图像时,性能会

显著下降.面对艺术风格的图像,MLLMs普遍难以准确识

别其中的物体,这种现象在应用场景中的红外图像和 X射线

图像中也得到了验证.为了提升模型在不同风格下的表现,

研究者提出了一种无训练的“风格提示增强”技术,即在推理

过程中引导模型首先判断输入图像的风格,进而选择适合的

推理方式.这种方法有效地提高了 MLLMs在跨风格任务中

的推理能力,体现了风格识别对增强模型稳健性的作用.

MultiTrust[８５]是一个多方面评估 MLLMs信任度的基

准,涉及真实性、安全性、鲁棒性、公平性和隐私性５个维度.

在鲁棒性方面,MultiTrust对比了２１个现代 MLLMs在３２
个多模态任务中的表现,揭示了 MLLMs在面对多模态输入

时的安全隐患,例如,视觉输入的扰动往往会导致模型的行为

不稳定,从而加剧模型的安全问题.尤其是在面对复杂的图

像与文本联合输入时,这些模型更容易受到多模态越狱攻击,

这表明多模态输入的交互增加了模型的内在风险.此外,

MultiTrust还通过标准化的评估工具箱为未来 MLLMs的安

全性和鲁棒性提升提供了重要的技术基础.

Tu等[１５]围绕 OOD[１２６]泛化能力和对抗攻击的鲁棒性进

行评估.其 针 对 OOD 场 景 设 计 了 两 个 数 据 集:OODCVＧ

VQA和SketchyＧVQA,旨在测试模型在不常见的视觉场景

(罕见纹理或简单线条绘制的草图)下的表现.实验结果表

明,LVLMs在应对不常见的视觉内容时表现相对出色,但在

语言输入上,尤其是在反事实问题的处理上,表现较差,这显

示了文本输入在模型理解中的重要性.研究还引入了视觉

Transformer攻击和越狱攻击,评估了模型在面对对抗性视觉

干扰 和 有 害 输 入 生 成 上 的 鲁 棒 性.研 究 发 现,大 多 数

VLLMs在视觉编码器受到攻击时,容易被误导生成不相关

的描述,尤其是开放源代码的模型更容易受到这种攻击.而

GPTＧ４V在应对这些攻击时通常会拒绝回答,显示出更高的

安全性.视觉Ｇ语言联合训练可能削弱语言模型原有的安全

协议,使LVLMs在面对攻击时更易被破坏.

针对 MLLMs的对抗性攻击,Zhao等[１２７]系统评估了大

型多模态模型在不同任务和攻击类型下的鲁棒性表现.研究

发现,MLLMs在面对视觉对抗性输入时普遍表现出脆弱性,

尤其是在没有额外文本上下文的情况下.如果在推理过程中

加入额外的文本提示或上下文信息,那么模型的鲁棒性会得

到显著提升.这些实验结果表明,增加上下文信息是一种有

效的增强 MLLMs抗攻击能力的方法.基于这些发现,研究

者提出了一种上下文增强的图像分类方法,显著提高了模型

在图像分类任务中的鲁棒性.

CVRRＧES[１２８]则是针对视频多模态模型的复杂视频推理

与鲁棒性评估套件,其专注于评估模型在复杂视频场景下的

推理能力.CVRRＧES涵盖１１种复杂的视频维度,包括时序

依赖、社会情感背景等,旨在测试模型在应对真实世界场景中

的鲁棒性.大多数开放源代码的 VideoＧMLLMs在处理复杂

视频场景时表现出较低的准确率和鲁棒性,尤其是在面对时

序依赖和社会背景理解等复杂场景时,表现明显不如 GPTＧ

４V等闭源模型.当前的 VideoＧMLLMs在理解复杂视频内

容方面仍然存在较大提升空间,需要进一步改进模型的推理

能力和稳定性.

４．５　其他评估

Zhou等[１２９]探讨了多模态大语言模型在情境安全问题中
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的表现,重点分析了模型在语言查询与视觉上下文结合时的

安全性判断能力.作者提出 多 模 态 情 境 安 全 基 准 (MSSＧ

Bench).MSSBench包含１８２０个图像Ｇ文本对,旨在测试在

安全和不安全场景下模型的反应能力.研究发现,当前模型

在不安全情境中表现普遍较差,尤其在复杂任务和具身情境

中表现更为明显,表明模型缺乏对视觉和语言信息的深度整

合能力.此外,还提出了多代理系统,将任务分解为意图推

理、视觉理解和安全判断等子任务,从而提升安全性判断能

力,但在效率和复杂情境处理上仍有改进空间.

Wang等[１３０]提出了一个新的概念———伪对齐.伪对齐

指的是大模型在特定任务形式(如开放式问答)中表现良好,

但在形式不同(如多选题)或更严格的任务中暴露出无法真正

理解对齐目标的问题,表现为模型仅“记住”了答案风格或生

成规则而非真正理解安全性或伦理标准.多模态场景下,这

一问题可能表现得更为复杂.多模态模型需要处理跨模态的

任务,如图像Ｇ文本对齐、视觉问答或音频Ｇ文本生成,这些任

务要求模型在不同模态之间建立一致性.为了解决这些问

题,Wang等[１３０]提出了FINE框架,并将其推广到多模态场景

中.通过设计跨模态的评估任务,例如将相同问题设计为文

本输入和图像Ｇ文本输入两种形式,评估模型在这两种场景下

的表现一致性,可以有效检测多模态伪对齐问题.此外,该文

中提出的对比蒸馏技术也可以用于多模态训练,通过构建多

模态任务中的正负示例数据,提升模型在跨模态任务中的理

解和决策能力.与此同时,需要在模型训练中引入更加多样

化的跨模态数据,确保模型能够学习到不同模态间的广泛联

系,从而减少伪对齐的发生.

５　可信增强

目前,已有部分研究专注于幻觉、偏见等不可靠输出的缓

解措施,也有部分研究针对模型进行隐私保护.本章从幻觉

缓解、偏 见 消 除 和 隐 私 保 护 ３ 个 方 面 探 讨 了 当 前 针 对

MLLMs不可靠输出和隐私问题的研究.

５．１　幻觉缓解

现有 VLMs幻觉缓解技术主要基于数据增强、视觉编码

器优化、模态对齐改进和强化学习４类方法.基于数据的方

法通过引入负样本和反事实数据降低噪声干扰;基于视觉编

码器的方法采用高分辨率输入和多编码器特征融合提升视觉

感知能力;基于模态对齐的方法通过增强跨模态连接模块改

善语义一致性;基于强化学习的方法则利用人类反馈或 AI
反馈优化生成策略.

１)基于数据的幻觉缓解

数据是诱发 MLLMs产生幻觉的主要因素之一.优化训

练数据是缓解幻觉的直接且有效的方法,为了减轻幻觉,最近

的工作在数据上进行了尝试,包括引入消极数据、引入反事实

数据,以及减少现有数据集中的噪声和错误.

当前许多用于视觉指令调整的数据集主要集中在积极的

指令样本上,导致模型在面对任何指令时倾向于给出肯定的

答案“是”,这会导致幻觉现象.为了解决这个问题,LRVＧ

Instruction[１１１]被设计成既包含正面也包含负面的指令样本,

以增强视觉指令调整的鲁棒性,负面指令分为３个不同的

语义级别,分别是介绍不存在的对象、活动、属性以及交互,操

纵存在对象但属性不一致的情况和操纵指令中的知识内容.

CIEM[９６]使用现成的大语言模型,从带有标注的图像文本数

据集中生成对比问题答案对.这些对比对随后被用于引入对

比指令微调.Ferret[１３１]通过将原始的类别、属性或数量信息

替换成类似的假样本来挖掘９５０００个负样本.该方法有效地

增强了模型的鲁棒性.

Wang等[１３２]提出 ReCaption框架,用ChatGPT重写标题

并在重写标题上对指令调整的 LVLMs进行额外训练,引导

ChatGPT生成高质量的图像Ｇ文本对.使用重写后的图像Ｇ文

字对对 LVLMs进行微调,以加强模型在视觉和文本模态之

间的细粒度对齐.

２)基于视觉编码器的幻觉缓解

增强 MLLM 的感知能力已被证明可以提高其整体表现

并减少幻觉.从LLaVA升级到 LLaVAＧ１．５时,一项重要的

更新是将CLIPViT 视觉编码器从 CLIPＧViTＧLＧ２２４ 扩展到

CLIPＧViTＧLＧ３３６,显著提高了模型性能.QwenVL[４０]显示了

将图像分辨率从２２４×２２４逐渐扩大到 ４４８×４４８的有效性.

InternVL[１３３]将视觉编码器扩展到 ６０亿个参数,并且可以处

理宽度从１６６４到６１４４像素不等的图像.Zhai等[１３４]研究了

视觉编码器分辨率对其提出的 CCEval基准测试的影响.在

研究的３种视觉编码器中,较高的分辨率通常会导致较低程

度的幻觉.Monkey[１３５]通过滑动窗口方法将高分辨率图像分

割成小块,并为每个小块配备单独的适配器来处理高分辨率

图像,最高支持１３４４×８９６像素的分辨率.这些工作表明,提

高视觉分辨率是一种简单而有效的解决方案.

现有的 LVLM 大多采用CLIP的 ViT作为视觉编码器,

其只关注突出的物体,因而不可避免地丢失了一些视觉细节.

He等[１３６]提出了一种基于视觉专家的模型,旨在减轻 CLIP
图像编码器引起的信息损失.其依靠两个关键模块:多任务

编码器和 结 构 知 识 增 强 模 块,通 过 聚 焦 知 识 增 强 来 提 高

MLLM 的视觉感知能力.多任务编码器专用于集成由多个

视觉编码器提取的各种类型的潜在视觉信息.此外,结构知

识增强模块旨在利用视觉工具(如 OCR 工具和对象检测

器),从视觉输入中提取先验知识.

为了增强对象级感知能力,遵循结构知识增强模块的方

法,Jain等[１３７]提出了 VCoder,利用视觉工具模型来增强对

MLLM 的感知,其使用额外的感知模式,如分割图或深度图,

作为通过附加视觉编码器的控制输入.为了增强空间感知能

力,Zhao等[１３８]建议引入额外的预训练模型来获取空间位置

信息和场景图细节,并将其用于指导 LVLM 解决用户查询.

３)基于模态对齐的幻觉缓解

连接模块将视觉特征投射到 LLM 的词嵌入空间中,使视

觉和文本模态保持一致.因此,错位可能是幻觉产生的一个关

键因素[１３９Ｇ１４０].此外,Jiang等[１４１]指出即使在 MiniGPTＧ４和

LLaVA等高级 LVLM 中,视觉和文本特征之间的差距仍然

很大,且会导致幻觉.为了更好地对齐视觉和语言模态,研究

人员最近开发了功能更强大的连接模块.例如,LLaVAＧ１．５
通过从单个线性层升级到 MLP 来增强 LLaVA 中的连接模

块.此外,Chen等[１４２]利用 LLaMA２构建 QLLaMA,其在将
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视觉特征与文本对齐方面明显优于 QＧFormer.

主流的 MLLM 通常会将编码的视觉特征投影到特定

LLM 的输入空间中.Jiang等[１４１]认为,理想的投影应该混合

视觉和文本嵌入的分布.尽管有视觉投射,但文本和视觉标

记之间存在显著的模态差距,这表明当前学习的界面无法有

效地将视觉表示映射到 LLM 的文本表示空间,该问题可能

会加剧 MLLM 产生更多幻觉的趋势.Jiang等提议通过对比

损失来增强视觉和文本表示之间的对齐,将带有幻觉的文本

用作图像锚点的硬负面示例.这种损失拉近了非幻觉文本和

视觉样本的表示,同时分开了非幻觉和幻觉文本的表示.实

验结果表明,这种方法不仅可以减少幻觉,还可以提高在其他

常用基准测试中的性能.

４)基于强化学习的幻觉缓解

强化学习被引入 MLLMs的训练中,用于缓解幻觉,包括

来自人工智能反馈的强化学习和来自人类反馈的强化学习.

Gunjal等[１４３] 提 出 了 一 种 多 模 态 奖 励 模 型 来 检 测

MLLMs生成的文本中的幻觉.奖励模型是在 MＧHalDetect
数据集上训练的,用于识别生成文本中的幻觉成分.具体而

言,奖励模型会评估生成的描述与实际图像内容的一致性,并

据此给予相应的分数.

为了利用训练好的奖励模型来减少幻觉现象,引入了细

粒度直接偏好优化,利用来自单个示例的细粒度偏好,直接减

少生成文本中的幻觉现象,通过增强模型区分准确与不准确

描述的能力.

LLaVAＧRLHF[８５]通过引入人类反馈来减轻幻觉.它将

RLHF范式从文本领域扩展到视觉Ｇ语言对齐任务,要求人类

注释者比较两种反应,并确定产生幻觉的反应.同时提出了

一种算法,在奖励模型的基础上增加了额外的事实信息,缓解

了 RLHF中的奖励窃听现象,进一步提高了模型性能.

类似地,RLHFＧV也使用了 RLHF范式来增强预训练的

MLLM,强调了在数据层面和方法层面的改进,数据层面是

以细粒度的片段级修正的形式收集人类反馈,提供清晰、密

集、细粒度的人类偏好;方法层面提出密集直接偏好优化,直

接针对密集细粒度的分段偏好优化策略模型.

由于收集人类反馈的成本较高,许多研究探索了使用自

动反馈来最大限度地减少人类干预的需求.Li等[１４４]利用

AI注释构建了一个视觉语言反馈数据集.具体来说,响应是

由从１２个 LVLM 中采样的模型生成的,这些模型以来自各

种数据集的多模态指令为条件,采用 GPTＧ４V 来评估生成的

输出.此外,通过直接偏好优化方法将偏好监督提炼到其他

MMLM 中.

Zhou等[１４５]提出了POVID框架,通过 AI模型自动生成

训练反馈数据.该方法采用两阶段策略:首先提示 GPTＧ４V
在正确答案中注入合理的幻觉,其次扭曲图像以触发 LVLM
的固有幻觉行为.这种方法是一种自动化方法,它明确对比

了幻觉答案和真实答案,消除了收集人类反馈的需要,使其易

于大规模部署.

５．２　隐私保护

多模态大模型在处理视觉、文本、音频等多种模态的数据

时,面临着严重的隐私保护挑战.随着这些模型被广泛应用

于社交媒体、虚拟助手、自动驾驶等领域,隐私泄露的风险也

显著增加.隐私泄露风险主要体现在模型的记忆能力和推断

能力上,攻击者可以通过身份推断攻击等方式从模型中提取

敏感信息,如用户的面部图像、姓名甚至健康状态.在当前的

研究中,GPTＧ４V 等多模态模型存在识别和关联特定个人信

息的风险,尤其是在模型训练过程中利用了大量公开的数据,

导致模型可能泄露未经授权的敏感信息.

差分隐私[１４６]作为当前主流的隐私保护技术之一,通过

在数据中添加噪声,降低了攻击者从模型中提取敏感信息的

可能性.然而,差分隐私的应用在多模态场景中面临一些挑

战:尽管它可以有效地保护个人数据,但过多的噪声会显著影

响模型的性能,尤其是在数据集较小或对隐私保护要求较高

的情况下.Liu等[１４７]通过结合差分隐私与区块链技术,提出

了一种用于物联网多模态数据保护的解决方案,利用差分隐

私机制保证数据的隐私性,区块链则用于保护数据的完整性.

除此之外,差分隐私还在跨领域推荐系统中被用来防止数据

泄露.例如,Wang等[１４８]提出了一种本地差分隐私技术,用

于保护跨领域推荐系统中的用户数据安全,尤其是能够在知

识转移过程中防止用户敏感信息泄露.

此外,针对模型的隐私感知和调优也是目前隐私保护研

究的热点之一.通过对多模态大模型进行微调,使其更好地

识别和处理敏感数据,从而显著提高模型的隐私保护性能.

Samson等[１４９]提出了 PRIVTUNE隐私调优框架,通过对模

型进行隐私感知微调,使得模型能够在识别护照、指纹等隐私

敏感图像时表现更好,且这种隐私调优对模型在其他任务上

的性能影响微乎其微.研究表明,通过合理的隐私调优,可以

在不显著降低模型效能的前提下提升隐私保护水平.然而,

在隐私保护与模型效能之间存在明显的权衡关系.Chen
等[１１７]通过PRIVQA基准来测试模型的隐私保护性能与效能

之间的平衡,发现尽管差分隐私等技术可以增强隐私保护,但

过度的隐私保护会导致模型性能显著下降,因此需要研究人

员在保护用户隐私与确保模型效能之间找到适当的平衡点.

多模 态 数 据 之 间 的 交 叉 攻 击 会 带 来 隐 私 泄 露.Yin
等[１５０]提出的PriMonitor框架通过对不同模态数据分别应用

差分隐私技术,从而有效防止了模态间相关性导致的隐私重

新识别风险.该框架通过引入隐私预算分配算法,确保在保

证隐私保护的同时最大限度地提高情感检测的精度.

在６G通信环境中,多模态大模型的隐私保护同样面临

着新的挑战.Cao等[１５１]提出了一种基于多模态大模型的隐

私保护无线语义通信技术,旨在通过语义压缩的方式减少数

据传输量,进而提升隐私保护的能力.这种方法在传输过程

中将多模态数据转换为语义信息,既提升了通信效率,也降低

了传输敏感信息的风险.

５．３　偏见缓解

现有的偏见缓解策略可以根据多模态大模型工作流程的

不同阶段分为预处理、训练阶段和推理阶段.

预处理阶段主要通过修改数据集的分布,在数据集的早

期发现并缓解偏见.该阶段的核心思想是通过平衡数据集中

不同群体的敏感属性(如性别、种族等),避免模型在训练过程

中学习到社会偏见.数据再平衡是常用的技术之一,通过平
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衡数据集中的性别、种族等属性来减少偏见.Alabdulmohsin
等[１５２]的研究表明,通过在视觉Ｇ语言模型中应用数据再平衡,

模型在生成文本描述、进行图像分类或文本检索等任务时,能

够更加公平地对待不同群体,避免将某些属性与特定群体强

绑定.

虽然数据再平衡在减少偏见方面表现显著,但它并不能

完全消除模型中所有的偏见.这是因为模型的训练不仅依赖

于显性数据分布,还可能受到多模态交互、语义关联等隐性因

素的影响.因此,数据再平衡应作为偏见缓解的一部分,可以

与生成对抗性样本和反事实数据增强(CounterfactualData

Augmentation,CDA)等策略结合使用.CDA 通过交换数据

集中存在的偏见属性生成多样化的数据样本,以从而帮助模

型学会处理更平衡的输入.Cheng等[１５３]提出的 CMSC数据

集通过生成多种社会概念的反事实样本,以减少模型在性别、

种族和职业等方面的偏见.然而,预处理方法也存在局限性,

即使能够显著减少显性偏见,但对于数据中的深层隐性偏见,

特别是在多模态交互或复杂上下文中,上述调整仍然可能无

法完全消除这些偏见.

训练阶段的偏见缓解策略主要集中在模型优化和架构设

计中,通过引入特定的算法和正则化,减少模型在训练过程中

学习到的偏见.这类方法不仅可以确保模型在任务执行时不

会放大偏见,还能够在学习过程中针对性地减少模型对敏感

属性的依赖.对抗性去偏见是训练阶段常用的方法之一.

Berg等[１５４]通过引入对抗网络,使模型难以从数据中提取特

定的敏感属性,从而减少对这些属性的依赖,这在缓解性别和

种族偏见上表现尤为显著.此外,多任务学习也是关键的缓

解偏见的方法之一.Jiang等[１５５]提出的多组公平性(MGP)

损失函数允许模型同时处理多个任务和敏感属性,在多维度

上进行偏见缓解,从而减少在性别、种族、年龄等多个属性上

的不公平.然而,这些方法的计算成本相对较高,尤其是在大

规模多模态模型中,可能会显著增加训练时间和资源消耗.

此外,过度缓解偏见可能会影响模型的泛化能力,在非敏感任

务上的表现也可能受到一定影响.

推理阶段的偏见缓解策略则是在模型部署后进行,主要

通过调整输出结果来减少偏见,无需重新训练模型或修改内

部结构.模型编辑是常见的后处理技术之一,能够在推理过

程中局部调整模型对某些任务的偏见输出.Wang等[１５６]展

示了如何通过模型编辑减少性别刻板印象和职业偏见,尤其

适用于那些已经训练好且难以重新训练的大型模型.输出调

整也是有效的后处理技术,通过直接调整模型的输出分布,以

确保不同群体在结果中的公平性.例如,Brinkmann等[１５７]展

示了如何在图像检索任务中,通过调整不同性别和种族的搜

索结果分布来减少偏见.尽管推理阶段的偏见缓解方法计算

开销较低且易于部署,但这些方法无法从根本上消除模型内

部的偏见.此外,它们主要集中在对输出的修改,模型内部潜

在的偏见依然存在,在某些复杂场景中可能导致表现不一致.

６　多模态大模型的攻击

本章总结了 MLLMs在开发和应用阶段可能面临的攻击

威胁,根据攻击的目标和手段将现有的针对 MLLMs的攻击

方法分为越狱攻击、后门攻击、对抗攻击和中毒攻击,如表２
所列.

表２　模型设计阶段的攻击总结

Table２　Summaryofattacksinthestageofdesigningmodels

攻击类型 作者 攻击策略 攻击权限 攻击阶段 目标模型

越狱攻击

Wang等[１６０] 联合优化的图像前缀和文本后缀 白盒 推理阶段 MiniGPTＧ４
Yin等[１６１] 采用迭代交叉搜索攻击策略动态更新对抗样本 黑盒 推理阶段 各类 LVLMs
Ma等[１６６] 生成高风险角色图像并结合无害的文本指令 白盒 推理阶段 各类 LVLMs
Qi等[１６２] 使用优化的视觉对抗样本 白盒 推理阶段 各类 LVLMs
Niu等[１６３] 使用最大似然算法生成图像越狱提示 黑盒 推理阶段 各类 LVLMs

Shayegani等[１５９] 联合嵌入空间中生成对抗性图像与无害文本提示组合 黑盒 推理阶段 各类 LVLMs
Gong等[８０] 通过图像排版的对抗样本绕过文本模块 黑盒 推理阶段 各类 LVLMs

Carlini等[１５８] 对抗图像的输入 白盒 推理阶段 各类 LVLMs

对抗攻击

Wang等[１７８] 通过扰动跨模态特征来增强攻击的转移性 黑盒 测试阶段 各类 LVLMs
Cui等[１７２] 基于上下文增强的攻击 黑盒 测试阶段 各类 LVLMs
Zhao等[１２７] 生成具有高转移性的对抗样本来攻击模型 黑盒 测试阶段 各类 LVLMs
Fu等[１７５] 使用视觉对抗样本来诱导模型调用特定工具 白盒 测试阶段 各类 LVLMs
Gao等[１７４] 通过“冗长图像”诱导 VLMs生成更长的文本序列 白盒 推理阶段 各类 LVLMs
Dong等[１７７] 生成具有高转移性的对抗样本来攻击模型 黑盒 测试阶段 各类 LVLMs
Cheng等[１８０] 整合代理模型的全局信息提升攻击效率 黑盒 测试阶段 各类 LVLMs
Luo等[１７３] 增强对抗样本在不同提示下的转移性 白盒 测试阶段 各类 LVLMs
Wu等[１７６] 利用单个对抗图像操控多模态代理 白盒 执行阶段 各类 LVLMs

后门攻击

Liang等[１８２] 指令微调阶段的图像和文本触发器嵌入 黑盒 指令微调阶段 OpenFlamingo
Lu等[１８４] 在测试阶段使用通用对抗扰动和文本触发词 白盒 测试阶段 各类 LVLMs

Liang等[１８５] 跨简单触发器实现模型的高泛化性后门攻击 黑盒 指令微调阶段 各类 LVLMs
Ni等[１８３] 利用物理物体作为触发器 白盒 指令微调阶段 驾驶系统的 VLMs

中毒攻击
Carlini等[１８１] 通过注入中毒样本改变模型在对比学习任务中的行为 黑盒 训练阶段 CLIP

Xu等[９１] 通过隐蔽扰动实现标签攻击和劝诱攻击 黑盒 训练阶段 各类 LVLMs
Yang等[８４] 针对多模态编码器的多目标数据中毒 黑盒 训练阶段 CLIP

６．１　越狱攻击

越狱攻击利用模型中的弱点来绕过其预期的限制和控

制.这种类型的攻击可能导致模型执行未授权的命令,访问受

限制的数据,或者执行超出其设计能力的动作.本节在基于对

抗性扰动的越狱攻击和基于有害嵌入的越狱攻击两个场景下

总结了现有的针对 MLLMs的越狱攻击工作,如图４所示.
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图４　MLLMs的越狱策略

Fig．４　JailbreakstrategiesofMLLMs

６．１．１　基于对抗性扰动的越狱攻击

基于对抗性扰动的越狱攻击是一种通过在输入数据(如

图像或文本)中注入精心设计的微小扰动,绕过多模态大模型

内置的安全对齐机制,从而诱导其生成有害或违背设计预期

输出的攻击方式.此类攻击利用模型对输入细微变化的高度

敏感性,通过梯度优化或其他算法对输入进行调整,并将经过

单模态(文本或图像)或双模态(文本与图像联合)扰动的数据

输入模型,最终诱使模型生成在正常情况下会被安全机制拒

绝的有害响应.

Carlini等[１５８]发现,LVLM 可以很容易地被基于 NLP的

优化攻击利用,且使用连续域图像作为对抗性提示可以诱导

语言模型发出有害的、有毒的内容.通过构建多模态模型的

端到端可微分实现并采用改进的 NLP 攻击来优化对抗图

像,可以实现越狱.改进的 NLP 攻击可能表现出与纯文本

模型相似水平的对抗性控制.

Shayegani等[１５９]通过视觉编码器的对抗性图像与文本提

示配对,以打破语言模型的对齐.攻击采用了一种新颖的合

成策略,该策略将对抗性针对有毒嵌入的图像与通用提示相

结合,以完成越狱.因此,LLM 通过绘制上下文来回答来自

对抗图像的通用提示,生成看起来良性的对抗图像.这些攻

击利用了一种新颖的基于嵌入空间的方法,无需访问 LLM
模型即可运行,只需要访问视觉编码器.由于不需要访问

LLM,这些攻击降低了攻击者的进入门槛,凸显了跨模态对

齐漏洞的风险,因此多模态模型需要新的对齐方法.

Wang等[１６０]联合攻击文本和图像模式,以利用 LVLM
中更广泛的漏洞.具体来说,他们提出了一个双重优化目标,

旨在指导模型产生具有高毒性的肯定响应.首先从随机噪声

中优化对抗性图像前缀,以便在没有文本输入的情况下生成

各种有害响应,从而使图像充满有毒语义.其次对抗性文本

后缀与对抗性图像前缀集成并协同优化,以最大限度地提高

对各种有害指令的肯定响应的可能性.Yin等[１６１]提出了

VLATTACK,通过融合来自单模态和多模态级别的图像和

文本的扰动来生成对抗样本,在单模态级别提出了一种新的

块级相似性攻击策略来学习图像扰动,以破坏通用表示.

VLATTACK采用现有的文本攻击策略来生成独立于图像模

态攻击的文本扰动.在多模态层面设计了一种新的迭代交叉

搜索攻击方法,从单模态层面的输出开始,定期更新对抗性图

像Ｇ文本对.研究越狱攻击的可转移性有助于理解和提高模

型的安全性.Qi等[１６２]发现单个视觉对抗示例可以普遍越狱

对齐的 LLM,迫使它听从广泛的有害指令,并生成有害内容,

超越最初用于优化对抗示例的“少数镜头”贬损语料库的狭窄

范围.Niu等[１６３]提出了一种基于最大似然的算法来查找图

像越狱提示,从而在多个看不见的提示和图像中对 MLLM
进行越狱.生成的图像越狱提示可以以黑盒方式转移到越狱

各种模型.为了进一步提高对抗性样本的可传递性,Luo
等[１６４]提出了一种被称为交叉提示攻击 (CrossＧPromptAtＧ

tack,CroPA)的算法.CroPA 不仅使用了不同数量的提示,

而且还在优化阶段为提示嵌入引入了可学习的提示扰动.

Gu等[１６５]提出了多智能体环境中的安全问题,称为传染

性越狱.即通过简单地“越狱”一个代理,在没有对手进一步

干预的情况下,几乎所有的代理都会以指数级速度迅速被感

染并表现出有害行为.将一张传染性的对抗性图像输入到任

何随机选择的代理的记忆中,就足以实现传染性越狱.

６．１．２　基于有害嵌入的越狱攻击

基于有害嵌入的越狱攻击不依赖基于梯度的对抗算法,

而是将有害内容嵌入到与良性文本指令配对的图像中.

Gong等[８０]提出了 FigStep,这是一种针对 LVLM 的简

单而有效的越狱算法.FigStep不是直接提供文本有害指令,

而是通过排版将有害内容转换为图像,以绕过多 LVLM 文本

模块内的安全对齐,诱使LVLM 输出违反常见人工智能安全

政策的不安全响应.Ma等[１６６]将“角色扮演”的概念引入

LVLM 的越狱攻击中,并提出了一种新颖有效的方法,称为

视觉角色扮演,即利用 LLMs生成高风险角色的详细描述,

并根据描述创建相应的图像.当与良性的角色扮演说明文本

配对时,这些高风险角色图像会通过假设具有负面属性的角

色来有效地误导 LVLM 产生恶意响应.Li等[１６７]提出了一

种名为 HADES的新型越狱方法,该方法使用精心制作的图

像隐藏和放大文本输入中恶意意图的危害性.HADES涉及

３个步骤:１)将文本指令中的有害关键词通过排版技术生成

对应的视觉图像;２)利用大语言模型迭代优化图像生成提示,

生成更具危害性的图像,并与原始排版图像拼接以增强攻击

效果;３)在图像顶部附加一个对抗性图像,使 MLLM 对有害

指令产生肯定的回应.Liu等[１６８]从每个场景的恶意查询中

提取关键短语,然后利用排版和稳定扩散技术来创建图像.

６．２　对抗攻击

对抗攻击通常以人类难以察觉的方式对输入数据进行微

妙的干扰,导致模型产生不正确或不期望的输出.这些扰动

被精心设计以利用模型的脆弱性.根据攻击者对攻击模型的

访问程度,对抗攻击一般可以分为白盒、灰盒和白盒.

６．２．１　基于白盒的对抗攻击

LVLMs的白盒攻击是基于对模型的架构、参数和梯度

的完全访问.在基于对模型的访问中,大多数 LVLM 攻击者

通常使用基于梯度的工具,如PGD[１６９],APGD[１７０]和CW[１７１],

来生成和优化图像和文本输入中的噪声,从而研究受害者

LVLM 对对抗扰动的鲁棒性.它们通过有针对性的攻击诱

导模型产生预定的输出或特定的行为,而无针对性的攻击旨

在降低输出的质量.Cui[１７２]等发现增加额外的文本上下文显

著提高了 MLLMs对视觉对抗输入的鲁棒性,设计了一种上

下文增强的图像分类方案.

Luo等[１７３]引入可学习的提示扰动.首先随机初始化图

像的对抗性扰动和文本提示的对抗性扰动,之后将对抗性扰

动添加到原始的干净图像和文本提示中,然后输入到视觉Ｇ语
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言模型中进行前向传播.通过模型的前向传播结果,计算损

失函数关于图像扰动和文本提示扰动的梯度.使用梯度下降

法更新图像扰动,目的是使模型的输出接近于预定义的目标

文本,从而误导模型.与此同时,使用梯度上升法更新提示扰

动,目的是增加模型生成目标文本的损失,即尽量使模型不生

成目标文本.这一步是为了在优化过程中覆盖更广泛的文本

提示空间,增强对抗样本的泛化能力.Gao等[１７４]通过最大化

原始图像和对抗图像在视觉编码器提取的特征嵌入间的距

离,来扰乱图像嵌入,导致模型无法基于输入文本提示来准确

预测边界框.Fu等[１７５]表明攻击者可通过视觉对抗样本操控

多模态模型的工具调用行为.攻击者使用基于梯度的方法来

优化图像扰动,使得 LLM 在接收到对抗性图像和文本提示

时,生成攻击者指定的工具调用指令.Wu等[１７６]针对多模态

大语言模型代理进行对抗性攻击,通过选择一个触发图像,构

造对抗性文本字符串,利用基于梯度的方法优化图像扰动,以

误导多模态代理执行非预期的对抗性目标.

６．２．２　基于黑盒的对抗攻击

现有的黑盒攻击通常将其他视觉编码器或生成模型作为

代理模型来生成对抗样本,然后将其迁移以攻击 LVLMs.

这些方法一般通过匹配不同编码器的特征来生成对抗语义,

或者在特征域中隐藏目标的噪声来增强不可感知性.

Zhao等[１２７]首先用预训练的 CLIP 和 BLIP 作为代理模

型,通过匹配文本嵌入或图像嵌入来制作目标对抗样本,然后

将对抗样本迁移到 MiniGPTＧ４,LlaVA 等其他 MLLMs,这些

基于迁移的攻击已经能够以高成功率诱导目标响应.此外,

他们发现采用基于迁移先验的查询攻击可以进一步提高针对

这些 MLLM 目标攻击的效率.

Dong等[１７７]研究了谷歌作为商业 MLLMs代表的 Bard
的对抗鲁棒性.Bard采用最先进的基于迁移的攻击,使对抗

图像的图像嵌入远离原始图像的图像嵌入或基于几个代理模

型返回一个目标句子.这些对抗图像具有很高的可转移性,

可以有效欺骗对抗其他 MLLM.

Wang等[１７８]提出了一种针对具有高攻击可转移性的

LVLMs的指令调整目标攻击(InstructTA).首先利用 GPTＧ

４推理出符合攻击者决定的响应的指令,并使用文本到图像

的生成模型为目标响应生成目标图像.然后将图像和指令作

为局部代理模型的输入,以提取针对目标响应的信息特征.

最后,InstructTA最小化对抗图像样本与目标图像之间的特

征距离.InstructTA将响应的指令复述为一组语义相近的指

令,并利用它们有效地提高了生成对抗样本的可迁移性.

贝叶斯优化(BayesianOptimization,BO)[１７９]是一种经典

的黑盒优化方法,能够通过构建概率模型找到全局最优解.

传统BO通常使用零均值高斯过程来逼近未知目标函数.

Cheng等[１８０]提出了基于函数先验的贝叶斯优化的攻击方法

(PＧBO),PＧBO 将替代模型的损失作为高斯过程的均值函数,

结合自适应的积分策略,动态调整先验函数的权重,提升了黑

盒对抗攻击的查询效率和成功率.

６．３　后门攻击

后门攻击在数据收集或模型训练涉及大量开销的场景中

构成重大威胁.这些攻击旨在通过毒化训练样本将后门嵌入

到模型中,使敌手能够在推理过程中使用后门触发器操纵模

型行为.在LVLMs的背景下,现有的工作可以根据训练的

不同阶段分为两组.在预训练阶段,多模态后门攻击主要集

中在CLIP 模型上.Carlini等[１８１]通过毒化 一 个 数 据 集 的

０．０１％ 导致模型错误地分类测试图像.在模型微调阶段,攻

击者可以通过注入嵌入在指令或图像中的触发器的中毒样本

来植入后门,从而使用预定义的触发器恶意操纵受害者模型

的预测.Liang等[１８２]提出了一种多模态指令后门攻击,即

VLTrojan.VLTrojan通过隔离和聚类策略促进图像触发器

学习,并通过迭代字符级文本触发器生成方法增强黑盒攻击

效能.

Ni等[１８３]提出了 BadVLMDriver,这是第一个针对自动

驾驶 VLM 的后门攻击,可以在实践中使用物理对象发起.

与现有的依赖数字修改的针对 VLMs的后门攻击不同,BadＧ

VLMDriver使用常见的物理物品(如红气球)来诱发突然加

速等不安全行为.为了执行 BadVLMDriver,开发了一个自

动化管道,使用两条简单的自然语言指令来指导后门数据生

成,包括视觉触发器嵌入和文本响应修改.对于后门和良性

样本,通过基于混合优化目标的视觉指令调整来优化 VLM.

只要触发对象出现在场景中,由后门 VLM 提供支持的自动

驾驶就会在现实世界中表现得很危险.Lu等[１８４]提出了一种

针对多模态大型语言模型的测试时间后门攻击 AnyDoor,其

使用对抗性测试图像将后门注入到文本模态中,而不需要访

问或修改训练数据.由于后门是由一个通用扰动注入的,因

此 AnyDoor可以动态地改变其后门触发提示效应,这对防御

后门攻击提出了新的挑战.Liang等[１８５]首次实证了 LVLMs
指令调优过程中后门攻击的可推广性,揭示了大多数后门策

略在实际场景中的某些局限性.他们定量评估了６种典型的

后门攻击在多个LVLM 上对图像描述基准的可推广性,同时

考虑了视觉和文本域偏移.研究结果表明,攻击泛化性与后

门触发器和特定图像模型的不相关性以及触发模式的优先相

关性呈正相关.

６．４　中毒攻击

投毒攻击是一种训练阶段的攻击,受害者在攻击者恶意

操纵的训练数据上训练他们的模型.攻击者的目标是在保持

其对原始测试数据的效用的同时,在某些特定的数据样本上

误导中毒模型.早期的工作,如 Carlini等[１８１]通过目标投毒

对图像编码器进行攻击,只需投毒０．０００１％的数据集,就可

以将测试样本分类为指定的类别.

Yang等[８４]提出了３种针对多模态模型的中毒攻击.在

不同数据集和模型架构上的广泛评估表明,３种攻击在保持

模型效用的同时,在视觉和语言模态上都能获得卓越的攻击

性能.此外,不同模式之间的中毒效果不同.为了减轻攻击,

提出了训练前防御和训练后防御.实验表明,两种防御都可

以在保留模型效用的同时显著降低攻击性能.

类似地,在生成叙事场景中,Shadowcast[９１]是一种隐秘

的数据投毒攻击方法,其中毒样本在视觉上与具有匹配文本

的良性图像无法区分.Shadowcast在两种攻击类型中都表

现出了有效性.第一种是标签攻击,欺骗 LVLMs错误地识

别类标签.第二种是说服攻击,其利用 LVLMs的文本生成
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能力,通过说服来制造叙事,如将垃圾食品描述为保健食品.

６．５　其他攻击

围绕知识编辑技术可能引发的安 全 风 险 展 开,Cheng
等[１８６]提出了“编辑攻击”这一新型威胁范式,系统性地探讨

了通过修改LLMs的知识参数来注入误导性信息或偏见的

风险.研究通过构建 EDITATTACK 数据集,设计实验并评

估了３种编辑方法(ROME、微调 FT、上下文编辑ICE)的有

效性,发现常识性误导信息注入的成功率明显高于长尾领域

信息,而单个偏见句子的注入不仅可以影响特定回答,还会显

著提高模型在无关问题上的偏见输出,导致整体公平性严重

下降.此外,其进一步分析了这种攻击的隐蔽性,表明编辑攻

击对模型的知识和推理能力影响极小,难以被检测,凸显了这

一攻击的隐蔽性和高危性.

相比单模态模型,MLLM 的编辑更具挑战性,因为错误

可能来自语言和视觉模块的复杂交互.Cheng等[１８７]提出了

MMEdit基准以评估在多模态环境中对模型进行知识编辑的

有效性、稳 定 性 和 泛 化 性.其 构 建 了 一 个 包 含 视 觉 问 答

(VQA)和图像描述编辑任务的数据集,并引入了多个指标

(可靠性、局部性和泛化性)来衡量编辑的成功和对模型整体

性能的影响.通过对多种现有编辑方法(如微调、MEND、

SERAC)的实验分析,发现编辑语言模块的可靠性较高,但视

觉模块的编辑效果不佳,表明了这一任务的难度和改进潜力.

７　多模态大模型的防御

多模态大模型的广泛应用也受到越狱、对抗等攻击行为

的限制.为应对这些问题,可将防御分为训练阶段的防御和

推理阶段的防御,如图５所示,推理阶段的防御通常是在模型

训练完成后,针对模型的预测结果进行修正或调整,以防止恶

意对抗样本对模型的影响.这类防御方法主要是在输入数据

和输出预测的处理中进行干预.训练阶段的防御方法通常通

过修改训练过程中的模型学习方式或数据处理方式来增强模

型的鲁棒性.这类防御方法主要在模型学习阶段进行干预,

与数据和网络架构相关,通常用于防御后门和对抗攻击等.

图５　多模态大模型的防御策略

Fig．５　DefensemechanismsofMLLMs

７．１　推理阶段防御

推理阶段的对齐是指在模型生成预测时,通过即时的防

御机制来保护模型免受攻击或错误输入的干扰.推理阶段的

对齐通常不需要对模型进行重新训练,而是通过动态添加防

御机制或监测输入输出来确保模型的安全性[１４５].FigStep通

过将有害的文本指令转换为图像中的隐藏文本来绕过模型的

文本安全对齐机制,以这种逃避攻击的成功率较高,尤其是在

开源的多模态大模型上.为了应对这种视觉提示逃避攻击,

作者建议引入更严格的跨模态对齐机制,确保图像和文本模

态的安全对齐不被绕过.这要求模型在处理跨模态输入时具

备更强的检测能力,确保即便视觉信息中嵌入了隐含文本,模

型依然能够做出安全的判断.

Wang等[１８８]提出了针对结构化攻击的防御策略.机构

化攻击通过图像中的隐含文本来绕过多模态模型的安全对齐

机制,从而诱使模型生成有害的响应.为应对这一威胁,提出

了 AdaShield机制,该机制无需微调 MLLMs或开发辅助模

型.这种方法的优势在于,其利用有限数量的恶意查询来优

化防御提示,从而规避了与高计算成本、显著推理时间成本和

需要大量训练数据相关的挑战.通过一个包含目标 MLLM
和防御者LLM 的自动完善框架,AdaShield迭代地优化防御

提示,这一过程生成了一系列多样化的遵循特定安全指南的

防御提示,增强了 VLMs抵御提示到图像注入越狱的鲁棒

性.这种自适应和自动的方法确保了 MLLMs得到有效保

护,且无需对模型本身进行大量修改.

提示扰动方法利用了攻击查询的固有脆弱性,这些查询

通常依赖精心设计的模板或复杂扰动,因而显著低于良性查

询的鲁棒性.通过将输入转换为变体查询并分析语言模型响

应的一致性,该方法能够有效检测潜在的越狱攻击.Zhang
等[１８９]提出的JailGuard框架是一种支持图像和文本模态的基

于提示扰动的越狱检测方法.JailGuard首先通过包含１９种

变异器(包括随机和高级变异器)的变体生成器,对输入查询

施加扰动,生成变体.随后,攻击检测器对这些变体响应的语

义相似性和差异性进行分析,当差异性超过预定义阈值时,识

别出潜在的攻击.基于多模态越狱攻击数据集的评估表明,

JailGuard在检测性能上显著优于当前最先进的防御方法.

Pi等[１９０]提出了 MLLMＧProtector框架,该框架通过一个

轻量级的有害检测器和修正机制,来检测并修正模型生成的

有害响应.MLLMＧProtector尤其针对恶意视觉输入,以防止

模型生成不当的响应.这种方法的优势在于无需对模型进行

重新训练,且不会对模型的原始性能造成影响.同时,该框架

能够兼容多种多模态模型,作为一个插件模块用于检测并修

复有害响应,显著提升了模型的安全性.

ECSO[１９１]是一种基于响应评估的创新方法,其核心在于

利用 MLLMs的固有安全特性.该方法基于两个关键发现:

１)VLMs具备自我检测响应中不安全内容的能力;２)预对齐

LLMs的安全机制虽存在于 VLMs中,但会被图像特征抑制.

通过查询感知的图像Ｇ文本转换技术,ECSO 将潜在恶意视觉

内容转换为纯文本形式,从而有效激活 VLM 内部预对齐

LLMs的安全防护机制.

７．２　训练阶段防御

训练阶段的对齐则注重在模型训练过程中,通过调整

训练数据和优化训练方法来增强模型在推理阶段应对攻

击的能力.通过对抗性训练、反馈机制等方式,模型可以

在面对复杂的输入和攻击时表现出更强的鲁棒性.Chen
等[１８６]提出了一 种 利 用 自 然 语 言 反 馈 增 强 训 练 对 齐 的 策

略.这种方法通过在训练过程中引入额外的反馈回路,使

模型逐步学 习 如 何 从 用 户 反 馈 中 调 整 自 身 的 生 成 行 为.

通过引入有益的反馈训练,模型能更好地对齐人类偏好和

安全需求.这种训练方式还可以增强模型在多轮交互中
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的表现,使其更具鲁棒性,能够应对复杂的输入.

针对多模态模型的对抗性攻击,常见的训练策略是引入

对抗训练方法.Yang等[８２]指出多模态模型对单一模态的攻

击表现出脆弱性,并且多模态模型在信息融合时经常表现出

模态偏好,即更依赖某个模态而忽视其他模态.这种偏好使

得特定模态上的攻击更具有效性,导致模型整体的鲁棒性下

降.为了增强多模态模型的鲁棒性,作者提出了一个名为

CRMT(CertifiableRobustMultiＧmodalTraining)的 训 练 框

架,该框架通过增大每个模态的边界来优化模态间的整合,从

而提高模型应对单一模态攻击的能力.CRMT 可以在不显

著影响性能的情况下,增强模型的防御能力,确保在恶意攻击

和模态缺失的情况下保持鲁棒性.

Liang等[１８２]提出了两种针对后门攻击的防御方法.一

种是中毒样本检测,通过计算数据集中图像之间的余弦相似

性来识别可能的中毒样本.由于中毒图像的特征往往聚集在

一起,与干净图像的特征相似性较低,因此可以利用这一特性

筛选并剔除可疑样本,从而有效减少后门样本对模型训练的

影响.另一种是扰乱中毒特征,通过对图像进行预处理(如添

加噪声或进行图像变换),破坏中毒图像的嵌入特征.这种方

法基于视觉编码器在指令调优过程中通常是冻结的假设,因

此中毒样本的特征不会随着训练而改变,从而有效削弱后门

触发器与目标输出之间的关联性.

Liang等[１８５]提出可通过增加训练数据的分布多样性和

优化触发器模式的通用性来提升模型的鲁棒性.他们通过在

训练阶段引入跨域场景的数据,减少触发器与特定图像或模

型的关联性,从而限制攻击的有效性.此外,还分析了图像和

文本触发器之间的相关性,以进一步弱化后门触发的成功率.

实验表明,这种方法在跨域场景中显著降低了后门攻击成功

率,并提升了模型在多样化数据上的防御能力.

针对数据中毒攻击,Xu等[９１]强调攻击的隐蔽性是数据

中毒成功的关键,因此防御的核心在于提高对数据异常的检

测能力.具体来说,他们指出数据质量控制是防御的第一道

防线,建议在模型训练前对训练数据进行严格审查,特别是那

些来自非可信数据源的样本.此外,提出可以通过引入更强

的模型审计机制,在训练和推理阶段对模型的行为进行监控,

尤其是检测模型在特定触发条件下的输出异常.

８　多模态大模型攻防数据集和评估策略

近年来,多模态大模型攻防的相关数据集和评估策略不

断涌现,为系统性地评估多模态大模型提供了便利.本章列

举了多模态大模型攻防相关数据集,并介绍了现有的攻防评

估策略,便于研究者进行后续研究.

８．１　数据集

在 MLLM 攻防工作中,涉及的数据集一般可以分为两

类:常规任务数据集和恶意数据集.这些数据集的详细信息

如表３所列.

表３　多模态大模型攻防评估常用数据集

Table３　Datasetscommonlyusedforevaluationofmultimodallargemodelsinattackanddefensescenarios

类型 数据集 描述 样本数量

常规任务

MSＧCOCO[１０４] 目标检测 ３２８０００
ImageNet[１９２] 图像分类 １４１９７１２２
Flickr３０K[１９３] 图像Ｇ文本匹配、图像描述生成等任务 ３１７８３
VizWiz[１９４] 从真实盲人用户收集的数据集,包含他们上传的图片及相关问题和答案 ３１０００
VQAＧv２[１９５] 视觉问答数据集,包含图像、问题及多选答案 １１０５９０４
OKＧVQA[１９６] 包含图像、开放式问题及对应的多种答案,通过引入平衡样本减少语言偏差 １４０３１

LLaVAＧInstruct[４２] 包含图像的对话式指令和详细的语言解释 １５００００

毒性相关

GOATＧBench[１９７] 评估大型多模态模型在表情包中的安全性理解能力 ５００
RTVLM[２０１] 评估模型在红队攻击下的表现 ５２００

MMＧSafetyBench[２００] 评估模型在多种安全攻击场景下的表现 ５０４０
SafeBench[１９９] 检测和评估模型在面对有害查询时的行为 ９２００
ToViLaG[１９８] 评估模型的毒性生成问题 ３２０００

AdvBenchＧM[１６３] 评估模型在越狱攻击中的表现 ５００
VLSafe[１９１] 评估模型对不适当内容生成的抵抗能力 ５８７４

　　GOATＧBench[１９７]是一个专为评估大型多模态模型在表

情包中的安全性理解能力而设计的基准数据集,由６６２６个多

样化的表情包组成,涵盖仇恨性、厌女、冒犯性、讽刺性和有害

性５个关键任务.该数据集整合了 FHM,MAMI,MultiOFF
等公开数据源,并严格控制标注质量,通过人工注释重新评估

以确保一致性.

ToViLaG[１９８]数据集专注于评估视觉语言模型在生成有

害内容方面的倾向性,包含３２０００个文本Ｇ图像配对样本,分

为单模态有害对(仅图像或文本有害)、双模态有害对(图像和

文本均有害)以及具有挑衅性的无害文本提示(可能诱导生成

有害图像).数据集通过多来源(如 NSFW,UCLA 抗议图像

数据集)收集色情、暴力和血腥图像,并结合 PerspectiveAPI
和生成模型筛选高质量的非有害文本进行标注,同时采用梯

度引导方法生成具有攻击性的无害文本提示,用于测试模型

的鲁棒性.

AdvBenchＧM[１６３]数据集是针对 MLLMs设计的一个综合

数据集,旨在评估模型在越狱攻击中的表现.它是在文本基

准数据集 AdvBench的基础上扩展而成,通过为有害指令匹

配相关图像,实现从单模态到多模态的转变.数据集包含

５００条有害行为指令,涵盖 ８ 大语义类别,包括炸弹或爆炸

物、毒品、自残与自杀、网络安全与隐私问题、身体攻击、恐怖

主义与社会紧张局势、股票市场与经济,以及枪支弹药.每个

类别通过搜索引擎获取 ３０张语义相关图像,形成图像Ｇ指令

配对样本.

SafeBench[１９９]数据集包含９２００ 个样本,覆盖文本、视觉

和音频３种模态,并分为８个主要风险类别和 ２３个子类别,
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如仇恨言论、暴力行为、个人隐私、恶意软件生成等.SafeＧ

Bench数据集通过一个自动化的生成流程构建,利用大型语

言模型生成高质量、有害性的查询样本.

MMＧSafetyBench[２００]数据集覆盖了１３个安全相关场景,

包括非法活动、仇恨言论、恶意软件生成、隐私泄露等,共包含

５０４０对文本Ｇ图像样本.通过生成与查询关键词相关的图

像,MMＧSafetyBench能有效评估模型在面对与查询相关图像

时的防御能力.

RTVLM[２０１]数据集包含５２００个图像Ｇ文本样本,分为１０
个任务类别,包括文本误导、视觉误导、多模态越狱和面部公

平性等.

VLSafe[１９１]数据集结合精心设计的对抗性提示生成样

本,包括４７６４条训练样本和 １１１０ 条测试样本,覆盖了从仇

恨言论、暴力行为到隐私泄露等多种场景.每条样本结合图

像和文本提示,设计为测试模型是否能识别并规避有害内容,

同时生成积极劝阻用户的安全响应.

８．２　攻防评估策略

与传统的视觉问答数据集不同,多模态大模型的输出形

式具有开放性,这为主观评估带来了诸多挑战.这种灵活的

输出形式不仅增加了评估的复杂性,还使得在评估成本和评

估准确性之间难以权衡.为了解决这些问题,本文总结了两

种用于计算攻防相关指标的评估方法:基于人工评估和基于

模型的自动评估.

８．２．１　基于人工评估

人工评估可分为主观评估和基于规则的评估,在主观性

较强的任务中,依赖人工标注者对模型生成的输出进行检查,

判断其是否包含不安全内容,例如有害文本、隐私泄露或其他

不适当的生成[７８,８０,１５９,１６２].研究中常用的指标包括攻击成功

率(ASR),即模型在面对恶意输入时生成不当输出的比例;识

别成功率(RSR),即模型能否正确识别出不安全输入;防御成

功率(DSR),用于衡量模型在面对潜在攻击时抵御不安全生

成的能力[２０２].这种方法的优点在于高解释性和可靠性,能

够捕捉到复杂语义以及生成内容中的微妙风险,适合对开放

式回答进行细致分析.此外,它还能处理当前自动化评估方

法可能遗漏的边界情况.然而,人工主观评估也存在显著的

缺点,包括成本高、耗时长,并且在标注过程中可能受到标注

者主观偏见的影响.为了提升评估的全面性和效率,通常需

要结合量化指标和多维度场景设计,确保覆盖模型输出的广

泛可能性.

基于规则的评估是一种通过预定义规则和目标字符串对

多模态大模型安全性进行自动化评估的方法,旨在降低人工

干预的成本和复杂性.该方法主要判断模型输出是否包含特

定的不安全内容,如恶意词汇[１８１]、有害指令[１６４]、恶意 API调

用[２０３],或是否符合预设的分类标准.例如,部分研究将安全

性问题转换为分类任务,通过检测模型是否正确分类滥用内

容(如社交媒体恶意言论)来评估安全性,常用指标包括准确

率、F１分数和 AUROC等[１１７,１９７,２０４].此外,基于规则的评估

不仅限于区分性任务(如检测图像或文本是否存在有害内

容),还可扩展至生成性任务(如图像描述生成),利用 CIDEr,

BLEUＧ４等语言生成指标评估模型输出的质量和安全性[２０５].

相比于主观评估,基于规则的评估自动化程度更高,适用于大

规模数据集,能够快速提供定量化的安全性评估.然而,这种

方法存在覆盖面有限的缺点,无法检测到规则未定义的不安

全内容,可能漏检一些隐性的安全风险.因此,基于规则的评

估需要设计全面且多样化的规则集合,并结合其他评估方法

以提升评估的准确性和鲁棒性.

８．２．２　基于模型的自动评估

基于模型的自动评估是一种利用机器学习模型或强大的

大语言模型对多模态大模型的输出进行自动化安全性评估的

方法.该方法旨在通过模型的计算能力实现快速、可扩展的

安全性检测,减少人工干预.具体来说,常用的工具包括PerＧ

spectiveAPI和 Detoxify,它们通过内置的机器学习算法对模

型输出进行毒性、隐私泄露或其他有害内容的评分[１５９,１６２,１９８].

此外,一些研究还借助强大的语言模型(如 GPTＧ４或 GPTＧ３．

５Ｇturbo)进行定制化的评估.例如,可以设计提示词让语言

模型判断多模态大模型的输出是否与安全性相关的目标一

致,如输出的语义是否与事实对齐[２０６],或是否拒绝了执行不

安全的指令.同时,这些语言模型还能够从多方面(如相关

性、安全 性、说 服 力)为 输 出 评 分,提 供 更 细 致 的 评 价 维

度[１９１].相比于人工评估,基于模型的自动评估具有快速、低

成本、易扩展的优势,特别适合对大规模数据集进行高效处

理.然而,它也存在一定局限性,例如,对评估模型的依赖可

能引入偏差,且需要精心设计提示词以确保评估的准确性.

因此,基于模型的自动评估通常与其他评估方法结合使用,以

提升整体的评估可靠性和全面性.

９　机遇与挑战

本章讨论了 MLLM 安全性研究的不足,为未来的研究

方向提供了建议.

１)提升攻击的可转移性:当前攻击的转移性不足主要体

现在跨模型和跨任务的一致性较差、对不同架构模型的适应

性有限以及转移成功率不稳定[２０７].通常,生成的对抗样本

在攻击源模型上有效,但在结构不同或任务目标不同的模型

上效果会明显减弱,这限制了其在现实应用中的广泛使用.

同时,跨模态或多任务环境中的转移性更具挑战,因为模型可

能对不同模态或任务有不同的处理机制.未来研究可以聚焦

于开发更通用的对抗样本生成方法,提升其在多种模型结构

和任务上的转移成功率,并研究多模态间的特征映射优化,使

攻击在复杂环境中更具鲁棒性.

２)增强攻击隐蔽性:现有的对抗样本在视觉或文本上仍

可能存在不自然的痕迹,导致人类或检测系统可以发现异常.

此外,多模态攻击中各模态信息的融合不够自然,易暴露攻击

意图.为增强隐蔽性,可以在输入数据上加入自然且微小的

扰动,使其在视觉或语义上保持与原始数据一致,从而不易被

人类察觉[１８１].例如,在图像中进行色彩微调、纹理修饰或添

加自然阴影等细微变化,使图像看似与原图无异但能误导模

型;在文本中则可以通过同义替换、语序调整等保持语义一致

的方式来隐蔽攻击意图.这种隐蔽性策略通过融入自然特征

的微扰,实现对模型的操控且不易被检测系统察觉[１１].

３)Prompt注入攻击的优化:Prompt注入攻击的局限性
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在于其对模型结构的依赖性强、输出的可控性较弱、容易被检

测以及在多模态环境下保持一致性难度大.由于注入攻击主

要通过输入层的干预来影响模型输出,这种间接性使得对结

果的精确操控变得困难,尤其在多模态数据的交互中更具不

确定性[２０８].此外,现有的 Prompt注入方式容易被安全机制

检测,特别是当输入提示不自然时.未来的研究方向应集中

在黑盒环境下的优化、高效生成和自动化优化、多模态提示的

一致性融合,以及动态 Prompt注入,使攻击更隐蔽、更稳定,

从而在复杂的多模态场景中实现更高效的操控和防御绕过.

４)防御加固:当前的防御加固措施的不足主要体现在对

多模态攻击的应对能力有限、对抗性样本的识别率不稳定、计

算成本高且难以在动态场景中适应.例如,现有的检测和防

御方法在面对复杂的跨模态攻击时常出现失效或误判,尤其

是在图像和文本模态结合的情况下.此外,这些防御措施的

高计算开销也影响了实时检测的效率和适用性.未来的研究

方向应侧重于开发更轻量化且高效的多模态对抗检测方法、

自适应的动态防御机制,以及基于生成模型的对抗样本预判

系统,以提升在多模态环境下的防御效果和实时适应能力.

５)提高安全评估:为了提高多模态大模型的安全评估,需

要更全面的基准和合理的指标.当前数据集范围有限,通常

只测试粗粒度的安全性.构建优质评估数据集应考虑明确的

安全能力分类,代表不安全内容的元素及其呈现方式,数据来

源(如现有数据集、AI生成等),以及数据数量、多样性和质量

控制.同时,评估指标也需关注在利用强大的大语言模型进

行评估时,需通过精心设计的提示来确保评估规则的客观性.

６)安全与效用的平衡:当 MLLMs面对恶意指令时,如果

MLLMs拒绝服从指令,则 MLLMs保持安全性,但会失去效

用.MLLMs可能将安全问题错误分类为恶意,这种错误的

分类会严重降低 LLMs在安全提示上的性能.因此需要开

发更平衡的安全对齐方法,避免模型对无害查询的过度敏感

反应.

７)RAG的安全性:RAG 模型通过检索外部知识库或数

据库来增强生成结果,由于依赖外部检索库,模型容易受到内

容污染和偏见的影响,如果检索到不当的信息,可能会生成不

安全的内容[２０９].此外,多模态数据的复杂性可能导致生成

内容与实际语义不一致,从而产生幻觉或错误的推理结果.

研究者可以重点开发更加精细的检索与生成对齐方法,确保

在多模态内容下的精确匹配,同时提升对模糊查询的适应性;

此外,可研究更强的鲁棒性训练方法,增强模型应对无关或不

可靠内容的能力,通过自适应检索等技术减轻潜在的幻觉生

成问题.

８)多模态大模型与 Agent结合的安全性问题:多模态大

模型与自主代理结合后,由于增加了攻击面和新型漏洞,安全

性问题显得尤为突出.这些代理配备了外部工具和记忆系

统,能够实现复杂的交互,但也因此容易受到多种攻击,如后

门植入、记忆中毒或对抗性提示攻击[２１０Ｇ２１２].这些威胁利用

代理执行现实操作的能力,可能导致严重的误操作.因此应

重点开发针对对抗性输入的强大防御机制,加强多模态和代

理驱动环境下的后门检测,并建立可靠的实时监控系统,以应

对这些安全威胁.

９)链式开发的安全性问题:多模态大模型链式开发的安

全性问题主要集中在数据隐私泄露、模型篡改与中毒、跨模态

信息共享的误差放大以及对抗样本攻击等方面.在链式开发

中,不同模块间的耦合加剧了数据流通中的风险,使得单点失

效或攻击可能波及全链.未来研究方向应聚焦于多模态交互

的安全协议制定、鲁棒性增强、链式模块的可信度评估机制及

自动化检测修复,特别是开发对抗样本抵抗技术和跨模态信

息安全传输算法,以提高整体链路的安全性和鲁棒性.

１０)模型泛化能力提升:多模态大模型的泛化能力不足主

要表现在其对不同数据分布的适应性差、跨任务性能不稳定,

以及在实际复杂场景中的表现有限.当模型在未见过的模态

组合或不同来源的数据上进行推理时,其准确性和鲁棒性往

往显著下降,使其难以推广到多样化的真实环境中.此外,多

模态模型在切换任务时也可能出现模态冲突或信息丢失.因

此,应侧重于开发更加鲁棒的训练方法,如通过多样化的数据

增强、自适应学习和迁移学习等方式,提升模型在多模态、多

任务和不同数据分布下的泛化能力,从而确保模型在复杂环

境中的稳定性和准确性.

１１)新的隐私保护要求:由于不同模态之间的数据关联性

增强,单模态的隐私保护方法难以有效防止通过多模态进行

的隐私推断,例如,将图像和语音等模态结合,可能泄露个体

身份、行为和情感状态[２１３].此外,这些多模态数据信息在数

据传输和共享过程中易遭受攻击,尤其是跨模态的推理更易

导致敏感信息泄露.未来的研究应开发适用于多模态场景的

统一隐私保护框架,通过差分隐私、联邦学习和分布式计算等

技术来增强多模态数据隐私的鲁棒性,并设计适应性强的动

态隐私调节机制.

结束语　本文系统综述了多模态大语言模型在安全性方

面的研究现状,深入分析了模型在幻觉、隐私泄露、偏见及鲁

棒性等安全维度面临的挑战,并详细阐述了这些问题对模型

性能、实际应用及用户信任的潜在影响.同时,从全生命周期

的视角总结了多模态大语言模型在不同阶段可能遭受的安全

威胁,包括数据预处理阶段的偏见传播与隐私暴露、预训练阶

段的对抗攻击与多模态特征不稳定性,以及模型推理阶段模

态组合导致的不安全生成问题.此外,针对越狱攻击、对抗攻

击、后门攻击及中毒攻击等威胁类型,全面梳理了当前的评估

方法及防御策略,涵盖了从训练到推理各环节的技术路径与

实践方案.

未来的研究应聚焦于构建全面细致的安全评估框架,以

覆盖多模态任务中的多样化威胁场景,同时研发高效的隐私

保护技术,提升模型在处理敏感数据时的可信性.此外,还需

设计通用且适应性强的防御机制,以增强模型应对分布外输

入和多样化攻击的能力,从而全面提升多模态模型的实用性

和安全性.
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