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摘　要　先前的固件静态污点分析方案通过识别中间污点源来精确污点分析的起点,过滤部分情况的安全的命令劫持类危险

函数调用点以精简污点分析的目标终点,减少了待分析的污点传播路径,缩短了漏洞挖掘的时间.但由于其在识别中间污点源

时所用时间过长,以及没有实现充分过滤安全的危险函数调用点,导致固件漏洞挖掘的整体时间依旧较长.为改进这一现状,

提出了一种利用精确中间污点源和危险函数定位加速固件漏洞分析方案 ALTSDF(AccurateLocatingofintermediateTaint

SourcesandDangerousFunctions).在快速精确识别中间污点源作为污点分析的起点时,收集每个函数在程序中不同调用点处

使用的参数字符串构成每个函数的函数参数字符串集合,并计算此集合在前后端共享关键字集合中的占比,根据占比对所有函

数进行降序排列,占比越高,则此函数越有可能是中间污点源.在过滤安全的危险函数调用点时,通过函数参数静态回溯分析

参数类型,排除参数来源是常量的复杂情况的安全的命令劫持类危险函数调用点和安全的缓冲区溢出类危险函数调用点.最

终缩短定位中间污点源所用时间,减少由中间污点源到危险函数调用点所构成的污点传播路径数量,进而缩短将污点分析应用

于污点传播路径所需的分析时间,达到缩短漏洞挖掘时间的目的.对２１个真实设备固件的嵌入式 Web程序进行测试后得出,

ALTSDF相比先进工具FITS,在中间污点源推断方面所用时间大幅缩短;在安全的危险函数调用点过滤方面,相比先进工具

CINDY,ALTSDF使污点分析路径减少了８％,最终使漏洞挖掘时间相比 SaTC结合 FITS与 CINDY 的整合方案缩短３２％.

结果表明,ALTSDF可加速识别固件嵌入式 Web程序中的漏洞.

关键词:物联网安全;固件漏洞静态检测;污点分析;中间污点源
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Abstract　Existing methodsaimtoaccuratelyidentifythestartingpointsoftaintanalysisbyrecognizingintermediatetaint

sourcesandfiltersafecommandhijackingpointsincertaincasestostreamlineendpointanalysis,thusreducingthepathstobe

analyzedandshorteningvulnerabilityminingtime．However,thesemethodsspendexcessivetimeidentifyingintermediatetaint

sourcesandfailtofullyfiltersafedangerousfunctioncallpoints,leadingtoprolongedoverallvulnerabilityminingtimes．The

ALTSDFschemeaddressestheseissuesbyaccuratelyidentifyingintermediatetaintsourcesanddangerousfunctionlocations．To

quicklyandaccuratelyidentifyintermediatetaintsourceasthestartingpointfortaintanalysis,itcollectstheparameterstrings

usedatdifferentcallsitesofeachfunctiontoformitsparameterstringset．WethencalculatetheproportionofthissetthatoverＧ

lapswiththesharedkeywordset．Functionsarerankedindescendingorderofthisproportion－thehighertheproportion,the

morelikelythefunctionisanintermediatetaintsource．Whenfilteringsafedangerousfunctioncallpoints,itstaticallybackＧtraces

parametertypestoexcludepointswheretheparametersourceisaconstant,thusavoidingsafecommandhijackingandbuffer

overflowpoints．Toreducethetimespentidentifyingintermediatetaintsources,minimizetaintpropagationpathstodangerous

functioncalls,andshortentheanalysistime,thusspeedingupvulnerabilitydiscovery．TestingonembeddedWebprogramsin２１



realdevicefirmwaresshowthatALTSDFsignificantlyreducesthetimespentonintermediatetaintsourceinferencecomparedto

theFITStool．Italsoreducesthetaintanalysispathby８％comparedtoCINDYandultimatelyreducesvulnerabilityminingtime

by３２％comparedtothecombinedsolutionofSaTCwithFITSandCINDY．TheseresultsdemonstratethatALTSDFacceＧlerates

theidentificationofvulnerabilitiesinfirmwareembeddedWebprograms．

Keywords　IoTsecurity,Staticdetectionoffirmwarevulnerabilities,Taintanalysis,Intermediatetaintsource

　

１　引言

在现代社会中,物联网设备的应用变得越来越普遍.到

２０３０年,使用中的物联网设备数量将达到３００亿[１].物联网

设备极大地方便了人们的日常生活,但同时,它们固件中的设

计缺陷也逐渐成为各种网络攻击(如僵尸网络[２]、隐私信息窃

取[３]、高级持续性威胁[４])的目标.发现固件中的漏洞对于防

止物联网设备遭受网络攻击至关重要.

固件静态污点分析因其高代码覆盖率和不需要仿真或真

实设备而被广泛应用于嵌入式设备固件漏洞挖掘.现有的静

态污点分析工具致力于精简污点分析的起始点和目标终点,

以减少待分析的污点传播路径,最终提高固件漏洞挖掘效率.

然而,在实际工作中仍存在一些问题,具体表现为:１)精确识

别中间污点源代替污点源(如接口库函数recv)缩短需分析的

数据流路径时,确定中间污点源所用时间较长[５];２)提出并仅

实现过滤部分情况的安全的命令劫持类危险函数调用点,而

没有排除复杂情况的安全的命令劫持类危险函数调用点以及

安全的缓冲区溢出类危险函数调用点,造成应用污点分析在

不会导致漏洞的安全的危险函数调用点上消耗太多时间[６].

为了解决上述问题,本文提出并实现了一种适用于３２位

ARM 平台固件的 ALTSDF原型系统来加速检测嵌入式固件

中污点式的命令劫持(CommandInjection,cmdi)漏洞和缓冲

区溢出漏洞(BufferOverflow,bof).主要思路是通过快速并

精确地确定中间污点源作为污点分析的起点,将有风险的危

险函数调用点作为污点分析的目标终点,实现固件高效漏洞

分析.具体而言,ALTSDF首先识别出用于传递用户前端输

入到后端处理程序的共享关键字.其次,ALTSDF基于欠约

束符号执行[７]生成的控制流图和调用图进行定义可达性分析

和调用点分析,以提取程序中每个函数的特征,并计算每个函

数的参数字符串在共享关键字集合中的占比,以对可能是中

间污点源的函数进行排名.然后利用静态回溯分析过滤掉参

数来源是常量的安全的命令劫持类和缓冲区溢出类的危险函

数调用点,以精确识别有风险的危险函数调用点.最后,

ALTSDF通过污点分析检查中间污点源到有风险的危险函

数调用 点 是 否 存 在 路 径,以 实 现 漏 洞 检 测.本 文 评 估 了

ALTSDF在５个流行供应商的２１个真实３２位 ARM 平台固

件上的快速性.在识别中间污点源方面,将 ALTSDF与先进

的FITS[５]进行比较,在确保排名前三的函数中至少有一个可

以用作中间污点源的情况下,识别中间污点源所用时间大幅

下降;在筛选安全的危险函数调用点方面,与先进的 CINＧ

DY[６]相比,ALTSDF过滤掉了更多的安全的危险函数调用

点,使污点分析路径减少８％.通过上述改进,ALTSDF相比

先进的SaTC[８]结合FITS和CINDY的整合方案漏洞检测的

时间缩短３２％.结果表明,ALTSDF是一个实用的工具,可

以用来加速检测嵌入式固件中的漏洞.本文的主要贡献包括

以下３点:

１)结合用于传递用户前端输入到后端处理程序的共享关

键字,提出了一种利用函数参数字符串在共享关键字集合中

的占比排序以确定中间污点源的方法,缩短了精确识别中间

污点源所用的时间.

２)分析了复杂情况的安全的命令劫持类危险函数调用点

以及安全的缓冲区溢出类危险函数调用点的代码结构,提出

了基于静态回溯分析技术对参数来源是常量的复杂情况的安

全的命令劫持类危险函数调用点和安全的缓冲区溢出类危险

函数调用点的筛选方法,减少了有风险的危险函数调用点

数量.

３)提出并实现了利用快速中间污点源定位和充分过滤安

全的危险函数调用点针对固件嵌入式 web程序的漏洞挖掘

系统 ALTSDF,用于检测命令劫持漏洞和缓冲区溢出漏洞.

在５个供应商的２１个真实３２位 ARM 平台固件样本上,

ALTSDF通过缩短定位中间污点源所用时间以及减少由中

间污点源到危险函数调用点所构成的污点传播路径数量,来

缩短将污点分析应用于污点传播路径所需的分析时间,相比

先进的SaTC结合FITS与CINDY的整合方案漏洞检测的时

间缩短了３２％.

２　相关工作

在所有物联网设备中,与互联网连接的嵌入式设备(如路

由器、网络摄像头)比其他设备更容易受到攻击.此类设备的

固件直接暴露在涉及用户交互的复杂的互联网服务中,因此

往往包含可利用的漏洞[９].此外,此类设备作为本地网络的

入口点,常被作为桥梁,用于对同一网络内的其他物联网设备

(如智能插座和扫地机器人)发起攻击[１０].因此,迫切需要设

计高效的技术来自动发现与互联网连接的嵌入式设备固件

漏洞.

研究人员已经提出一系列动态或静态的固件分析方法,

以检测嵌入式固件中的漏洞.目前提出的许多动态分析方

法,如SEmu[１１]等,都取得了良好的效果.然而,由于嵌入式

设备的种类繁多(如路由器、网络摄像头等)和对不同类型外

设(如传感器、定时器、总线控制器等)的极度依赖,动态分析

方法难以在多种设备中保持有效性[１１].同时,为了使嵌入式

固件漏洞发现技术更具适用性,研究人员提出了许多基于静

态污点分析的漏洞发现方法,如 HermeScan[１２],SaTC[８]和

Karonte[１３],它们可以直接静态应用于固件程序,实现高代码

覆盖率,而无需仿真或使用真实嵌入式设备进行分析.经典

的固件污点分析[１４]的工作流程包括３个主要步骤:１)将接收

０８３ ComputerScience 计算机科学 Vol．５２,No．７,July２０２５



用户数据的接口函数(如recv,getenv,fgets)识别为污点源;

２)将可能导致命令劫持或缓冲区溢出的不安全库函数(如

system,sprintf,strcpy)识别为污点汇聚点;３)分析从污点源

到污点汇聚点的数据流,并通过检查污点数据是否在未经过

净化处理的情况下到达污点汇聚点,从而判断漏洞是否存在.

对从污点源(例如接口库函数recv)到汇聚点的大量闭源

固件的完整数据流路径进行分析极其困难.嵌入式 Web程

序中的某些自定义函数可以用作中间污点源.与接口库函数

相比,使用自定义函数作为中间污点源可以大大缩短分析的

数据流路径.然而在固件的嵌入式 Web程序内,数据别名、

通过函数指针或跳转表进行的间接调用、调试信息被剥离等

问题增加了分析数据流的复杂性,导致中间污点源难以被快

速精准地确定.目前先进的中间污点源识别工具 FITS[５]使

用行为特征(包含６个结构特征和５个流特征)来表示每个函

数,该特征表示能捕捉函数的静态和动态属性,并通过行为聚

类和相似性打分按照被判定为中间污点源的可能性对自定义

函数进行排序.然而,FITS在构建程序中每个函数的行为特

征时,其构建的特征数量较多且依赖嵌入式 Web程序本身与

标准库,导致推断中间污点源所用时间较长.虽然 FITS精

确中间污点源作为污点分析的起点,缩短了污点分析的路径

和所用的时间,但是其确定中间污点源所用的时间过长,导致

整体漏洞挖掘时间依旧较长,因此迫切需要对其优化并设计

出快速精确的中间污点源定位技术.

在确定污点汇聚点时,大多数方法通过 C标准库函数的

符号名称(如system,strcpy等)来识别污点汇聚点,然而这不

能确保用户输入的数据流到达污点汇聚点,因此,这些方法在

分析不会导致漏洞的安全污点汇聚点时消耗了太多时间.

CINDY[６]仅实现了识别部分情况的安全的命令劫持类危险

函数调用点,没有实现识别复杂情况的安全的命令劫持类危

险函数调用点以及安全的缓冲区溢出类危险函数调用点,因

此没有充分过滤安全的危险函数调用点,导致污点分析时间

过长.

３　方案设计

３．１　动机示例

图１(a)给出了通过对 TendaAC１５路由器固件的httpd
程序反编译得到的缓冲区溢出漏洞示例的代码.函数sub_

２BABC从接收到的用户请求a１中提取参数名ssid对应的参

数值,将其保存在变量src中,并由strcpy使用.如果变量

src的长度未进行检查且超过了变量缓冲区的大小,则会出现

缓冲区溢出漏洞.由于嵌入式设备的处理能力和内存有限,

因此工作人员在开发过程中更重视功能和成本,而忽略了安

全检查,故嵌入式设备极易受到漏洞攻击.图１(b)给出了多

个中间污点源的调用示例.中间污点源具有两个显著的特

征:１)中间污点源从用户请求中提取部分内容,并通过返回数

值、指针、全局变量等方式传递结果;２)使用不同的用于传递

信息的前后端共享关键字作为参数.基于上述特征,本文提

出了更快速地确定中间污点源的方法:函数参数的不同字符

串在用于传递信息的前后端共享关键字中占比最高的函数最

有可能是中间污点源.

１．src＝(char∗)sub_２BABC(a１,＂ssid＂,&unk_E３５DC);

２．if(∗src){

３．　strcpy(s,src);

４．　strcpy(dest,src);

５．　􀆺􀆺

(a)典型缓冲区溢出漏洞示例

１．v２＝(char∗)sub_２BABC(a１,“deviceId”,&unk_EFC９８);

２．v６＝(char∗)sub_２BABC(a１,“password”,&unk_DC４７０);

３．v７＝(char∗)sub_２BABC(a１,“username”,&unk_DC４７０);

４．v９＝(char∗)sub_２BABC(a１,“speed_dir”,“０”);

５．s２＝(char∗)sub_２BABC(a１,“mac”,&unk_EDB６８);

(b)中间污点源调用示例

图１　从中间污点源到达危险函数的缓冲区溢出漏洞示例

Fig．１　Exampleofbufferoverflowvulnerabilityreachingdangerous
functionfromintermediatetaintsource

Netgear的 R６４００路由器的httpd程序的反编译代码片

段如图２和图３所示.

１．intsub_７E４９C(inta１){

２．　 􀆺􀆺

３．　 system(“/usr/bin/killall－９bftpd２＞/dev/null”);

４．　 v６＝“bftpd－D－c/tmp/bftpd．conf&”;

５．　 system(v６);

６．}

７．intsub_９３２２C(){

８．　 sprintf(&v１,“bzip２－d％s”,“/tmp/langtbl．bz２”);

９．　system((constchar∗)&v１);

１０．　􀆺

１１．}

１２．intsub_３C５３C(char∗a１,inta２){

１３．　􀆺􀆺

１４．　if(! strcmp(v３４,“dmz_enable”)){

１５．　v７＝１;

１６．　}

１７．　else{

１８．　 v７＝０;

１９．　}

２０．　sprintf(v３９,“nvramset％s＝％d”,“fw_dmz_enab”,v７);

２１．　system(v３９);

２２．　􀆺􀆺

２３．}

图２　安全的命令劫持类函数调用示例

Fig．２　Exampleofsafecommandhijackingclassfunctioncall

在图２的sub_７E４９C中有两处命令劫持类危险函数调

用点,第一处的system 函数的参数是一个固定的字符串,第
二处的system函数的参数是变量v６,但是回溯变量v６,发现

它的值是常量字符串;在图２中的sub_９３２２C函数中,变量

v１传递给system函数,但当回溯变量v１后,发现它的值是调

用sprintf函数得到的,而传递给sprintf的源参数是常量字符

串bzip２Ｇd％s和/tmp/langtbl．bz２,因此最终存储在变量v１
中的值是常量字符串 bzip２Ｇd/tmp/langtbl．bz２;在图２的

sub_３C５３C函数中,变量v３９传递给system 函数,但当回溯

变量v３９后,发现它的值是调用sprintf函数得到的,而传递

给sprintf的源参数是常量字符串 nvramset％s＝％d、fw_

dmz_enab和变量v７,进一步回溯变量v７发现它只可能是常

量数字,因此最终存储在变量 v３９中的值是常量字符串.
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因此,sub_７E４９C函数、sub_９３２２C函数和sub_３C５３C函数涉

及到的命令劫持类危险函数调用点是安全的.３类安全的命

令劫持类危险函数调用点代码结构包括:１)参数是常量字符

串,对应sub_７E４９C函数中第一处system 函数调用点代码

结构;２)参数是变量,但该变量在调用危险函数之前被赋予

常量字符串,对应sub_７E４９C函数中第二处system函数调用

点代码结构;３)传入危险函数调用点的参数是变量,此变量是

前一个执行函数返回的常量结果,对应sub_９３２２C 和sub_

３C５３C函数中system函数调用点代码结构.

图３给出了在sub_FBE０函数中的两处缓冲区溢出类危

险函数调用点,变量v２３传递给第一处缓冲区溢出类危险函

数strcpy,但通过回溯变量v２３,发现它只可能是两个常量字

符串中的一个,因此此处的缓冲区溢出类危险函数调用点是

安全的;sub_FBE０函数中的第二处缓冲区溢出类危险函数调

用点的源参数是常量字符串,因此其也是安全的危险函数调

用点.２类安全的缓冲区溢出类危险函数调用点代码结构包

含:１)参 数 是 常 量 字 符 串,对 应 sub_FBE０ 函 数 中 第 二 处

strcpy函数调用点代码结构;２)参数是变量,但该变量在调用

危险函数之前被赋予常量字符串,对应sub_FBE０函数中第

一处strcpy函数调用点代码结构.

１．charsub_FBE０(char∗a１,inta２,int∗a３,inta４){

２．　 􀆺􀆺

３．　 if(stristr(v２２,“www．routerlogin．net”)){

４．　 v２３＝“www．routerlogin．net”;

５．　 }

６．　 else{

７．　 v２３＝“routerlogin．com”;

８．　}

９．　strcpy(dest,v２３);

１０．　􀆺􀆺

１１．　strcpy((char∗)&v３０３,“Chinese”);

１２．　􀆺􀆺

１３．}

图３　安全的缓冲区溢出类函数调用示例

Fig．３　Exampleofsafebufferoverflowclassfunctioncall

对以上３类安全的命令劫持类危险函数调用点和２类安

全的缓冲区溢出类危险函数调用点进行分析可知,只通过函

数名便将其视为一个有风险的危险函数调用点,并应用基于

符号执行的污点分析将浪费大量时间.CINDY 实现了前两

类安全的命令劫持类危险函数调用点的过滤,ALTSDF实现

了以上３类安全的命令劫持类危险函数调用点和２类安全的

缓冲区溢出类危险函数调用点的过滤,且可以节省大量时间

和计算资源.

３．２　系统架构

如图４所示,ALTSDF由前后端共享关键字提取、中间

污点源精确定位、危险函数精确定位、污点分析４个阶段组

成.本文的创新性体现在中间污点源精确定位阶段和危险函

数精确定位阶段.

１)前后端共享关键字提取.此阶段通过binwalk[１５]解压

固件以获取前端文件和后端二进制文件,然后 ALTSDF采用

与SaTC相同的解决方法提取用于标记传递用户输入的前后

端共享关键字,其中包括前端文件和后端程序中共有且相同

的前后端共享关键字和仅在后端程序中出现的隐式前后端共

享关键字[８].因此,ALTSDF收集了更全的前后端共享关键

字,以应对前后端信息传递时依赖复杂数据导致可能出现的

共享关键字不一致的情况.

２)中间污点源精确定位.网络通信是物联网设备被

威胁的主要来源,因此在解压固件获取的二进制文件中,

选择嵌入式 Web程序作为分析目标.为了解决在剥离符

号表和调试信息的嵌入式 Web程序中快速推断中间污点

源的问题,设计了一种包括５个特征的函数特征表示,以

计算每个函数的参数不同字符串在前后端共享关键字集

合中的占比并进行排序,占比最高的前三个函数是潜在的

中间污点源,具体见３．３节.

３)危险函数精确定位.为了消除不必要的路径,减少污

点分析工作量以提高效率,在此阶段利用静态回溯分析实现

了对３类安全的命令劫持类危险函数调用点以及２类安全的

缓冲区溢出类危险函数调用点的过滤.具体见３．４节.

４)污点分析.ALTSDF的污点分析依赖符号执行,并采

用SaTC方案的输入敏感的污点分析,其中包括粗粒度污点

分析、敏感路径引导和调用路径合并的高效路径探索策略以

及路径优先级策略[８].

图４　ALTSDF架构

Fig．４　ArchitectureofALTSDF

３．３　中间污点源精确定位

本文提出了利用函数的５个特征快速识别中间污点源的

方法.具体包括以下５个特征:１)函数名;２)此函数在嵌入式

Web程序中被调用的次数;３)此函数在嵌入式 Web程序中所

有调用点处使用的参数字符串组成的列表中不同字符串的个

数;４)此函数的参数的不同字符串在前后端共享关键字集合

的占比;５)此函数所有参数字符串组成的列表.由于网络通

信数据是结构化的,用户请求通常以“关键字”与“用户输入”
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结合的形式存储在内存中,当需要处理某些用户输入时,例如

name和password之类的关键字被用作索引,以获取用户输

入的相应部分.因此,将函数参数是字符串的情况作为特征

是合理的.

为了解决多样化寻址模式和变量类型丢失给确定函数参

数是否为字符串带来的挑战,ALTSDF递归收集所有函数的

程序调用点以及存储参数的寄存器,然后向后跟踪寄存器,并

在寄存器可以用常量表示时结束跟踪.下文分析常量所在的

节以获取参数字符串的具体内容.如果寄存器中保存的地址

指向程序中的只读节(rodata),ALTSDF将直接获取参数字

符串的内容.在某些情况下,字符串是在程序执行的过程中

动态生成的,因此它们存储在数据节(data)中.这些字符串

的引用方法类似于全局偏移表[１６],它提供了一个中间表来存

储指向这些字符串的指针,因此 ALTSDF通过检索数据节地

址指向的内容来获取参数字符串的内容.

结合５个特征快速识别中间污点源的整体算法如算法１
所示.

算法１　快速识别中间污点源算法

输入:嵌入式 Web程序binProg;前后端共享关键字集合 KwsFronＧ

tend;函数特征funcChars,即函数名 name、函数被调用次数

callCnt、函数参数不同字符串数量uniqParamCnt、函数参数字

符串在前后端共享关键字集合中的占比 KwdRatio、函数参数不

同字符串列表uniqParamList
输出:最有可能是中间污点源的３个函数PotentialSources[３]

１．funcList←extract_functions_from(binProg)

２．PotentialSources←[]

３．foreachfuncinfuncListdo

４．　 ifisStandardLibraryFunction(func．name)then

５．　 　func．KwdRatio←０

６．　　continue

７．　endif

８．　iffunc．callCnt＝＝０then

９．　　func．KwdRatio←０

１０．　　continue

１１．　endif

１２．　iffunc．uniqParamCnt＝＝０then

１３．　　func．KwdRatio←０

１４．　　continue

１５．　endif

１６．　KwCnt←０

１７．　foreachparamStrinfunc．uniqParamListdo

１８．　　ifparamStrinKwsFrontendthen

１９．　　　KwCnt←KwCnt＋１

２０．　　endif

２１．　endfor

２２．　func．KwdRatio←KwCnt/len(KwsFrontend)/∗计算函数参数

字符串在前后端共享关键字集合中占比∗/

２３．endfor

２４．SortfuncListbyfunc．KwdRatioindescendingorder/∗执行降序

排列∗/

２５．PotentialSources←funcList[:３]

２６．returnPotentialSources/∗输出最有可能是中间污点源的３个函数∗/

为了快速推断出中间污点源,ALTSDF需要对函数进行

过滤.中间污点源是一种自定义函数,而非标准库函数,因此

首先将函数名为标准库函数名(如printf,strcpy等)的函数过

滤.其次,中间污点源需要在程序中被反复调用以提取和返

回用户输入的一部分,因此它在程序中被调用的次数必须大

于０.然后,由３．１节所述的中间污点源的特征可知,中间污

点源使用不同的用于传递信息的前后端共享关键字作为参

数,因此它的不同参数字符串个数必须大于０.通过这３条

准则对自定义函数进行过滤,留下候选自定义函数.最后将

候选自定义函数的函数参数的不同字符串在前后端共享关键

字集合的占比进行降序排列,所占比例越高,则此函数越可能

是中间污点源.

３．４　危险函数精确定位

利用符号执行的污点分析对固件程序进行漏洞检测取得

了良好的结果,然而其在分析安全的危险函数调用点上浪费

了太多时间,导致漏洞检测效率较低.因此,在已有精确中间

污点源的情况下,识别并过滤安全的危险函数调用点可进一

步优化污点分析路径.先前的工具 CINDY 已经针对安全的

命令劫持类危险 函 数 调 用 点 的 识 别,实 现 了 以 下 ２ 类 情

况:１)参数是常量字符串;２)参数是变量,但该变量在调用危

险函数之前被赋予常量字符串.具体而言,CINDY首先使用

开源工具 Ghidra反汇编固件嵌入式 Web程序,并遍历反汇

编代码,根据危险函数名找到所有的危险函数调用点,然后为

每个危险函数调用点生成 PcodeOpAST数据结构,并使用此

数据结构跟踪危险函数的参数来源.对于第一种情况,直接

判断参数的属性是否为字符串;对于第二种情况,当发现传递

给函数的参数是变量时,使用定义Ｇ使用链(DefＧUseChain)来

确定它的来源是否是常量字符串[６].

受此启发,针对３．１节中安全的命令劫持类危险函数调

用点代码结构的第３类情况(即传入危险函数调用点的参数

是变量,此变量是前一个执行函数返回的常量结果),ALTSＧ

DF利用开源工具 Ghidra首先判断命令劫持类危险函数的参

数来源是前一个执行函数的返回结果,然后获取危险函数调

用点的前一句反编译代码结果,查找反编译代码结果中是否

存在用于拼接或复制命令劫持类危险函数所执行命令的函数

(即 strcpy,memcpy,strlcpy,sprintf,sscanf,strncpy,snprintf).

进一步探究用于拼接或复制命令劫持类危险函数所执行命令

的函数可知,此类函数将数据从源地址的内存空间复制到目

标地址的内存空间,因此目标地址内存空间的数据具有与源

地址内存空间数据相同的属性,故只需要对前一个执行函数

的参数来源进行检查,就可知前一个执行函数返回结果的属

性.如果前一个执行函数的参数来源均为常量,则前一个执

行函数的返回结果为常量,进而命令劫持类危险函数的参数

来源是常量,因此此处是安全的命令劫持类危险函数调用点;

如果前一个执行函数的参数来源中存在变量,则前一个执行

函数的返回结果不是固定的字符串,进而命令劫持类危险函

数的参数来源不是固定的字符串,因此此处是有风险的命令

劫持类危险函数调用点.针对前一个执行函数参数来源是常

量的识别,考虑以下２种情况:１)参数是常量字符串;２)参数

是变量,但该变量在调用危险函数之前被赋予常量字符串.
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对上述理论进行扩展,ALTSDF利用静态回溯分析识别

安全的缓冲区溢出类危险函数调用点,具体将以下两类情况

视为安全的传递参数:１)参数是常量字符串;２)参数是变量,但

该变量在调用危险函数之前被赋予常量字符串.结合缓冲区

溢出漏洞触发特点,考虑对４个缓冲区溢出类函数(即strcpy,

sprintf,sscanf,strcat)进行回溯分析,判断函数参数类型.

３．５　系统实现

本文使用Python３(v３．１０．１２)为３２位 ARM 架构固件程

序实现了 ALTSDF的原型系统.固件解包基于 binwalk[１５]

来提取固件中的文件系统.基于angr(v９．２．１００)提取函数的

控制流图和函数调用图,并分析数据流和控制流以实现函数

特征的提取,从而对中间污点源的参数字符串在前后端共享

关键字集合中的占比进行排序,快速精确地实现语义无关的

中间污点源推断.在排除安全的危险函数调用点阶段,使用

Ghidra[１７]提供的反编译器,并通过其在危险函数调用点生成

的PcodeOpAST数据结构实现对函数参数来源的静态回溯,

同时支持３类安全的命令劫持类危险函数调用点和２类安全

的缓冲区溢出类危险函数调用点的识别.前端文件共享关键

字提取方法和污点分析引擎,采用了SaTC发布的方案.

４　实验及结果分析

本文设计了对 ALTSDF的评估实验,以回答以下３个研

究问题.

问题１　ALTSDF推断中间污点源的准确性和快速性.

问题２　ALTSDF识别安全的危险函数调用点的准确

性,以及在减少有风险的危险函数调用点数量和减少污点分

析路径数量方面的有效性.

问题３　ALTSDF相比现有的先进工具在固件漏洞检测

中的快速性.

４．１　评估设置

为了评估 ALTSDF工具,选择基于 Karonte[１３]数据集的

５个知名的物联网供应商(即 Tenda,DＧLink,NetGear,TPＧ

Link,Cisco)的 ２１ 个 固 件 样 本,它 们 全 部 采 用 了 ３２ 位 的

ARM 架构.所有实验都是在Linux工作站上进行的,该工作

站配有IntelCorei９Ｇ１２９００HCPU和６４GBRAM.

为了回答提出的研究问题,在实验评估时选择了不同的

对比标准.

针对问题１,选择FITS[５]对每个自定义函数构建的１１个

函数特征进行打分,将排序前三的函数确定为潜在的中间污

点源,若潜在的中间污点源中存在经人工分析后确定的中间

污点源,则证明FITS工具可精确定位中间污点源.ALTSDF
采用相同的标准来对比推断中间污点源的准确性,即获取到

的３个潜在的中间污点源中存在经人工分析后确认的中间污

点源,则证明工具是精确的.同时,ALTSDF与FITS将比较

中间污点源定位的快速性.

针对问题２,首先评估 ALTSDF识别安全的危险函数调

用点的准确性.为了评估 ALTSDF在减少有风险的危险函

数调用点数量以及减少污点分析路径数量方面的有效性,将

其与CINDY[６]进行比较.

针对问题３,比较 ALTSDF和先进的SaTC[８]结合 FITS
与 CINDY 的 整 合 方 案 进 行 漏 洞 分 析 所 用 的 时 间,展 示

ALTSDF在检测漏洞方面的快速性.

４．２　高效中间污点源推断

根据系统的开发规范,开发人员不可能复制实现相同目

的的函数,因此在一个二进制文件中最多有一个或两个函数

是有效的中间污点源.在分别获取 ALTSDF和FITS的排名

结果后,需要验证函数是否可以用作中间污点源.将如３．１
节所述的中间污点源的两个显著的特征作为中间污点源确定

的原则,针对不同固件程序的特定情况使用了３种验证方法:

先前漏洞信息细节分析、固件重新托管验证和固件历史相似

版本信息分析.表１列出了 ALTSDF和FITS推断中间污点

源的结果,因为 ALTSDF和FITS在输出结果时,均输出３个

函数作为潜在的中间污点源,且输出结果按照各自工具经过

计算得出此函数被确定是中间污点源的可能性从高到低进行

排序,所以表１中的排名表示在由工具输出的３个潜在中间

污点源中排名数字对应的函数是经人工分析后确认的中间污

点源.结果表明 ALTSDF能精确且快速地推断出中间污点

源.FITS在 DＧLink品牌的５个固件样本中,虽然有推断结

果,但经人工分析后均不是中间污点源,进一步探究发现

FITS在寻找中间污点源时关注的是自定义非动态链接库函

数,但 DＧLink品牌的５个固件样本中的中间污点源都是动态

链接库函数,因此FITS的方法失效.

表１　中间污点源推断结果的对比

Table１　Comparisonofintermediatetaintsourceinferenceresults

品牌 固件 程序 中间污点源
ALTSDF

排名
ALTSDF时间

(hh:mm:ss)
FITS
排名

FITS时间

(hh:mm:ss)

Tenda AC１５_V１５．０３．０５．１８ httpd sub_２babc ２ ００:０４:５３ ３ １２:５４:５９

Tenda AC１８_V１５．０３．０５．０５ httpd sub_２b８８４ ２ ００:０５:５０ ３ １２:４４:３２

Tenda AC９_V１５．０３．０５．１４ httpd sub_２b９fc ２ ００:０５:３７ ３ １２:４９:２７

Tenda AC６_V１５．０３．０５．１６ httpd sub_２b７c４ ２ ００:０５:２７ ３ １２:５２:２６

DＧLink DIR８６８LA１_FW１１２b０４ cgibin getenv １ ００:０１:３７ Ｇ ０３:３６:５０

DＧLink DIR８８０A１_FW１０７WWb０８ cgibin getenv １ ００:０１:４５ Ｇ ０３:４４:００

DＧLink DIR８８５LA１_FW１１３b０３ cgibin getenv １ ００:０１:５０ Ｇ ０２:２０:４８

DＧLink DIR８９０LA１_FW１１１b０１ cgibin getenv １ ００:０１:４２ Ｇ ０３:４１:３９

DＧLink DIR８９５LA１_FW１１３b０３ cgibin getenv １ ００:０１:５５ Ｇ ０１:１６:４５

NETGEAR AC１４５０ＧV１．０．０．３６ httpd sub_１６５４c １ ００:０５:４７ ３ １８:０４:１５

NETGEAR R６２００v２ＧV１．０．３．１２ httpd sub_１５c３４ １ ００:０５:４９ ３ １１:１５:２６

NETGEAR R６３００v２ＧV１．０．４．１８ httpd sub_１７１９０ １ ００:０４:４５ １ １５:５２:４３
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　　　　　(续表)

品牌 固件 程序 中间污点源
ALTSDF

排名
ALTSDF时间

(hh:mm:ss)
FITS
排名

FITS时间

(hh:mm:ss)

NETGEAR R６４００v２ＧV１．０．２．４６ httpd sub_１８７６４ １ ００:２４:１９ １ １９:２４:２２

NETGEAR R６７００ＧV１．０．１．３６ httpd sub_１９１６４ １ ００:３７:３４ １ ２１:４６:０５

NETGEAR R７０００PＧV１．３．０．８ httpd sub_１９０９０ １ ００:３７:１０ １ ２０:４８:０８

NETGEAR R７３００ＧV１．０．０．５６ httpd sub_１８１２８ １ ００:２５:５０ １ １６:４９:５１

NETGEAR R７９００ＧV１．０．１．２６ httpd sub_１８３b８ １ ００:２７:２０ １ １７:０４:４３

NETGEAR R８０００ＧV１．０．４．４ httpd sub_１８４c０ １ ００:２６:１５ １ １７:２８:３９

TPＧLink Archer_C３２００v１_０．９．１_０．１ httpd sub_ad５８ １ ００:００:５７ １ ００:０３:２４

TPＧLink TXＧVG１５３０V１ httpd sub_１３１d８ １ ００:０１:１１ １ ００:０３:１５

Cisco RV１３０X_FW_１．０．３．４４ httpd sub_１d１７０ １ ００:０３:３６ ２ ０５:１８:２３

　　回答问题１:将 ALTSDF与FITS进行比较.结果显示,

一方面 ALTSDF精确推断出中间污点源;另一方面,ALTSＧ

DF比FITS所用时间短证明了 ALTSDF推断中间污点源的

准确性和快速性.

４．３　精确筛选危险函数调用点

为了筛选安全的危险函数调用点并评估 ALTSDF的准

确性,本节选取 ALTSDF对 NETGEAR 品牌的 R６３００路由

器固件程序筛选安全的危险函数调用点的结果进行验证.人

工分析 ALTSDF所报告的３７个安全的命令劫持类危险函数

调用点和２７３个安全的缓冲区溢出类危险函数调用点,并按

照３．１节所述３类安全的命令劫持类危险函数调用点代码结

构和２类安全的缓冲区溢出类危险函数调用点代码结构对结

果进行分类.如表２所列,在所报告的３７个安全的命令劫持

类危险函数调用点中有３４个危险函数调用点被证实是安全

的,准确率为９２％;在所报告的２７３个安全的缓冲区溢出类

危险函数调用点中有２５３个危险函数调用点被证实是安全,

准确率为９３％.因此,ALTSDF可准确筛选安全的危险函数

调用点.

表２　人工分析 NETGEARR６３００路由器固件程序的安全的

危险函数调用点的识别结果

Table２　Resultsofmanualanalysisonsecureidentificationof

dangerousfunctioncallpointsintheNETGEARR６３００

routerfirmware
(个)

安全命令劫持

函数调用点数量

类一 类二 类三 误报

安全缓冲区溢出

函数调用点数量

类一 类二 误报

０ ４ ３０ ３ ７０ １８３ ２０

为了对比 ALTSDF和CINDY在减少危险函数调用点数

量以及减少待分析污点传播路径数量方面的有效性,使用两

个指标RS和Rp,分别代表有风险的危险函数调用点数量的

百分比减少和污点传播路径数量的百分比减少.其中,S 是

有风险的危险函数调用点的数量,P 是待分析的污点传播路

径数量,如式(１)、式(２)所示.为了准确评估筛选安全的危险

函数调用点对减少待分析污点传播路径数量的影响,ALTSＧ

DF与CINDY均未限制以中间污点源作为待分析的污点传

播路径的起点.

RS＝SCINDY－SALTSDF

SCINDY
(１)

Rp＝PCINDY－PALTSDF

PCINDY
(２)

表３对比了 ALTSDF与CINDY分别应用于５个物联网

供应商的２１个固件程序后,有风险的危险函数调用点数量以

及待分析污点传播路径数量.ALTSDF在识别有风险的危

险函数调用点数量方面比 CINDY 少３６％,在待分析的污点

传播路径数量方面比CINDY少８％.原因是CINDY只实现

了针对安全的命令劫持类危险函数调用点的第一类和第二类

情况的识别,因此 CINDY 存在对命令劫持类危险函数调用

点的第三类情况的漏报,且其没有对安全的缓冲区溢出类危

险函数调用点的排除造成漏报,故 CINDY 产生了更多待分

析的污点传播路径数量.在表３中,ALTSDF针对DＧLink品

牌和TPＧLink品牌的固件程序虽然排除了更多的安全缓冲区

溢出类危险函数调用点,但是待分析污点传播路径数量没有

减少.详细探究原因后发现 ALTSDF和CINDY选择的污点

分析引擎采用调用路径合并策略,以精简污点传播路径.如

图５所示,调用路径合并策略以不同污点源为起点构建污点

传播路径,当污点传播路径对应的危险函数调用点全部安全

时,此条污点传播路径才不被构建.因此在 DＧLink品牌和

TPＧLink品牌的固件程序中,虽然大量减少了有风险的危险

函数调用点,但每条污点传播路径对应的危险函数调用点中

仅有部分危险函数调用点被识别为安全,导致此条污点传播

路径仍会被保留,最终待分析的污点传播路径总数量不变.

表３　有风险的危险函数调用点数量及污点传播路径数量对比

Table３　Comparisonofthenumberofdangerousfunctioncallpointsandthenumberoftaintpropagationpaths

固件品牌

及数量

SALTSDF/个

cmdi bof 合计

SCINDY/个

cmdi bof 合计
RS/％

PALTSDF/个

cmdi bof 合计

PCINDY/个

cmdi bof 合计
RP/％

Tenda(４) １２８ ７２３ ８５１ １３５ １１８９ １３２４ ３６ ３５７ ５６７１ ６０２８ ３６９ ６１５５ ６５２４ ８

DＧLink(５) １５ １５１ １６６ ４５ ２７３ ３１８ ４８ ５５ ３６１ ４１６ １１３ ３６１ ４７４ １２

NETGEAR(９) ３２４ ７００８ ７３３２ ６７０ １０６８１ １１３５１ ３５ ４８７５ ２４５２２ ２９３９７ ５６１６ ２６１３１ ３１７４７ ７
TPＧLink(２) ０ ３ ３ ０ ６ ６ ５０ ０ ３ ３ ０ ３ ３ ０
Cisco(１) ３ ８３ ８６ ４ １６０ １６４ ４８ １８ １６８ １８６ １９ ２６６ ２８５ ３５

合计 ４７０ ７９６８ ８４３８ ８５４ １２３０９ １３１６３ ３６ ５３０５ ３０７２５ ３６０３０ ６１１７ ３２９１６ ３９０３３ ８
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图５　SaTC污点传播路径合并策略

Fig．５　SaTCtaintpropagationpathmergingstrategy

回答问题２:ALTSDF实现了对３类安全的命令劫持类

危险函数调用点以及对２类安全的缓冲区溢出类危险函数调

用点的精确识别,ALTSDF相比 CINDY 在有风险的危险函

数调用点数量上减少３６％,待分析的污点传播路径数量减少

８％.结果证明 ALTSDF有效地减少了有风险的危险函数

调用点数量和待分析的污点传播路径数量.

４．４　漏洞检测的快速性

为了 证 明 ALTSDF 的 快 速 性,将 ALTSDF 和 先 进 的

SaTC结合FITS与CINDY的整合方案(表示为SaTC_FC)进

行对比.FITS通过识别程序的中间污点源来减少污点分析

的起点,CINDY排除部分情况的安全的命令劫持类危险函数

调用点来减少污点分析的终点,从而减少待分析的污点传播

路径,确保将污点分析应用于有效的污点传播路径,最终缩短

漏洞挖掘所用的时间,因此SaTC_FC是先进且高效的固件漏

洞挖掘整合方案,将 ALTSDF与其比较是合理的.如表４所

列,在 ALTSDF报告的１０７８个警报中,经人工确认后有２９４
个是真实漏洞;在SaTC_FC报告的１２５７个警报中,经人工

确认后有３２２个是真实漏洞.两者在真实漏洞发现方面的重

合情况如图６(a)所示,ALTSDF与SaTC_FC重合发现２７４
个真实漏洞.进一步分析两者在真实漏洞发现方面的差异情

况后发现,ALTSDF独有的２０个真实漏洞的污点传播路径

在SaTC_FC中同样存在,SaTC_FC独有的４８个真实漏洞中

有７个真实漏洞的污点传播路径在 ALTSDF中同样存在.

原因是 ALTSDF和CINDY选择的污点分析引擎为了防止符

号执行路径爆炸所导致的运行时间过长和运行占用内存过大

而采用限制运行时间策略,即针对每条污点传播路径的分析

时间最多不超过固定时间,因此在固定分析时间内,基于符号

执行的污点分析探索的随机性导致即使应用相同的污点分析

引擎在相同的污点传播路径上,仍会出现漏洞发现结果的差

异.因此如图６(b)所示,ALTSDF理论上发现漏洞的数量为

３０１个(即２０＋２７４＋７),SaTC_FC理论上发现漏洞的数量为

３４２个(即２０＋２７４＋７＋４１),仅有４１个漏洞由于 ALTSDF
安全的危险函数调用点定位的限制,导致有风险的危险函数

调用点被错误排除,从而造成漏洞漏报,漏报率仅为１１％.

表４　漏洞检测效果对比

Table４　Comparisonofvulnerabilitydetectioneffect

固件品牌

及数量

ALTSDF
警报/个

cmdi bof 合计

漏洞/个

cmdi bof 合计

SaTC_FC
警报/个

cmdi bof 合计

漏洞/个

cmdi bof 合计

Tenda(４) ３ １０７ １１０ ３ ８６ ８９ ４ １０７ １１１ ３ ８０ ８３

DＧLink(５) ０ ２０ ２０ ０ ５ ５ ０ １７ １７ ０ ５ ５

NETGEAR(９) ２８ ９１５ ９４３ ４ １９６ ２００ ８４ １０１８ １１０２ ４ ２２５ ２２９

TPＧLink(２) ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

Cisco(１) ０ ５ ５ ０ ０ ０ ０ ２７ ２７ ０ ５ ５

合计 ３１ １０４７ １０７８ ７ ２８７ ２９４ ８８ １１６９ １２５７ ７ ３１５ ３２２

(a) 　　 (b)

图６　真实漏洞数量重合和差异情况对比

Fig．６　Comparisonofoverlapanddifferenceofthenumberofactualvulnerabilities

　　在对比 ALTSDF和SaTC_FC检测漏洞的时间时,采用 指标RT表示漏洞检测所用时间减少百分比,如式(３)所示.
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RT＝TSaTC_FC－TALTSDF

TSaTC_FC
(３)

如表５所列,通过缩短定位中间污点源所用时间以及减

少污点传播路径数量,来缩短污点分析时间.ALTSDF相比

SaTC_FC检测漏洞总时间缩短３２％.
回答问题３:得益于对中间污点源的精确识别和对安全

的危险函数调用点的充分过滤,ALTSDF相比SaTC_FC漏

洞检测更快速,检测时间缩短３２％.

表５　漏洞检测时间对比

Table５　Comparisonofvulnerabilitydetectiontime

固件品牌

及数量

ALTSDF
TITS/s Tcmdi/s Tbof/s TALTSDF/s

SaTC_FC
TITS/s Tcmdi/s Tbof/s TALTSDF/s

RT/％

Tenda(４) １３０７ ３４５２５ １１５１０８ １５０９４０ １８４８８４ ３４１９９ １５１１７８ ３７０２６１ ５９
DＧLink(５) ５２９ ５５９２ ３２３７９ ３８５００ ５２８０２ １１７５７ ３１８１１ ９６３７０ ６０

NETGEAR(９) １１６８９ １６５７８０ １５８０５２３ １７５７９９２ ５７３２９２ ２２３１７４ １５８１０４８ ２３７７５１４ ２６
TPＧLink(２) １２８ １４０ １７２ ４４０ ３９９ １３８ １５１ ６８８ ３６
Cisco(１) ２１６ ４２３ ４８６９ ５５０８ １９１０３ ４６４ １１１９２ ３０７５９ ８２

合计 １３８６９ ２０６４６０ １７３３０５１ １９５３３８０ ８３０４８０ ２６９７３２ １７７５３８０ ２８７５５９２ ３２

　　结束语　ALTSDF能快速精确地识别中间污点源,并对

３类安全的命令劫持类和２类安全的缓冲区溢出类危险函数

调用点进行识别和过滤,最后利用污点分析检测用户输入的

危险使用.ALTSDF在中间污点源推断方面相比 FITS所用

时间大幅降低,在识别有风险的危险函数调用点数量方面相

比CINDY 减少３６％,在待分析的污点传播路径数量方面相

比CINDY减少８％.相比先进的SaTC结合FITS与CINDY
的整合方案,ALTSDF在漏洞检测所用时间方面缩短３２％.
因此,ALTSDF可加速识别嵌入式 Web程序的污点式漏洞.
下一步的主要工作包括更精确地识别更复杂的、安全的危险

函数调用以及更新污点分析引擎.
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