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摘　要　智能合约是在区块链上自动执行的代码,具有不可逆性且与金融交易密切相关,故其安全问题至关重要.然而,当前

智能合约漏洞检测技术仍面临特征提取效率低、检测精度低以及过度依赖专家规则等问题.对此,提出一种基于异构合约图多

维度特征深度融合的漏洞检测方法.首先,针对智能合约数据集的代码进行去噪处理,采用代码函数交换等数据增强方法扩充

数据集,进而将其表示为异构合约图.其次,结合图嵌入技术以及代码预训练技术高效获取智能合约图以及对应操作码中节点

的高维度语义表示.最后,设计双层异构图注意力网络深度融合在两种维度下学习到的节点特征,以实现高效的漏洞检测.针

对不同类型漏洞的实验结果表明,所提方法整体表现较对比方法均有所提升,F１指标平均值高于７７．７２％,在拒绝服务漏洞类

型的检测上表现最佳,F１值最高达到８４．８８％,较传统的深度学习方法和图拓扑检测方法分别提升了１０．６２％和２２．３４％.所

提方法不仅提高了检测的效率和准确性,而且通过学习节点特征减少了对专家规则的依赖,为智能合约的安全性提供了更为可

靠的保障.
关键词:智能合约;预训练模型;图嵌入;图注意力网络;漏洞检测;区块链
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VulnerabilityDetectionMethodBasedonDeepFusionofMultiＧdimensionalFeaturesfrom
HeterogeneousContractGraphs
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Abstract　Smartcontractsarepiecesofcodethatexecuteautomaticallyontheblockchain,andthesafetyproblemiscriticaldueto
theirirreversibilityandcloselinkstofinancialtransactions．However,thecurrentsmartcontractvulnerabilitydetectiontechnoloＧ

gystillfacesproblemssuchaslowfeatureextractionefficiency,lowdetectionaccuracy,andoverＧrelianceonexpertrules．Inorder
tosolvetheseproblems,thispaperproposesavulnerabilitydetectionmethodbasedonmultiＧdimensionalfeaturedeepfusionof
heterogeneouscontractgraph．Firstly,thecodeofsmartcontractdataisdenoised,andthedatasetisexpandedbydataenhanceＧ
mentmethodofcodefunctionexchange,andrepresentedasheterogeneouscontractgraph．Secondly,thehighＧdimensionalsemanＧ
ticrepresentationofnodesinthesmartcontractgraphisefficientlyobtainedbycombininggraphembeddingtechnologyandcode

preＧtrainingtechnology．Finally,thedualheterogeneousgraphattentionnetworkisdesignedtodeeplyintegratethenodefeatures
learnedintwodimensionstoachievemoreaccuratevulnerabilitydetection．TheexperimentalresultsfordifferenttypesofvulnerＧ
abilitiesshowthattheoverallperformanceoftheproposedmethodhasbeenimproved,andtheaverageF１indexishigherthan
７７．７２％．Inthecaseofdenialofservicevulnerabilitydetection,theF１valueisupto８４．８８％,whichissignificantlyimprovedby
１０．６２％and２２．３４％comparedwiththetraditionaldeeplearningmethodandthegraphtopologydetectionmethodrespectively．
Theproposedmethodnotonlyimprovesthedetectionefficiencyandaccuracy,butalsoreducesthedependenceonexpertrulesby
learningnodecharacteristics,providingamorereliableguaranteeforthesecurityofsmartcontracts．
Keywords　Smartcontract,PreＧtrainedmodel,Graphembedding,Graphattentionnetwork,Vulnerabilitydetection,Blockchain

　

１　引言

智能合约是运行在区块链上的代码,基于计算机通信协

议进行信息验证或执行.由于区块链技术的防篡改性,智能

合约一旦部署就无法修改[１].为了减少智能合约漏洞可能导

致的重大损失,许多研究者致力于研究智能合约的安全性问

题并提出了漏洞检测方法.目前,主流的传统智能合约检测

工具主要采用静态分析和符号执行等特定分析方法,该技术



很大程度上依赖于一系列预设的规则或模式来识别潜在的安

全问题,而规则或模式通常基于专家知识、安全最佳实践以及

常见的漏洞类型[２].随着智能合约复杂性的增加,基于规则

的传统检测方法开始显现出局限性.深度学习是一种新兴的

漏洞检测方法,但在特征提取效率和检测精度方面仍面临挑

战.本文面向区块链平台以太坊智能合约,提出一种基于异

构合约图多维度特征深度融合的漏洞检测方法.本文的主要

贡献如下:

１)提出了智能合约转换为异构合约图的方法,将合约操

作码转换为基于抽象类型的节点表示,能进一步从中提取智

能合约代码的深层逻辑信息.

２)采用图嵌入方法和基于代码的预训练语言模型,分别

对图结构信息与操作码文本序列两种维度的高级语义信息进

行特征表示,有效理解合约代码的行为逻辑及潜在风险.

３)实现了对６种不同类型漏洞的检测,在拒绝服务类型

漏洞检测上F１值达到８４．８８％,较传统的深度学习方法和图

拓扑检测方法分别提升了１０．６２％和２２．３４％.

２　相关工作

２．１　图神经网络方法

随着智能合约不断发展,其结构愈加复杂,基于漏洞定义

的专家规则已无法适应智能合约漏洞检测的需求,将智能合

约代码转为图表示的深度学习方法逐步应用于该任务中.

Nguyen等[３]提出了 MANDOＧHGT 网络结构,引入 TransＧ

former[４]以提高对异构合约图的信息提取能力.Cai等[５]通

过构建抽象语法树和程序依赖图的方式并基于程序切片技术

进行规范化,使用混合图神经网络模型识别合约潜在漏洞.

Luo等[６]提出了SCV框架,利用图注意力网络来检测智能合

约中的漏洞,利用专家知识来辅助自动捕捉与漏洞相关的信

息.Pasqua等[７]开发了工具 EtherSolve,通过解析 EVM 字

节码中的跳转地址构建精确的控制流图对合约漏洞进行检

测.Zhen等[８]将智能合约控制流图中的操作码序列转换为

特征矩阵,并利用注意力机制更新节点嵌入,再通过自注意力

机制融合信息以获取图特征,从而对合约漏洞进行分类检测.

本文采用的图嵌入神经网络是一种将图的节点和边特征映射

到低维向量空间的方法.由于图结构的复杂性,其主要挑战

是如何保留网络拓扑和节点信息,以在深度学习等任务中获

得更好的性能,通过图嵌入方法学习复杂图中节点的结构信

息,从而提供更丰富的输入表示.

２．２　基于预训练模型的代码漏洞检测

预训练语言模型具有广泛应用,例如 ELMo[９],GPT[１０],

BERT[１１]等模型,通过在大型无监督文本语料库上进行预训

练并在下游任务进行微调,展现出优异性能.GraphCodeＧ

BERT[１２]是一种预训练编程语言模型,与传统的抽象语法树

模型不同,其更多考 虑 了 代 码 的 结 构 和 数 据 流 图.CodeＧ

BERT[１３]使用 Transformer架构进行预训练,采用自注意力

机制捕捉代码上下文和依赖关系.此外,该方法通过预测掩

蔽代码片段中被掩蔽部分的内容等方式,学习代码的语义表

示和上下文信息.本文采用预训练模型 CodeBERT 来提取

合约操作码的特征表示.将操作码序列与图结构中的节点对

应,通过学习合约代码的语义表示和上下文信息,将操作码片

段映射为固定长度的向量表示,进一步获取代码在语义层面

的特征.

３　模型结构

面向智能合约操作码,本文提出基于异构合约图多维度

特征深度融合的漏洞检测方法(MultiＧdimensionalfeatureFuＧ

sionvulnerabilitydetection methodbasedon Heterogeneous

contractGraphAttentionnetwork,MFHGA).该方法由３个

主要模块构成.１)合约图创建模块:通过去噪与数据增强等

操作对智能合约源码进行预处理,并将其表示为智能合约图.

２)异构节点多维度特征生成模块:设计图嵌入神经网络与预

训练模型获取每个节点的图结构特征和文本特征表示,丰富

节点的特征表达.３)基于多维度特征融合的双层异构图注

意力网络漏洞检测模块:采用融合策略将节点的图结构特征

与语义特征进行深度融合,利用注意力机制学习元路径以及节

点特征中所蕴含的智能合约代码的深层特征,最后使用全连接

层神经网络进行漏洞检测与分类.整体结构如图１所示.

图１　基于异构合约图多维度特征深度融合的漏洞检测方法

Fig．１　MultiＧdimensionalfeaturefusionvulnerabilitydetectionmethodbasedonheterogeneouscontractgraphattentionnetwork

９６３周　涛,等:基于异构合约图多维度特征深度融合的漏洞检测方法



３．１　合约图创建模块

３．１．１　智能合约代码表示

对智能合约源代码的预处理包括两个主要步骤:去噪和

数据增强.

１)去噪:通过两级处理来解决智能合约中的噪声问题.

在代码级别,删除在语义上与代码无关的语句,例如无效注

释、代码之间的空行、未使用的变量和函数等;在合同级别上,

从代码中删除不影响合同的基本操作的代码,例如未使用的

外部合约引用、合约代码版本号、无意义的条件判断等.

２)数据增强:为了增加特定类型样本的数量,结合交换和

插入操作来扩充数据集,从而创建一个由无漏洞合约中的函

数组成的函数池,然后随机选择这些函数插入其他合约中,形

成新的数据样本.此外,通过交换合约内部的函数产生具有

不同操作码顺序的序列,进一步丰富了漏洞数据样本的多

样性.

在代码的图表示中,将智能合约中一段连续执行的操作

码序列视为一个基本块.每个节点代表操作码中的一个基本

块,每条边则代表控制流之间的转移关系.每个节点对应一

种节点类型,主要包括 FUNCTIONENTRY,EXPRESSION,

VARIABLE,RETURN,IF,ENDIF,LOOP和 ENDLOOP这

８种类型.节点v表示为{vblock,Tv},其中vblock描述节点代码

块的操作码信息,节点类型标签Tv由漏洞检测工具生成.

３．１．２　异构合约图生成

合约图由合约代码对应的基本控制流图(ControlFlow

Graph,CFG)和调用图(CallGraph,CG)融合得到.使用漏洞

检测分析工具Slither[１４]遍历和分析每个以太坊智能合约的

操作码,生成两种图结构.其中,控制流图 CFG 用于表示智

能合约函数中的代码跳转控制关系,每个节点代表智能合约

操作码序列中的一个基本块,每条边用于描述代码执行的顺

序或分支结构,捕捉程序的逻辑和控制流信息.在异构控制

流图CFG中,其控制流节点和控制边具有不同的类型,表示

它们的语义信息和关系,表达式为:

GCFG＝{V′,E′,Tv′,Te′} (１)

其中,V′代表CFG图中的顶点合集,E′代表其边合集,每个节

点vi属于顶点集V′,每个节点都对应节点类型Tv′.对于控制

流图CFG,控制边有３种类型:NextJump边、TrueJump边

和FalseJump边,分别表示代码的顺序执行、判断语句的真

假跳转.

调用图CG用于表示来自同一个或不同智能合约的函数

之间的调用关系.智能合约对应生成调用图,表示为:

Gcall＝{V″,E″,Tv″,Te″} (２)

其中,V″代表调用图中的节点集,E″代表其边集.调用图只关

注两种调用方式,即合约内部函数调用(InnerCall)和从当前

合约到其他合约函数的外部调用(OuterCall).

为了学习丰富的图结构信息,将智能合约生成的两种图

结构CFG和 CG 进一步融合为全局的智能合约图(Fusion

ContractGraph,FCG),表示为:

Gfusion＝{V,E,Tv,Te} (３)

在进行融合操作时,以调用图 CG中的每个函数的入口

节点FUNCTIONENTRY作为融合桥梁,将对应函数的控制

流图CFG附加到函数入口节点上,遍历所有 CFG 与 CG 建

立节点映射关系,并将其标签及相关信息建立映射字典.通

过节点映射字典将控制流图和调用图的信息进行融合,合约

图FCG的结构如图２所示.

图２　基于智能合约操作码基本块的合约图构建

Fig．２　Constructionofcontractgraphbasedonbasicblocksof

smartcontractopcode

３．２　异构图节点多维度特征生成模块

３．２．１　合约图元路径

元路径(MetaＧpath)由图中不同类型节点和边组成,用于

捕捉节点之间的关系.节点间的元路径描述为:

θij:vi→vi＋１→􀆺→vj (４)

对合约图中起始节点类型和结束节点类型相同的元路径

进行提取,采用长度为２的元路径进行评估,将长度为 N 的

元路径分解为N－１个长度为２的元路径,通过节点之间的

邻接关系连接来提取多个元路径.

３．２．２　多维度语义节点特征提取

为了获得智能合约节点的图结构信息,采用拓扑图嵌入

神经网络来学习输入图的拓扑结构.通过图嵌入网络卷积层

从节点vi的局部邻域中聚合信息,并利用节点vi的邻居节点vj

的特征及两者的连接关系来更新并获得节点vi的特征表示.

经过与权重矩阵参数Wg和偏置参数bg进行运算操作,得到经

维度转换后的节点特征E(g)
i ,如式(５)所示:

E(g)
i ＝Wg[GNN(Gfusion{vi,e,Tv,Te})]＋bg (５)

为了获得合约图节点代码文本语义层面的信息,利用预

训练语言模型为每个节点生成对应操作码文本的嵌入表示.

将节点集合 所 对 应 的 操 作 码 序 列 块vblock作 为 输 入,使 用

CodeBERT模型训练得到代码文本级别的节点语义特征E(c)
i .

将节点vi对应的操作码片段vblock作为编码器的输入,学习到

的节点语义特征通过线性变化得到与节点图特征一致的维

度,如式(６)所示:

E(c)
i ＝WcCodeBERT(vi)＋bc (６)

３．３　基于多维特征融合的双层异构图注意力网络漏洞检测

模块

　　为了获取合约代码更深层次的信息,对上述基于图结构

的节点特征E(g)
i 和基于操作码语义信息的节点特征E(c)

i 进行

深度融合.设计特征融合策略,为两种不同特征分配不同比

例的权重,如式(７)和式(８)所示:

αi＝sigmoid(E(c)
i L１＋E(g)

i L２) (７)

Ei＝αiE(c)
i ＋(１－αi)E(g)

i (８)

０７３ ComputerScience 计算机科学 Vol．５２,No．９,Sep．２０２５



其中,αi为融合权重,L１和L２为两个权重参数,节点vi的融合

特征表示为Ei.

由于合约图的异构性,不同类型的节点具有不同的特征

表示,节点之间难以进行关联和比较.本文对每一种节点类

型φi设计了对应的转换矩阵Mφi,将不同类型的节点特征映射

到相同的特征空间,如式(９)所示:

Ei′＝Mφi􀅰Ei (９)

其中,Ei与Ei′分别表示节点vi的原始特征和映射后特征.

对于相邻的节点vi和vj,两者之间的元路径连接表示为

θij.利用节点注意力衡量在元路径中一个节点对其邻接点的

重要程度,权重Eθ
i,j 表示元路径θij 下节点vj 对节点vi 的 重

要性.

Eθ
i,j＝Attnode(Ei′,Ej′,θij) (１０)

其中,Attnode表示节点级注意力的深度神经网络.由于合约

异构图具有不对称性,因此学习到的节点间注意力权重也不

对称.本文采用节点级注意力获取到节点vi在元路径θij下的

邻居节点vj的注意力权重,邻居节点vj为所有基于元路径θij

的节点集合vj∈Nθ
vi

,并使用softmax函数归一化得到每个特

征向量的权重系数αθ
i,j,最终获得节点vi基于元路径θi,j的特征

zθ
i,如式(１１)和式(１２)所示:

αθ
i,j＝softmax(Eθ

i,j)＝
exp(σ(attT

θ 􀅰[Ei′][Ej′]))
∑

vj∈Nθ
vi

exp(σ(attT
θ 􀅰[Ei′][Ej′]))

(１１)

zθ
i＝σ(∑

vj∈Nθ
vi

αθ
i,j􀅰Ei′) (１２)

对于节点vi,给定一组元路径集合{θ１,θ２,􀆺,θN },由节点

级自注意力机制得到 N 个节点嵌入,表示为{zθ１
,zθ２

,􀆺,

zθN
}.为了量化每条元路径在节点嵌入表示中的权重,定义

注意力权重系数βθ:

(βθ１
,βθ２

,􀆺,βθN
)＝Attsem(zθ１

,zθ２
,􀆺,zθN

) (１３)

其中,Attsem表示语义级注意力,用于学习每一条元路径的重

要性.首先,每个节点在该元路径下的节点嵌入经过非线性

转换层,获取每条元路径θi的权重wθi ,之后经过softmax归一

化,获得元路径θi的权重表示βθi :

βθi ＝
exp(wθi )

∑
N

i＝１
exp(wθi )

(１４)

将得到的元路径系数与节点级嵌入做加权和,得到节点

vi的全局嵌入表示,如式(１５)所示:

Z＝∑
N

n＝１
βθn

􀅰zθn
(１５)

最后,将经过处理和提取的特征作为输入,经过softmax
激活函数的多层感知器 MLP作为分类层进行分类.在训练

过程中,使用交叉熵作为损失函数来衡量模型预测与真实标

签之间的差异,通过最小化交叉熵损失函数准确进行漏洞分

类预测.

４　实验结果及分析

４．１　智能合约数据集

本文面向６种常见合约漏洞进行验证,包括可重入漏

洞、访 问 控 制 漏 洞、算 术 溢 出 漏 洞、拒 绝 服 务 漏 洞 等.

Nguyen等[３]构建并发布了混合的智能合约漏洞数据集,该数

据集由SmartBugsCurated[１５]和SolidiFIＧBenchMark[１６]构成.

SmartBugsＧWild[１５]数据集包含４７３９８个合约,其中２７４２个

合约不包含任何漏洞.本文使用Slither结合 Remix工具的

检测结果对所有合约节点类型生成标签,最终数据集包含的

漏洞节点类型分布如表１所列.

表１　智能合约漏洞数据集中不同种类漏洞的数据分布

Table１　Distributionofdifferenttypesofsmartcontract

vulnerabilitydataset

数据
可重入

漏洞

访问控制

漏洞

算术逻辑

漏洞

拒绝服务

漏洞

前跑

漏洞

时间

戳漏洞

总节点数 １８８９８ １３７７０ １７３７２ １３９６８ ２２８２４ １６７６５
总边数 １７６１４ １０７２１ １４２７１ １１９９７ １９７６１ １５５５０

漏洞节点数 １１２３８ ７５００ １０１１０ ８２８０ １０００８ １００５１

４．２　实验环境及参数设置

本文模型基于 PyTorch深度学习框架,开发语言为 PyＧ
thon,自适应学习率为[０．０００５,０．０１].为了防止过拟合,模

型随机失活率 Dropout在[０．２,０．４,０．６,０．８]内选择调整.

损失函数为交叉熵损失函数(CrossEntropyLoss).其中,对

于图嵌入网络模块,模型选择 Node２vec,LINE,Metapath２vec
等经典算法进行实验,每个图嵌入层的隐藏单元大小设定为

３２,其余参数根据原文献的推荐进行设置参数.对于预训练

模块,分别使用 BERT,CodeBERT,GraphCodeBERT 对代码

文本特征进行提取,统一设置隐藏层单元大小为７６８,节点操

作码文本特征的输出维度为１２８.在双层注意力模型参数配

置方面,统一设定节点嵌入输入维度为１２８,以保持模型复杂

度与性能的平衡.同时,对于模型中每个节点类型的自注意

力层,每个元路径配置８个多头注意力机制,以增强模型对节

点特征的捕捉能力.

４．３　实验结果分析

为了评估所提出模型的有效性,选择准确率(Accuracy)、

精确率(Precision)、召回率(Recall)及F１分数作为评价指标,

计算式如下:

Accuracy＝ TP＋TN
TP＋FN＋TN＋FP

(１６)

Precision＝ TP
TP＋FP

(１７)

Recall＝ TP
TP＋FN

(１８)

F１＝２×Precison×Recall
Precision＋Recall

(１９)

其中,TP 表示实际存在漏洞的合约被正确预测的样本数量,

FP 表示实际不存在漏洞的合约被错误预测为存在漏洞的样

本数量,TN 表示实际不存在漏洞的合约被正确预测的样本

数量,FN 表示实际存在漏洞的合约被错误预测为不存在漏

洞的样本数量.

４．３．１　对比实验

为了客观地评估本文方法(MFHGA)的性能,将其与目

前经典的智能合约漏洞检测方法 (Manticore,Slither,MyＧ
thril)和 基 于 图 嵌 入 网 络 的 方 法 (LINE,Node２vec,

Metapath２vec)以及深度学习方法(LSTM)进行对比实验,对

比方法的具体信息如下,结果如表２所列.
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传统漏洞检测方法中:Manticore[１７]基于符号执行技术进

行漏洞分析;Slither[１４]用于检测Solidity智能合约中的漏洞

和安全问题;Mythril[１８]则是针对以太坊智能合约的静态分析

工具,用于检测安全漏洞和潜在问题.

LINE[１９]方法旨在将图中的节点映射到低维向量空间,

其设计目标是高效地学习大规模图数据的节点表示.

Node２vec[２０]方法使用skipＧgram 调整随机游走权重,通

过尽可能保留节点在图中的邻居关系和结构信息来学习节点

表示.

Metapath２vec[２１]结合了随机游走和词嵌入的思想,通过

执行特定元路径上的随机游走生成节点序列,并学习节点的

连续向量表示.

LSTM[２２]是一种递归神经网络结构,旨在处理序列数据

中的长期依赖关系.其在本任务中对智能合约操作码序列

进行学习.

本文 MFHGA方法是基于预训练模型与图嵌入神经网

络特征融合的异构合约图注意力方法,其中,MFHGAＧN,

MFHGAＧM 和 MFHGAＧL 分 别 代 表 采 用 Node２vec,MetaＧ

path２vec及LINE这３种不同的图嵌入神经网络.

表２中的结果表明,MFHGAＧN 在所有漏洞类型检测中

表现最佳,传统漏洞检测方法的 F１指标较低.特别是在可

拒绝服务漏洞检测中,本文方法在F１指标上达到８４．８８％,相

比传统深度学习检测方法 LSTM 提升了１０．６２％.与 LINE
等基于图嵌入网络的基线方法相比,本文方法的 F１指标提

升了２２．３４％,展现了更好的性能.这是因为本文方法结合

了图嵌入神经网络及基于代码表示的预训练模型,同时考虑

了智能合约图节点的网络拓扑结构信息和操作码文本语义信

息,显著提升了模型性能.

表２　不同漏洞检测方法的F１对比结果

Table２　ComparisonofF１resultsofdifferentvulnerabilitydetectionmethods
(％)

模型 可重入漏洞 访问控制漏洞 算术逻辑漏洞 拒绝服务漏洞 前跑漏洞 时间戳漏洞

Manticore[１５] ９．００ ３０．００ ３０．００ １２．００ ７．００ ２４．００
Slither[１２] １５．００ ３２．００ ４５．２０ １３．００ ２６．００ ４４．００
Mythril[１６] １９．００ ３４．００ ７３．００ ４１．００ ６３．００ ２３．００
LINE[１７] ６８．０２ ６７．１１ ６９．６０ ６９．３８ ７０．１９ ６８．２８

Node２vec[１８] ５６．４８ ５４．３８ ５８．４５ ５３．０８ ４９．５４ ５６．２５
Metapath２vec[１９] ５３．６１ ６２．７９ ６９．２２ ６６．８７ ６２．４６ ６１．８１

LSTM[２０] ７０．９３ ７１．１２ ７８．９７ ７６．７３ ７４．３４ ７２．５９
MFHGAＧM(Ours) ７７．７３ ７７．７２ ７９．６４ ８１．３１ ８０．７ ８０．８３
MFHGAＧL(Ours) ７９．１６ ７９．７６ ７９．７６ ８４．２２ ８４．３７ ８０．７２
MFHGAＧN(Ours) ７９．６４ ８０．３７ ８２．５８ ８４．８８ ８３．９７ ８２．４１

４．３．２　消融实验

１)不同特征融合策略对性能的影响

为了比较不同特征融合策略对模型检测效果的影响,本

文对比了不同维度的特征,消融实验结果如表３和表４所列.

w/o_CF表示本文方法移除了文本特征及融合模块,仅

使用图嵌入网络生成节点图结构特征E(g)进行漏洞检测.

w/o_GNNF表示本文方法移除了图嵌入神经网络及融

合模块,仅使用节点文本特征E(c)进行漏洞检测.

Node２vec(only),Metapath２vec(only)和 LINE(only)表

示移除本文方法的特征融合模块,分别使用３种不同的图嵌

入网络获取特征直接进行漏洞分类检测.

当使用单一的文本特征E(c)作为合约特征输入时,MFHＧ

GAw/o_GNNF的整体表现相比本文模型有所下降.使用单

独的图嵌入网络 Node２vec训练得到节点特征并对其直接进

行分类时,模型的性能相比 MFHGA方法大幅下降.节点的

操作码文本语义特征E(c)对模型整体性能的贡献较小,原因

在于节点操作码文本语义特征只考虑了文本序列之间的语义

层面的信息,而节点的图结构特征E(g)更多考虑了代码控制

以及调用流之间的整体逻辑.整体上,融合两种维度的节点

语义特征及合约图结构的节点特征对性能的提升显著.

表３　对可重入漏洞、访问控制漏洞、算术逻辑漏洞使用不同特征融合策略的消融实验结果

Table３　Ablationexperimentresultsofusingdifferentfeaturefusionstrategyforreentrancyvulnerability,access

controlvulnerabilityandarithmeticlogicvulnerability
(％)

模型
可重入漏洞

Acc Pre Rec F１

访问控制漏洞

Acc Pre Rec F１

算术逻辑漏洞

Acc Pre Rec F１
MFHGAＧN(Ours) ７７．５３ ７９．１３ ８０．１６ ７９．６４ ７５．９３ ８０．５４ ８０．２０ ８０．３７ ７５．９６ ８０．５５ ８４．７１ ８２．５８
MFHGAＧM(Ours) ７１．５９ ７６．２３ ７９．２９ ７７．７３ ７３．７３ ７７．３９ ７８．０５ ７７．７２ ７４．１６ ７９．７８ ７９．５０ ７９．６４
MFHGAＧL(Ours) ７４．３６ ７４．１２ ８４．９４ ７９．１６ ７４．７３ ７７．６６ ８１．９８ ７９．７６ ７５．６６ ７６．８５ ８２．９０ ７９．７６

MFHGAＧNw/o_CF ７４．６６ ７８．３７ ８０．８９ ７９．６１ ７３．８７ ７８．７３ ７７．７４ ７８．２３ ７２．３４ ７８．９２ ７９．１２ ７９．０２
MFHGAＧM w/o_CF ６９．６０ ７２．９１ ６７．４６ ７０．０８ ６６．５２ ６８．６４ ６１．９８ ６５．１４ ６５．５１ ６１．８ ６７．３６ ６４．４６
MFHGAＧLw/o_CF ７１．３７ ７６．０４ ７２．４５ ７４．２ ７２．４５ ７７．５ ７４．２７ ７５．８５ ７２．８２ ７７．７１ ７４．６３ ７６．１４
MFHGAw/o_GNNF ７０．９０ ７５．９１ ７２．４３ ７４．１３ ７２．８２ ７５．７２ ７８．０３ ７６．８６ ７３．２ ７７．８８ ７６．９５ ７７．４１

Node２vec(only) ５４．４４ ５５．８５ ５７．１２ ５６．４８ ５４．１８ ５８．３５ ５０．９２ ５４．３８ ５８．２ ５９．３４ ５７．５９ ５８．４５
Metapath２vec(only) ５８．４９ ５９．６８ ４８．６６ ５３．６１ ６０．５８ ６０．４６ ６５．３１ ６２．７９ ５８．８６ ６１．１ ７９．８３ ６９．２２

LINE(only) ５４．１３ ６４．３２ ７２．１７ ６８．０２ ５２．７３ ５６．５５ ８２．５２ ６７．１１ ５６．２３ ６０．７３ ８１．５０ ６９．６０
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表４　对拒绝服务漏洞、前跑漏洞、时间戳漏洞使用不同特征融合策略的消融实验结果

Table４　Ablationexperimentresultsofusingdifferentfeaturefusionstrategyfordenialofservicevulnerability,

frontrunningvulnerabilityandtimestampvulnerability
(％)

模型
拒绝服务漏洞

Acc Pre Rec F１

前跑漏洞

Acc Pre Rec F１

时间戳漏洞

Acc Pre Rec F１
MFHGAＧN(Ours) ８２．８２ ８１．２５ ８８．８５ ８４．８８ ８１．１８ ７８．２９ ９０．５４ ８３．９７ ７９．４５ ８２．０６ ８２．７６ ８２．４１
MFHGAＧM(Ours) ７８．１２ ８２．０９ ８０．５４ ８１．３１ ７６．７２ ７１．０３ ９３．４２ ８０．７ ７６．４４ ７１．５３ ９２．９１ ８０．８３
MFHGAＧL(Ours) ８１．５７ ８４．９４ ８３．５１ ８４．２２ ８２．２５ ８２．２２ ８６．６４ ８４．３７ ７５．００ ７８．１２ ８３．５０ ８０．７２

MFHGAＧNw/o_CF ７９．５７ ８２．６６ ８０．６４ ８１．６４ ７８．８１ ８１．３７ ７９．８６ ８０．６１ ７５．１８ ８０．１３ ７９．８３ ７９．９８
MFHGAＧM w/o_CF ６７．２３ ６３．１０ ７３．５４ ６７．９２ ６１．９１ ６１．９１ ７５．８９ ６８．１９ ６８．９７ ６１．４８ ６７．２６ ６４．２４
MFHGAＧLw/o_CF ８０．６７ ８３．１２ ７７．１６ ８０．０３ ８１．１３ ８２．４３ ８５．２６ ８３．８２ ７３．１４ ７８．５４ ７６．８６ ７７．６９
MFHGAw/o_GNNF ７５．６４ ７９．９２ ７７．５２ ７８．７ ７５．８５ ７４．７２ ７９．１５ ７６．８７ ７２．９１ ７７．７２ ７５．８０ ７６．７５

Node２vec(only) ４９．１７ ５４．７５ ５１．５１ ５３．０８ ４８．０９ ４９．７７ ４９．３１ ４９．５４ ５６．１８ ５８．０９ ５４．５２ ５６．２５
Metapath２vec(only) ６３．２３ ７０．１１ ６３．９２ ６６．８７ ５９．０４ ６２．４１ ６２．５１ ６２．４６ ５８．９１ ６３．２１ ６０．４７ ６１．８１

LINE(only) ５６．６７ ５５．４９ ９２．５５ ６９．３８ ５６．３８ ６３．３５ ７８．６９ ７０．１９ ５４．１８ ６１．５９ ７６．６０ ６８．２８

　　２)使用不同预训练模型对模型性能的影响

本文设计实验使用不同预训练模型的代码文本特征生成

模块,验证其对模型性能的影响.实验结果如表５和表６所

列,表中FHGA为本文提出的双层异构图注意力融合模块.

表５　对可重入漏洞、访问控制漏洞、算术逻辑漏洞使用不同预训练模型生成文本特征的实验结果

Table５　ExperimentalresultsofusingdifferentpreＧtrainedmodelstogeneratetextfeaturesforreentrancyvulnerability,

accesscontrolvulnerabilityandarithmeticlogicvulnerability
(％)

模型
可重入漏洞

Acc Pre Rec F１

访问控制漏洞

Acc Pre Rec F１

算术逻辑漏洞

Acc Pre Rec F１
MFHGAＧM＋CodeBERT(Ours) ７１．５９ ７５．２３ ８０．４０ ７７．７３ ７３．７３ ７７．３９ ７８．０５ ７７．７２ ７４．１６ ７９．７８ ７９．５０ ７９．６４
MFHGAＧL＋CodeBERT(Ours) ７４．３６ ７４．１２ ８４．９４ ７９．１６ ７４．７３ ７７．６６ ８１．９８ ７９．７６ ７５．６６ ７６．８５ ８２．９０ ７９．７６
MFHGAＧN＋CodeBERT(Ours) ７７．５３ ７９．１３ ８０．１６ ７９．６４ ７５．９３ ８０．５４ ８０．２０ ８０．３７ ７５．９６ ８０．５５ ８４．７１ ８２．５８

FHGAＧM
＋BERT

７０．７１ ７６．０７ ７７．５０ ７６．７８ ７１．３４ ７６．２４ ７５．７６ ７６．００ ７３．２８ ７９．５１ ７７．４８ ７８．４８
(－０．８８) (＋０．８４) (－２．９０) (－０．９５) (－２．３９) (－１．１５) (－２．２９) (－１．７２) (－０．８８) (－０．２７) (－２．０２) (－１．１６)

FHGAＧL
＋BERT

７３．４５ ７４．７５ ８１．５２ ７７．９９ ７３．５２ ７０．１１ ８１．３７ ７５．３２ ７４．２３ ７６．９５ ７９．９３ ７８．４１
(－０．９１) (－０．６３) (－３．４１) (－１．１７) (－１．２１) (－７．５５) (－０．６１) (－４．４４) (－１．４３) (＋０．１０) (－２．９７) (－１．３５)

FHGAＧN
＋BERT

７４．６２ ７１．２７ ８２．９３ ７６．６６ ７４．９１ ７５．６０ ７６．７３ ７６．１６ ７４．６９ ７６．５１ ８０．５５ ７８．４８
(－２．９１) (－７．８６) (＋２．７８) (－２．９８) (－１．０２) (－４．９４) (－３．４７) (－４．２１) (－１．２７) (－４．０４) (－４．１６) (－４．１０)

FHGAＧM
＋GraphCodeBERT

７２．１３ ７６．６８ ６９．７３ ７３．０４ ６９．９５ ７２．２１ ６９．８１ ７０．９９ ７０．４５ ７４．７８ ６８．３３ ７１．４１
(＋０．５４) (＋１．４５) (－１０．６) (－４．６９) (－３．７８) (－５．１８) (－８．２４) (－６．７３) (－３．７１) (－５．００) (－１１．２) (－８．２３)

FHGAＧL
＋GraphCodeBERT

７２．７０ ７１．１８ ８２．９６ ７６．６２ ７２．３０ ７７．３０ ８１．０５ ７９．１３ ７４．１０ ７６．０１ ７８．５５ ７７．２６
(－１．６６) (－２．９４) (－１．９８) (－２．５４) (－２．４３) (－０．３６) (－０．９３) (－０．６３) (－１．５６) (－０．８４) (－４．３５) (－２．５０)

FHGAＧN
＋GraphCodeBERT

７６．５２ ７６．２１ ７８．９０ ７７．５３ ７６．２２ ７８．４８ ７６．６６ ７７．５６ ７５．６３ ８１．３７ ７９．４７ ８０．４１
(－１．０１) (－２．９２) (－１．２６) (－２．１１) (－０．２９) (－２．０６) (－３．５４) (－２．８１) (－０．３３) (－０．８２) (－５．２４) (－２．１７)

表６　对于拒绝服务漏洞、前跑漏洞、时间戳漏洞使用不同预训练模型生成文本特征的实验结果

Table６　ExperimentalresultsofusingdifferentpreＧtrainedmodelstogeneratetextfeaturesfordenialofservicevulnerability,

frontrunningvulnerabilityandtimestampvulnerability
(％)

模型
拒绝服务漏洞

Acc Pre Rec F１

前跑漏洞

Acc Pre Rec F１

时间戳漏洞

Acc Pre Rec F１
MFHGAＧM＋CodeBERT(Ours) ７８．１２ ８２．０９ ８１．３３ ８１．７１ ７６．７２ ７１．０３ ９３．４２ ８０．７０ ７６．４４ ７１．５３ ９２．９１ ８０．８３

MFHGAＧL＋CodeBERT(Ours) ８１．５７ ８４．９４ ８１．５７ ８３．２２ ８２．２５ ８２．２２ ８６．６４ ８４．３７ ７５．００ ７８．１２ ８３．５０ ８０．７２

MFHGAＧN＋CodeBERT(Ours) ８２．８２ ８１．２５ ８２．５２ ８１．８８ ８１．１８ ７８．２９ ９０．５４ ８３．９７ ７９．４５ ８２．０６ ８２．７６ ８２．４１

FHGAＧM＋BERT
７６．４１ ７１．４７ ７８．１９ ７４．６８ ７５．０５ ７０．１７ ８９．０５ ７８．４９ ７４．３２ ７０．６３ ８８．５７ ７８．５９

(－１．７１) (－１０．６) (－３．１４) (－７．０３) (－１．６７) (－０．８６) (－４．３７) (－２．２１) (－２．１２) (－０．９０) (－４．３４) (－２．２４)

FHGAＧL＋BERT
８０．７７ ７８．８９ ８１．５５ ８０．２０ ８１．２２ ７６．５３ ８９．４８ ８２．５０ ７５．９２ ７２．４１ ８４．６４ ７８．０５

(－０．８０) (－６．０５) (－０．０１) (－３．０２) (－１．０３) (－５．６９) (＋２．８４) (－１．８７) (＋０．９２) (－５．７１) (＋１．１４) (－２．６７)

FHGAＧN＋BERT
８０．８８ ７７．４３ ８０．４７ ７８．９２ ７９．１８ ７５．３０ ８２．９５ ７８．９４ ７７．１９ ７４．９１ ８８．５２ ８１．１５

(－１．９４) (－３．８２) (－２．０５) (－２．９６) (－２．００) (－２．９９) (－７．５９) (－５．０３) (－２．２６) (－７．１５) (－５．７６) (－１．２６)

FHGAＧM＋GraphCodeBERT
７１．６７ ７５．９７ ６９．８７ ７２．７９ ７２．１３ ７１．６８ ８５．６４ ７８．０４ ７１．０９ ７５．３１ ８３．３６ ７９．１３

(－６．４５) (－６．１２) (－１．４７) (－８．９２) (－４．５９) (＋０．６５) (－７．７８) (－２．６６) (－５．３５) (＋３．７８) (－９．５５) (－１．７０)

FHGAＧL＋GraphCodeBERT
８１．９４ ８２．４８ ７８．２１ ８０．２９ ８０．８５ ８２．６７ ７９．５７ ８１．０９ ７３．０９ ７７．７０ ７２．６１ ７５．０７

(＋０．３７) (－２．４６) (－３．３５) (－２．９３) (－１．４０) (＋０．４５) (－７．０７) (－３．２８) (－１．９１) (－０．４２)(－１０．８９)(－５．６５)

FHGAＧN＋GraphCodeBERT
８０．４７ ８０．８６ ８２．３３ ８１．５９ ７９．３５ ７８．８７ ８１．４１ ８０．１２ ７７．２１ ８０．３６ ８１．９８ ８１．１６

(－２．３５) (－０．３９) (－．０１９) (－０．２９) (－１．８３) (－０．５８) (－９．１３) (－３．８５) (－２．２４) (－１．７０) (－０．７９) (－１．２５)

　　使用 CodeBERT 作为节点文本特征模块时,整体模型 MFHGA表现最佳;使用 BERT 模型进行特征表示时,相比
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于CodeBERT 模型性能略差;使用 GraphCodeBERT 作为节

点文本特征生成的预训练模型时,模型整体效果下降幅度较

大.本文提出的合约图节点特征融合方法中,获取了图语义

节点特征,而 GraphCodeBERT 预训练模型重复考虑该类特

征,忽视了其他重要的特征,导致信息存在很高的相关性,模

型效果表现不佳.使用不同的文本生成模型的实验结果表

明,本文方法的性能表现最优.

３)去噪操作对模型性能的影响

本文选取了可重入漏洞、访问控制漏洞和算术逻辑漏洞

３种漏洞进行去噪操作的消融实验,以评估去噪操作在去除

智能合约中的冗余或无关信息方面的有效性,以及探讨去噪

处理后对漏洞检测性能的具体提升程度.

实验结果如表７所列,采用去噪技术后,模型的准确率提

升了２．２９~５．７２个百分点,F１指标提升５．７２~１０．１２个百

分点,性能显著提升,表明进行噪声处理后模型更能聚焦关键

信息.整体而言,去噪方法在清除冗余信息的同时保留了关

键数据,有效提高了数据质量,增强了模型的漏洞检测能力,

为智能合约安全分析提供了可靠的支持.

表７　对于可重入漏洞、访问控制漏洞、算术逻辑漏洞是否去噪处理的消融实验

Table７　Ablationexperimentonwhethertodenoiseforreentrancyvulnerability,accesscontrolvulnerabilityandarithmeticlogicvulnerability
(％)

模型 去噪处理
可重入漏洞

Pre Rec F１

访问控制漏洞

Pre Rec F１

算术逻辑漏洞

Pre Rec F１
MFHGAＧN(Ours)

MFHGAＧM(Ours)

MFHGAＧL(Ours)
×

７１．７９ ７４．８１ ７３．２７ ７３．３２ ７５．５５ ７４．４２ ７１．５２ ７７．０６ ７４．１９
６６．２０ ７８．９３ ７２．０１ ６８．９０ ７２．７６ ７０．７８ ７０．０２ ７２．８３ ７１．４０
６８．６４ ７２．６２ ７０．５７ ７２．４４ ６９．５０ ７０．９１ ７０．４６ ６８．８３ ６９．６４

MFHGAＧN(Ours)

MFHGAＧM(Ours)

MFHGAＧL(Ours)
√

７７．５３ ８０．１６ ７９．６４ ７５．９３ ８０．２０ ８０．３７ ７５．９６ ８４．７１ ８２．５８
７１．５９ ７９．２９ ７７．７３ ７３．７３ ７８．０５ ７７．７２ ７４．１６ ７９．５０ ７９．６４
７４．３６ ８４．９４ ７９．１６ ７４．７３ ８１．９８ ７９．７６ ７５．６６ ８２．９０ ７９．７６

　　结束语　本文提出了一种基于异构合约图多维度特征深

度融合的漏洞检测方法,通过在智能合约中有效提取操作码

字符的语义特征以及合约图的结构特征,采用图神经异构网

络注意力机制实现多维特征融合.将预训练语言模型与图嵌

入网络联合应用于智能合约代码的分析,捕获更加丰富的特

征信息,提升漏洞检测性能.使用双层注意力机制结合元路

径信息对所提取的图特征以及语义特征进行深度融合,更准

确地识别出潜在的安全漏洞.本文对使用不同预训练模型来

获取语义特征的效果进行了深入对比分析,与经典智能合约

漏洞检测方法及基线模型的比较结果表明,本文模型具有较

好的检测性能.

在实际场景中,本文方法可以集成到智能合约应用的各

个阶段中:在开发阶段,可将本文方法作为漏洞检测插件集成

到开发工具中,实时对合约代码的安全性检查,识别本模型所

覆盖的常见漏洞,如可重入漏洞、整数溢出漏洞等,减少合约

代码开发过程中可能产生的风险;在审计阶段,可与现有的审

计框架集成,帮助审计员减少重复性工作,快速定位合约中的

潜在问题,节省审计时间.

在未来的研究中,将进一步提升 模 型 的 鲁 棒 性,通 过

GAN网络生成对抗样本,同时扩大数据集规模,增加静态漏

洞种类以外的动态复杂漏洞;结合对抗多任务学习,生成对抗

样本,共享复杂漏洞共有特征,提升模型的对抗性防御能力;

引入大型预训练语言模型参与训练学习,利用模型在语言理

解方面的能力,进一步提升对智能合约代码的语义分析能力,

提高检测准确率.
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